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1. ReSeni projektu
1.1.Rozsah projektovaného zaiizeni

1.1.1.Technickd zprdva resi

* Pasivni prvky sité (dle vykresové dokumentace)
* Silnoproudé rozvody navazané na pasivni prvky sité (dle vykresové dokumentace)

Pasivni prvky sité jsou rozd€leny na pétetni rozvody a rozvody v jednotlivych ¢astech budov.
Pétefni rozvody jsou feSeny pomoci optickych kabeli.
Rozvody v jednotlivych ¢astech jsou zajiStény metalickym vedenim cat6a.

Hlavni budova |—
RACK R4 4NP

Hlavni budova
RACK R3 3NP

Hlavni budovaw f Hlavni budova )

RACK R2 2NPJ LRACK R2.1 2NP

HIavnl'budova\ fHIavnl'budova]

RACK R1 1NPJ MRACK R1.1 1NP

Hlavni budova
RACK R1.2 1NP

Horni dilny Hlavni budova |
RACK R8 Serverovna RO

e

Stravovacn objekt Domov mladeze Spodni dilna
RACK R5 RACK R6 RACK R7
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1.2.Identifikace stavby

Nézev stavby:

Charakter stavby:

Investor:

Stupent dokumentace:

Projektant elektro:

Zpracovano:

Stredni Skola André Citroena Boskovice, nam.9.kvétna 2153/2a,

680 01 Boskovice

Modernizace vyuky technickych oborii a vnitini konektivity na
Stredni Skole André Citroéna Boskovice, Integrovaného

regiondlniho opera¢niho programu pod €.
CZ.06.4.59/0.0/0.0/16_075/0011327

Stiedni Skola André Citroena Boskovice, nam.9.kvétna 2153/2a,

680 01 Boskovice

Dokumentace pro realizaci

EJ .ﬁ-&,_j‘{:‘ Hnﬁamf T

Fis
- ;‘.‘-“-ﬁuﬁv
R g

leden 2020
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1.3.Zakladni normy a predpisy

Projektova dokumentace je zpracovana dle platnych technickych ptedpist, norem, katalogii vyrobcti
a ndvodd pro montdz jednotlivych zafizeni, platnych v dobé zpracovéni projektové dokumentace.
Déle projekt respektuje vSechny ndlezitosti dle oborovych zvyklosti, zdsady smérnic a pozadavky
investora dle Metodik, PNE a CSN, zejména:

« CSN 33 0120 /IEC 93/ - Elektrotechnické piedpisy - Normalizovana napéti IEC

« CSN 33 0165 /EN 60446/ - Elektrotechnické predpisy. Znadeni vodi¢t barvami nebo &islicemi.
Provadéci ustanoveni

« CSN 33 1500 - Elektrotechnické predpisy. Revize elektrickych zatizeni
« CSN 33 2000-1 - Elektrické instalace budov Cést 1: Rozsah platnosti, i¢el a zdkladni hlediska

« CSN 33 2000-1 ed.2 - Elektrické instalace nizkého napéti C dst 1: Zdkladni hlediska, stanoveni
zakladnich charakteristik, definice

+ CSN 33 2000-4-41 ed.2 - Elektrické instalace nizkého napéti
Cast 4-41: Ochrannd opatieni pro zajiiténi bezpeénosti - Ochrana pied trazem elektrickym proudem

« CSN 33 2000-4-42 - Elektrotechnické piedpisy. Elektricka zaiizen.
Cist 4: Bezpecnost. Kapitola 42: Ochrana pred téinky tepla

+ CSN 33 2000-4-43 ed.2 - Elektrické instalace nizkého napéti
Cast 4-43: Bezpeénost - Ochrana pred nadproudy

« CSN 33 2000-4-47 - Elektrotechnické predpisy Elektrickd zaiizeni
Cast 4: Bezpecnost - Kapitola 47: Pouzitf ochrannych opatfeni pro zajisténi bezpe¢nosti
0ddil 470: VSeobecné - Oddil 471: Opatreni k zajisténi ochrany pfed drazem elektrickym proudem

+ CSN 33 2000-4-473 - Elektrotechnické predpisy. Elektrickd zatizent.
Cist 4: Bezpeénost. Kapitola 47: Pouziti ochrannych opatieni pro zajiiténi bezpeénosti. Oddil 473:
Opatteni k ochrané proti nadproudiim

« CSN 33 2000-4-481 - Elektrotechnické piedpisy Elektrické zatizeni
Cist 4: Bezpecnost - Kapitola 48: Vybér ochrannych opatieni podle vngjsich vlivi -
Oddil 481: Vybér opatieni na ochranu pied trazem elektrickym proudem podle vné&jsich vliva

+ CSN 33 2000-4-482 - Elektrotechnické predpisy Elektrick zatizen{
Cist 4: Bezpegnost - Kapitola 48: Vybér ochrannych opatieni podle vnéjsich vlivii - Oddil 482:
Ochrana proti poZaru v prostorach se zvlastnim rizikem nebo nebezpecim

« CSN 33 2000-5-51 ed.3 - Elektrické instalace nizkého napéti
Cast 5-51: Vybér a stavba elektrickych zafizenf - Vieobecné predpisy
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« CSN 33 2000-5-523 ed.2 - Elektrické instalace budov
Cést 5: Vybér a stavba elektrickych zatizeni - Oddil 523: Dovolené proudy v elektrickych rozvodech

« CSN 33 2000-5-53 - Elektrotechnické piedpisy. Elektricka zaiizen.
Cist 5: Vybér a stavba elektrickych zaizeni. Kapitola 53: Spinaci a fidici pfistroje

« CSN 33 2000-5-54 ed.2 - Elektrické instalace nizkého napdti
Cést 5-54: Vybér a stavba elektrickych zaiizeni - Uzemnéni, ochranné vodi¢e a vodi¢e ochranného
pospojovani

« CSN 33 2000-5-56 ed.2 - Elektrické instalace nizkého napdti
Cést 5-56: Vybér a stavba elektrickych zaiizen - Zafizeni pro bezpe&nostni tidely

« CSN 332000-7-701 ed.2 - Elektrické instalace nizkého napéti
Cist 7-701: Zaiizen{ jednoucelova a ve zvl4stnich objektech - Prostory s vanou nebo sprchou

CSN 33 2030 - Elektrostatika - Smérnice pro vyloudeni nebezpedi od statické elektiiny

CSN 33 2130 ed.2 - Elektrické instalace nizkého napéti - Vnitin{ elektrické rozvody

CSN 33 3051 - Ochrany elektrickych strojii a rozvodnych zaifzen{

CSN 33 3210 - Elektrotechnické piedpisy. Rozvodnd zaiizeni. Spole¢na ustanoveni

« CSN 33 4010 - Elektrotechnické piedpisy.
Ochrana sdélovacich vedeni a zafizeni proti piepéti a nadproudu atmosférického ptivodu

CSN 38 0810 - Pouiti ochran pied piepétim v silovych zafizenich

CSN 73 0802 - Pozérni bezpeénost staveb - Nevyrobni objekty

CSN 73 0804 - Pozérni bezpeénost staveb - Vyrobni objekty

CSN 73 0818 - Pozérni bezpeénost staveb - Obsazeni objektii osobami

CSN 73 0831 - Pozérni bezpeé¢nost staveb - Shromazd'ovaci prostory

CSN 73 6005 - Prostorové uspoiadant siti technického vybaveni

CSN 74 3282 - Ocelové Zzebiiky. Zakladni ustanoveni

CSN EN 1838 - Svétlo a osvétleni — Nouzové osvétleni

+ CSN EN 12464-1 - Svétlo a osvétleni
Osvétleni pracovnich prostort - Cést 1: Vnitin{ pracovni prostory
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« CSN EN 50172 - Systémy nouzového tinikového osvétleni

« CSN EN 50266 - Spole¢né zkusebni metody pro kabely za podminek poZiru
Zkouska vertikdlniho Sifeni plamene na vertikdln€ namontovanych svazcich vodi¢li nebo kabelt

« CSN EN 50266-2-2 - Spoleéné zkusebni metody pro kabely za podminek pozaru

v v

Zkouska vertikdlniho Sifeni plamene na vertikdln€ namontovanych svazcich vodic¢t nebo kabelil —
Cést 2-2: Postupy - Kategorie A

+ CSN EN 60059 - Normalizované hodnoty proudii IEC

« CSN EN 60445 ed.4 - Zikladni a bezpeénostni zisady pro rozhrani ¢lovék-stroj, znageni a
identifikaci - Identifikace svorek pfedmétti, konct vodict a vodict

« CSN EN 60529 - Stupné ochrany krytem (kryti - IP kéd

+ CSN EN 60664-1 ed.2 - Koordinace izolace zaiizeni nizkého napéti
Cast 1: Zasady, pozadavky a zkousky

« CSN EN 60909-0 (33 3022) - Zkratové proudy v trojfizovych stiidavych soustavach
Cist 0: Vypocet proudi

« CSN EN 62305 — 4 ed.2 - Ochrana pied bleskem
Cast 4: Elektrické a elektronické systémy ve stavbach

« CSN IEC 1200-52 - Pokyn pro elektrické instalace
Cist 52: Vybér a stavba elektrickych zaiizeni - Vybér soustav a zptisoby kladeni veden{

« CSN IEC 60331 - Zkousky elektrickych kabel za podminek pozaru - Celistvost obvodu

« CSN EN 50174-2 ed.2 - Informaéni technologie - Instalace kabelovych rozvodi
Cést 2: Projektova pifprava a vystavba v budovach

» Vyhlaska 50/78 Sb.
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1.4.Katalogy vyrobcu a dodavatelii
* vyrobce/dodavatel kabelt
» vyrobce/dodavatel jisticich prvkl a ptistrojii, rozvodnic
* vyrobce/dodavatel dloznych plastovych systémil
* vyrobce/dodavatel dloznych draténych a kovovych systému
* vyrobce/dodavatel pasivnich prvki
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2. Zakladni technické tdaje
2.1.Provozni adaje pro jednotlivé prostory
Urceni vngjsich vlivi dle CSN 33 2000-1 ed.2 a CSN 33 2000-5-51 ed.3:

Vnitini prostory objektu — provozni mistnosti (vyjma umyvacich prostor a prostor s vanou nebo
sprchou), kancelare, ucebny, sklady, chodby, schodist¢:
pfifazeni vnéjsich vlivi z hlediska nebezpeci drazu elektrickym proudem - prostory normalni

Vnitini prostory objektu — umyvaci prostory a prostory s vanou nebo sprchou:
ptitazeni vnéjSich vlivi z hlediska nebezpeci drazu elektrickym proudem - prostory zvIast
nebezpeéné zény dle CSN 33 2000-7-701 ed.2

Vnitini prostory objektu — prostory technického zdzemd:
ptifazeni vnéjsich vlivi z hlediska nebezpeci drazu elektrickym proudem - prostory nebezpecné

Venkovni prostory objektu :

pfifazeni vnéjSich vlivi z hlediska nebezpeci drazu elektrickym proudem - prostory zvlast
nebezpecéné V souladu s vyhlaskou €. 499/2006 Sb. je provedeno urceni vnéjsich vlivii odbornou
komisi

Napétové soustavy
hlavni obvody: 3 NPE ~ 50Hz, 400V / TN-C-S
pomocné obvody: 1 NPE ~ 50Hz, 230V / TN-S

3 NPE ~ 50Hz, 400V / TN-S

2.2.0Ochrana pred trazem elektrickym proudem
Névrh je fesen v souladu s C SN EN 61140 ed. 2 (EN 61140) a jeho zdkladnim pravidlem, Ze
nebezpecné Zivé Casti nesmi byt piistupné a ptistupné vodivé Casti nesmi byt nebezpecné zivé ani za
normdlnich podminek, ani za podminek jedné poruchy.
Ochrana za normélnich podminek je zajiSténa zédkladni ochranou a ochrana za podminek jedné
poruchy je zajiSténa ochranou pfi poruse.
Prostfedky zvySené ochrany zajist'uji ochranu za obou podminek.
Dile je pak ochrana pfed urazem elektrickym proudem feSena v zdvislosti na druhu instalace nebo
sit¢ v souladu s CSN 33 2000-4-41 ed.2 (pro instalace NN).

2.3.Pouzité ochranné opatieni

2.3.1.Zdkladni ochrana (Ochrana pred nebezpecnym dotykem Zivych cdsti)

Zékladni ochrana elektrického zafizeni, (pfed nebezpecnym dotykem zivych ¢asti) je déna jejich
provedenim a konstrukénim uspordddanim a jef eSena nékterym z nésledujicich ochrannych
prostiedk dle vysSe uvedenych norem:

*  Ochrana izolaci zZivych ¢asti

*  Ochrana kryty nebo prepazkami

*  Ochrana zdbranou

SS André Citroéna Boskovice - zasitovdni §koly Strdnka 9 z 17
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*  Ochrana doplikovou izolaci (prostredek zvySené ochrany)

2.3.2.0chrana p7i poruSe (Ochrana pred nebezpecnym dotykem nezivych cdsti)

Ochrana pted neb. dotykem zivych ¢asti v napetové soustavé 3NPE ~ 50Hz, 400V / TN-C-S
Izolaci dle CSN 33 2000-4-41 ed.2

Krytim dle CSN 33 2000-4-41 ed.2

Doplitkova proudovym chrani¢em dle CSN 33 2000-4-41 ed.2

Ochrana malym napétim SELV dle CSN 33 2000-7-702 ed.2

Zakladni

-automatickym odpojenim od zdroje dle CSN 33 2000-4-41 ed.2
-uzemnénim dle CSN 33 2000-4-41 ed.2

-pospojovanim dle CSN 33 2000-4-41 ed.2

Zvysena

-dopliiujicim pospojovanim dle CSN 33 2000-4-41 ed.2
-proudovym chrani¢em

-ochrana malym napétim SELV dle CSN 33 2000-7-702 ed.2

2.3.3.0chrana proti zkratu a pretizeni

V soustavé 3 NPE ~ 50Hz, 400V / TN-C-S budou osazeny jistic¢e nebo pojistky s odpovidajici
charakteristikou pro bezpecné vypnuti pfislusné casti elektrického zatizeni.

2.3.4.0chrana proti ucinkum SEMP

Bude realizovand dle poZadavkd.
Ochrana proti t¢inkiim pfepéti musf splitovat podminky CSN EN 60664-1.

2.3.5.0chrana proti vucinkiim LEMP

-vnéjsi ochrana bleskosvodova instalace (ZBO 0)
-vnitini ochrana vyrovnanim potencidlii s pouzitim svodict piepéti (ZBP O/E)

2.3.6.Stupen dulezitosti doddvky el.energie

Dodavka el. energie pro bézny provoz bude provedena ve stupni 3 ze sit¢ NN, bez ndroku na
zv14Stni opatieni.

2.4.Méreni el.energie

2.4.1.Fakturacni méreni el.energie

Neni dotéeno, TZ nefesi.
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2.4.2.energetickd bilance

Neni dotéeno, TZ nefesi.

2.5.Vnéjsi vlivy a prostory

Projektovd dokumentace fesi vybér a instalaci elektrického zatfizeni pfi uréeném zpiisobu provozu
tak, aby byly zajistény zékladni podminky bezpe&nosti dle CSN 33 2000-5-51 ed. 3 a PNE 33 0000-2
ed. 4 na zdklad¢ ptisobeni okoli (prostfedi) na elektrické zatizeni a naopak.

Pfitomnost vnéjSich vlivli v jednotlivych prostorech pfeduruje miru nebezpeci urazu elektrickym
proudem nebo elektrickym ¢i elektromagnetickym polem. Na zdkladé piisluSného prostredi v
jednotlivych prostorech jsou urcena piislusna kryti a provedeni jednotlivych elektrickych zatizeni dle
pozadavki na bezpecnost, (osoby, zvitata, majetek).

Uvedeny protokol nebyl provozovatelem piedlozen, pro ucely zpracovani PD jsou uvazovany vnéjsi
vlivy v piiloze “Protokol o ur¢eni vnéjsich vliva”.

2.6.Provedeni uzemiiovaci soustavy
Neni dotéeno, TZ neresi.

2.7.Provedeni ochrany pi‘ed bleskem
Neni dotéeno, TZ nefesi.

2.8. Ochrana pred uc¢inky atmosférického a primyslového prepéti
Vnitini ochrana pted G¢inky atmosférického a primyslového pfepéti je navrzena ve tfech stupnich:

1.stupen ochrany pted ucinky atmosférického piepéti bude osazen svodici bleskovych proudu typu
,,B/C* instalovanymi v hlavnim rozvadé¢ci objektu.

2.stupeil ochrany pied ucinky atmosférického ptepéti bude osazen svodici bleskovych proudi typu

Vv s

,C“ instalovanymi v podruznych rozvadécich objektu.

3.stupent ochrany pfed ucinky atmosférického prepéti bude osazen svodici bleskovych proudi typu
,, D instalovanymi v zdsuvkach 230V v racku — “zasuvkova lista”.

Podminkou tcinnosti ochrany proti ptepéti je jeji kompletnost, tj. svodici bleskovych proudi musi
byt oSetfeny vSechny kabely vstupujici ze zény 0 do zény 1 a byt splnény podminky pro
pospojovani a uzemnéni. Pfi umisténi prepétovych ochran je nutno dodrzet minimdlni pfedepsané
vzdalenosti mezi jednotlivymi stupni ochran, nebo se musi mezi jednotlivé stupné viadit oddélovaci
impedance. Podminkou pro spravnou funkci pfepétovych ochran je kvalitni spojeni svodicii se
zemi.
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2.9. Technické reSeni

2.9.1.Demontdze stdvajicich rozvodii a zarizeni

Veskeré stavajici rozvody budou demontovany a ekologicky zlikvidovany dle zdkona ¢.185/2001.
Jedna se o plastové vkladaci liSty pro vedeni kabeldze, kabely UTP catSe, rozvodnice “rack’.
Aktivni prvky, které nebudou jiz vyuzity budou ekologicky zlikvidovany dle zdkona ¢.185/2001,
oddil 8, §37f-37s.

2.9.2.Montdze novych rozvodii a zarizent

NavrZzend koncepce spocivd ve vytvofeni pdtefnich rozvodi pomoci optickych kabeli mezi
jednotlivymi datovymi rozvodnicemi. Skiifilovd rozvodnice RO bude umisténa v serverovné v 1PP a
odtud budou provedeny jednotlivé propoje do podruznych rackli optickymi kabely, které budou
vedeny stoupacim vedenim a rozvody v plastovych listach.

Propoj se stravovaci budovou do racku R5 bude proveden ve spojovacim krku budovy, nad
sadrokartonovym stropem v instalacni plastové trubce. Projekt pocita s mozZnosti protazeni stavajici
trasou. V ptipadé, ze budou zjistény piekdzky, bude demontovan sidrokartonovy strop a trasa
pfipravena nové.

Propoj s budovou “Domov mladeZze” do racku R6 bude proveden ve stdvajicim propoji v zemi.
Projekt pocitd s moznosti protazeni stavajici trasou. V ptipad¢€, Ze budou zjiStény ptekazky, bude
nutné konzultovat s investorem zfizeni nové trasy.

Propoj s budovou “Horni dilny” do racku R8 bude proveden ve stavajicim propoji v zemi. Projekt
pocitd s moznosti protazeni stdvajici trasou. V piipade, ze budou zjiStény piekdzky, bude nutné
konzultovat s investorem zfizeni nové trasy.

Propoj s budovou “Spodni dilna” do racku R7 bude proveden nové propojem v zemi. Opticky kabel
bude ulozen v chrédni¢ce v piskovém lozi min. 80 cm hlubokém. Napojeni optického kabelu bude
provedeno z datového rozvadéce RO v hornich dilnach.

Podruzné datové rozvodnice v jednotlivych patrech hlavni budovy budou propojeny optickymi
kabely vedenymi stoupacim vedenim v plastovych chrani¢kach z hlavni datové rozvodnice RO,
kterd bude umisténa v 1PP v serverovné.

Vsechny podruzné datové rozvodnice budou napajeny noveé ziizenym kabelem CYKY-J 3x2,5mm?2,
ktery bude jiSt€én v nejbliZz§im stdvajicim rozvadéfi NN. V rozvadécich NN budou provedeny
upravy pro osazeni nového proudového chrénice s jisticem 16/1N/003 (charakteristika “B”, 10kA) a
svodice bleskovych proudu typu ,,C*.

V hlavnim rozvadéci NN RMS1 bude osazen svodi¢em bleskovych proudt typu ,,B/C*.

Soucasné s ptivodnim kabelem bude ptiveden zZ vodi¢ CYA 4mm?2 pro dopliiujici pospojovéni.

V ucebné 122 bude instalovdna nova datovd rozvodnice R1.1 pro pfipojeni datovych zdsuvek
uceben IT €. 121 a 122. Pfivod bude optickym kabelem z datové rozvodnice RO.
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V ucebné ¢.103 bude stavajici datova rozvodnice zachovina, bude oznacena R1.2. Pfivod bude
optickym kabelem z datové rozvodnice RO.

V ucCebné ¢.201 bude instalovdana nova datova rozvodnice, bude oznacena R2.1. Privod bude
optickym kabelem z datové rozvodnice RO.

Rozvody jednotlivych pfipojnych mist v hlavni budové budou vedeny z jednotlivych podruznych
datovych rozvodnic v jednotlivych patrech ve vkladacich plastovych liStach.

Metalické rozvody jsou provedeny kabely Catba a ukonCeny ve dvojzdsuvkidch RJ45 Catba
pfisazenymi na zdi. Ptistupové body pro AP budou ukonceny v jednozdsuvkach RJ45 Cat6a.

Ptistupové body AP v ostatnich budovich skoly budou pfipojeny kabelem CatSe a ukonceny v
patfi¢ném podruzném datovém rozvadéci v budové.

V hlavni budové bude v Satn¢ 1PP instalovédna jedna zdsuvka RJ45 pro piipojeni AP (access point).

V hlavni budové budou na chodb& INP instalovany 4ks zdsuvek RJ45 pro ptipojeni AP (access
point).

V hlavni budové budou na chodbé 2NP instalovany 4ks zdsuvek RJ45 pro pripojeni AP
(access point), v ucebné €. 222 bude instalovana jedna zdsuvka RJ45 pro ptipojeni AP.

V hlavni budové budou na chodb& 3NP instalovany 4ks zdsuvek RJ45 pro ptfipojeni AP (access
point).
V hlavni budové budou na chodb& 4NP instalovany 4ks zdsuvek RJ45 pro ptipojeni AP (access
point).

V budové “Domov mlddezZe” bude instalovano 7ks zasuvek RJ45 pro piipojeni AP (access point).

V budové “Horni dilny” bude instalovdno 7ks zasuvek RJ45 pro pfipojeni AP (access point).
V budové “Spodni dilny” bude instalovano 2ks zasuvek RJ45 pro ptipojeni AP (access point).

V budové “Jidelna, svafovna, télocvi¢na” bude instalovano 4ks zdsuvek RJ45 pro pfipojeni AP
(access point).

V aredlu dilen Dievarska je konektivita jiz vyfesena, bude pouze provedena vymeéna stavajicich 4ks
AP za novy typ, z divodu centrdlni spravy celého systému skoly.

V hlavni budové Skoly jsou instalovany 2ks venkovnich IP kamer, které jsou napojeny do datového
rozvadece, ktery bude zrusen, proto je potieba tyto kamery pfepojit do nove instalovaného datového
rozvadéce.

Po provedené montdzi bude provedeno méfeni s vystavenim protokolu o meéfeni jednotlivych
okruhi.
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Upozorneni
Trasy, poCty a rozmisténi jednotlivych prvki budou upfesnény investorem pied zapocetim realizace
dle aktudlnich pozadavkl a podminek.

Dopliujici ochranné pospojovdni

Hlavni datova rozvodnice RO bude uvedena na stejny potenciél propojenim zz vodici CYA 4mm?2 z
ekvipotenciadlni svorkovnice EPS. Svorkovnice EPS bude pfipojena na hlavni PE sbérnu v HR
vodicem CYA 4mm?2.

Kazd4 podruzné datovd rozvodnice Rx bude propojena zz CYA 4mm?2 se sbérnou PE v patiicném
podruzném rozvadeci NN.
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3. Bezpecnost a ochrana zdravi pri praci

Veskeré montdzni prace musi byt provadény dle platnych bezpecnostnich pfedpisi, nafizeni a platnych
norem. Pfed zapocCetim praci musi byt pracovnici nélezit¢ pouceni a vybaveni patficnymi pracovnimi
pomickami a ochrannymi pracovnimi prostfedky. V pribc¢hu montdZe je nutno dodrzovat veSkeré
zasady bezpecnosti prace a hlavné pfi praci ve vySkach.

Montaz bude ukoncena nutnymi méfenimi, dil¢imi revizemi a zavérecnou revizi a vypracovanim
celkové vychozi revizni zpravy.

Diilezité upozornéni
Jakékoliv dal§i montaze zafizeni nebo zdsahy do hromosvodni soustavy musi provadét pouze osoba
nebo firma, kterd je dostate¢né¢ kvalifikovand a sezndmend s novou normou CSN EN 62305.

4. Pozadavky na ostatni profese
Predmétem této dokumentace neni prostorovd koordinace s ostatnimi profesemi.

5. EMC

Podle zakona o technickych pozadavcich na vyrobky ¢.22/1997 Sb. a natizeni vlady ¢.169/1997 Sb.
musi byt pfistroje v€etné vybaveni a instalaci provedeny a namontovany tak, aby elektromagnetické
ruSeni, které zplisobuji, nepfesdhlo povolenou troven a naopak musi mit odpovidajici odolnost vici
vystavenému elektromagnetickému ruSeni, kterd jim umoziuje provoz v souladu se zamySlenym
ucelem.

Prepéti, ptipadné jiné rusivé impulsy, negativné ovliviiuji funkci vSech elektrickych zafizeni. Zatizeni
mohou byt pfepétim i zni¢ena. Proto je nutno dle uvedeného zikona a dle C SN 33 2000-1
odst.131.6.2, CSN 33 4010, CSN 33 2030, CSN EN 60664-1 a CSN 38 0810 provést takova opatfeni,
ktera co nejvice vlivy prepéti potlaci.

Pii prostupu stavebnimi konstrukcemi musi byt zarufen odstup mezi trasami slaboproudych a
silnoproudych rozvod minimélné 150 mm.

6. Zakladni pozadavky pro montaz a uvedeni zarizeni do provozu

Montaz zatizeni smi provadét pouze firma, kterd ma pro tuto Cinnost vyskoleny persondl. Kromé toho
musi byt pracovnici dodavatelskych firem prokazatelné vysSkoleni vyrobcem piisluSného zafizeni a
musi mit osvédCeni o opravnéni zafizeni montovat ¢i provddét na ném servis. Pfi instalaci musi
pracovnici dodavatelskych firem bezpodminecné dodrzovat vSechna pravni ustanoveni, tykajici se
bezpecnosti priace a ochrany zdravi pracovnikd. MontdZ musi odpovidat piisluSnym technickym
podminkdm vyrobcl. Zafizeni smi byt pfipojena na napdjeci elektrickou sit' a uzemnéni teprve po
provedeni f 4dné revize. Revizni zprava o stavu elektrického napdjeni a ptivodu nesmi byt po lhité,
dané vyse citovanou technickou normou.

Provozni zkousky zatizeni slouzi k ovéfeni nastaveni dodaného systému, ovéfuji jeho funkCnost a
zdroven prokazuji splnéni pozadovanych kvalitativnich ukazateld pfedmétné doddvky. Sjednédni
podminek zkouSek bude zajiSt€no smlouvou mezi odbératelem a dodavatelem. Nami predklddana
dokumentace nefesi ani program predepsanych zkousek, ani jejich napln.

Pfed uvedenim jednotlivych zatizeni do provozu bude zajisténo piezkousSeni celého systému. Podle
dohody sjednané s odbératelem muze byt na dohodnutou dobu sjedndn i zkuSebni provoz zatizeni. O
piipadnych provoznich zkouskdch bude sepsdn zdpis, ktery se stane nedilnou soucdsti predavaci
dokumentace. Soucasti pfejimaciho zapisu bude komplexni dokumentace skute¢ného provedeni.
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Pred preddnim zafizeni do uZzivdni je tfeba zajistit vySkoleni jeho obsluhy a pfedev§im by méla byt
uzaviena servisni smlouva o technické tdrzb¢ zatizeni po skonCeni zaru¢ni lhity.

6.1.Revize el. zarizeni

Vychozi revizi provede dodavatel montdznich praci podle C SN 33 1500. Dalsf revize periodické
provede provozovatel ve stanovenych lhitach a po kazdé opravé vyvolané poruchou ¢i poSkozenim
el. zafizeni dil¢i revize.

6.2. Vystrazné tabulky a napisy

El. zafizeni, poptf. predméty musi byt pfed uvedenim do provozu vybaveny bezpeCnostnimi
tabulkami a ndpisy predepsanymi pro tato zafizeni pfisluSnymi zafizovacimi nebo piedmétovymi
normami.

7. Zavér

Pti vSech pracech (stavebnich, elektro, montdz technologie) musi byt dodrzovany platné predpisy OBP.
Vystavba veSkerych rozvodil a zafizeni nema vliv na stdvajici Zivotni prostiedi. Zatizeni neni zdrojem
nebezpecného zéieni ani jinych zdravi Skodlivych produktd. Elektrickd zatizeni 1ze uvést do provozu
jen po vykonani vychozi revize s kladnym vysledkem. Pfi soub&hu se silovymi rozvody musi byt
ponechana odstupova vzdalenost dle CSN 34 2300. Elektrick4 zafizeni se musi pravidelnou tdrzbou a
prohlidkami udrzovat v bezpecném a provozuschopném stavu. Servis zafizeni provadi vyrobce nebo
organizace jim povétfend, které méd pro tuto Cinnost prokazatelné vySkolené osoby a je vybavena
potfebnym zafizenim a materidlem. Pravidelné revize el.zafizeni se provadgji dle CSN 331500.
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PROTOKOL
o urceni vnéjsich vlivii vypracovany odbornou komisi dle CSN 33 2000-5-51 ed.3

SlozZeni komise:
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Nazev objektu: Stiedni Skola Andre C1troena Boskov1ce, nam.9.kvétna 2153/2a, 680 01 Boskovice

Podklady pouZité pro vypracovani protokolu:

TZ - “Modernizace vyuky technickych obort a vnitini konektivity na Stfedni Skole André Citroéna
Boskovice, Integrovaného regionalniho opera¢niho programu pod ¢.
CZ.06.4.59/0.0/0.0/16_075/0011327"

Popis objektu: Ucebny, kancelafské prostory, soc. zdzemi (Satny, WC, sprchyj, ...), technické zdzemi a
komunikacni prostory, venkovni prostory

Rozhodnuti:

Ve vSech vnitinich prostorech, mimo mistnosti nize uvedené, jsou vnéjsi vlivy nasledujici (prostory
normalni):

Prostfedi - AAS, ABS, AC1, ADI1, AE1, AF1, AG1, AHI, AK1, AL1, AMI1, AN1, AP1, AQI, AR1,
AS1 Vyuziti — BA2, BC1, BD1, BEI

Konstrukce budovy - CA1, CB1

V mistnostech se sprchami je vyskyt vody - AD3 (zény dle CSN 33 2000-7-701 edice 2), ostatni vn&jsi
vlivy zlstavaji stejné (viz vyse)

Kuchyné - (prostory nebezpecné):

Prostfedi - AAS, ABS, AC1, AD2, AE1, AF1, AG1, AHI1, AK1, AL1, AMI1, AN1, AP1, AQI, AR1,
AS1 Vyuziti — BA2, BC1, BD1, BEI

Konstrukce budovy - CA1, CB1

Ve venkovnich prostorech jsou vnéjsi vlivy ndsledujici (prostory zv1ast’ nebezpecné):

Prostfedi - AA7, ABS, AC1, AD3, AE4, AF2, AG1, AHI1, AK1, AL1, AMI1, AN1, AP1, AQI, AR1,
AS1 Vyuziti — BA2, BC3, BD1, BEI

Konstrukce budovy - CA1, CB1.

Zdivodnéni:
Vnéjsi vlivy byly uréeny v souladu s CSN 33 2000-3, CSN 33 2000-5-51 ed.3.

-“.h AT '-::-:5-\..-? i M"': E@E.-"J o

Datum sepséni protokolu: 27.1.2020 “"Fi ﬁ'-.; L -§,
?.-' r;":":ﬂ: KRk ‘-'hti I"'.-\. f-".ﬂ-"l

ﬁ}rﬂéaj fﬂ"‘- u?.:.r" "'".I-'

Voltdcha 76, 880 01 Boskovice
" jr.rtnl!lu( 516 452 068
\&0:28312972  DIC:CZ28312072

podpis piedsedy komise
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Rozvadéc | Aktivni prvek
RO (serverovna) CORE 24port SFP+
CORE 24port SFP+
R1 (hlavni) L3 48port SFP+PoE
L3 48port SFP+PoE
R1.1(1T1121+122) 48port SFP+
R2 L3 48port SFP+PoE
L3 48port SFP+PoE
R2.1(1T2 201) 48port SFP+
R3 L3 48port SFP+PoE
R4 L3 48port SFP+PoE
| R5 (Udrzba - stravovani, télocvicna) 24port SFP+PoE
R6 (domov mladeze) 48port SFP+
48port SFP+
24port SFP+PoE
|R7 (spodni dilny) 24port SFP+PoE
R8 (horni dilny, sklad) 24port SFP+PoE
48port SFP+

[R8.1(220) 48port SFP+PoE




TECHNICKA SPECIFIKACE / projekt - €ast - Konektivita

Stredni Skola André Citroéna Boskovice,
pfispévkova organizace

nadmésti 9. kvétna 2153/2a,

680 11 Boskovice

ICO: 00056324

DIC: CZ00056324 (plétce DPH)

SR

TECHNICKA SPECIFIKACE

Zakladni pozadavky na technické reseni

(1) Cilem projektu je zvySeni bezpecnosti a souvisejici modernizace IT infrastruktury, aby implementaci
projektu byly naplnény Standardy konektivity $kol ! - uvedené v pfiloze €.1 (déle jen Standard konektivity). Dil&i
cile dle jednotlivych komodit jsou specifikovany nasledovné:

Oznaceni | Komodita Pocet
K1 Virtualizacni platforma - serverova infrastruktura 1
K2 Zabezpeceni LAN a Wifi — sitova infrastruktura 1
K3 Centralni logovani 1

(2) Je pozadovano reseni zachovavajici a rozvijejici soucasné softwarové platformy Microsoft pro zachovani
kompatibility se stavajicimi systémy a aplikacemi. Pfechod na jinou platformu by zpUsobil uZivatelské a provozni
potize.

(3) Pokud dodavatel vyZaduje vyuZiti konkrétnich softwarovych produktd a jim zvoleny pfistup k realizaci
zadani je na takovych konkrétnich fesenich zavisly, musi jejich pofizeni zahrnout ve své nabidce v potfebném
rozsahu a v ramci nabidnuté ceny.

(4) Pokud dodavatelem nabizené reseni vyzaduje komponenty ¢i sluzby neobsazené v pozadavcich zadani,
zahrne dodavatel do své ceny vSechny naklady na jejich poftizeni, instalaci, konfiguraci a dalsi sluzby potiebné
pro uvedeni do provozu, pricemz nesmi prekrocit predpokladanou hodnotu zakazky.

(5) Veskera dokumentace vytvorena v rdmci realizace verejné zakazky, musi byt zhotovena vyhradné

v Ceském jazyce, bude doddna v elektronické formé ve standardnich formatech (napr. MS Office, Open Office,
PDF) pouzivanych zadavatelem. Struktura i forma dokumentace musi byt pred predanim predana ke kontrole a
vyslovné schvdlena zadavatelem.
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TECHNICKA SPECIFIKACE — Konektivita

1.1. Specifické pozadavky na technické feseni

(1)
(a)

(b)

(c)
(d)

(8)
(h)

)

(k)

K1 - Virtualizacni platforma

Celé teSeni je postaveno na tfech fyzickych serverech pro serverovou virtualizaci, které jsou
naprimo pripojeny ke sdilenému dvouradicovému diskovému poli. Typ pripojeni diskového pole je
SAS. Diky tomu je maximalni pocet k poli pfipojitelnych servert 4 (to odpovidd maximalnimu poctu
portl na kazdém fradi¢i diskového pole). Networking vrstva je feSena dvéma ethernet CORE
prepinaci.

Backup prostiedi je feSen stavajicim vyhrazenym fyzickym serverem s VM a NAS diskovym polem
pfipojenym do LAN vcéetné UPS. NAS a UPS budou soucasti dodavky.

Vsechna propojeni (jak k diskovému poli, tak do CORE switchi) jsou feSena redundantné.

Vysoka dostupnost je zajiSténa na Urovni servert a CORE networkingu, ne na drovni diskového pole
a neCORE switch.

Soucasti je i dodavka licenci operacnich systémd a pristupovych licenci s neomezenym pocétem
virtudlnich server( v licenénim programu pro EDU.

vypadek jednoho fyzického serveru znamend nutnost vyuziti HA funkci Hyper-V, pfipadné ruéni
zdsah. VM, které bézely na porouchaném nebo z diivodu maintenance odstavovaném serveru, je
tfeba nastartovat na druhém fyzickém serveru. Servery maji dostatek procesorového vykonu a
pameéti na béh veskerych(pfipadné vybranych) VM. Vypadek v poskytovani sluzeb DC je pouze na
dobu restartu VM

vypadek jednoho ethernetového switche nezpUsobi vypadek v poskytovani sluzeb DC
vypadek jednoho Fadice diskového pole nezplisobi vypadek v poskytovani sluzeb DC

vypadek celého diskového pole zplsobi vypadek v poskytovani sluzeb DC

Provozni zabezpeceni bude tvofeno souborem non-IT technologii, které zajisti optimalni
podminky pro spolehlivy chod technologii — predevsim serveru:

(i) Zalozni zdroj napajeni UPS zajisti chod serveru pfi vypadku napajeni

Pro zajisténi bezpecnosti a moznosti fizeni provozu v siti a zajisténi prokazatelného monitoringu,
logovéani a auditu interniho i externiho sitového provozu bude vybudovana centrédini databaze
identit na bazi adresarové sluzby. Adresarova sluzby umozni ukladani a prehlednou spravu identit
(uctd véetné metadat) ucitell, Zakl i externich subjektd, ale i technickych prostfedkl — serverd,
tiskaren, pracovnich stanic apod. Adresarova sluzba bude poskytovat sluzbu LDAP a umozini
snadné napojeni autentizacnich mechanismi a protokold — radius, agenta firewallu a dalSich.
Adresarova sluzba zajisti ovérovani uZivatell pro Ucely jejich autorizace k pFistupu k sitovym
prostfedkim (LAN, Internet atd.) i vypocetnim zdrojim (pracovni stanice, tiskarny, sdilené slozky
atd.). Technické provedeni bude zaloZeno min. na 1 fadi¢i adresaiové sluiby. Radi¢ bude
provozovan a bude pravidelné automaticky zalohovény. Soucasti fadi¢t budou zakladni sitové
sluzby — DNS, DHCP.
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(2)
(a)

(b)

(c)

(d)

K2- Zabezpeceni LAN a Wifi

Bude implementovano fizeni pfistupd k mediu (siti) na zakladé roli a ¢lenstvi v uZivatelské skupiné
adresarové sluzby s vyuzitim technologie 802.1X.

Rizeni provozu v LAN bude realizovéno vytvorenim VLAN (802.1Q), segmentaci sité s routovanim
(pfepinanim) provozu mezi VLAN na Urovni centrédiniho prepinace s nastavitelnymi ACL. Pro Fizeni
provozu na urovni kvality sluZzeb bude k dispozici technologie QoS (QualityofServices).

Architektura WiFi bude zaloZena na feseni s centralni spravou provadénou virtualnim kontrolerem
(Fadicem), ktery bude soucasti firmwar( pfistupovych boda.

Ovérovani pristupu do WiFi sité bude realizovano na stejném principu jako LAN (tj. protokol 802.1X
+ radius). Wifi bude nabizet vice SSID (uditelé, Zaci, Guest), které budou obsluhovany samostatnymi
VLAN a budou napojeny na raduis servery. UCitelé a Zaci budou prostfednictvim radius serveru
ovérovani v adresarové sluzby. Zabezpedeni vnittnich siti (BSSID) skoly bude provedeno dle 802.1i,
tedy - WPA2 s AES Sifrovanim a konfigurovano shodné pro obé frekvencéni pasma. Vyjimkou bude
sit uréend vyhradné pro hosty (GuestWiFi).

LAN Infrastruktura se sklada
e  2x CORE switche 24x 1000/10000 SFP+ portd (STACK)

e Hlavni pfistupové switche — uplink 10Gb - Hlavni budova 6DR (R1/R2/R3/R4/R1A/R2A)
— celkem 8KS aktivnich prvkd — rozloZeni dle pfilohy: Rozvadéce

e Samostatné pristupové switche v jednotlivych budovach — uplink 10Gb - Koncové
prvky — 6DR (R5/R6/R7/R8/R8A/CIT) — celkem 9KS aktivnich prvkd - rozloZeni dle
prilohy: Rozvadéce

e LAN infrastruktura bude aZz ke koncovym aktivnim prvkdm v rychlostech 10Gb —
koncové stanice budou pfipojeny rychlosti 1Gb

-

CORE switche = backplane stacking, full 10Ghb
Pfipojeni pFistupowych switchili a serverové
Infrastruktury

1
SN Opticky propej 8x 1x10Gb - Koncovk prviky = BOR (REREIVR TIREREACIT)
i

'SM Opbicky

Samostatné pfistupové switche v jednotlivich
budovich - kaldy 10 Gb uplink

Hiswni budova BOR (RIR2RIFARIAR24)

[

Hiawnl phistupové switche 10Gh uplink o, P b

= e O
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(3)

(a)

(b)

K3 - Centralni logovani

Bude implementovano reseni, které umozni pfijem a vyhodnoceni vSech pozadovanych informaci
- mdze jednat o jediné zafizeni, softwarovy nastroj ¢i appliance. Re$eni umoini spravu z jedné
grafické konzole, pristupné nativné skrze https bez nutnosti instalace klienta. Data bude uklddana
do jedné databaze (nebo vice integrovanych databazi) tak, aby bylo moZno realizovat
multikriteridlni vyhledavani napfi¢ informacemi z rliznych zdroji (napf. pfepinace/ netflow a
firewall/syslog).

Veskeré dale pozadované informace si bude systém automaticky ziskdvat, vycitat z
monitorovanych systém( a soucasné bude umoznovat prijem protokoll uréenych pro prenos
logovacich, provoznich informaci, alertll a udalosti. Systém bude pfijimat informace standardnimi
protokoly ze sitovych a dal3ich aktivnich zafizeni a Windows server systému.

Mandatorni informace, ktera bude v systému vidy obsaZzena a uchovana, je vazba IP-uzZivatel-Cas.
Tuto informaci bude systém Cerpat ze securityevent-logu adresarové sluzby, dale z informaci o
probihajicich komunikacich prostfednictvim firewallu a dalSich pfistupovych a autentifikacnich
systéma (napf. radius logy). Dale budou ziskavany informace o prekladu zdrojovych, vnitfnich IP
adres na externim vystupnim rozhrani firewallu, kde bude provadén NAT. Bude se tedy jednat o
informace obsazené v NAT tabulce. Spolu s tim musi byt po stanovenou dobu mozné zpétné
dohledat i vnéjsi provoz k vnitfnimu zafizeni. Dalsi funkcionalitou bude plnohodnotna prace se
sitovymi toky, jejich zpracovéni a archivace. Nastroje systému budou umoziiovat i analytickou praci
s pfijimanymi toky a to i zpétné.

str.5z 14



1.2. Implementacni sluzby

(1) V ramci implementace predmétu plnéni dodavatel realizuje pro vSechny nabizené komodity K1 az K3

(a)

(b)
()
(d)

Dodavka a implementace predmétu plnéni musi respektovat a vyuZivat osvédcené praktiky (tzv.
Best Practice) a doporuceni vyrobcl nabizenych technologii. Musi byt v souladu s nabidkou
uchazece a se Standardem konektivity.

Zajisténi projektového vedeni realizace predmétu plnéni.
Provedeni testd.

Predani do plného provozu.

(2) Zadavatel dale pozaduje provést minimalné nasledujici implementacni prace na dodanych
komponentech a pfipadné dalSich zafizenich. Dodavatel je dale povinen zahrnout do nabidky veskeré dalsi
¢innosti a prostredky, které jsou nezbytné pro provedeni dila v rozsahu doporuceném vyrobci a dle tzv.
nejlepsich praktik, i v pfipadé pokud nejsou explicitné uvedeny, ale jsou pro realizaci predmétu plnéni

podstatné.

K1: Virtualiza¢ni platforma

a)
b)
c)
d)

e)
f)

Navrh a kompletni implementace serverové virtualiza¢ni platformy
Implementace pofizenych technologii
Navrh vhodné struktury ActiveDirectory, jeji vybudovani

Implementace automatické odstavky a najeti serveru v pfipadé vypadku a obnoveni dodavky
elektrické energie

Implementace zédlohovaciho SW vcéetné metodiky zalohovani a obnovy dat

Navrh a provedeni akceptacnich testu

K2: Zabezpeceni LAN a Wifi

a)
b)
<)
d)

e)

f)
g)

h)

Implementace porizenych technologii
Provedeni segmentace LAN — VLAN, adresovani, routovani
Zavedeni IPv6 pro pristup k internetovym zdrojlim publikovanym na IPv6 adresach

Navrh a implementace 802.1X pro kabelovou LAN i WiFi v€etné uZivatelské dokumentace pro
konfigurace obvyklych zatizeni a jejich systému - PC, notebooky, chytré telefony, tablety, tiskarny
- Windows, Linux, MacOS, Android, I0S, embedded systémy periferii

Navrh a implementace firewallu véetné vhodné konfigurace UTM (antivir, IPS, aplikacni kontrola,
URL filtrace dle kategorii) pro skolu

Vybudovéni VPN pro vzdaleny pfistup uZivatel( LAN

Respektovani min. 3 riznych skupinu uzivateld (ucitelé, studenti, hosté) v navrzich a implementaci
bezpecnostnich a ostatnich politik

Zajisténi ostatnich nezbytnych ¢innosti pro naplnéni Standardu konektivity

K3: Centraini logovani

a)

b)

Navrh a implementace systému pro centraini logovani pro naplnéni poZadavkd Standardu
konektivity, predevsim, ale nejen:

logovani pristupu uZivatell do sité umozniujici dohledani vazeb IP adresa — ¢as — uZivatel, a to
véetné osetreni v pfipadé sdilenych uéeben (pracovnich stanic apod.)

Provedeni souvisejicich konfiguraci monitorovanych systém

(3) Akceptacni testy musi pro vSechny komodity vidy zahrnovat minimalné prokazani kompletnosti dodavky
a pozadované funkénosti. Povinnym akceptacnim kritériem bude prokazani naplnéni pozadavkl Standardu
konektivity dle manualu uvefejnéného na http://www.strukturalni-
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http://www.strukturalni-fondy.cz/cs/Microsites/IROP/Novinky/Zverejneni-doporucujiciho-manualu-k-postupum-pri-prokazani-a-kontrole

fondy.cz/cs/Microsites/IROP/Novinky/Zverejneni-doporucujiciho-manualu-k-postupum-pri-prokazani-a-
kontrole véetné Uspésného provedeni a doloZeni testu na https://www.standardkonektivity.cz/. Prokazani
naplnéni pozadavkl poskytne dodavatel v pisemné formé vhodné jako pfiloha k Zavérecné zpravé o realizaci
projektu.

1.3. Skoleni

(2) Skoleni bude pokryvat viechna zafizenf a systémy véech komodit, doddvané v ramci této verejné zakazky,
a to minimalné v rozsahu:

(a) béznych administratorskych ¢innosti pro implementované systémy
(b) standardni udrzby systému pro administratory zadavatele

(2) Skoleni dale zajisti seznameni pracovnikil zadavatele se viemi podstatnymi ¢astmi dila vrozsahu
potifebném pro provoz, udrzbu a identifikaci nestandardnich stavl systému a jejich pficin.

(3) Minimalni rozsah $kolenfi pro kazdou komoditu je 1MD, neni-li uvedeno jinak. Skoleni bude probihat v sidle
zadavatele.

1.4. Harmonogram projektu

(1) Zadavatel vyZaduje dodrzeni nasledujictho maximalniho harmonogramu plnéni — zde jsou uvedeny
maximalni moiné lhaty pro jednotlivé kritické milniky. Udaj D znaéi datum podpisu smlouvy o dilo. Cisla zna&i
pocet kalendarnich dna.

Aktivita Zacatek Termin
Podpis smlouvy D D
Zahajeni projektu — Uvodni projektova schlizka D D+7
Realizace pfedmétu plnéni D+7 D+47
Skoleni administrétord D+47 D+48
Akceptacni testy D+48 D+50
Zahajeni ostrého provozu D+60 -

(2) Dodavatel mlzZe dle svého uvazeni vyse uvedené maximalni lhaty trvani zkratit pfi dodrzeni vSech casti
predmétu plnéni a bez snizeni kvality dodavanych sluzeb.

(3) Dodavatel uvede zavazny harmonogram plnéni ve své nabidce a zaroven v navrhu smlouvy.
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1.5. Popis povinnych parametri dodavaného reseni

(1) V déle uvedenych tabulkdch jsou uvedeny povinné parametry prvkd nabizeného reseni. Dodavatel musi
vSechny parametry splnit, v pfipadé nesplnéni pozadavku zadavatele bude nabidka dodavatele vyrazena a
dodavatel bude nasledné vyloucen z ucasti v zadavacim fizeni.

(2) Dodavatel ve své nabidce uvede znackové specifikace nabizenych dodavek. Z popis zptsobu naplnéni bude
mozno urcit, Ze nabizené reseni jednoznacné splniuje vsechny aspekty povinného parametru.

| Povinné parametry pro Komoditu K1 - Virtualizacni platforma:

Parametr

Format serveru

Rackové provedeni, min.. 1U,
Pro pfistup ke viem komponentdm serveru neni nutné naradi.

Barevné znacené hot-plug vnitini i vnéjsi komponenty

Server musi byt osazen 2x CPU, minimalné s osmi procesorovymi jadry.

Hodnoceni vykonu nabidnutého serveru musi byt publikované na webu: https://www.cpubenchmark.net

CPU
s minimalnimi parametry:
. Passmark CPU Mark, hodnota min: 22 000 /CPU
RAM 128GB v provedeni min. DDR4, min. 2933 MHz
Diskovy subsystém Server musi byt osazen min. dvéma pevnymi disky s kapacitou alesporn 480GB SSD

Opticka mechanika

Neni pozadovana.

Sitové rozhrani + napdjeni

. 1x Broadcom 57412 2 Port 10Gb SFP+ + 5720 2 Port 1Gb Base-T, rNDC
. 1x Broadcom 57412 Dual Port 10Gb, SFP+, PCle Adapter, Low Profile
. 1x SAS 12Gbps HBA External Controller, LP Adapter

. Redundance napajeni

Podpora a servis

Podpora na 24 mésicl typu NBD, oprava v misté instalace serveru

Diskové pole

Diskové pole SAS (12Gb SAS 8 Port Dual Controller) musi byt osazeno:

2x 960GB SSD SAS Read Intensive 12Gbps 512 2.5in Hot-plug
16x 1.8TB HDD 10K 512e SAS12 2.5

Podpora a servis

Podpora na 24meésicll typu NBD, oprava v misté instalace serveru do 4hodin od nahlaseni

SW licence
operacnich systému

3 - 3 ks licenci 64-bitového serverového operacniho systému v aktualni verzi. Licence musi
Serverové operacni

te umoznit provoz neomezeného poctu virtualnich server( stejné verze v prostfedi nabizené
systémy

serverové virtualizace, dale provoz vech nabizenych aplikaci a management nastroja.

klientské licence pro nabizené operacni systémy umoznujici vyuzivat téchto systéma

Klientské licence .. ..
uzivatellm je celkem 600 (user CAL).

SW licence
zalohovani

BACKUP SW Zalohovaci SW pro EDU pokryvajici 3NODY (6CPU) — umoziiujici granularni obnovy

Klientské licence Zaruka 24mésic
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Kapacita vystupniho vykonu [W]: 4 500

Kapacita vystupniho vykonu [VA]: 5 000

Jmenovité vystupni napéti [V]: 200/208/220/230/240V

Topologie: Dvojitd on-line konverze se systémem PFC (korekce tciniku)
Vystupni pfipojky:

-(8) IEC-320-C13

uPs -(2) IEC-320-C19

1x -(1) Hardwired

- KOMUNIKACE A SPRAVA

- Port rozhrani: 1 adaptér NMC, 1 USB port, 1 port RS232 (port USB a RS232 nemohou byt pouZity
soucasné), 4 bezpotencialové kontakty (DB9), 1 miniaturni svorkovnice se svorkami pro délkovy start a
odstaveni, 1 svorkovnice pro dalkové vypnuti, 1 konektor DB15 pro paralelni chod

- Ovladaci panel: Vicejazy¢ny LCD displej

Zaruka: min. 24 mésicl

CPU min: 2400 bodu v CPU Benchmarks na https://www.cpubenchmark.net/
RAM 4GB, pamét rozsifitelna az na: 64 GB (16 GB x 4 GB)

- Sachta(y) pevného disku: 16

- Maximalni pocet Sachet pevného disku s rozsifujici jednotkou: 28

- Kompatibilni typ disku: 3.5" SATA HDD, 2.5" SATA HDD, 2.5" SATA SSD

NAS - Maximalni interni hrubd kapacita: 192 TB (12 TB drive x 16)

- Maximalni hruba kapacita s rozsifovacimi jednotkami: 336 TB (192 TB + 12 TB drive x 12)
- Maximalni velikost jednoho svazku: 108 TB

- Disky vyménitelné za provozu: Ano

- Min 2x 10Gb port

- LiZiny do racku

- Min. 4x 8T HDD (disk uréeny pro provoz v NAS)

1x

Zaruka: min. 24 mésica

Povinné parametry pro Komoditu K2 — Zabezpeceni LAN a Wifi:

Firewall

1KS

22 x GE RJ45 ports (including 2 x WAN ports, 1 x DMZ port, 1 x Mgmt port, 2 x HA ports, 16 x switch ports with 4 SFP port shared media), 4 SFP
ports, 2x 10G SFP+, 480GB onboard storage, dual power supplies redundancy. Max managed APs (Total / Tunnel) 128 / 64

Minimalni parametry vykonu:
Propustnost FW min. 18Gbps
NGFW propustnost 1,4 Gbps

Firewall musi obsahovat: IPS, Malware Protection, Application Control, Web Filtering, Antispam, Data Leak Prevention.

Zaruka min. 24 mésicl v rezimu 24x7.
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Centralni pfepinac
2x

- Management: Fully managed

- Layer 3 Advanced: L2 switching / L3 Static routing / RIP routing / Multicast routing / OSPF
- 24x 1000/10000 SFP+ port portd (mozno 16portu + 8portu in slot)

- podpora az 8x SFP+ portd nebo 2x 40GbE port s volitelnym modulem

- Redundantni zdroje

- MozZnost stohovani

- Montaz do 19“ racku. Uchytky jsou soucasti baleni.

- Sprava sité a zabezpeceni za pomoci nastorjl vyrobce

- Modularni 10GbE a 40GbE uplink pro bezdratovou agregaci

- 4-port module to allow stacking + kabel 1m

Zaruka: min. 24 mésicl, odeslani nahradniho zafizeni max. nasledujici pracovni den po nahldseni zavady

PFistupové prepinace
17KS

Spolecné parametry

L3 prepinac v rackovém provedeni max. 1U — 6KS

Zakladni parametr
P v L2 prepinac v rackovém provedeni max. 1U — 11KS

podpora stohovani pro jednotny management (pfepinac¢e musi stohovatelné

Stohovani B . L
vzajemné bez ohledu na provedeni - viz. Porty a propustnost)

Propustnost neblokovana architektura

Agregace portQ podpora LACP

Dualstack IPv4 a IPv6 dualstack véetné podpory ACL a QoS

VLAN 802.1Q, MAC i protocolbased, podpora zafazovani do VLAN a pfidéleni QoS

VLAN
a pristupovych filtr( na zakladé 802.1X ovéreni

Ovérovani uzivatell a
. podpora 802.1X
zafizeni

Monitoring a sprava plna podpora CLI, SSH, SNMP 1-3, syslog, sFlow, RMON, web rozhrani

min. 24 mésicl, odeslani ndhradniho zafizeni max. nasledujici pracovni den po

Zaruka
nahlaseni zavady

Specifické parametry

L3 switch 6 kus —48x 1 GB RJ-45 PoE + 4x SFP+ (nesdilené), min. 170 Gb/s
5 kusti — 48x 1 GB RJ-45 + 4x SFP+ (nesdilené), min. 150 Gb/s

1 kusti — 24x 1 GB RJ-45 + 4x SFP+ (nesdilené), min. 100 Gb/s

4 kusy — 24x 1 GB RJ-45 PoE + 4x SFP+ (nesdilené), min. 100 Gb/s

1 kus —48x 1 GB RJ-45 PoE + 4x SFP+ (nesdilené), min. 170 Gb/s

Porty a propustnost

WiFi pfistupové body (AP)
+ montaz na strop
42KS - INDOOR

Zakladni funkce Pristupovy bod (AP) WiFi véetné montazniho materidlu na sténu nebo strop

Frekvence ¢innost v radiovém pasmu 2,4 a 5 GHz soucasné, 2 radiové moduly

interni systém min. MIMO 3x3 (5 GHz) a MIMO 2x2 (2,4 GHz), optimalizovany pro

Anténni systém L.
montaZ na strop

SU-MIMO (5GHz) az 1300Mbps, MU-MIMO az 867Mbps. 2,4GHz MIMO az

Pfenosové rychlosti
300Mbps.

Standardy podpora 802.3at, 802.11n, 802.11ac, 802.1x véetné prifazovani do VLAN

automatické smérovani komunikace klient(i z 2.4 GHz na 5 GHz (pokud klienti

Rizeni klientt o
podporuji obé pasma)

Ruseni prubézna detekce non-WiFi ruseni a spektralni analyza

Multi SSID podpora vysilani min. 8 SSID (WiFi siti) soucasné, podpora pfifazeni kazdého SSID
samostatné VLAN

Zatizeni min. 250 pfifazenych (asociovanych) klientd na radiovy modul

Porty min. 1x 1Gb, PoE s podporou standard( 802.3at a 802.3af

Usporné napajeni podpora standardu 802.3az - Energy-EfficientEthernet (EEE)

klasifikace a kontrola provozu, detekce obvyklych aplikaci s moznosti uréeni

Rizeni provozu . v .
priority nebo Sitky pdsma zvoleného provozu

Rizeni kvality sluzeb automatickeé fizeni kvality sluzeb (QoS) pro hlas a video

Soucasna obsluha vice Podpora MU-MIMO (Multi-User MIMO) - multi-user multiple input/multiple

klienta output

Prenosové rychlosti SU-MIMO (Single-User MIMO) min. 1300Mb, MU-MIMO min. 850 Mb
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Bezpecnost

Detekce cizich pristupovych bod zjisténych v LAN i v radiofrekvenénim pasmu

Virtudlni kontroler

Virtudlni, vysoce dostupny kontroler obsazeny ve firmware kazdého pfistupového
bodu. Umoznuje kompletni centralni spravu WiFi infrastruktury a fizeni jejiho
provozu véetné roamingu klientd.

Monitoring a sprava

plna podpora CLI, SSH, SNMP 1-3, syslog, web rozhrani

Spréva frekvenéniho
pasma

automatické dynamické pridélovani kanald a Fizeni vykonu pfistupovych bodu pro
vyrovnané pokryti a minimalizaci interference

Zaruka

min. 24 mésicd

Minigbic + DAC

Zakladni funkce

34x 10G SFP+ LC LR 10km
6x 10G SFP+ to SFP+ 3m DAC Cable

Povinné parametry pro Komoditu K3 — Centralni logovani:

Monitorovaci a
logovaci systém
1x

Zakladni funkce

Systém pro sbér, ukladani a spravu provoznich a bezpecnostnich informaci a udalosti
ze sledovanych systém

Protokoly sbéru logl

syslog, TCP, UDP, HTTP, AMQP, JSON

Sbér sitovych toku

netflow ¢i kompatibilni dle nabizeného firewallu a centralniho pfepinace

Zdroje logli

Min. REST API, textové soubory, Radius, ActiveDirectory, MS SQL databaze, Windows
Event Log - véetné rozsifenych "Applications and ServicesLogs", sitové prvky - syslog
a netflow, ostatni aktivni prvky - syslog, SNMP trap

Parsovani logl

Integrovany nastroj pro parsovani logl. Moznost nahrani ¢asti logu, online vytvareni
parseru a snadné testovani vysledku. Podpora vytvéreni opakované pouZitelnych
vzorkl - napf. definice IP adresy regularnim dotazem apod.

Retence

Uchovavani logl min. 6 mésicu, automaticka retence logl a indexu

Geolokace

Podpora automatické doplfiovani logl o informaci o lokalité podle IP adresy

Normalizace logl

Sjednoceni ndzva shodnych dat z rGznych zdrojl logti napf. pro snadné vyhledavani
napfic zdroji

Rozsiteni logl

Podpora rozsifeni logli o vlastni statické a dynamické (kalkulované) polozky
integrovanym nastrojem.

Rozsifitelnost

Podpora snadného rozsifeni funkénosti pomoci plug-inti nebo moduld

Bezpecnost Podpora Sifrované komunikace se zdroji (SSL apod.), ovéfovani zdroja (TLS apod.)

Vykon Min. 500 EPS (event per second), 5000 FPM (flows per minute)

Dashboardy UZivatelské vytvareni dashboardl (pracovnich desek) véetné moznosti vyuZiti
grafickych prvkd (grafy, mapy, histogramy apod.) i strukturovanych dat (tabulek)

Export dat Export dat do csv a/nebo xls - min. vysledky hledani

Kanaly MoZnost vytvareni kanalu - datovych sad ¢i tokd - na zédkladé pravidel (logickych

podminek) a to i nap¥i¢ riznymi zdroji. Podpora dalsiho zpracovani - tvorba alarm,
zobrazeni na dashboardu, online odesilani do nadfazeného systému apod.

Alerty, notifikace

Podpora vytvareni alert(l - prekroceni okamzitych ¢i kumulovanych hodnot, zasilani
upozornéni

ActiveDirectory

integrace s ActiveDirectory pro ovéfovani uZivateld, nastaveni opravnéni min.
administrator a operator

Vyhledavani Rychlé a intuitivni vyhleddvani v zaznamech napfi¢ vsemi zdroji i pfi velkych
objemech dat (fady TB). Jednoduchy dotazovaci jazyk. Rychla vyhledavani ¢i
filtrovani bez tvorby dotazl - napf. vybérem v kontextovém menu vybraného pole
ulozeného zaznamu.

Kompatibilita Podpora provozu v prostredi nabizené serverové virtualizace

Ukladani dat do databaze, pfipadna databazova licence musi byt soucasti dodavky
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Vystupy Moznost vystupl do nadfazeného systému pro ucely vzdaleného expertniho
dohledu. Zabezpeceny prenos vhodnym protokolem

Zaruka min. 24 mésicl véetné poskytnuti opravnych verzi

Pfiloha ¢.1

STANDARD KONEKTIVITY SKOL

1. Konektivita skoly k vefejnému internetu (WAN)

Obecny popis: pro zékladni zpUsobilost projektu napliujiciho opatfeni ,vnitini konektivita Skol“ musi pfislusna
Skola zajistit kvalitni pfipojeni ke sluzbam verejného internetu a to i v ptipadé, Ze vybaveni pro pfipojeni
k internetu neni predmétem projektové zadosti. Za toto pfipojeni je povazovano zajisténi konektivity splniujici
nasledujici minimalni parametry v dobé ukonceni realizace projektu:

e 3jfe pasma (bandwidth) odpovidajici 128kbps/student? nebo 512kbps/potitad® nebo takova $irka
pasma, kterd neomezuje provoz zafizeni a uZivatelt*
vlastni nebo poskytovatelem pridélené verejné IPv4 i IPv6 adresy
plna podpora pripojeni do verejného internetu pres protokol IPv4 i IPv6 (dual-stack)
validujici DNSSEC resolver na strané skoly
podpora monitoringu a logovani NAT (RFC 2663) provozu za Uc¢elem dohledatelnosti verejného provozu
k vnitfnimu zafizeni
e logovani pristupu uzivatell do sité umoznujici dohledani vazeb IP adresa — ¢as — uzivatel a to véetné

osSetreni v ptipadé sdilenych uceben (pracovnich stanic apod.)
e sitové zafizeni podporujici ratelimiting, antispoofing, ACL/XACL, rozhrani musi obsahovat vSechny
potfebné komponenty a licence pro zajisténi radné funkcionality
zafizeni umoznujici kontrolu http a https provozu, kategorizaci a selekci obsahu dostupného pro vybrané
skupiny uZzivatel (ucitel, zak), blokovani nezadoucich kategorii obsahu, antivirovou kontrolou
stahovaného obsahu
e moznost snadné/automatické rekonfigurace ACL/FW na zakladé identifikovanych Gtok
e podpora DNSSEC a IPv6 protokoll pro sluzby skoly dostupné online
u software a firmware je vyZzadovana dostupnost aktualizaci, zejména bezpecnostniho charakteru po
celou dobu udrzitelnosti projektu.

Nad rdmec téchto povinnych parametru je dale doporuceno v ramci projektu realizovat:

e symetrické pripojeni bez agregace a omezeni (FUP)

e  zapojeni poskytovatele pripojeni v bezpecnostnim projektu FENIX resp. verejné adresy vyuZivané skolou
jsou zapojeny do infrastruktury FENIX® nebo ISP splfiuje alespofi technické standardy definované
projektem FENIX — viz http://nix.cz/cs/file/NIX PRAVIDLA FENIX

2. Vnitini konektivita Skoly (LAN)

Obecny popis: vnitini sitové prostiedi Skoly pofizované vramci projektu mlzZe byt feSeno pevnou siti,
bezdratovou siti, nebo kombinaci téchto sitovych technologii. Pfipojenim je nutné pokryt prostory dotcené

2Pocet studentt Jje definovany celkovy pocet studentt skoly

3Metrika vhodnd typicky pro Skoly bez mobilnich popr. BYOD zarizeni

4Deﬁnova'no Jjako saturace sirky pasma pripojeni k verejnému internetu, kterda ani ve Spickach nedosdahne a to ani kratkodobé 100%

5V pfipadé, kdy ma ISP pridélené IP adresy od ¢lena FENIX, musi byt souéasti projektu prohlaseni ISP, ze kterého bude
patrné, Ze prislusné adresy jsou v ramci FENIX propagovany.V pfipadé, kdy ma ISP viastni ASn a neni primy ¢len FENIX, musi
byt soucasti projektu prohlaseni ISP, ze kterého bude patrné, Ze pfislusné ASn propaguje do FENIX na zakladé smluvniho
vztahu néktery ze ¢lenu FENIX.
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hlavnim projektem, rovnéz je mozné pokryt ostatni prostory Skoly, v€etné chodeb, jidelen, internatu a dalsich
Skolskych zafizeni. Potfebnost a Uicelnost takového pokryti musi byt zdGvodnéna ve studii proveditelnosti.

Povinné minimalni bezpeénostni parametry projektu (bez ohledu typ sitového ptipojeni):

Monitorovani IP (IPv4 a IPv6) datovych tok( formou exportu provoznich informaci o pfenesenych datech
v ¢lenéni minimalné zdrojové/cilova IP adresa, zdrojovy/cilovy TCP/UDP port (¢i ICMP typ) - RFC3954
nebo ekvivalent (napf. NetFlow) — systém pro monitorovani a sbér provozné-lokacnich tdajl minimalné
na urovni rozhrani WAN, idedlné i LAN) a to bez negativnich vlivli na zatéZ a propustnost zafizeni
s kapacitou pro uchovéni dat po dobu minimalné 2 mésicl

Povinné feseni systému spravy uzivatell (Identity Management), tj. centralni databdaze identit (LDAP,
AD, apod.) a jeji vyuZiti pro autentizaci uZivatel( (Zaci i ucitelé) za ucelem bezpecného a auditovatelného
pfistupu k siti, resp. sitovym sluzbam.

logovani pristupu uzivatell do sité umoznujici dohledani vazeb IP adresa — cas — uZivatel

V oblasti pevné LAN musi projekt splfiovat nasledujici minimalni parametry:

Minimalni konektivita stanic a dalSich koncovych zafizeni zafizeni 100Mbit/s fullduplex

Strukturovana kabeldz pro pfipojeni pracovnich stanic a dalSich zafizeni (tiskarny, servery, AP,...)
Minimalni konektivita server(, aktivnich sitovych prvk(, bezpec¢nostnich zafizeni, NAS 1Gbit/s fullduplex
Paterni rozvody mezi budovami v arealu realizovany prostfednictvim optickych, metalickych vlaken
popt. bezdratovymi spoji v licencovaném pasmu (povoleni CTU)

Aktivni prvky (centrdlni smérovade a centralni pfepinace; L2 i L3)® s neblokujici architekturou
prepinaciho subsystému (wire speed), podpora 802.1Q VLAN, podpora 802.1X, radiusbased MAC
autentizace,...

V pripadé feseni bezdratovych siti (wifi) pak musi projekt naplfiovat nasledujici minimalni parametry:

Podpora mechanismu izolace klient(

Navrh topologie wifi sit€ a analyza pokryti signdlem pocitajici s konzistentni Wi-Fi sluzbou ve
v pfislusnych prostorach Skoly a s kapacitami pro provoz mobilnich zafizeni pedagogického sboru i
student(

Centralizovana architektura spravy wifi sité (centralni fadi¢, centralni management, tzv. thinaccess
pointy, popf. alespon centralni feseni distribuce konfiguracis podporou automatického rozlozeni zatéze
klient(l, roamingu mezi spravované access pointy a automatickym ladénim kanald a sily signalu véetné
detekce a reakce na non-Wi-Fi ruseni)

Podpora protokolu IEEE 802.1X resp. ovérovani uZivatell oproti databazi uctl pres protokol radius
(napf. LDAP, MS AD ...)

Podpora standardu IEEE 802.11n a ptipadné novéjsich (ac, ad), soucasna funkce AP v pasmu 2,4 a 5 GHz
Podpora WPA2, PoE, multi SSID, ACL pro filtrovani provozu

Nad rdmec téchto povinnych parametru je dale doporuceno v ramci projektu realizovat:

3.

Minimalné pasivni zapojeni’ do federovaného systému eduroam (www.eduroam.cz). Optimalné aktivni
zapojeni do systému eduroam, pro zajisténi narodni i mezinarodni mobility Zak( a uciteld.

Dalsi bezpecnostni prvky

Obecny popis: v rdmci projektl je mozné realizovat dalsi aktivity napliujici principy bezpecného vyuzivani IT
prostredk(. Zejména pak jde o:

Identity management systémy (IDM) — systém spravy identit, fizeni Zivotniho cyklu uZivateld, integrace
do provoznich a bezpecnostnich systém

° Pozadavek se tyka prvkii, pies které je veden veskery provoz, resp. jde o centralni prvky. Podruzné prepinace (chodbové, ocebnové) musi
spliiovat pouze pozadavek na neblokujici architekturou prepinaciho subsystému

Pasivnim zapojenim se rozumi poskytovani sluzeb sité eduroam na virovni poskytovatele zdrojii — viz.
http://www.eduroam.cz/_media/cs/cz_roam_policy v2.0.pdf
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Centralizovany autentizacni systém napojeni na systém spravy identit (napf. na bazi LDAP, AD, studijni
a personalni agendy apod.)

Regeni docasnych pfistupt (hosté, brigadnici, praktikanti, zakonni zastupci, externi subjekty, blokace
wifi v uréitém case)

Federované sluzby autentizace a autorizace (v€etné aktivniho zapojeni do narodnich vzdélavacich
federaci a zpfistupnéni jejich sluzeb)

Systémy nebo zatizeni pro sledovani infrastruktury sité a sledovani IP provozu sité (umoziujici funkce
RFC 3954 nebo ekvivalent (NetFlow))

Systémy schopné detekovat nelegitimni provoz nebo sitové anomalie

Systémy vyhodnocovani a spravy udalosti a bezpecnostnich incidentli (log management, incident
management)

Systémy pro monitorovani funkénosti sitové a serverové infrastruktury (nap¥. Nagios / Icinga)

Systémy uZivatelské podpory napliiujici principy ITIL (HelpDesk, ServiceDesk)

Nastroje pro centralni spravu a audit ICT prostfedku

Systémy zalohovani a obnovy dat serverové infrastruktury

Systémy pro antivirovou ochranu zafizeni, antispamovou ochranu postovnich serverd

Zabezpeceni pFistupovych protokol( (SSL/TLS) sluzeb (napf. emailové sluzby, webové servery, studijni a
ekonomické agendy) atp.

Podpora vzdaleného pfistupu (VPN)
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Tento dokument definuje zakladni technickd kritéria cilového stavu Skolni sitové
infrastruktury a prijatelnosti aktivit projektt naplniujici strategicky cil IROP 2.4 v oblasti
zajiSténi vnitini konektivity Skol a pripojeni k internetu - rozvoj vnitfni konektivity
v prostorach skol a Skolskych zarizeni a pripojeni k internetu.

Parametry konektivity jsou relevantni pouze v pripadé, kdyZ v ramci projektu
vIROP je tato aktivita realizovana. Soucasny stav konektivity ve Skole neni
hodnocen.

Povinnym vystupem projektu je zapracovani zdsad vyuzivani ICT a pristupu k siti do
vnitinich predpist Skoly, v pripadé Ze je tato aktivita realizovana v ramci projektu IROP.

1. Konektivita skoly k verejnému internetu (WAN)

Obecny popis: pro zakladni zpisobilost projektu napliujictho opatfeni ,vnitini
konektivita skol“ musi piislusna skola zajistit kvalitni ptipojeni ke sluzbam vetejného
internetu a to i vpripadé, Ze vybaveni pro pripojeni kinternetu neni predmétem
projektové Zadosti. Za toto pripojeni je povazZovano zajisténi konektivity spliujici
nasledujici minimalni parametry v dobé ukonceni realizace projektu:
e Sife pasma (bandwidth) odpovidajici 128kbps/student! nebo 512kbps/pocitac?
nebo takova sifka pasma, ktera neomezuje provoz zarizeni a uzivatel3
e symetrické pripojeni bez agregace a omezeni (FUP)
e vlastni nebo poskytovatelem pridélené verejné IPv4 i IPv6 adresy
e plna podpora pripojeni do verejného internetu pres protokol IPv4 i IPv6 (dual-
stack)
e validujici DNSSEC resolver na strané skoly
e podpora monitoringu a logovani NAT (RFC 2663) provozu za ucelem
dohledatelnosti vefejného provozu k vnitinimu zarizeni
e logovani pristupu uzivateld do sité umoznujici dohledani vazeb IP adresa - cas -
uZzivatel a to vCetné oSetfeni v pripadé sdilenych uc¢eben (pracovnich stanic apod.)
e sitové zarizeni podporujici rate limiting, antispoofing, ACL/XACL, rozhrani musi
obsahovat vSechny potfebné komponenty a licence pro zajiSténi tadné
funkcionality
e zarizeni umoznujici kontrolu http a https provozu, kategorizaci a selekci obsahu
dostupného pro vybrané skupiny uZivatel (ucitel, Zak), blokovani neZadoucich
kategorii obsahu, antivirovou kontrolou stahovaného obsahu
e moZnost snadné/automatické rekonfigurace ACL/FW na zakladé identifikovanych
utokil
e podpora DNSSEC a IPv6 protokoli pro sluzby skoly dostupné online
e zapojeni poskytovatele pripojeni v bezpecnostnim projektu FENIX resp. verejné
adresy vyuzivané skolou jsou zapojeny do infrastruktury FENIX* nebo ISP spliiuje

1 Podet studentti je definovany celkovy pocet studentii $koly
2 Metrika vhodnd typicky pro Skoly bez mobilnich popr. BYOD zarizeni

3 Definovano jako saturace 5irky pasma pripojeni k verejnému internetu, kterd ani ve Spickach nedosdhne a to ani kratkodobé 100%
4V pripadé, kdy ma ISP pridélené IP adresy od ¢lena FENIX, musi byt soucasti projektu prohlaseni ISP, ze kterého bude
patrné, Ze prislusné adresy jsou v ramci FENIX propagovany. V pfipadé, kdy ma ISP vlastni ASn a neni pfimy ¢len FENIX,
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alesponn  technické standardy definované projektem FENIX - viz
http://nix.cz/cs/file/NIX PRAVIDLA FENIX

u software a firmware je vyZadovana dostupnost aktualizaci, zejména
bezpecnostniho charakteru po celou dobu udrZzitelnosti projektu.

2. Vnitini konektivita skoly (LAN)

Obecny popis: vnitini sitové prostiedi skoly porizované v ramci projektu miiZe byt
reSeno pevnou siti, bezdratovou siti, nebo kombinaci téchto sitovych technologii.
Pfipojenim je nutné pokryt prostory dotcené hlavnim projektem, rovnéz je mozné pokryt
ostatni prostory Skoly, véetné chodeb, jidelen, internatu a dalsich Skolskych zatizeni.
Pottrebnost a ucelnost takového pokryti musi byt zdiivodnéna ve studii proveditelnosti.

Povinné minimalni bezpec¢nostni parametry projektu (bez ohledu typ sitového pripojeni):

Monitorovani IP (IPv4 a IPv6) datovych tokli formou exportu provoznich
informaci o prenesenych datech v ¢lenéni minimalné zdrojova/cilova IP adresa,
zdrojovy/cilovy TCP/UDP port (¢i ICMP typ) - RFC3954 nebo ekvivalent (napf.
NetFlow) - systém pro monitorovani a sbér provozné-lokac¢nich tidaji minimalné
na urovni rozhrani WAN, idedlné i LAN) a to bez negativnich vlivli na zatéz a
propustnost zatizeni s kapacitou pro uchovani dat po dobu minimalné 2 mésict
Povinné teSeni systému spravy uzivateli (Identity Management), tj. centralni
databaze identit (LDAP, AD, apod.) a jeji vyuziti pro autentizaci uZzivateld (Zaci
i ucitelé) za ucelem bezpecného a auditovatelného pristupu k siti, resp. sitovym
sluzbam.

logovani pristupu uZzivatelli do sité umoziujici dohledani vazeb IP adresa - ¢as -
uzivatel

V oblasti pevné LAN musi projekt spliiovat nasledujici minimalni parametry:

Minimalni konektivita stanic a dalSich koncovych zatizeni 100Mbit/s fullduplex
Strukturovana kabelaZ pro ptipojeni pracovnich stanic a dalSich zarizeni (tiskarny,
servery, AP,...)

Minimalni konektivita serveri, aktivnich sitovych prvki, bezpe¢nostnich zatizeni,
NAS 1Gbit/s fullduplex

Patefni rozvody mezi budovami v aredlu realizovany prostiednictvim optickych
nebo metalickych vldken

Aktivni prvky (centrdlni smérovace a centralni prepinace; L2 i L3)> s neblokujici
architekturou prepinacitho subsystému (wire speed), podpora 802.1Q VLAN,
podpora 802.1X, radius based MAC autentizace,...

musi byt soucasti projektu prohlaseni ISP, ze kterého bude patrné, Ze pfislusné ASn propaguje do FENIX na zakladé
smluvniho vztahu néktery ze ¢leni FENIX.

3 Pozadavek se t¥ka prvkii, pies které je veden veskery provoz, resp. jde o centrdlni prvky. Podruzné prepinace (chodbové, ucebnové) musi
spliovat pouze pozadavek na neblokujici architekturou prepinaciho subsystému
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V pripadé reSeni bezdratovych siti (wifi) pak musi projekt napliovat nasledujici
minimalni parametry:

Podpora mechanismu izolace klienti

Navrh topologie wifi sité a analyza pokryti signalem pocitajici s konzistentni Wi-Fi
sluzbou ve v prislusnych prostorach skoly a s kapacitami pro provoz mobilnich
zatizeni pedagogického sboru i studentt

Centralizovana architektura spravy wifi sité (centralni tadi¢, centralni
management, tzv. thin access pointy, popf. alespon centralni reSeni distribuce
konfiguraci s podporou automatického rozlozeni zatéze klientli, roamingu mezi
spravované access pointy a automatickym ladénim kanald a sily signalu véetné
detekce a reakce na non-Wi-Fi ruSeni)

Podpora protokolu IEEE 802.1X resp. ovéfovani uzivatelli oproti databazi uct
pres protokol radius (napt. LDAP, MS AD ...)

Podpora standardu IEEE 802.11n a piipadné novéjsich (ac, ad), soucasna funkce
AP v pasmu 2,4 a5 GHz

Minimalné pasivni zapojeni® do federovaného systému eduroam
(www.eduroam.cz). Optimalné aktivni zapojeni do systému eduroam, pro zajiSténi
narodni i mezindarodni mobility zakd a ucitel.

Podpora WPAZ2, PoE, multi SSID, ACL pro filtrovani provozu

3. Dalsi bezpecnostni prvky

Obecny popis: vramci projektli je mozné realizovat dalsi aktivity napliujici principy
bezpecného vyuzivani IT prostiedkil. Zejména pak jde o:

Identity management systémy (IDM) - systém spravy identit, Fizeni Zivotniho
cyklu uzivatelli, integrace do provoznich a bezpecnostnich systému
Centralizovany autentiza¢ni systém napojeni na systém spravy identit (napft. na
bazi LDAP, AD, studijni a personalni agendy apod.)

Re$eni docasnych piistupd (hosté, brigadnici, praktikanti, zakonni zastupci,
externi subjekty, blokace wifi v urcitém case)

Federované sluzby autentizace a autorizace (vCetné aktivniho zapojeni do
narodnich vzdélavacich federaci a zptistupnéni jejich sluzeb)

Systémy nebo zatizeni pro sledovani infrastruktury sité a sledovani IP provozu sité
(umoznujici funkce RFC 3954 nebo ekvivalent (NetFlow))

Systémy schopné detekovat nelegitimni provoz nebo sitové anomalie

Systémy vyhodnocovani a spravy udalosti a bezpecnostnich incidentd (log
management, incident management)

Systémy pro monitorovani funkcnosti sitové a serverové infrastruktury (napft.
Nagios/Icinga)

Systémy uzivatelské podpory napliujici principy ITIL (HelpDesk, ServiceDesk)

6 Pasivnim zapojenim se rozumi poskytovani sluzeb sité eduroam na urovni poskytovatele zdrojit — viz
http://www.eduroam.cz/_media/cs/cz_roam_policy v2.0.pdf
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Nastroje pro centralni spravu a audit ICT prostiredki

Systémy zalohovani a obnovy dat serverové infrastruktury

Systémy pro antivirovou ochranu zarizeni, antispamovou ochranu poStovnich
serverl

Zabezpeceni pristupovych protokoli (SSL/TLS) sluzeb (napi. emailové sluzby,
webové servery, studijni a ekonomické agendy) atp.

Podpora vzdaleného pristupu (VPN)
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