ANALYZA BEZPECNOSTNICH RIZIK dle ZoKB ziiZens pro aktiva a hrozby VR ,DTM Krajského Fadu Jihomoravského kraje®

Inherentni VISLEDNA
ID rizika AKTIVUM HROZBA ZRANITELNOST DP P i REN{ ZR11 DP1I MIRA Navrhované opatieni
mira rizika I
RIZIKA
AR00L  |Serverova infrastruktura HW-+OS-servery pro zajisténi VIS 3 3 4 4 |Chyba zafizeni nebo systému porucha zafizeni nefunkéni 3 3 3 SLA, HA 3 3 1 9
AR002 |Serverova infrastruktura HW+0S-servery pro zajisténi VIS 3 3 4 4 |Chyba zafizeni nebo systému nevhodné bezpecnostni architektura |chyba 3 |2 |3 projektové Fizeni 3| 1|3 9
AR003  |Serverova infrastruktura HW-+OS-servery pro zajisténi VIS 3 3 4 4 |Odmitnuti sluzby (denial of service) nefunkéni 3 2 3 Fizeni kapacit 3 2 2 12
AR004 |Serverova infrastruktura HW+0S-servery pro zajisténi VIS 3 3 4 4 |Neautorizovany pfistup do systému 2::5::; nastaveni pristupovieh | i 3 |2 |3 kontrola, IDM, logovani 3| 1|3 9
ARO005  |Serverova infrastruktura HW-+OS-servery pro zajisténi VIS 3 3 4 4 |pteruseni dodavky el. energie Z:tata informact / 3 3 3 zalozni zdroje 3 3 1 9
. —— . . s ztrata informaci / P .
AR006  [Serverova infrastruktura HW+O0S-servery pro zajisténi VIS 3 3 4 4 trvala hrozba (pozar, voda) nedostateéna ochrana dat 3 2 3 EPS, samozhaseci systém 3 2 1 6
AR007  |Serverové infrastruktura HW-+OS-servery pro zajisténi VIS 3 3 4 4 |rozpor s li ip i i ¢ povédomi sankce 3 2 3 licenéni naklady soucasti rozpoctu 3 1 2 6
AR008  |Serverové infrastruktura HW+0S-servery pro zajisténi VIS 3 3 4 4 |skodlivy kod nedostatecnd iidrzba (Zj:t‘“" informaci /| 5|5 |3 antivir 3| 2|2 12
AR009  |Serverové infrastruktura HW-+OS-servery pro zajisténi VIS 3 3 4 4 |zneuziti, neopra 4 modifik 1 ého odhaleni Z;‘:[ma informaci / 3 2 3 logovani 3 2 2 12
AR010  |Serverové infrastruktura HW-+0S-servery pro zajisténi VIS 3 3 4 4 o neschopnost véasného odhaleni nefunkéni 3 |3 |3 spravné konfigurovany firewall, omezeni 3| 2| 2 12
kyberneticky utok komunikace
Nalezitosti smlouvy dle pf.7
Dodavatel vyznamého nedodrzeni smluvniho zdvazku ze L vypadek sluzeb, . . vyhlasky, Bezpe¢nostni
AR011 [Dodavatel VIS o e 3 3 3 3 strany dodavatele nedostate¢na mira kontroly nedostupnost VIS 3 2 4 provéfovani dodavatelt 3 2 3 pravidia pro dodavatele,
Pozadavky na kvalifikaci pro
Nalezitosti smlouvy dle pi.7
Dodavatel vyznamého e N . . B vypadek sluzeb, . vyhlasky, Bezpecnostni
AR012 |Dodavatel VIS e L 3 3 3 3 |zneuziti identity neschopnost véasného odhaleni nedostupnost VIS 3 2 4 dohled, monitoring 3 2 3 pravidla pro dodavatele,
Pozadavky na kvalifikaci pro
dolozeni patfiéné kompetence
Nalezitosti smlouvy dle pf.7
Dodavatel vyznamého - P L, vypadek sluzeb, .- vyhlasky, Bezpe¢nostni
ARO013  [Dodavatel VIS ey 3 3 3 3 |zneuziti opravnéni nedostate¢na mira kontroly nedostupnost VIS 3 2 4 dohled, monitoring 3 2 3 pravidia pro dodavatele,
Pozadavky na kvalifikaci pro
doloZeni patfi¢né kompetence
nedostate¢né postupy pri
identifikovani a odhaleni Nalezitosti smlouvy dle pt.7
Dodavatel vyznamého nedostatek zaméstnancii dodavatele |negativnich bezpecnostnich jevi, vypadek sluzeb, vyhlasky, Bezpe¢nostni
AR014 3 :
014 [Recevaielis informagniho systému 8 8 8 3 |5 potfebnou odbornou arovni kybernetickych bezpecnostnich | nedostupnostvis | o | 3 |4 3|83 pravidla pro dodavatele,
udalosti a kybernetickych Pozadavky na kvalifikaci pro
1 & ich incidenti dolozeni patfiéné kompetence
Nalezitosti smlouvy dle pr.7
. . . . . . vyhlasky, Bezpe¢nostni
ARO015 |Dodavatel VIS Dt i 3 3 3 3 |nedostatek zaméstnanct dodavatele | 4 iyt na dodavateli Vypadek sluzeb, 3 |4 |a dohled, monitoring, dlouhodobé spoluprice | 3 | 2 | 3 pravidla pro dodavatele,
informa¢niho systému s potiebnou odbornou trovni nedostupnost VIS N . .
Pozadavky na kvalifikaci pro

x- vyskytu | y -za z- Zjisténi udalosti 1




