Priloha €. 6 - Bezpec¢nostni pravidla pro dodavatele VIS

Cilem téchto bezpecnostnich pravidel je snizovani kybernetickych rizik a zvySovani ucinnosti
bezped&nostnich opatfeni chranici Aktiva Krajského Gfadu Jihomoravského kraje (dale jen ,KrU JMK®),
ke kterym maiji pfistup Dodavatelé dle ustanoveni § 4 odst. 4 zakona ¢. 181/2014 Sb., o kybernetické
bezpecnosti a 0 zméné souvisejicich zakon(l (zakon o kybernetické bezpecénosti), v platném znéni (dale
jen ,Zakon®), ve spojeni v pfilohou ¢. 7 k vyhlasce ¢. 82/2018 Sb., o bezpecénostnich opatfenich,
kybernetickych bezpelnostnich incidentech, reaktivnich opatfenich, nalezitostech podani v oblasti
kybernetické bezpec€nosti a likvidaci dat (vyhlaSka o kybernetické bezpecnosti) (dale jen ,Vyhlaska®).

Al

Zakladni odpovédnosti Dodavatele

Dodavatel reSeni:

A.2

A3

a.

Je povinen postupovat v souladu s platnymi a u€innymi pravnimi pfedpisy, zejména pak v
souladu s pozadavky vyplyvajicimi pro KrU JMK, jakoZto spravce a provozovatele
Vyznamného informacéniho systému, ze Zakona a Vyhlasky a reflektovat pfipadné novely
uvedenych pravnich predpisl ¢ novou pravni Upravu;

Odpovida za své feSeni/dodavku/spravu tak, aby respektovalo pozadavky na bezpecnost
KrU JMK, zabranilo bezpec¢nostnim incidentlim a krizovym situacim;

Odpovida za dodavku a implementaci feSeni v pozadované kvalité i z pohledu bezpecnosti.

Je povinen zajistit, aby pfedmét pInéni nebyl nevyhovuijici z hlediska informaéni bezpec€nosti,
pfiemz za nevyhovujici je povazovano jakékoli plnéni, které obsahuje technologie/klicove
prvky, vléi jejichz vyrobclm pfislu$ny spravni organ vydal opatfeni v souladu se Zakonem,
a které dle analyzy rizik pfedstavuji vysokeé riziko;

Je povinen provadét analyzu a hodnoceni rizik informacni infrastruktury, ktera je soucasti

pfedmétu Smlouvy (dodavaného Feseni) a na zakladé vysledkl navrhovat a predkladat KrU
JMK ke schvaleni opatfeni na minimalizaci nebo odstranéni zjisténych rizik;

Je povinen zabezpedit veSkery pfenos dat a informaci z pohledu bezpe€nostnich pozadavku
na jejich dGivérnost, integritu a dostupnost b&hem poskytovani pinéni pro KrU JMK;

Odpovida za trvalé zachovani mi€enlivosti vSech svych pracovniku i po ukonceni smluvniho
vztahu s KrU JMK.

Ochrana Aktiv

Dodavatel se pred vlastnim pfistupem kdatim a informacim KrU JMK musi zavazat
miléenlivosti. Tzn., Ze plati povinnost Dodavatele se zavazat a také povinnost pracovniki KrU
JMK zavazat Dodavatele a nezpfistupnit data a informace Dodavateli dfive, neZ dojde k jeho
zavazku micenlivosti (tj. podpisu NDA — Non Disclosure Agreement ¢i CA — Confidentiality
Agreement).

Rizeni pristupu k ICT/IS

Pfihlageni Dodavatele do sit& KrU JMK musi podiéhat kontrole pFistupu na zakladé autorizace
po pfedchozi autentizaci.
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A4

A5

A.6

Dodavatel se zavazuje, ze pred pfipojenim koncového zafizeni, mobilni koncového zafizeni
nebo aktivniho sitového prvku jako sitové switche, WiFi access pointy, routery ¢i huby do
poditadové sité zazada o schvaleni pfipojeni kontaktni osobu na strané KrU JMK.

Dodavatel se zavazuje, Ze vzdaleny pfistup do systému KrU JMK bude vZdy uskuteénén pouze
prostfednictvim zabezpe€eného pfipojeni VPN.

Dodavatel se zavazuje, Zze bez zbyte€ného odkladu deaktivuje vSechny nevyuzivané zakon&eni
sité anebo nepouzivané porty aktivniho sitového prvku.

Dodavatel se zavazuje, Zze nebude instalovat a pouzivat zejména typy nastroji Keylogger,
Sniffer, Analyzator zranitelnosti a Port Scanner, Backdoor, rootkit a trojsky kuarn nebo jinou
podobu malware.

Dodavatel se zavazuje zajistit, aby osoby podilejici se na poskytovani plnéni KrU JMK, které
pFistupuji do interni sité nebo informaéniho systému KrU JMK, mély v externim zafizeni typu
notebook/pocitaé aplikovany bezpecnostni zaplaty a nainstalovanou, spusténou a
aktualizovanou antivirovou ochranu.

Dodavatel se zavazuje, ze udéleny pfistup nesmi byt sdilen vice zaméstnanci Dodavatele nebo
Poddodavatele.

Audit dodavatele

Dodavatel se zavazuje poskytnout KrU JMK veskeré informace potfebné k doloZeni toho, ze
byly splnény povinnosti vyplyvajici z téchto pravidel, jakoz i ze Zakona a Vyhlasky, a za timto
ucelem se zavazuje umoznit KrU JMK provedeni kontrol, véetné auditti provadénych KrU JMK
&i auditorem, kterého KrU JMK k auditu povéfi, a poskytne k témto kontrolam a auditim
veskerou potfebnou soucinnost.

Dodavatel je povinen KrU JMK zpfistupnit veskerou potfebnou dokumentaci pro uéely kontroly
¢i auditu, zejména vycet technickych a organizacnich opatfeni.

Dodavatel ma povinnost ur€it svého zastupce (pfipadné své zastupce), ktery bude po dobu
provadéni kontroly i auditu pFitomen.

Dodavatel je dale povinen umoznit provedeni kontroly ¢i auditu i ze strany dozorovych organa.

Poddodavatelé

Dodavatel nezapoji do poskytovani plnéni dle této Smlouvy Zadného dal$iho Poddodavatele
bez predchoziho konkrétniho nebo obecného povoleni KrU JMK.

Dodavatel je povinen piedat KrU JMK kontaktni Gdaje v8ech osob dodavajicich systémovou a
technickou podporu pro feseni.

Dodavatel ma povinnost zajistit, Ze Poddodavatel bude v souladu s poZzadavky, které KrU JMK
uklada na zakladé téchto Bezpecnostnich pravidel Dodavateli.

Dodavatel odpovida za to, Ze jeho Poddodavatelé nebudou jednat v rozporu s bezpe€nostnimi
opatfenimi vyplyvajicimi z téchto Bezpecnostnich pravidel; v pfipadé, Ze dojde k nedodrzZeni
téchto pozadavku ze strany Poddodavatele Dodavatele, povazuje se kazdé takové nedodrzeni
pozadavk(l za poruseni povinnosti Dodavatele dle Smlouvy.

Rizeni zmén

KrU JMK v ramci Fizeni zmén v systému Fizeni kybernetické bezpe&nosti pfezkoumava mozné
dopady zmén a uréuje vyznamné zmény dle Vyhlasky.

Dodavatel se zavazuje poskytnout KrU JMK veskerou nezbytnou soudinnost pfi analyze
souvisejicich rizik, pfijimani opatfeni za U¢elem snizeni vSech nepfiznivych dopadl spojenych
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A7

A.8

A.9

A.10

se zménami, aktualizaci bezpecnostni dokumentace, souvisejicim testovanim a zajisténi
moznosti navraceni do puvodniho stavu.

V pfipadé realizace penetraCniho testovani nebo testovani zranitelnosti feSeni poskytne
Dodavatel KrU JMK veskerou potfebnou souginnost. Dodavatel je povinen pfijmout dodateéna,
uginna napravna opatfeni k odstranéni zranitelnosti, které byly zjistény v pribéhu penetra¢niho
testovani.

Rizeni bezpeénostnich rizik

Dodavatel je povinen pravidelné provadét také vlastni hodnoceni rizik a kontrolu zavedenych
bezpecnostnich opatfeni. Tato kontrola probihd v pravidelnych intervalech stanovenych
Dodavatelem, na zadost KrU JMK. O vysledku kontroly poda Dodavatel KrU JMK bez
zbyte&ného odkladu pisemnou kontrolni zpravu.

Monitorovani ¢innosti

Dodavatel bere na védomi, Ze veSkera jeho aktivita realizovana v informacnich systémech,
mbze byt KrU JMK priibé&zné a pravideln& monitorovana.

Pfedmét pIinéni musi poskytovat auditni zaznamy (logy) o ¢innostech v ném provedenych, v
rozsahu stanoveném Vyhlaskou, které umozni jednoznacné urcit uzivatele, ¢as a provedenu
¢innost.

Dodavatel se zavazuje, Zze umozni pfistup k auditnim ddajim (systémové a aplikaéni logy) v
takové podobé a formatu, ktery je mozné dale zpracovavat v ramci systému Arcsight ESM z
kategorie nastroji SIEM (Security Information Event Management) a jejich archivaci pomoci
nastroje Syslog-ng Store Box.

Zvladani kybernetickych bezpeénostnich incidentt

Dodavatel se zavazuje, Ze bude hlasit vS8echny nestandardni situace, bezpe¢nostni slabiny,
kybernetické bezpecnostni udalosti a incidenty v€etné pfipadl poruseni zabezpeceni osobnich
udajd neprodlené po jejich detekci KrU JMK.

Hlaseni provadi Dodavatel telefonicky na linku + 420 541 658 903 a pisemné na
koc.incident@kr-jihomoravsky.cz. Sou€asti oznameni musi byt popis povahy pfipadu.

Pokud dojde ke kybernetické bezpe€nostni udalosti nebo ke kybernetickému bezpecnostnimu
incidentu a naslednému zvladani a vyhodnocovani kybernetického bezpecnostniho incidentu
na bezpeé&nostni incident na strané KrU JMK, poskytne Dodavatel pozadovanou souginnost
napf.: poskytne logy a identifikaCni Udaje (napf. IP adresa, MAC adresa, HW typ, sériové Cislo
pfipadné IMEI) dotyéného koncového zafizeni nebo mobilniho koncového zafizeni, k analyze
obsahu, pfipadné bez zbyteé¢ného odkladu zrealizuje opatieni pozadovana KrU JMK).

Dodavatel ma povinnost provést analyzu pfiCin kybernetické bezpecnostni udalosti nebo
kybernetického bezpecnostniho incidentu a navrhne opatfeni s cilem zamezit jeho opakovani v

pfipadé, ze Dodavatel bezpe&nostni incident zapf¥icinil nebo se na jeho vzniku podilel.

Informacni povinnost dodavatele

Dodavatel ma povinnost bez zbyte¢ného odkladu informovat KrU JMK o vyznamné zméné
ovladani Dodavatele podle zakona &. 90/2012 Sb., o obchodnich spole€nostech a druzstvech
(zakon o obchodnich korporacich) nebo zméné vlastnictvi zakladnich aktiv, jakoz i zméné v
opravnéni Dodavatele nakladat s aktivy, které jsou vyuzivany k plnéni predmétu Smiouvy.
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A.11

A.12

A.13

A.14

Dodavatel ma povinnost informovat KrU JMK o zpGsobu fizeni rizik, jakoZ i o zbytkovych rizicich
souvisejicich s plnénim pfedmétu Smiouvy.

Vyména informaci

Dodavatel se zavazuje, ze veskery pfenos dat a informaci musi byt dostateéné zabezpecen
pomoci aktualné odolnych kryptografickych algoritm@ a kryptografickych klicd.

Dodavatel se zavazuje, Ze on-line transakce realizované prostfednictvim webovych technologii
budou chranény SSL certifikaty.

Rizeni kontinuity éinnosti

KrU JMK méa opravnéni zapojit Dodavatele do fizeni kontinuity innosti, a to zejména opravnéni
k zahrnuti Dodavatele do planu kontinuity €innosti, ktery souvisi s VIS a souvisejicich sluzeb
a/nebo zahrnuti Dodavatele do havarijniho planu KrU JMK.

Dodavatel predlozi KrU JMK metodiku zalohovani a obnovy dat ve formé zalohovaciho planu,
testovaciho scénafe obnovy dat, systému evidence, zajisténi integrity a autenticity
zalohovaciho média. Zaloha jako takova musi byt Sifrovana.

Likvidace dat

Pokud v ramci pInéni pfedmétu Smlouvy ma Dodavatel povinnost k mazani dat a k likvidaci
technickych nosi¢u a/nebo provoznich Udaji a/nebo informaci a jejich kopii, postupuje vzdy v
souladu s pravidly pro mazani dat a v souladu se zpusoby likvidace technickych nosicl
informace, provoznich udaju, informaci a jejich kopii na zakladé tabulky ¢.1. Pfi¢emz, pokud
neni uréena klasifikace informace, bude pouzit zpusob likvidace pro dulezitost aktiva kritickou.

Povinnosti pri ukonéeni smlouvy

Dodavatel se zavazuje poskytnout KrU JMK veskerou potfebnou souginnost, dokumentaci a
informace, Ugastnit se jednani s KrU JMK a popfipadé tietimi osobami za ugelem plynulého a
fadného prevedeni vsech Cinnosti spojenych s provozem, podporou a rozvojem pfedmétu
Smlouvy na KrU JMK a/nebo nového dodavatele, ke kterému dojde po skon&eni tginnosti této
Smlouvy, a to v8e dle pokynt KrU JMK (dale jen ,Ukonéeni smlouvy*).

Dodavatel se zavazuje za timto ucelem vypracovat a nejpozdéji spolu s provozni dokumentaci
ke kazdému predavanému diléimu plnéni predat KrU JMK dokumentaci, ktera bude stanovovat
postup pfi Ukon&eni smlouvy (dale jen ,Plan®). Dodavatel se zavazuje Plan po dobu trvani této
Smlouvy priibézné aktualizovat a KrU JMK vzdy pfi zmé&né jakékoliv skutednosti uvedené v

Planu pfedat aktualizovanou verzi Planu zohledfiujici tuto zménu.

Dodavatel je povinen poskytnout plnéni nezbytna k realizaci tohoto Planu za pfiméFfeného
pouZiti vhodnych ustanoveni Smlouvy.

Strany se dohodly, Ze cena za vypracovani Planu a poskytnuti plnéni nezbytného k realizaci
Planu je soucasti ceny dle této Smlouvy.

Tato Bezpeé&nostni pravidla jsou v souladu s platnymi pravnimi predpisy Ceské republiky. Pokud se
jakékoli ustanoveni téchto Bezpec€nostnich pravidel stane neplatnym ¢&i nevymahatelnym, nebude to
mit vliv na platnost a vymahatelnost ostatnich ustanoveni téchto Bezpecnostnich pravidel a rovnéz
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Smlouvy. Strany se zavazuji nahradit neplatné nebo nevymahatelné ustanoveni novym ustanovenim,
jehoz znéni bude odpovidat umyslu vyjadfenému plvodnim ustanovenim a téchto Bezpecénostnich
pravidel jako celkem.

Tabulka €. 1
Pripustny zpusob likvidace podle urovné dulezitosti aktiva
Nosié 1. Nizka 2, Stredni 3. Vysoka 4. Kriticka
informace
Informace na |Odstranéni: Pfepsani: Fyzicka likvidace:
lidsky Vyhozeni do |Zacernéni. Znehodnoceni nosice informaci pouzitim
éite!rjfémv o odpadu. Fyzicka likvidace: skgrtoyaciho stroje sva(IjéInym i pfiénym fezem,
nosici (tisténé Znehodnoceni spalenim nebo rozlozenim.
dokumenty, nosiée informaci
poznamky a pouzitim
podobné) skartovaciho
stroje.
Mobilni Odstranéni: Pfepsani: Fyzicka likvidace:
zarizeni Vymazani Pro zafizeni s Rozebrani zafizeni a zni€eni nosi¢e informaci.
(mobilni informaci, Sifrovanym
telefony, reset zafizeni |ulozistém -
tablety) do tovarniho |odstranéni
nastaveni. informaci a reset
do tovarniho
nastaveni.
Sitova Odstranéni: Pfepsani:
zarizeni Vymazani Odstranéni a
(router, informaci, zahlceni umélymi
switch, reset do udalostmi (umély
modem a tovarniho sitovy provoz,
podobné) nastaveni. testovaci tiskové
Kancelafské ulohy a podobné.).
vybaveni
(scanery,
tiskarny, fax)
Magneticka Odstranéni: Pfepsani:
média Smazani dat |Prepsani dat. V
(magnetické |na drovni pripadé
pasky, disky, |souborového |Sifrovaného média
HDD [Hard systému. je alternativou
Disk Drive]) bezpec€na likvidace
Opticka média kryptografickych | Fyzicka likvidace: Znigeni nosice informaci.
(CD, DVD, klich
HD-DVD,
BLU-RAY)
Elektronicka Fyzicka likvidace.
média (flash
paméti)
Outsourcing a |Pfipustny zpUsob likvidace dat by mél byt stanoven smluvnim ujednanim.
cloud Odstranéni:  |Pfepsani: Prepsani: PFepsani/fyzicka
Odstranéni Pouziti Sifrovani Pouziti Sifrovani likvidace: Pouzit zpUsob
vSech souboru |datovych ulozist datovych ulozist na viz uroven “3. Vysoka”
vCetné na darovni urovni pameétového nebo pouzita
pfedchozich |pamétového média a bezpecna dedikovana pamétova
verzi. média a bezpecna |likvidace kapacita ulozisté. Pri
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likvidace
kryptografickych
kli¢a.

Alternativné v
pfipadé
dedikovaného
pamétového
meédia je mozné
data po ukonc&eni
sluzby pfepsat.

kryptografickych kli¢u
uloZenych v
certifikovaném
hardware security
modulu (HSM) fizena
z&kaznikem (napfiklad
podle standardu FIPS
140-2 Level 2). Pri
ukonéeni sluzby bude
zlikvidovan vrchni
pfistupovy kli¢ a data
jsou pfepsana.

ukonceni sluzby
provedena celkova
sanitizace vSech
pouzitych pamétovych
médii podle vySe
uvedenych fadkud pro
uroven Kkriticka.
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