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Vyzva k podani nabidky a zadavaci dokumentace
verejné zakazky

ve vybérovém fizeni na dodavky v ramci integrovaného operacniho regionalniho
programu REACT (EU) projektu s nazvem:

»Kyberneticka bezpecnost IS Nemocnice Kyjov,
prispévkova organizace — zpracovani studie
proveditelnosti‘

Pfedmétem je verfejné zakazka na dodavky zadavana jako zakdzka malého rozsahu v uzaviené
vyzvé, mimo rezim zékona €. 134/2016 Sb., o zadavani vetejnych zakazek (dale jen ,,zakon*)
a v souladu se Smérnici ¢. 36/INA-VOK, Zasady vztahti organt Jihomoravského kraje k fizeni
ptispévkovych organizacich, v u¢inném znéni.

Preambule

Tato zadavaci dokumentace je vypracovana jako podklad pro podani nabidek Uc€astnikil
vybérového fizeni k vysSe uvedené vetejné¢ zakazce zadané v souladu s ust. § 31 zakona
¢. 134/2016 Sb., o zadavani vetejnych zakazek (dale jen ,,zdkon*), na kterou se nevztahuje
povinnost provést zadavaci fizeni dle zakona. Pfi jejim zadavani je vSak zadavatel povinen
dodrzet zasady podle ust. § 6 zdkona.

Ucastnik vybérového fizeni je povinen piedlozit veskeré dokumenty pozadované v této textové
&asti zadavaci dokumentace, piip. pozadované v pisemné vyzvé k podani nabidky. Ugastnik
zadavaciho fizeni je dale povinen plné€ respektovat zadavaci podminky a neni opravnén v nich
provadét zadné zmeény. Nabidky, které nebudou spliiovat poZzadavky stanovené v zadéavaci
dokumentaci, budou ze zaddvaciho fizeni vytazeny.

Veskeré pisemnosti v tomto zaddvacim fizeni, jak ze strany zadavatele, tak i ze strany ucastnika
zadavaciho fizeni jsou pozadovany vyhradné¢ v ceském jazyce. V ptipad¢ pisemnosti
ptedlozenych v jinych jazycich, bude zadavatelem vyZadovan jejich ufedni pieklad do ¢eského
jazyka, v némz se bude také posuzovat a hodnotit takto zpracovana nabidka.

Zadavatel kompletni zaddvaci dokumentaci poskytuje soucasné s touto vyzvou.
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IDENTIFIKACE ZADAVATELE

Nazev: Nemocnice Kyjov, pfispévkova organizace

Sidlo: Strazovska 1247/22, 697 01 Kyjov

Zastupce: Ing. Mgr. Lubomir Wenzl, feditel nemocnice

ICO: 00226912

DIC: CZ00226912

Kontaktni osoba: Ing. Markéta Hodesova, referent vetejnych zakazek
E-mail hodesova.marketa@nemkyj.cz

VYMEZENI PREDMETU VEREJNE ZAKAZKY

Predmétem vetejné zakazky je zpracovani studie proveditelnosti, kterd bude reflektovat hrozici
nebezpeci v kybernetickém prostoru a nabizet feSeni jejich predchdzeni a ochranu proti nim.
Podstatou v kybernetické bezpe¢nosti je zvolit v momentalni situaci takové fesSeni, jehoz
prostfednictvim se stane firma odolné¢j$i proti aktuadlnim hrozbam, které konkrétné¢ mohou
ovlivnit jeji existenci. Studie proveditelnosti bude obsahovat komplexni navrh feSeni a
implementaci technologii, a to na nékolika Grovnich, tj. strategické, taktické a provozni.

Predmétem zakazky je konkrétné:

A) Analyza stavajiciho stavu

e Vramci strategické urovné: Primdrnim cilem této urovné je zajistit vznik
strategickych dokumentt, jako je Analyza rizik a Analyza dopadii a rozkryt tak roli
budovani kybernetické bezpecnosti na konkrétnich ,,Zivotnich situacich®. Toto je
velmi dulezité k urceni tzv. ,,Pfimétené bezpecnosti“ a financovani jejiho zajisténi:

o Zhodnoceni ,Strategie bezpecnosti ICT*

Role a zodpovédnosti (organizaéni struktura atd.)

Prace s Aktivy (identifikace, vlastnici, hodnoty, atd.)

Identifikace hrozeb a zranitelnosti (pro jednotliva aktiva)

Analyza dopadu

Analyza rizik

Urovei vnimani role kybernetické bezpeénosti (Cyber Security Maturity)

Shoda s vlastnimi obchodnimi cili organizace/firmy (IT Governance)

Financni zajisténi a planovani (financné ,,pfimétena‘ bezpecnost,

rozvojove a reinvestic¢ni plany)

O O O O O O O O

Vystupy:

o popis stavajiciho stavu dle jednotlivych okruhti (viz vyse)
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o zhodnoceni stavajiciho stavu z pohledu ,,Best Practices*
o stanoveni urovné kybernetické odolnosti (Cyber Security Maturity)
zhodnoceni shody stavu s vlastnimi obchodnimi cili (IT Governance)

V ramci taktické tirovné:

Uchaze¢ vypracuje takové feseni, jehoz prostiednictvim se stane Zadavatel odoIn€jsim
proti aktudlnim hrozbam, které konkrétné mohou ovlivnit jeji existenci. Hlavni ukolem
této urovné je snizit pravdépodobnost uspésného kyberutoku. Uchazece vypracuje tedy:

Zhodnoceni technologického zajiSténi kybernetické bezpecnosti

Jedna se o popis zabezpeceni v nasledujicich oblastech. Pro kazdou oblast jsou
uvedeny piiklady feseni.
o Bezpecnost koncovych zarizeni (KZ), napr.:
= Kategorizace KZ, jejich operaéni systémy a firmware
= Asset Management, konfigura¢ni databaze (CMDB) a Zivotni cyklus
Kz
= Centralni sprava KZ, spréva zranitelnosti a patch-management
= SW pro End-Point Security (v¢etné feseni enkrypce diski a soubori)

o Bezpecnost siti, pripojeni k Internetu a Cloudu, napf-.:
= Architektura sité, zony, topologie
= Ochrana proti APT (Advanced Persistent Threath)
= Kontrola hlavnich vektort (NGFW, MailGW, Proxy sluzby,
Sandboxing, DNS...)
»  Rizeni piistupu k infrastrukturnim IT zdrojim (RBAC, 802.1x...)
= Kontrola a analyza sitového provozu (Log Management, NBA,...)

o Ochrana aplikaci a datacenter, napf.:

= Kategorizace HW, jejich operacni systémy a firmware

= Asset Management, konfigura¢ni databaze (CMDB)

= Virtualiza¢ni platforma

= Centralni sprava zranitelnosti a patch-management

= Adresafoveé, systémové a bezpecnostni sluzby na siti

= SW pro Host Security (HostFW a IPS, reputac¢ni a aplika¢ni kontrola,
Anti-X, EDR,...)

= Aplikace a jejich role, forma, publikace,... (véetné WEB a mobilnich
App.)

= Aplikace, jejich vazba na obchodni sluzby (stupeii diilezitosti)

o Ochrana a fizeni uzivatelskych identit, napf.:
= Definice elektronické identity a identifikaéniho prostfedku
Vv organizaci
= Centralni ulozist€ identit a fizeni jejich Zivotniho cyklu
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= VIP uéty (definice, které a jak s nimi pracovat - admini, servisni ucty,
externistg,...)
= Ovéfeni identity (prace s hesly, MFA autentizace,...)

o Ochrana dat pred inikem a kradezi, napf.:

= Prace sdaty (vznik, ulozeni, nakladani s daty, pohyb na siti,
zalohovani, archivace a likvidace,...)

= Klasifikace dat a jejich ochrana (Data Lost Prevention, Sifrovani,...)

»  Rizeni piistupu k datim (Access Rights Management a Digital Rights
Management,...)

»  Rizeni piistupu k aplikacim (Privileged Access Management a Privileged
Indentity Management)

=  Chovani uzivatell

o Bezpecnost osob a objektii, napf.:
= Pfistupové a dochazkové systémy, kamerové systémy, Elektronicky
zabezpeCovaci a pozarni systémy, jejich vzajemna spoluprice a
zaclenéni do kybernetické bezpecnosti

o Zhodnoceni procesniho a organizaéniho zajiSténi kybernetické
bezpecnosti, napr.:

= Stav ,,Bezpecnostni dokumentace*

= Existence Katalogu IT sluzeb (s vazbou na vlastni obchodni sluzby a
na IT technologie)

= Zajisténi kontinuity provozu

= Politika kontinuity provozu

= Plan obnovy (,,Disaster Recovery Plan®, vcetné ,runbooks® a
komunikaé¢nich plani)

= Bezpecnostni testovani/ penetracni testy, testovani zranitelnosti a
jejich patchovéni,...

= Budovani bezpec¢nostniho povédomi (Skoleni managementu,
uzivateld, IT a Security specialisti)

= Externi i interni audity kybernetické bezpecnosti

= Personalni zajisténi

Vystupy:

o popis stavajiciho stavu dle jednotlivych okruhti (viz vyse)
o zhodnoceni stavajiciho stavu z pohledu ,,Best Practices™

e 'V ramci provozni urovné, tzv. Operations:

Uchaze¢ vypracuje navrh feceni v ptipadé kybernetického utoku, jejimz cilem je v€asna
detekce dulezita a schopnost utok ,,zvladnout®, a to v¢. reakéniho jednéni a kroki
vedoucich k jeho zastaveni a navratu k plné funkénimu stavu, jaky byl pied vlastnim
atakem.
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o Bezpecnostni dohled a systémy Fizeni bezpecnostnich udalosti
= Viditelnost bezpecnostni situace v siti
= Reakce na v€asna varovani
= Rozsah pokryti vektorti ataku
«  Uroveti detekénich moznosti a schopnost reakce
= Schopnost ,,zvladnout* kyberneticky utok a nasledné zotaveni ,,Plan
reakce* (,,Response Plan“ v€etné komunikacnich plant‘).

Vystupy:
o popis stavajiciho stavu dle jednotlivych okruhti (viz vyse)

o zhodnoceni stavajiciho stavu z pohledu ,,Best Practices*

B) Navrh cilového stavu

Na zakladé seznameni s hlavnim Gcelem a predmétem cinnosti objednatele, jeji urovné kybernetické
odolnosti (Cyber Security Maturity) a stavu jiz zavedenych technologii a procesné-organizac¢nich
opatieni, spole¢né se zadavatelem stanovi cilovy stav, a to jak v kratkodobém (rok), tak i sttednédobém
horizontu (3-5 let).

Vystupy:
o popis cilového stavu dle jednotlivych oblasti (viz vySe)

V ramci navrhu cilového stavu bude zfetelné oznaceno, jaké pozadavky ¢i cile plynou z platné
legislativy s odkazem na piislu$na ustanoveni pravniho piedpisu.

C) Rozdilova analyza

Tato kapitola definuje a popisuje, jaké kroky a napravna opatieni se musi realizovat, aby se budovani
kybernetické bezpe¢nosti zajistil pfechod od stavajiciho stavu do zvolené cilové urovng. Jedna se o sadu
doruceni a stanoveni jejich priorit s ohledem na klicové obchodni cile organizace. U kazdého doporuéeni
je pak popsana cesta, jak jej naplnit a jaké jsou na trhu moznosti realizace. (projekt, dodavka, sluzba

apod.)

Vystupy:

o sada doporuceni, jejich popis, forma naplnéni a jejich priorita
D) Mapa projekti

Mapa projektt prevadi zvolena doporuceni do konkrétni podoby IT projektu a popisem postupu, Casové
a personalni naro¢nosti a finan¢niho ohodnoceni.
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Vystupy:

o mapa IT projektd

E) Legislativni ramec projekti

Popis legislativniho ramce projektu, predevsim problematiky vefejnych zakazek a
schvalovacich procesi.

e Problematika verejnych zakazek
o Popis zpiisobu zadavani a realizace vetejnych zakéazek dle aktuélniho znéni
legislativy a provadécich predpist.

e Zasady vztahi — schvalovaci proces investice
o Popis efektivni spoluprace jednotlivych aktérti, konkrétni popis z hlediska
projekéniho, finanéniho a ¢asového. Popis moznych variant tak, aby bylo
mozné reagovat na zmeény v aktudlné vyhlasovanych dotacnich titulech.

F) Casovy ramec projektu

Navrzeni podrobného harmonogramu plnéni. Zohlednéni podani zZadosti o dotaci, nutné rezervy
pro piipadné nenadalé okolnosti vzniklé ptipravnou ¢i realizaéni fazi projektu.

G) Finan¢ni plan

Vypracovani feSeni financovani investice, jejiho rozloZeni v case, adaptace do rozpoctu
ziizovatele, rizikovosti a udrzitelnosti jako podklad pro dal§i rozhodnuti nemocnice a
ziizovatele. Popis navrhovanych finan¢nich opatfeni v ramci vybranych dotacnich tituld a
s vyuzitim vlastnich zdrojt zadatele.

Celkové naklady projektu
o Vy¢isleni celkovych ndakladd, dotac¢nich pfijml, a poZadavki na
koofinancovani zfizovatelem.

Moznosti dota¢niho financovani
o Specifikace potencionalnich dota¢nich piijmu a jejich vy¢isleni.

Hodnoceni finané¢ni efektivity projektu
o Popis navratnosti investice, splnéni vSech pozadavkil, zkvalitnéni sluzeb
dobfe smé&fovanymi a spravné naplanovanymi investicemi.

Cash flow investice
o Popis a vy¢isleni cash flow z hlediska hodnoceni investi¢niho projektu.
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H) Analyza rizik projektu

Popis moznych rizik souvisejicich s realizaci projektu s pomoci dotace z narodnich nebo
evropskych zdroji. Rizika dalsich nakladl v ramci realizace dotacniho projektu, v dob¢
udrzitelnosti, ale i po ukonceni projektu.

CH) Zavérecéné shrnuti a doporuceni dal§iho postupu realizace

Popis zajisténi provozu, napliovani cild projektu, realizovatelnosti a dlouhodobé udrzitelnosti projektu.

ZADAVACI PODMINKY

1. Doba a misto plnéni
Vybrany dodavatel bude Zadavatel pisemn¢ vyzvan k plnéni po podpisu smlouvy.

Studie proveditelnosti bude provedena, tj. fadné dokonc¢ena a piedana zadavateli do 2 mésici
ode dne uzavieni Smlouvy.

Mistem plnéni vetejné zakazky je sidlo zadavatele, tj. StraZzovska 1247/22, 697 01 Kyjov.

2. Obchodni a platebni podminky

S vybranym uchaze¢em bude uzaviena Smlouva o dilo, ktera vymezuje mimo jiné i platebni
podminky, podminky pro zménu sjednané ceny, pojisténi pfi plnéni vefejné zakdzky, zménu
smlouvy a provadéni plnéni vetejné zakazky (dila) a jeho piedani a prevzeti.

2.1. Platebni podminky

Faktury budou soucasn¢ danovym dokladem a musi obsahovat Udaje uvedené v zdkoné
¢. 235/2004 Sb., o dani z ptidané hodnoty, ve znéni pozd¢jsich predpist. V piipadé, ze faktura
nebude obsahovat nélezitosti uvedené v zdkoné o dani z pfidané hodnoty nebo sjednané ve
smlouvé, je zadavatel opravnény vratit ji Zhotoviteli jako netplnou na doplnéni. V takovém
pfipad€¢ se prerusi b&h lhity splatnosti a nova lhita splatnosti za¢ne plynout dorucenim
opraven¢ faktury zpét zadavateli.

e Faktura - danovy doklad, bude obsahovat zejména tyto tidaje:

o oznadeni zhotovitele, sidlo, ICO, DIC,

Cislo faktury
den vystaveni faktury
oznaceni banky a ¢islo uctu, na ktery se ma platit
oznaceni vetejné zakazky
evidencni ¢islo Smlouvy o dilo.
fakturovanou castku (v€. DPH platné v dob¢ fakturace)
razitko a podpis opravnéné osoby

0 O O O O O O
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2.2. Hodnota verejné zakazky

Ptedpoklddand hodnota vetfejné zakazky je stanovena ke dni zahdjeni zadavaciho fizeni na
zéklad¢ pruzkumu trhu a ¢ini max. 200 000,- K¢ bez DPH.

2.3. Pozadavky na zpiisob zpracovani ceny

Nabidkova cena musi byt uvedena za celé dilo bez DPH. Je maximaln¢ pfipustna se zapoctenim
veskerych nékladl, rizik a zisku dodavatele, musi obsahovat veskeré naklady spojené
s dodavkou predmétu vetejné zakazky, vcetn¢ dopravnich, pojistovacich, montaznich,
zaSkolovacich, bankovnich, celnich, daftovych a ostatnich poplatkli. Uchaze¢ vyplni
nabidkovou cenu do Kryciho list nabidky (Pfiloha ¢. 1), a to ve struktufe stanovené
zadavatelem, déale pak do vzoru Smlouvy o dilo (Pfiloha €. 2)

3. DalSi prava a podminky vyhrazené zadavatelem

3.1. Zadavatel si dale vyhrazuje niZe uvedena prava a podminky:

e Zadavatel nep¥ipousti variantni FeSeni.

e Zadavatel bude pozadovat po vybraném nejvhodné&jsim ucastnikovi zadavaciho tizeni
zabezpecit soucinnost sméfujici k podpisu smlouvy.

e Zadavatel si vyhrazuje pravo na zménu nebo Upravu podminek stanovenych v zadavaci
dokumentaci, a to bud’ na zaklad¢ z&dosti ucastnikii zaddvaciho fizeni o vysvétleni
zaddvaci dokumentace, nebo z vlastniho podnétu. Tyto zmény budou poskytnuty vSem
vyzvanym zdjemcum o vefejnou zakazku.

o Utastnik vyb&rového fizeni nema pravo na néhradu niklad@ spojenych s ucasti ve
vetejné zakazce.

e Nabidky se ucastnikiim vybérového tizeni nevraceji a zlistavaji zadavateli jako soucast
dokumentace o zadani vetejné zakazky.

e V piipade, Ze dojde ke zméné udajii uvedenych v nabidce do doby uzavieni smlouvy s
vybranym Uucastnikem vybérového fizeni, je ptisluSny ucastnik vybérového fizeni
povinen o této zméné zadavatele bezodkladné pisemné informovat. V ptipadé, Ze dojde
ke zméné& v kvalifikaci Gc¢astnika zadavaciho fizeni, je tfeba postupovat dle ust. § 88
zakona.

e Zadavatel si vyhrazuje pradvo ovéfit informace obsazené v nabidce ucastnika
vyb&rového tizeni u tfetich osob.

e Zadavatel si vyhrazuje pravo zrusit vybérové rizeni kdykoli bez udani divodu.
Zrusi-li zadavatel vybérové fizeni, je povinen o tom uCastniky vybé&rového fizeni
bezodkladné informovat. Bude-li vybérové Fizeni zruSeno jesté pied otevienim
nabidek, budou neotevirené nabidky vraceny vSem ucastnikiitm vybérového fizeni.

e Zadavatel neni odpovédny za jakékoli Skody, ani za piipadny usly zisk, které souvisi se
zruSenim vybérového fizeni, ani v piipade€, ze zadavatel byl tcastnikem vybérového
fizeni informovan o moznosti vzniku Skody.

e Zadavatel pozaduje po vybraném ucastnikovi vybérového fizeni pfi realizaci zakazky
splnéni povinnosti vyplyvajicich ze zdkona ¢. 320/2001 Sb., o finan¢ni kontrole. Tyto
¢innosti bude zadavatel Cinit vzdy v souladu se zdvaznymi piedpisy.
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3.2. Vysvétleni zadavaci dokumentace:

Uchaze¢ je opravnén po zadavateli pozadovat pisemné vysvétleni zadavacich podminek.
Pisemna zadost musi byt zadavateli doru¢ena prostfednictvim e-mailové komunikace na
adrese: hodesova.marketa@nemkyj.cz. V zadosti musi byt specifikovana osoba tazatele
s uvedenim jeji obchodni firmy, sidla a IC a nazev této zakazky, ke které se zadost vztahuje.
Zadavatel nebude brat do ivahy dotazy sdélené telefonicky.

Pisemna zadost musi byt zadavateli doruc¢ena nejpozdéji 4 pracovni dny pied uplynutim lhity
pro podani nabidek. Zadavatel odesle vysvétleni zadavacich podminek, pfipadné souvisejici
dokumenty, nejpozdéji do 2 pracovnich dnii po doruceni zadosti. Vysvétleni bude poskytnuto
pouze vyzvanym dodavateltiim.

4. Lhita pro podani nabidek, adresa, na kterou maji byt poslany nabidky

4.1. Listinné podani nabidky:

- Nabidka bude poddna pisemné, v ¢eském nebo slovenském jazyce.

- Ugastnik zadavaciho ¥izeni miize podat pouze jednu nabidku.

- Nabidku =zaslat v listinné podobé v Fadné uzaviené obalce s oznacenim
NEOTEVIRAT ,Kybernetickd bezpeénost IS Nemocnice Kyjov, piispévkova
organizace — zpracovatel studie proveditelnosti* a to do 21.02.2022 do 14.30 hod. na
adresu:

Nemocnice Kyjov, ptispévkova organizace
Ing. Markéta Hodesova

referentka vetejnych zakazek

Strazovska 1247/22

697 01 Kyjov

bud’ doporucené postou nebo osobné v pracovnich dnech od 7:00 hod do 14:30 hod.

4.2. Pokyny pro zpracovani nabidky:

- Vyplnény kryci list nabidky s identifika¢nimi idaji i¢astnika a cenami.

- Nabidka musi obsahovat splnéni kvalifikacnich ptedpokladt (kopie vypisu z obchodniho
rejstiiku, Zivnostenského rejstiiku). profesni zptisobilosti v rozsahu §77 ZZVZ, odst. 1, tzn.
vypisu z obchodniho rejstiiku nebo jiné obdobné evidence, pokud jiny pravni predpis zapis
do takové evidence vyZaduje (stejnopis nebo prosta kopie), ne starsi nez 90 dnli

- Vyplnény a podepsany vzor Smlouvy o dilo.

5. Hodnotici kritéria:
Zadavatel stanovil pro zadani vefejné zakazky jako zakladni hodnotici kritérium nejnizsi


mailto:hodesova.marketa@nemkyj.cz

W4 Nemocnice Kyjov

Nemocnice Kyjov, prispévkova organizace, Strazovska 1247/22, 697 01 Kyjov

nabidkovou cenu v K¢ bez DPH. Dle bodu 2.3.

V Kyjové dne 07. 02. 2022

Digitélné podepsal
Ing' Mgr Ing. Mgr. Lubomir

Lubomir  wena

Datum: 2022.02.07
Wenzl 12:55:30 +01'00°
Ing. Mgr. Lubomir Wenzl

feditel

Prilohy této Vyzvy:

Ptiloha €. 1 Kryci list
Pfiloha ¢. 2 Vzor Smlouvy o dilo
Ptiloha ¢. 3 Cestné prohlaseni o splnéni socidlnich aspektii
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