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Elektronická spisová služba


Použité pojmy a zkratky

eSSL			elektronická spisová služba
NSESSS			národní standard pro elektronické systémy spisové služby
ZSSL			zákon č. 499/2004 Sb. o archivnictví a spisové službě ve znění pozdějších
 			předpisů
VSSL			vyhláška č. 259/2012 Sb. o podrobnostech výkonu spisové služby ve znění 
			pozdějších předpisů
ISDS			informační systém datových zpráv
DS			datová schránka
DZ			datová zpráva
úložiště dokumentů	centrální úložiště obsahu digitálních dokumentů, které bude primárně sloužit
			pro ukládání obsahu pro eSSL
rozhraní pro externí	propojení eSSL na jiné informační systémy spravující dokumenty za účelem
systémy		zejména napojení na samostatné evidence dokumentů
EZAK			Elektronický nástroj pro správu veřejných zakázek
Funkční požadavky na systém

Tato část popisuje minimální požadavky na funkčnost zadávaného řešení dané příslušnou legislativou a specifické požadavky pro konfiguraci a nasazení v prostředí zadavatele.
Požadavky dané legislativou

Z povahy se jedná o elektronický systém spisové služby, který musí splňovat požadavky příslušných norem:
	Zákon č. 499/2004 Sb. o archivnictví a spisové službě, dále jen „ZSSL“,
	vyhláška č. 259/2012 Sb. o podrobnostech výkonu spisové služby, dále jen „VSSL“,
	Národní standard pro elektronické systémy spisové služby (dále jen „NSESSS“),
	zákon 300/2008 Sb. o elektronických úkonech a autorizované konverzi dokumentů,
	vyhláška č. 193/2009 Sb. o stanovení podrobností provádění autorizované konverze dokumentů,
	vyhláška č. 194/2009 Sb. o užívání a provozování informačního systému datových schránek,
	zákon č. 500/2004 Sb., správní řád,
	Zákon č. 297/2016 Sb. o službách vytvářejících důvěru pro elektronické transakce.
Vše ve znění pozdějších předpisů. Současně požadujeme, aby řešení respektovalo další související normy a v nich požadovaná technická opatření kladená na IS typu eSSL:
Nařízení Evropského parlamentu a Rady (EU) 2016/679 o ochraně fyzických osob v souvislosti se zpracováním osobních údajů a o volném pohybu těchto údajů (GDPR),
vyhlášky a metodiky navazující na GDPR, zejména metodický pokyn MV ČR „Ochrana osobních údajů při výkonu spisové služby, zejména v informačních systémech spravujících dokumenty u veřejnoprávních původců“ ( viz  https://www.mvcr.cz/gdpr/soubor/metodika-gdpr-ochrana-osobnich-udaju-pri-vykonu-spisove-sluzby-zejmena-v-informacnich-systemech-spravujicich-dokumenty-u-verejnopravnich-puvodcu.aspx ),
Nařízení Evropské unie č. 910/2014 o elektronické identifikaci a důvěryhodných službách pro elektronické transakce na vnitřním evropském trhu.
Zadavatel požaduje údržbu, resp. rozvoj systému v souladu s vývojem a požadavky legislativy po celou dobu trvání smluvního vztahu na dodávku díla a poskytování služeb údržby a podpory.
Požadavky na komponenty systému

Doporučené členění systému do  funkčních komponent integrovaných do jednoho celku:
· podatelna,
· výpravna,
· centrální modul eSSL zajišťující klíčové služby dle požadavků ZSSL, VSSL a navazujících norem – evidenci, oběh, rozdělování, podepisování, vyřizování dokumentů atd.,
· centrální úložiště el. dokumentů (dále jen „úložiště dokumentů“), které bude primárně sloužit pro ukládání obsahu pro eSSL,
· spisovna,
· rozhraní pro externí systémy za účelem napojení eSSL na samostatné evidence dokumentů v souladu s NSESSS; z konkrétních systémů musí být k dispozici rozhraní pro napojení na systém EZAK,
· komponenta pro schvalování a podepisování dokumentů z jednoho místa.
PODATELNA 

Podatelna  slouží k příjmu, evidenci a základní distribuci doručených dokumentů. Zadavatel provozuje centrální podatelnu pro příjem analogových a elektronických podání a 4 podací místa pro příjem analogových podání (sekretariáty na pobočkách).
Podatelna umožní:
· příjem a evidenci dokumentů doručených poštou, osobně, datovou schránkou, e-mailem, datovým nosičem,
· provoz a konfiguraci více podatelen,
· zadání jednoznačného identifikátoru ručně nebo čtečkou čárového kódu,
· evidenci údajů o poštovní zásilce (podací číslo, druh zásilky, datum odeslání, podací pošta apod.),
· zadat u doručených dokumentů datum a čas doručení odlišné od aktuálního denního data,
· předvyplnit u podání e-mailem a ISDS datum doručení dle již známých údajů z podání (vč. zachování možnosti jejich editace), 
· detekci autorizačních prvků na dokumentu a jejich ověření systémem vč. zaznačení výsledku ověření do metadat záznamu,
· manuální dávkové i ruční skenování vč. propojení do konkrétního záznamu podle čárového kódu na dokumentu/obálce/dodejce (automatické rozpoznání čárového kódu); dokumenty na příjmu budou takto digitalizovány způsobem převedení dle §69a ZSSL (s ověřovací doložkou).
· budoucí možné připojení automatické skenovací linky s přímým propojením skenovacího software do POD podporující dávkové skenování s oddělením dokumentů, digitalizaci do vícestránkových PDF/A, identifikace (nalezení) a rozpoznání čárového kódu, vytváření OCR vrstvy u analogových dokumentů,
· odeslat na CZECHPOINT dokument k autorizované konverzi (z elektronické do písemné podoby),
· výběr odesilatele z adresáře,
· načíst čtečkou nebo ručně zadat identifikátor v podobě čárového kódu na vrácené dodejce, čímž se záznam o vrácení dodejky automaticky přiřadí k záznamu o příslušné odeslané zásilce a dokumentu,
· vytisknout k evidovaným záznamům tiskovou sestavu s uvedením určitých evidovaných metadat (např. identifikátor, čárový kód, č. j., věc, odesilatel, seznam komponent dokumentu s uvedením údajů o ověření el. podpisů a časových razítek),
· tvorbu a evidenci kopií dokumentů, včetně jejich komponent,
· zadat typ dokumentu dle číselníku editovatelného správcem,
· automaticky evidovat a zobrazovat formu dokumentu (analogová, digitální),
· zobrazovat způsob podání dokumentu,
· evidenci s přidělením nebo nepřidělením čísla jednacího,
· nastavení povinnosti vyplňování určitých evidenčních položek,
· přidělení dokumentů a spisů spisovým uzlům a/nebo osobám, včetně zrušení a opravy v případě špatného přidělení,
· realizovat autorizované (tj. s potvrzením přebírající osoby) i neautorizované předání a převzetí dokumentů a spisů,
· řízení oběhu vybraných typů dokumentů (nastavení oběhových tras).

NAPOJENÍ NA INFORMAČNÍ SYSTÉM DATOVÝCH SCHRÁNEK A E-MAILOVOU ADRESU PODATELNY
Systém umožní:
· napojení na jednu či více datových schránek provozovaných v prostředí ISDS, 
· napojení na jednu či více významných e-mailových adres (např. podatelna@firma.cz),
· stažení a uložení datové zprávy ve tvaru v jakém byla doručena. U datových zpráv doručených ISDS je tímto formátem zfo. Uživatel bude mít možnost zobrazit datovou zprávu ve tvaru, v jakém byla doručena. 
· Konfiguraci automatického stahování DS a e-mailu (období, počet zpráv apod.) a možnost stažení na pokyn obsluhy,
· ověřit autentizační prvky (elektronický podpis, elektronická pečeť a elektronické časové razítko) u dokumentu i u datové zprávy, ve které byl dokument obsažen a výsledek zaznamenat uživatelsky čitelným způsobem k záznamu v eSSL,
· automatické odesílání potvrzení o doručení u datových zpráv doručených e-mailem na elektronickou adresu odesílatele,
· napojení na antivirový program,
· kontroly formátu doručeného digitálního dokumentu s upozorněním obsluhy podatelny na formát, který zadavatel nepřijímá,
· možnost odmítnout datovou zprávu pro nepříslušnost, obsah škodlivého kódu, nečitelnost, nesplnění původcem stanovených požadavků pro příjem datových zpráv apod. Odesilateli bude v tom případě odeslána datová zpráva či e-mail s uvedením důvodu odmítnutí,
· v případě, že jedna datová zpráva obsahuje více samostatných dokumentů, tyto zaevidovat samostatně,
· u datových zpráv určit a zobrazit, zda která její komponenta je dokumentem a která jeho přílohou,
· před samotným zaevidováním odstranit některou chybně vygenerovanou komponentu datové zprávy (např. logo zobrazené jako samostatný jpg. soubor), 
· automatizované převedení komponent a jejich příloh příchozích z e-mailu nebo ISDS do výstupního formátu (PDF/A), 
· dohledání odesilatele v adresáři podle ID DS nebo e-mailové adresy,
· automatické načítání metadat z obálky DZ do odpovídajících polí v eSSL (např. odesílatel, věc, č. j. odesilatele, počet příloh apod.).
ADRESÁŘ SUBJEKTŮ

· Systém bude obsahovat centrální adresář subjektů, který umožní vybrat z něj odesilatele či adresáta dokumentu.
· Adresář bude dostupný všem uživatelům.  Uživatelé budou moci do něj vytvářet či editovat záznamy dle příslušného oprávnění.
· Uživatelé budou v adresáři moci vyhledávat podle názvu, jména, příjmení, adresy, IČO, apod.
· Adresář umožní správcovské roli odstranění chybných a duplicitních záznamů tak, aby to neovlivnilo již existující dokumenty (v jejich metadatech uvedené odesilatele a adresáty) včetně spuštění systémového čistění duplicitních záznamů.
· Adresář umožní napojení na systém ISDS, příp. i ARES a umožní načítat z nich všechny dostupné údaje.

centrální modul eSSL zajišťující klíčové funkce eSSL
Jednoznačný identifikátor dokumentu a čárový kód
Pro účely jednoznačné identifikace každého dokumentu bude existovat jedna souvislá řada pro všechny podoby dokumentu (listinné, elektronické). Bližší stanovení struktury jednoznačného identifikátoru dokumentu bude stanoveno v rámci implementační studie ve smyslu kap. 4.1.
Součástí identifikace dokumentu v listinné podobě je štítek čarovým kódem zajišťující jednoznačné spojení dokumentu v analogové podobě s odpovídající položkou v evidenci v eSSL.
Podoba štítku pak musí být taková, aby obsahovala čárový kód a pod ním jeho textovou interpretaci, to vše vytištěno na samolepících štítcích vhodného rozměru, tzn. co nejmenší při zachování dobré vizuální i strojové čitelnosti. Použité typy čárových kódů musí zajišťovat strojovou čitelnost a rozpoznání použitým skenovacím subsystémem a současně s použitím kódování co nejvíce zamezující záměnu s případnými jinými čárovými kódy na dokumentu již přítomnými.
Součástí dodávky této veřejné zakázky jsou předtištěné samolepící štítky s čárovým kódem vyhovující uvedeným parametrům. Počet takových předtištěných štítků musí být nejméně 30 000.
Samolepící štítky musí ve smyslu spojení s dokumentem splňovat nároky na dlouhodobou životnost a trvanlivost potisku.
  
Přizpůsobení evidence 
Systém umožní agendové a individuální přizpůsobení: 
· eSSL umožní založení jednotlivých typů dokumentů, které jsou zpracovávány v rámci specifických agend.
· Pro každý typ dokumentu a agendy může uživatel s oprávněním správce vytvářet krokové workflow pro zpracování dokumentu.
· Pro konkrétní krok bude možné definovat jednotlivé akce uskutečňované při zpracování dokumentu, zejména rozsah možností přidělení spisových a skartačních znaků, vyřízení, vypravení, předání mezi spisovými uzly atd. 
· Počet modelů workflow není omezen.
· Workflow pro jednotlivé typy dokumentů a agendy mohou být nastavena odlišně pro jednotlivá pracoviště.
· V rámci workflow je možné k jednotlivým typům dokumentu evidovat i další potřebná metadata nad rámec NSESSS. Systém umožní nastavit kontrolu povinnosti vyplnění daného pole metadat.

VYTVÁŘENÍ A VEDENÍ SPISŮ
Systém umožní:
· tvořit spisy oběma legislativou povolenými způsoby s tím, že současně bude využíván pouze jeden způsob, který si zadavatel zvolí,
· administraci a vedení typových spisů,
· automatickou tvorbu sběrného archu či soupisu dokumentů ve spisu a spisové obálky s možností tisku v sestavě,
· přesouvat i více dokumentů z jednoho spisu do jiného spisu, 
· odstranit spis, při čemž dojde k automatickému vyjmutí všech dokumentů (nikoliv odstranění dokumentů).
VYŘIZOVÁNÍ DOKUMENTŮ A SPISŮ
Systém umožní:
· nastavení a řízení schvalování (obecně oběhu) dokumentů,
· převést dokumenty na nástupce (jinou roli) při změně pracovního poměru zaměstnance, zrušení role apod.,
· zajištění zastupitelnosti a jejího nastavení, a to nečekaně i plánovaně (nemoc, dovolená),
· funkce pro záznam ztráty nebo poškození dokumentu,
· funkce pro nastavení systému tak, aby spis a jednotlivé dokumenty v něm zařazené přijímaly skartační znak a lhůtu podle nejpřísnějšího znaku a lhůty z dokumentů ve spisu zařazených,
· podpora nastavitelných workflow spojených se zpracováním určitých typů dokumentů (např. žádosti, stížnosti, zveřejnění),
· hromadné vyřízení dokumentů,
· připojit k dokumentu v eSSL libovolné množství příloh,
· zadat datum vyřízení a uzavření a způsob vyřízení z číselníku editovatelného správcem,
· podle data uzavření dokumentu/spisu nabídnout spisový znak ze spisového plánu odpovídajícího datu vyznačení uzavření,
· umožnit znovuotevření již uzavřeného spisu (např. správcem či vyšší definovanou uživatelskou rolí),
· zabránit vyjímání dokumentů z uzavřených spisů (vyjma správce nebo vyšší uživatelské role),
· kontrolu metadat a formátů před vyřízením dokumentu nebo uzavřením spisu. Při zjištění, že dokument neobsahuje všechna potřebná metadata nebo není ve výstupním formátu, vyzve systém uživatele k doplnění metadat a uskuteční převod do výstupního formátu. Popsaná funkce bude dostupná pro jednotlivé dokumenty a spisy i pro hromadné zpracování. Změna datového formátu u cizích (doručených) dokumentů v digitální podobě do výstupního formátu bude uskutečněna v souladu s legislativou (s doložkou dle §69a zákona).
· Zadání počátku běhu spouštěcí události dle správcem definovaného číselníku při vyřízení dokumentu, pokud je u příslušného spisového znaku uvedena,
· pohled na dokumenty dle termínu vyřízení (blízko termínu/lhůty, po termínu),
· možnost nastavit zasílání automatických notifikací na e-mailové adresy příslušných uživatelů (autor, zpracovatel, nadřízený apod.) o předání dokumentu.

TVORBA DOKUMENTŮ
Systém umožní:
· volitelné sledování provedených změn v obsahu digitálního dokumentu a uchování všech verzí dokumentu, resp. konceptu, v různých datových formátech. Pouze poslední uložená verze bude určena pro posouzení ve skartačním řízení.
· Vygenerování dokumentu ze šablony v eSSL do příslušného editoru (minimálně MS Office 2010 a novější),
· generování čárového kódu s jednoznačnou identifikací do šablon dokumentů, 
· automatizovaný převod zadavatelem podporovaných formátů do PDF/A  a připojení elektronického podpisu a časového razítka přímo v eSSL,
· automatické doplnění metadat z dokumentu/spisu do těla dokumentu na místa určená metaznaky (pole), šablony.
PODEPISOVÁNÍ
Systém umožní:
· podepisovat digitálních dokumenty přímo v eSSL a opatřovat je časovým razítkem, ideálně souběžně s převodem do PDF/A a označovat vlastní elektronický dokument čárovým kódem,
· vytvářet elektronické podpisy dle nařízení eIDAS (dle standartu PaDES) – včetně úrovně LT (s vloženým CRL a časovým razítkem),
· podepisování dokumentů předávaných z jiných informačních systémů spravujících dokumenty, 
· hromadné podepisování digitálních dokumentů.
VYHLEDÁVÁNÍ 
Systém umožní:
· Vyhledávání spisů, dokumentů či jejich součásti, dle věci, adresáta, typu, stavu a dalších kritérií, fulltextově nebo kombinací s atributy, s omezením dle přístupových práva jednotlivých rolí,
· vytváření souhrnné a statistické výstupní sestavy ze spisové služby pro vedení, zejména počet vyřízených dokumentů, počet zpracovávaných dokumentů jednotlivými pracovníky v jednotlivých stavech, statistiku použití časových razítek apod.,
· hledání zásilek,
· navolit si rozsah zobrazených údajů (polí),
· uložení výsledku vyhledávání do souboru a exportu do jiných programů, např. Excel,
· uložení uživatelsky definovaných filtrů.
SPISOVÝ A SKARTAČNÍ PLÁN
Systém umožní:
· současné používání více spisových a skartačních plánů s možností výběru uživatelem a jejich vzájemné odlišení (např. rokem, popisem),
· vyhledávání ve spisovém plánu dle spisového znaku, jeho popisu (fulltext) apod.,
· uvedení spouštěcí události ke konkrétnímu spisovému znaku nebo celé věcné skupině,
· při používání více skartačních plánů nastavení jednoho jako výchozího,
· uživateli nastavit jeden či více spisových znaků jako oblíbené,
· nastavení správcem pro vybrané typy dokumentů (např. žádosti) určité spisové znaky.
TRANSAKČNÍ PROTOKOL, HISTORIE

eSSL automaticky uloží na konci kalendářního dne denní obsah transakčního protokolu ve formátu požadovaném NSESSS a umožní uživatelský náhled na něj a tisk. Transakční protokol opatří zaručeným elektronickým podpisem nebo elektronickou pečetí a časovým razítkem. Tento dokument zatřídí do spisového plánu a přidělí mu skartační režim.
eSSL zajistí uživateli možnost zobrazit kdykoliv historii í operací s dokumentem (evidence, vložení do spisu, vyjmutí, oběh, vyřízení, storno apod.) s uvedením osoby, která operaci provedla a času provedení operace.
SPISOVNA
Systém umožní:
· uložení a správu jak analogových, tak digitálních dokumentů,
· administraci a provoz více spisoven,
· příjem dokumentů ze spisových uzlů a možnost vrátit dokument ze spisovny na uzel,
· vytvářet virtuální úložné jednotky (krabice, balík), které budou obsahovat dokumenty dle přednastavených parametrů úložné jednotky (např. dokumenty jednoho spisového znaku). Tyto úložné jednotky budou moci vytvářet jak uživatelé s přístupem k funkcím spisovny, tak i běžní uživatelé eSSL.
· tisk štítků úložné jednotky z dat v systému,
· automaticky kontrolovat naplnění metadat a formátů při příjmu do spisovny,
· funkce pro opravy (doplnění) metadat a formátů, včetně hromadných,
· automatický výpočet roku skartace dokumentu nebo úložné jednotky v závislosti na skartačním režimu,
· vést evidenci uložení, administraci úložných míst (např. budova, místnost, regál, police),
· u uložených dokumentů možnost změnit spisový znak, skartačních znak a lhůtu a rok skartace pro uživatele s příslušným oprávněním,
· vést evidenci výpůjček (co, komu, kdy apod.),
· zobrazit seznamy (přehledy) dokumentů přejímaných, uložených, zapůjčených, vyřazených apod. s možností tisku.
SKARTAČNÍ ŘÍZENÍ 
Systém umožní:
· integraci funkcí pro realizaci skartačního řízení ve spisovně,
· automatizované generování skartačních seznamů dle roku skartace, skartačního znaku a spisového znaku s možností exportu (do PDF, Excelu apod.) a tisku,
· automatizované generování skartačních návrhů v souladu s legislativou (SIP),
· komunikaci s NDA,
· uživateli s příslušným oprávněním (posuzovateli skartační operace) změnu roku skartace v rámci posouzení dokumentu ve skartačním řízení,
· v rámci skartačního řízení smazání dokumentu z úložiště v souladu s legislativou.

ODESÍLÁNÍ DOKUMENTŮ (VÝPRAVNA)
Vypravování zásilek všech typů bude řešit zpravidla pracoviště podatelny. Pro tuto oblast funkcí požadujeme: 
· přípravu zásilek pro odeslání dokumentu poštou, kurýrem, faxem, ISDS, e-mailem, přes dedikovaný portál (např. portály určité agendy, centrální databáze),
· identifikaci poštovních zásilek prostřednictvím jednoznačného identifikátoru zásilky tisknutelného na obálku a/nebo na dokument,
· zadání parametrů zásilek odesílaných poštou dle služeb nabízených Českou poštou s. p. pro správné určení ceny zásilky (poštovného),
· tisk obálek a adresních štítků s možností konfigurace údajů pro tisk, vč. identifikace odesílaného dokumentu a identifikace zásilky (adresa, doplňkové služby),
· hromadný tisk obálek a štítků,
· hromadná příprava a odesílání zásilek stejného typu (možnost zkopírovat údaje o jedné zásilce k více zásilkám),
· automatická kontrola existence datové schránky u adresního záznamu subjektu a s možností následného nastavení způsobu odeslání na „datová schránka“,
· automatická kontrola odesílané datové zprávy (formát, velikost),
· automatický příjem a uložení doručenky k příslušné datové zprávě v případě, že byla odeslána prostřednictvím ISDS,
· automatické odeslání DZ, možnost odeslání DZ na pokyn obsluhy ,
· funkce pro opravu parametrů zásilky ve výpravně, vrácení dokumentu k odeslání z výpravny zpět na spisový uzel (např. z důvodu opravy záznamu),
· funkce pro generování podacího archu, případně elektronického podacího archu dle požadavků České pošty, s.p..
KOMPONENTA PRO SCHVALOVÁNÍ A PODEPISOVÁNÍ DOKUMENTŮ Z JEDNOHO MÍSTA 
[bookmark: _GoBack]
Účelem komponenty je vytvoření jednoho místa, kde jsou centralizovány všechny dokumenty určené ke schválení či podpisu vedoucím zaměstnancem.  V rámci vyřizování musí mít uživatel zobrazen náhled dokumentů, příloh spolu s dalšími metadaty dle typu dokumentu určených ke schválení. Při zamítnutí/vrácení dokumentu lze doplnit komentář. Musí být podporovaná funkce hromadného vyřízení. Komponenta musí podporovat elektronické podepisování. 

ÚLOŽIŠTĚ DOKUMENTŮ

Požadujeme ukládání elektronických dokumentů mimo databázi s metadaty eSSL., optimálně do souborového systému v rámci OS. Při ukládání do databáze je předpoklad značného nárůstu objemu této databáze a s ním spojené problémy škálování potřebného úložiště pro DB,  při zálohování (full backup)  a obnově takovéto databáze.

Technické a provozní požadavky

Rozsah užití
Systém bude používán v následujícím rozsahu:
· cca 100 uživatelů celkem,
· rozčlenění na 16 spisových uzlů,
· 1 x pracoviště centrální analogové a elektronické podatelny/ výpravny,
· možnost příjmu / vypravení analogových dokumentů na dalších 4 pracovištích,
· 1-5 x pracoviště spisovny,
· 1 x správce systému
Objem zpracovávaných dokumentů je odhadem určen na 40000 ročně. Objem přijatých zpráv z ISDS činí do 100 zpráv denně.
Způsob nasazení software

Pro účely nasazení eSSL do provozního prostředí zadavatele požadujeme v rámci implementačních prací a dále při údržbě systému zajištění instalace software eSSL do následujících prostředí:
· testovací prostředí – za účelem ověření změn a aktualizací, seznámení s funkčností základního software eSSL, školení obsluhy a správy systému,
· produkční prostředí – za účelem ostrého provozu systému v reálném prostředí zadavatele.
Obě prostředí budou realizována pomocí nástrojů pro virtualizaci a budou datově oddělena.
Systém bude zároveň obsahovat možnost plné aktualizace (synchronizace) testovacího prostředí podle produkčního. Nástroj umožňující synchronizaci bude mít možnost spustit zadavatel.

VÝPOČETNÍ PROSTŘEDÍ ZADAVATELE

Zadavatel požaduje kompatibilitu, nasazení a integraci systému navrženého dodavatelem do prostředí stávající infrastruktury zadavatele. Jejím základem je virtualizace. Software eSSL bude provozován kompletně na infrastruktuře zadavatele.
Stávající prostředí zadavatele je charakterizováno následujícím technologickým zázemím, v rámci nějž je dodavatel povinen dodržet uvedenou kompatibilitu:
· platforma virtualizace: VMware ESXi (6.7 a vyšší)
· OS: MS Windows Server (2012R2,2016)
· databáze: MS SQL (2019)
· autentizace prostřednictvím AD,
· OS pracovních stanic: Microsoft Windows 10,
· kancelářský balík Microsoft Office 2010/2013/2016/2019,
· standardní prohlížeče webu (podpora HTML5, protokoly http, https,).
Licence produktů výpočetního prostředí, které nejsou uvedeny v této specifikaci, pořídí dodavatel, a to včetně služeb podpory takového software a náklady zahrne do celkové ceny plnění.
Pokud je některá část dodávaného řešení zabezpečena uživatelským certifikátem, očekává se, že je součástí dodávky.
UVEDENÍ POŽADAVKŮ NA VÝPOČETNÍ VÝKON
Dodavatel ve svém návrhu řešení v rámci architektury SW uvede specifikace minimální a doporučené konfigurace hardware, resp. výpočetního výkonu a parametry software potřebného pro provoz systému s uvedením nejméně:
· počet virtuálních serverů a určení jejich působnosti,
· počet a výkon procesorů na každý virtuální server,
· velikost operační paměti na každý virtuální server,
· ostatní parametry virtuálních serverů,
· počet a parametry diskového prostoru, zejména jeho kapacita, výkon (IOPS),
· požadovaná datová propustnost sítě.
BEZPEČNOST
Požadujeme splnění následujících charakteristik, vlastností a parametrů bezpečnosti systému: 
1. Centrální správa systému spisové služby.
2. Možnost synchronizace/kopírování uživatelských profilů.
3. Systém přístupových práv s možností delegování na osoby, role či organizační jednotky a řešení zastupitelnosti, vč. neplánované.
4. Systém přístupových práv umožní nastavení v souladu NSESSS omezení přístupu k dokumentům obsahujícím citlivé nebo osobní údaje pro určité role nebo skupiny.
5. Využívání uznávaného elektronického podpisu, uznávané elektronické pečetě a kvalifikovaného časového razítka, ověření jejich platnosti.
6. Podpora ověření PDF souborů, které mají zaručený elektronický podpis vč. správy kořenových certifikátů.
7. Možnost šifrování uložených dokumentů a jejich názvů.
8. Zaznamenání činnosti uživatelů a všech pokusů o narušení systému do transakčního protokolu.
9. Možnost použití šifrované komunikace  mezi klienty a servery algoritmem, který je obecně považován za bezpečný, důvěryhodný.
10. Možnost využití při přihlášení do modulů eSSL autentizace prostřednictvím Microsoft Active Directory.
OSTATNÍ POŽADAVKY

1. Řešení pomocí třívrstvé architektury (klient – aplikační server – databázový server).
2. Pravidla a chování uživatelského rozhraní systému jsou konzistentní v celém systému (např. rozmístění panelů nástrojů v oknech či příkazů v menu).
3. Často prováděné operace (např. otevření dokumentu) musí být navrženy tak, aby mohly být provedeny malým počtem interakcí.
4. Dokumentace životního cyklu eSSL musí být zpracována formou typového spisu.
5. Součástí implementace bude převod dat ze stávajícího systému spisové služby.


plnění veřejné zakázky

Předmět plnění veřejné zakázky bude dodán formou realizačního projektu, který je členěn do následujících fází a s nimi spojenými následujícími dílčími plněními:
IMPLEMENTAČNÍ STUDIE
Zhotovení implementační studie poskytne údaje potřebné pro instalaci a konfiguraci eSSL. Bude obsahovat popis uživatelských rolí a požadovaných funkčních a technických vlastností cílového řešení eSSL. Součástí studie bude rovněž podrobný časový plán jednotlivých kroků a další informace nezbytné pro implementaci v prostředí zadavatele.
DODÁVKA SOFTWARE
Bude zahrnovat:
· dodávku software eSSL, a to včetně použitých komponent třetích stran; toto dílčí plnění zahrnuje poskytnutí práva výkonu autorských majetkových práv (trvalá licence) k základnímu software eSSL a jakémukoliv dalšímu software, který je součástí systému,
· instalaci a konfiguraci software eSSL; toto dílčí plnění zahrnuje instalaci základního software eSSL a všech komponent potřebných pro jeho provoz do testovacího a produkčního prostředí včetně konfigurace podle implementační studie uvedené v kap. 4.1
POŽADAVKY NA ZPŮSOB POSKYTNUTÍ PRÁV K UŽITÍ SOFTWARE

Detailní popis použitého způsobu poskytnutí práv k užití software (licenční model) eSSL bude součástí dokumentace dle kapitoly 4.3. s uvedením rozsahu ve vazbě na počet uživatelů, popř. výpočetní výkon či jiné parametry určující rozsah platnosti licence umožňujícímu zadavateli:
1. užívání systému v rozsahu minimálně dle kap.3 (počty a typy uživatelů, objem dat, prostředí, architektura) na dobu neomezenou,
2. údržbu, podporu, přizpůsobení, úpravy, tvorbu doplňků a obecně jakýkoliv další rozvoj systému.
DOKUMENTACE
Bude dodána následující dokumentace:
· dokumentace pro obsluhu systému uživateli ve všech rolích – uživatelská příručka,
· dokumentace pro obsluhu systému správcem aplikace – příručka správce aplikace/administrátorská příručka,
· dokumentace pro správu a provoz systému systémovým administrátorem/správcem sítě – systémová (provozní) příručka,
· implementační studie, 
· dokumentace implementovaných bezpečnostních mechanismů (protokoly, autentizace, šifrování, logování apod.) .

Dokumentace bude vyhotovená v českém jazyce v elektronické podobě. Dodavatel se zavazuje uvedenou dokumentaci po celou dobu trvání smluvního vztahu udržovat aktuální. 
ŠKOLENÍ
Součástí dílčího plnění bude:
· úvodní seznámení s eSSL a základními úkony při evidenci a tvorbě dokumentů pro běžné uživatele formou plošného školení ideálně všech uživatelů; školení může být realizováno i formou webináře / videa,
· školení klíčových uživatelů ve všech rolích (vč. správce aplikace) před zahájením testovacího provozu (výčet klíčových uživatelů může zahrnovat i osoby, které zadavatel vybere jako vhodné zástupce pro školení ostatních běžných uživatelů), 
· Školení uživatelů vyžádaná zadavatelem v době poskytování služeb podpory a rozvoje (dle kap. 4. 6). 
TESTOVÁNÍ, AKCEPTACE, PŘEVOD DAT, PŘEVZETÍ 
Toto dílčí plnění může proběhnout ne dříve, než dojde ke kompletnímu proškolení všech dotčených uživatelů v příslušných rolích, a zahrnuje:
· přípravu a dodávku testovacích scénářů pro testování systému,
· vlastní akceptační testování zadavatelem za podpory dodavatele,
· odstranění případných vad zjištěných při testování,
· akceptace systému v případě úspěšného akceptačního testování v testovacím prostředí,
· převod dat stávající evidence spisové služby,
· převzetí a zahájení ostrého provozu v produkčním prostředí; požadovaná doba do převzetí systému od účinnosti smlouvy je stanovena na 3 měsíce
TESTOVACÍ PROVOZ
Testovací provoz před zahájením ostrého provozu bude trvat min. 1 měsíc a bude prováděn v testovacím prostředí a jeho cílem bude zj. prohloubení znalostí uživatelů po absolvovaném školení v práci se systémem, odhalení případných nedostatků či vad v nastavení a provozu systému. 
PODPORA A ROZVOJ
Toto dílčí plnění zahrnuje:
· Služby podpory systému, za účelem jeho bezproblémového provozu (údržba technologická a z legislativních důvodů) a řešení nahlášených incidentů,
· služby rozvoje systému, ať už vynucené změnou legislativních podmínek v oblasti spisové služby nebo procesními požadavky zadavatele,
Podpora bude zajišťována minimálně po dobu 6 (šesti) let od předání systému do ostrého provozu.  
PODPORA A PROVOZ SYSTÉMU

Provozování virtualizovaného prostředí vč. jeho zálohování není předmětem této veřejné zakázky a bude zajištěno zadavatelem. Dodavatel je povinen poskytnout zadavateli odpovídající součinnost pro potřeby správného nastavení zálohování a správy operačního systému.
Předmětem plnění v rámci služeb podpory je zejména:
· řešení incidentů a požadavků na odstranění vad software eSSL z důvodu zajištění nepřetržité dostupnosti a plynulého provozu systému, zajištění výkonnosti systému jako celku a jeho jednotlivých modulů, 
· operativní řešení problémů bránících plynulému provozu systému neprodleně po jejich zjištění,
· pravidelné dodávky a nasazení minoritních a majoritních aktualizací komponent eSSL dle potřeby na základě hlášených incidentů nebo preventivně na základě jejich dostupnosti,
· dodání aktualizované dokumentace, pokud na ni měla aktualizace vliv, nejpozději do 10 pracovních dnů po nasazení aktualizace,
· zvýšená podpora uživatelů při testovacím provozu systému,
· poskytování konzultací k metodice, provozu a nastavení eSSL klíčovým uživatelům v pracovní době.
ROZVOJ
Předmětem plnění je zejména:
· rozvoj systému vynucený legislativními změnami, zahrnující pravidelné sledování legislativních změn s dopadem na funkčnost systému a informování zadavatele o takových změnách,
· úpravy funkčnosti systému dle předcházejícího v souladu s aktuální legislativou, promítnutí změn aplikovaných v systému do příslušné dokumentace a zajištění nasazení zadavatelem akceptovaných změn do provozního prostředí systému.
· Rozvoj systému na základě požadavků zadavatele – dodavatel umožní zadavateli požadovat a následně realizovat úpravy a doplnění funkčnosti systému (zj. v souladu s NSESSS) dle podmínek a cen za tyto práce uvedených v Návrhu smlouvy.
Bližší určení postupu a podmínek provádění implementačních služeb, školení, služeb podpory a rozvoje je uvedeno ve smluvních podmínkách.
