Technicka specifikace

Pfepinac DC - 4ks

Pozadavek na funkcionalitu

Minimalni pozadavky

Splniuje,
prip.
uvedeni
hodnoty

Zakladni vlastnosti

Trida zafizeni: L3 switch

ano
Format zafizeni do racku ano
Velikost zafizeni: 1U ano

Pocet 1Gbit/s metalickych port(:

48x10/100/1000Mbit RJ45

Pocet optickych 10/25/50GE portd s volitelnym fyzickym rozhranim:

4x 10/25/50 Gbit/s SFP56

2x Interni AC hot-swap napajeci zdroje ano
Redundatni vyménitelné ventilatory — hot swap ano
Celkova prepinaci propustnost prepinace 496 Gbhit/s
Celkovy paketovy vykon prepinace 358 Mpps
Minimalni paketovy buffer: 8MB ano
Maximalni hloubka pfepinace: 39 cm ano
Vlastnosti stohovani

Podporovany pocet prepinacl ve stohu: 10 ano
Kapacita stohovaciho propojeni: 200 Gbps ano
Stoh podporuje distribuované prepinani paket ano
Podpora stohu na delsi vzdalenost minimalné 100m ano
Redundance fidiciho prvku v rdmci stohu ano
Jednotna konfigurace stohu (IP adresa, sprava, konfiguracni soubor) ano
Seskupeni portd IEEE 802.3ad mezi rliznymi prvky stohu (Multichassis LAG) ano
Podpora stohovani rliznych typ( prepinacl (PoE, Non-PoE, 24port, 48port) ano
Stoh funguje jako jedno L3 zafizeni (router, gateway, peer) véetné podpory dynamickych smérovacich protokoll jako

je OSPF ano
Soucasti kazdého prepinace je stohovaci kabel s minimalni délkou 1m a minimalni kapacité 50Gbps ano
Zakladni funkce a protokoly

Podpora "jumbo ramcl" velikosti minimalné 9100 Byte ano
Podpora linkové agregace IEEE 802.1AX ano
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Konfigurovatelné rozkladani LACP zatéZe podle L2, L3 a L4 ano
Pocet LACP skupin/linek ve skupiné: 128/16 ano
Minimalni pocet zdznam v tabulce MAC adres: 32 000 ano
Minimalni pocet zaznamu v tabulce ARP: 45 000 ano
Protokol pro definici Sitenych VLAN: MVRP ano
Podpora VLAN podle IEEE 802.1Q, minimalné 4000 aktivnich VLAN ano
VLAN translace - swap 802.1Q tagl na trunk portu ano
Podpora zatazovani do VLAN podle standardu 802.1v ano
IEEE 802.1s - Multiple Spanning Tree ano
STP instance per VLAN s 802.1Q tagovanim BPDU (napf. PVST+) ano
Podpora protokolu ERPS (ITU G.8032) pro rychlou konvergenci do 100ms v kruhovych sitich ano
Detekce protilehlého zafizeni pomoci LLDP a rozsifeni LLDP-MED véetné LLDP over OoB management port ano
Detekce jednosmérnosti optické linky (napt. UDLD) ano
DHCP server ano
DHCP relay pro IPv4 a IPv6 ano
Podpora NTPv4 pro IPv4 a IPv6 véetné VRF a MD5 autentizace ano
Funkce mDNS brany pro distribuci a filtraci multicast sluzeb napfi¢ IP subnety ano
Statické smérovani IPv4 a IPv6 ano
Minimalni pocet IPv4 zaznam{ ve smérovaci tabulce: 60 000 ano
Minimalni pocet IPv6 zaznamU ve smérovaci tabulce: 45 000 ano
Dynamické smérovani OSPFv2, OSPFv3 véetné podpory BFD ano
Dynamické smérovani BGP a MP-BGP véetné podpory BFD ano
Podpora smérovaciho protokolu RIP a RIPng ano
OSPFv2 autentizace ano
Podpora Layer-3 routed port ano
Podpora minimalné 200 virtudlnich smérovacich instanci (VRF) ano
IGMP v2 a v3, IGMP snooping ano
MLD v1 a v2, MLD snooping ano
Smérovani multicast: PIM-DM, PIM-SM, PIM6-SM, MSDP ano
Hardware podpora IPv4 a IPv6 ACL ano
ACL definice na zakladé skupiny fyzickych port( ano
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IN a OUT ACL aplikovatelny na interface, LAG, VLAN ano
BPDU a Root guard ano
DHCP snooping pro IPv4 a IPv6 ano
HW ochrana proti zahlceni portu (broadcast/multicast/icmp) nastavitelna na kbps a pps ano
802.1X ovérovani véetné vice soucasnych uZivateld na port, minimalné 16 uZivatell/port ano
Konfigurovatelna kombinace poradi postupného ovérovani zafizeni na portu (IEEE 802.1x, MAC adresou) ano
Dynamické zatazovani do VLAN a pridéleni QoS podle RFC 4675 ano
802.1X s podporou odlisnych Preauth VLAN, Fail VLAN a Critical VLAN ano
Podpora uzivatelskych roli definujicich pro konkrétni uzivatele vice tagovanych ¢i netagovanych VLAN, ACL, QoS

politiky a SDN tunely. ano
Podpora uzivatelskych roli definovanych lokalné v prepinaci, jejich aplikace na zakladé vysledku autorizace ano
Podpora uZzivatelskych roli stahovatelnych z RADIUS serveru, jejich aplikace na zakladé vysledku autorizace ano
Podpora IPv6 RA Guard ano
IP source guard / dynamic IP lockdown ano
Podpora Dynamic ARP protection ano
Podpora bezpetného transportu Dynamic ACL béhem 802.1X, napf. pomoci SSL ano
Port security ano
Konfigurovatelna ochrana control plane (CoPP) pfed DoS ttoky na CPU ano
Podpora IPv4 a IPv6 QoS ano
IEEE 802.1p - minimalni pocet front: 8 ano
SDN funkce

Podpora service insertion véetné technologie VXLAN ano
Podpora BGP EVPN s vyuZitim VXLAN ano
mikro-segmentace - schopnost izololovat vice koncovych zafizeni na jednom portu do unikatnich tunel( ano
Prifrazeni koncového zafizeni do tunelu na zakladé vysledku autorizace ano
Analytické a automatizacni nastroje

Podpora REST API pro automatizaci nastaveni sité. ano
Podpora skriptovani v jazyce Python — lokalni interpret jazyka v prepinadi ano
Integrovany nastroj na odchyt paketl (napf. WireShark nebo ekvivalentni) ano
Interpretace uZivatelskych skriptd monitorujicich definované parametry sitového provozu s moznosti automatické

reakce na uddlosti ano
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Grafické rozhrani pro zobrazeni vysledk( monitorovani a analytickych skriptl. MoZnost zobrazeni stavu

monitorovanych metrik do graf. ano
Root cause analysis v grafickém rozhrani — moznost vraceni se ke konkrétni funkéni konfiguraci a stavu protokoll v

Case. ano
Interni loZisté dat pro sbér provoznich dat a pokrocilou diagnostiku zafizeni ano
Kapacita interniho uloZisté dat pro analytické ucely minimalné 30 GB ano
Management

Sériova konzole ano
1xRJ45 OoB management port s podporou ethernetu ano
Konfigurace zafizeni v ¢lovéku Citelné textové formé ano
Podpora automatickych i manudlnich snapshotl konfigurace systému ano
USB port pro diagnostiku, prenos konfigurace a firmware ano
Primé bezdratové pripojeni ke konzoli zafizeni skrze bluetooth ano
Podpora managementu pres IPv4 i IPv6 ano
SSHv2 a HTTPS pro IPv4 a IPv6 ano
Podpora SNMPv2c a SNMPv3 ano
RMON ano
MozZnost omezeni pristupu k managementu (SSH, SNMP) pomoci ACL ano
LokdIné vynucené RBAC na Urovni pfepinace ano
Dualni flash image ano
Podpora UDP, TCP a TLS SYSLOG pro IPv4 a IPv6 s moZnosti logovani do vice syslog server( ano
Podpora RADIUS véetné RADIUS CoA (RFC3576) ano
Podpora Secure RADIUS (RadSec) ano
Podpora standardniho Linux Shellu (BASH) pro debugging a skriptovani ano
Podpora TACACS+ ano
Analyza sitového provozu sFlow podle RFC 3176 nebo Netflow ano
Ochrana proti nahrani modifikovaného SW do zafizeni prostfednictvim image signing a funkce secure boot, ktera

ovéruje autenticnost a integritu OS zafizeni prostfednictvim TPM chipu ano
Port mirroring, alespon 4 riizné obousmérné session: SPAN, ERSPAN nebo RSPAN ano
Podpora IP SLA pro méreni zpoZzdéni provozu VolP ano
Podpora Cloud based management ano
Podpora Zero Touch Provisioning (ZTP) ano
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Ostatni podminky:
- Hardware musi byt dodan zcela novy, plné funkéni a kompletni (véetné pozadovaného prislusenstvi)

- Dodavka musi obsahovat veskeré potfebné licence po dobu 60 mésictl od prevzeti zadavatelem, nejpozdéji viak od 1. 12. 2022 pro splnéni

pozadovanych vlastnosti a parametr(.
- Je poZadovana zéruka na hardware s vyménou NBD v délce 60 mésicl od prevzeti zadavatelem, nejpozdéji vSak od 1. 12. 2022. Tato zaruka musi byt

garantovana vyrobcem zafizeni.
- Jsou poZadovany software aktualizace (nové verze programového vybaveni) v minimalni délce 60 mésicli od prevzeti zadavatelem, nejpozdéji vsak od

1.12.2022.
- Je pozadovana technicka podpora vyrobce po dobu 60 mésicli od prevzeti zadavatelem, nejpozdéji vSak od 1. 12. 2022.
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Pfepinace Fibre Channel —4 ks

Minimalni IRuj
Pozadavek na funkcionalitu e daa:/ky SZnge

Zakladni vlastnosti
provedeni prepinace 1U ano
pfipojeni a plnd integrace do stavajici infrastruktury postavené na technologii Brocade ano
umisténi do racku, soucasti dodavky musi byt i nezbytné liziny a dalsi potfebné prislusenstvi ano
redundantni napajeci zdroje s vetilatory ano
rychlost porti min. 32 Gbps ano
pocet zalicencovanych portl minimalné 24 ano
minimalné dva QSFP porty pro vysokorychlostni propojeni prepinacui ano
podporované transceivery 32/16/8 Gbps auto-sensing ano
podporované typy médii 32Gb FC SFP+ SWL (kratkovinné) a LWL (dlouhovinné) ano
celkova propustnost minimalné 1700 Gbps ano
maximalni latence pro lokalni port 750 ns ano
rezim Full Fabric ano
management prostfednictvim sitového rozhrani Ethernet ano
sériovy port ano
sprava pres webové rozhrani (GUI) a prikazovy radek (CLI) ano
monitoring pomoci protokoll syslog, SNMP ano
soucasti vymeénitelné za chodu (hot-swap): SFP+ transcievery, napajeci zdroje ano
kazdy switch bude vybaven nasledujicim pfislusensvim certifikovanym vyrobcem switche

22 x 32 Gb FC SWL SFP+ transceiver (32/16/8 Gbps auto-sensing)

2 x 32 Gb FC LWL SFP+ transceiver (32/16/8 Gbps auto-sensing) pro
vzdalenost do 10km

22 x LC/LC Multi-mode OM4 15 metrd opticky kabel kompatibilni s 32 Gb FC ano
SWL SFP+ transceiver

2 x LC/LC Single-mode 15 metrG opticky kabel kompatibilni's 32 Gb FC LWL
SFP+ transceiver

Ostatni podminky:

Hardware musi byt dodan zcela novy, pIné funkéni a kompletni (véetné pozadovaného pfrislusenstvi)
Dodavka musi obsahovat veskeré potrebné licence po dobu 60 mésicl od prevzeti zadavatelem,
nejpozdéji vsak od 1. 12. 2022 pro splnéni poZadovanych vlastnosti a parametrd.

Je pozadovana zaruka na hardware s vyménou NBD v délce 60 mésicll od prevzeti zadavatelem,
nejpozdéji vSak od 1. 12. 2022. Tato zaruka musi byt garantovana vyrobcem zafizeni.

Jsou poZadovany software aktualizace (nové verze programového vybaveni) v minimalni délce 60
mésicll od prevzeti zadavatelem, nejpozdéji vsak od 1. 12. 2022.

Je poZadovana technickd podpora vyrobce po dobu 60 mésicli od prevzeti zadavatelem, nejpozdéji
vsak od 1. 12. 2022.




Prepinac pfistupovy — 63ks

Spliuje
Pozadavek na funkcionalitu Mivnimélni e ’
pozadavky uvedeni
hodnoty
Zakladni vlastnosti
Trida zafizeni: pfepinac ano
Format zafizeni do racku ano
Velikost zafizeni: 1U ano
Minimalni pocet 10/100/1000Mbit metalickych port(: 48xRJ45
Minimalni podet 10Gbit/s SFP+ nezévislych optickych portid s volitelnym fyzickym rozhranim: 4xSFP+ ano
Interni AC napajeci zdroj ano
Podpora PoE+ dle standardu 802.3at ano
Dostupny vykon pro PoE+ napajeni 740W
Podpora Energy Efficient Ethernet (802.3az) ano
Minimalni prepinaci vykon prepinace: 176 Gb/s
Minimalni paketovy vykon prfepinace: 125 mpps
Minimalni paketovy buffer: 8MB ano
Maximalni pfipustnd hloubka prepinace: 33 cm ano
Vlastnosti stohovani
Podporovany pocet prepinacl ve stohu: 8 ano
Kapacita stohovaciho propojeni: 80 Gbps ano
Stoh podporuje distribuované prepinani paketd ano
Stohovani standardnimi ethernet uplink porty (moznost zapojeni stohu na minimalné 100m) ano
Redundance fidiciho prvku v rdmci stohu ano
Podpora stohovani riznych typl prepinacli (PoE, Non-PoE, 24port, 48port) ano
Jednotna konfigurace stohu (IP adresa, sprava, konfiguracni soubor) ano
Seskupeni portl IEEE 802.3ad mezi riznymi prvky stohu (Multichassis LAG) ano
Stoh je jedno L3 zafizeni (router, gateway, peer) véetné podpory dyn. smérovacich protokold jako OSPF ano
Soucdsti prepinace stohovaci kabel o minimalni délce 1m ano
Zakladni funkce a protokoly
Podpora "jumbo ramct" velikosti minimalné 9100 Byte ano
Podpora linkové agregace IEEE 802.1AX ano
Konfigurovatelné rozkladani LACP zatéze podle L2, L3 a L4 ano
Pocet LACP skupin/linek ve skupiné: 32/8 ano
Minimalni pocet zaznami v tabulce MAC adres: 16 000 ano
Protokol pro definici Sitrenych VLAN: MVRP ano
Podpora VLAN podle IEEE 802.1Q, minimalné 2000 soucasné aktivnich VLAN ano
IEEE 802.1s - Multiple Spanning Tree ano
STP instance per VLAN s 802.1Q tagovanim BPDU (napf. PVST+) ano
Detekce protilehlého zafizeni pomoci LLDP, LLDP-MED vcetné LLDP over OoB management port ano
Detekce jednosmérnosti optické linky (napf. UDLD) ano
Podpora NTPv4 pro IPv4 a IPv6 véetné MD5 autentizace ano
Statické smérovani IPv4 a IPv6 ano
Dynamické smérovani: RIP, RIPng, OSPFv2 véetné HMAC-SHA-384, OSPFv3 ano
DHCP relay ano
IGMP v2 a v3, IGMP snooping ano
MLD v1 a v2, MLD snooping ano
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Hardware podpora IPv4 a IPv6 ACL ano
ACL definice na zakladé skupiny fyzickych portd ano
IN a OUT ACL aplikovatelny na interface, LAG, VLAN ano
BPDU a Root guard ano
DHCP snooping pro IPv4 a IPv6 ano
IPv6 RA Guard ano
HW ochrana proti zahlceni portu (broadcast/multicast/icmp) nastavitelna na kbps a pps ano
802.1X ovérovani véetné vice soucasnych uZivatell na port, minimdlné 15 uzivateld/port ano
Konfigurovatelna kombinace poradi postupného ovérovani zafizeni na portu (IEEE 802.1x, MAC adresou) ano
Dynamické zarazovani do VLAN a ptidéleni QoS podle RFC 4675 ano
802.1X s podporou odlisnych Preauth VLAN, Fail VLAN a Critical VLAN ano
Podpora uzivatelskych roli definujicich vice tagovanych ¢i netagovanych VLAN, ACL, QoS politiky a SDN

tunely. ano
Podpora uzivatelskych roli definovanych lokalné v prepinadi, jejich aplikace na zakladé vysledku autorizace ano
Podpora uZivatelskych roli stahovatelnych z RADIUS serveru, jejich aplikace na zakladé vysledku autorizace ano
Podpora bezpecného transportu Dynamic ACL béhem 802.1X, napf. pomoci SSL ano
Podpora Dynamic ARP protection ano
Port security - omezeni po¢tu MAC adres na port, statické MAC, sticky MAC ano
Konfigurovatelna ochrana control plane (CoPP) pred DoS utoky na CPU ano
Podpora IPv4 a IPv6 QoS ano
IEEE 802.1p - minimdlni pocet front: 8 ano
SDN funkce

Podpora technologie VXLAN ano
mikro-segmentace —izolace vice koncovych zafizeni na jednom portu do unikatnich tunel( ano
Pfifazeni koncového zafizeni do tunelu na zakladé vysledku autorizace ano
Analytické a automatizacni nastroje

Podpora REST API pro automatizaci nastaveni sité. ano
Podpora skriptovani v jazyce Python — lokalni interpret jazyka v prepinaci ano
Integrovany nastroj na odchyt paketl (napf. WireShark nebo ekvivalentni) ano
Interpretace uzivatelskych skriptd monitorujicich definované parametry sitového provozu s moznosti ano
automatické reakce na udalosti

Grafické rozhrani pro zobrazeni vysledkl monitorovéni a analytickych skriptd. MoZnost zobrazeni stavu

monitorovanych metrik do graf(. ano
Root cause analysis v grafickém rozhrani — moznost ndvratu ke konkrétni funkéni konfiguraci a stavu

protokoll v Case. ano
Interni uloZisté dat pro sbér provoznich dat a pokrocilou diagnostiku zafizeni ano
Management

Sériovy konzolovy port ano
1xRJ45 OoB management port s podporou ethernetu ano
Konfigurace zafizeni v ¢lovéku Citelné textové formé ano
Podpora automatickych i manualnich snapshot( konfigurace systému ano
USB port pro diagnostiku, prenos konfigurace a firmware ano
PFimé bezdratové pfipojeni ke konzoli zafizeni skrze bluetooth ano
Podpora IPv4 a IPv6 management: SSHv2 server, HTTPS server, SFTP klient ano
Podpora SNMPv2c a SNMPv3 ano
RMON ano
Moznost omezeni pfistupu k managementu (SSH, SNMP) pomoci ACL ano
Lokalné vynucené RBAC na Urovni prepinace ano
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Dualni flash image ano

Podpora UDP, TCP a TLS SYSLOG pro IPv4 a IPv6 s moznosti logovani do vice syslog server( ano
Podpora standardniho Linux Shellu (BASH) pro debugging a skriptovani ano
Podpora TACACS+ ano
Podpora RADIUS véetné RADIUS CoA (RFC3576) ano
Podpora Radius over TLS (RadSec) ano
MozZnost instalace vlastniho certifikatu ano
Analyza sitového provozu sFlow podle RFC 3176 pro oba sméry ingress a egress ano
Ochrana proti nahrani modifikovaného SW do zafizeni prostfednictvim image signing a funkce secure ano
boot, ovéfujici autentic¢nost a integritu OS zafizeni prostfednictvim TPM chipu

Port mirroring, alespori 4 riizné obousmérné session: SPAN, ERSPAN ano
Podpora IP SLA pro méfeni zpozdéni provozu VolP ano
Podpora Cloud based management ano
Podpora Zero Touch Provisioning (ZTP) ano

Ostatni podminky:

Hardware musi byt dodan zcela novy, plné funkéni a kompletni (véetné pozadovaného prislusenstvi)

Dodavka musi obsahovat veskeré potrebné licence po dobu 60 mésicl od prevzeti zadavatelem, nejpozdéji vsak od 1. 12.
2022 pro splnéni pozadovanych vlastnosti a parametr(.

Je poZadovéna zaruka na hardware s vyménou NBD v délce 60 mésicl od prevzeti zadavatelem, nejpozdéji vsak od 1. 12.
2022. Tato zadruka musi byt garantovana vyrobcem zafizeni.

Jsou poZadovany software aktualizace (nové verze programového vybaveni) v minimalni délce 60 mésicl od prevzeti
zadavatelem, nejpozdéji vsak od 1. 12. 2022.

Je pozadovana technicka podpora vyrobce po dobu 60 mésicl od prevzeti zadavatelem, nejpozdéji vSak od 1. 12. 2022.

Stranka 3z 3




Management pro prepinace

Splnuje,
Pozadavek na funkcionalitu x;rzgay:; u\':::l’:m'
hodnoty
Zakladni vlastnosti
Centralni spravu a monitoring vSech dodanych prepinacud ano
Public cloud nativni aplikace dodavana formou sluzby na minimalné 60 mésict ano
PIné kompatibilni s nabizenymi aktivnimi prvky ano
Podpora pro monitoring WiFi sité ano
Licence pro spravu minimalné 150 piepinacd ano
Moznost flexibilniho rozsifovani pomoci licenci minimalné az na 500 zafizeni ano
Podpora dohledu minimalné 10 000 klient(/uZivatell ano
Vysoka dostupnost management nastroje - HA rezim ano
Definice spole¢nych konfiguracnich elementl nad skupinou zafizeni ano
Hierarchicka konfigurace nad skupinou a individudlni konfigurace platna pro jednotliva zatizeni ano
Konfiguracénich audit - moZnost porovnat rozdily skupinova vs. individualni konfigurace zafizeni ano
Hromadnd aktualizace firmware, moZnost planovanych upgrade pro pouze definovanou
podmnoZinu ano
Graficky dashboard zobrazujici aktualni a historické informace o pfipojenych klientech ano
Podpora hromadné zmény vice zatizeni konfiguraci pomoci Sablon ano
Komunikace s prepinaci pres zabezpecené HTTPS rozhrani ano
Minimalni datova retence monitorovacich dat a statistik 90 dn( ano
RESTful APl pro mozZnost integrace s externimi systémy a moznost vycitat provozni statistiky ano
Streaming APl umoZziujici proaktivni zasilani zmén stav( a statistik bez nutnosti pravidelného
nacitani statistik skrze pasivni REST API. ano
Integrované diagnostické nastroje, které umoznuji spoustét vzdalené CLI prikazy ano
Moznost rozdéleni zafizeni do skupin a hromadna konfigurace zafizeni ve skupiné ano
Zobrazeni stavu a konfigurace portl prepinace, zobrazeni spotreby PoE po jednotlivych portech,
zobrazeni stavu hardwaru (CPU, RAM, chlazeni, teplota, napajeci zdroje) ano
Zobrazeni seznamu sousednich zafizeni prepinace ano
Moznost pfimého pristupu do CLI daného zafizeni z portalu centrdlni spravy ano
Automatické upozornéni na aktualizaci firmwaru prepinace ano
Real-time diagnostika udalosti tykajicich se konkrétniho klienta — okam?Zité zobrazovani stavl
pfipojeni a autentizace bez nutnosti cekani na pravidelny update interval. ano
Uchovdvani roaming historie klienta véetné méreni ¢asu roamingu (pfechodu z AP na jiné AP i
jinou frekvenci) a zdaznam o metodé roamingu (standardni 802.11 WIFI deautentizace, OKC, ano
802.11r). Vizualizace roaming udalosti v ¢asovém grafu.
Podpora automatizovaného strojového uceni systému pro automatické odhalovani konkrétnich
zarizeni Ci skupin zatizeni, které maji spolecné negativni projevy nékterého z monitorovanych ano
parametr(.
Monitorovani sitovych sluzeb jako je DNS, DHCP ¢ RADIUS ovéfovani klientd, jejich chybovost a
zpozdéni. Volitelné rozdéleni dat dle AP, prepinacd, klientl, pasma a SSID. ano
Podpora bezdratové detekce a prevence priniku — detekovani pokus(i neopravnéného proniknuti ano

do bezdratové sité a jejich zastaveni je-li to technicky mozné (napf. deautentizacnim Utokem di
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cilenym zpozdovanim ramc(/tarpiting). Detekce a potlaceni cizich AP pfipojenych do domaci
dratové sité.

Reportovaci modul pro vytvareni souhrnnych reportl z dat za posledni obdobi. Minimalné tyto

reporty: PCl, bezpecnostni report, kapacitni planovani sité, Klient inventory, vyuZiti sité klienty ano
Dohled prepinacli a WiFi pfistupovych bodd, zobrazeni udalosti a alert( ano
Nastroje pro ovéreni konektivity pfepinace spousténé pfimo z management nastroje (ping, ano
traceroute)

Moznost definovani seznamu prikazli pro diagnostiku problémd a jejich hromadné spusténi ano
Export vysledkl diagnostickych pfikaz, moznost odeslani na e-mail ano
Sprava pfistupu hostt

Moznost centralniho vytvareni SSID pro hosty s captive portalem ano
Vytvoreni upravitelného captive portalu pro hosty s moznostmi Upravy obrazku pozadi, loga, barvy

pozadi a barvy elementl webové stranky. ano
Moznost pfidavani podminek pouZiti captive portalu pro koncové uZivatele a vynuceni jejich

akceptace pred pripojenim pres portal ano
Moznost pridavani reklamnich sdéleni formou banner( ¢i obrazkd ano
Lokalizovatelnost veskerych textovych prvk( stranky do jakékoliv jazykové sady ano
C?’ptive portal musi hostlim umozZnovat anonymni, autentizované a samo-registracni fizeni ano
pfistupu

V pfipadé samo-registrace hosta portdl podporuje ovéreni identifikacni idajd pomoci mailu. ano
V pfipadé autentizované metody pfistupu je podporovan lokalni ucet a popf. jiz vytvorené ucty v ano

sitich LinkedIn, Facebook, Twitter a Google

Podpora MAC chaching — systému, ktery zajisti, Ze po prvnim pfihlaseni uZivatele na captive portal
jiz pti dalsich pripojenich neni nutné znovu zaddvat pristupové tdaje po dobu, kterou definuje ano
administrator portalu.

Rizeni pfistupu do administrace a provisioning prvka

Zaznam prikaz( zadavanych/odesilanych na aktivni prvek, véetné uZivatele ktery je zadaval (Audit) ano
Podpora rdznych uZivatelskych roli, moznost definice opravnéni pouze ke skupinam zatizeni ano
Administrace do centralni spravy s podporou dvoufaktorové autentizace ano

Instalaéni a monitorovaci aplikace dostupna pro Android a 10S. Umoziuje naskenovat a pridat
zafizeni pod centralni spravu. Dale umoZnuje monitorovat stav zatizeni a pfipojenych klientl ano
véetné objemu preneseného provozu.

Provisioning prepinact do centrdlni spravy probiha automaticky po registraci zakoupenych zafizeni

. . ot T ano
do nastroje centralni spravy (vyplnéni identifikacnich udajd zafizeni)

MozZnost pfifazeni detailnich prav pro jednotlivé administratory feseni minimalné s rozliSenim
urovni Cteni, zapisu a Uplného zamezeni pfistupu pro jednotlivé moduly feseni (sprava a hierarchie ano
zafizeni, sprava siti, monitoring siti a sprava pristupu host( do sité)

Ostatni podminky:
- Dodavka musi obsahovat veskeré potfebné licence v minimalni délce 60 mésicl od prevzeti zadavatelem,
nejpozdéji vsak od 1. 12. 2022.
- Jsou poZzadovany software aktualizace (nové verze programového vybaveni) v minimalni délce 60 mésic
od prevzeti zadavatelem, nejpozdéji vSak od 1. 12. 2022.
- Je pozadovana technicka podpora vyrobce po dobu 60 mésicl od prevzeti zadavatelem, nejpozdéji vsak
od 1. 12.2022.
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