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Popis prostředí
· 100 Windows serverů (verze 2008, 2012)
· 10x Linux serverů
· 10x MS SQL serverů
· 2x firewally Kernun UTM
· 2x přepínače HP 7500
· cca 3 přepínače HP5800
· cca 20 přepínačů HP 5120
· cca 23 přepínačů Cisco (typy 2950, 2960, 3560)
· cca 46 AP Cisco (typy 1242, 1142)
· 1 Cisco Wireless  controler CT5508
· 6x Microsoft doménový kontroler
· 2x HP Tippingpoint S1200N
· 2x Loadbalancer F5 BigIP 3900 
· Virtualizační prostředí VMware vSphere v5.1.
· 2x Diskové pole HP EVA 6500 (redundantní zapojení, 4 volné pozice pro disky)



Technická specifikace
Rozšíření technologického centra o webaplikační firewall (WAF)
Nutné podmínky funkčnosti WAF
Detekce anomálií v HTTP provozu, následná ochrana a logování
· WAF musí být schopen analyzovat na aplikační vrstvě provoz HTTP (záhlaví, tělo dotazů i odpovědi).
· reagovat jako standardní firewall – zahození požadavku, zobrazení chybového hlášení, nebo zalogovat. Je nutné, aby tento nástroj byl schopen pracovat s nástrojem SIEM, který je součastí této zadávací dokumentace – export logů. 
· zasílání notifikací pomocí emailu, SNMP trapu
Just-in time patching
V případě identifikace nové zranitelnosti tzv. vulnerability aplikačních serverů trvá určitý čas výrobci nebo dodavateli připravit a rozdistribuovat opravu aplikace, tzv. patch. Po dobu než je oprava k dispozici je možné omezit přístup k části aplikace obsahující tuto potencionální hrozbu pouze omezené skupině důvěryhodných uživatelů při zachování stávající funkcionality nebo připravit dočasné zabezpečení na úrovni WAF.
Zabezpečení webových aplikací proti útokům 
· XSS (cross site scripting)
· SQL Injection
· a další dle OWASP TOP 10
Detekce útoků
· dvojí detekce útoků. Negativní a pozitivní model.
· Negativní – detekce útoků na základě známých signatur
· Pozitivní – detekce útoků založená na analýze správného chování aplikace
Řešení vzdáleného přístupu k aplikacím provozovaným v technologickém centru kraje
· Autentizace, autorizace a sdílení identifikačních informací tzv. single sign on (tzv. SSO).
· Podpora pro protokoly Kerberos (MS Active Directory), LDAP, NTLM
· Možnost zakončení uživatelských SSL spojení - SSL Offload. Snížení procesní zátěže pro aplikační servery.
· Možnost bezpečnostní kontroly koncových zařízení přistupujících k interním aplikacím a službám.
· Podpora pro chytré telefony s operačními systémy iOS, Android, Windows Phone atd. 
· Plnohodnotný VPN přístup pro klienty OS Windows, Linux, mobilní klienty OS Android, Apple iOS, atd. 
· Detailní logování a reporting – napojení na nástroj SIEM, který je součástí zadávací dokumentace.
Reverzní proxy
Neoddělitelnou funkcionalitou, která je požadována, je reverzní proxy. Díky této vlastnosti je možná publikace služeb a aplikací do různých separátních sítí. Zároveň je požadováno, aby zařízení umožňovalo předávání uživatelských pověření mezi nezávislými aplikacemi (SSO). Předávání je možné na základě protokolu kerberos, NTLM nebo pomocí definovaných http položek. Zdrojem uživatelských identit pak může být jedna nebo více databází MS AD, obecný LDAP adresář nebo další běžné protokoly pro ukládání identit. Vzhledem k plánovaným projektům je požadováno, aby reverzní proxy umožňovala publikaci virtuálních desktopů a aplikací (min. technologie VMWare, Microsoft a Citrix).
Požadované technické parametry 
· Funkcionalita web aplikačního firewallu s podporou následujících vlastností: detekce anomálií v http provozu, hardening webových aplikací, detekce útoků včetně schopnosti učení.
· Funkcionalita reverzní proxy a to včetně podpory single-sign-on pro připojované klienty (plnohodnotná náhrada publikace webových stránek pomocí MS TMG).
· Publikace virtuálních desktopů VMWare/Microsoft/Citrix.
· Autentizace Kerberos, NTLM, LDAP.
· Spolupráce s více MS AD.
· Přístupový SSL portál parametrizovaný na základě členství ve skupinách MS AD.
· Možnost manipulace a přepis URL na základě provozních parametrů spojení (typ klienta, zdrojová adresa, cílová URL apod.).
· Vzdálený přístup SSL VPN (client i clientless mód)
Aplikace v HA clusteru s podporou nasazením v A/A režimu.Implementace
· Analýza aplikačního prostředí
· Tvorba prováděcího projektu
· Vytvoření testovacího prostředí
· Migrace testovacích aplikací
· Vytvoření produkčního prostředí a integrace s prostředím technologického centra kraje
· Migrace produkčních aplikací
· Zátěžové a akceptační testy 
· Tvorba dokumentace
· Školení administrátorů


Systém pro korelační analýzu událostí – SIEM
Ukládání a archivace logů
· Logy se primárně ukládají do databáze systému. Nad databází jsou nastavena retenční pravidla, která po definovaném čase odkládají data na externí úložiště k archivaci. Archivní data jsou chráněna proti neoprávněné manipulaci a také komprimována. Celý systém managementu logů je bezúdržbový a tedy nevyžadující zásah administrátora.
Zdroje dat budou minimálně zahrnovat:
· Viz popis prostředí
· Analýza rozsahu a způsobu sběru logů je součástí implementačních prací, jejich rozsah bude přesně definován v prováděcím projektu před samotnou implementací. Nad takto definovaným rozsahem se stanoví bezpečnostní pravidla pro correlation engine.
Analýza logů
Systém normalizuje logy podle typu (např. login) a nad těmito normalizovanými daty pak provádí korelace. Zpracování je pak možné několika způsoby:
· Online sledování - filtruje pohled na události podle zařízení, uživatele nebo dalších atributů.
· Korelaci událostí - normalizace, klasifikace a korelace událostí v čase z jednoho nebo více zdrojů. Pravidla pro korelaci popisují vztahy mezi souvisejícími událostmi v jednom systému nebo i napříč infrastrukturou. Zobrazení je možné přes interaktivní grafické rozhraní SIEM systému.
· Alerty - na základě definovaných pravidel je možné vygenerovat alert, který může být odeslán emailem, syslogem, SNMP trapem nebo zobrazen interaktivně v grafickém rozhraní, případně zaslán do interního tiketovacího systému SIEM řešení.
· Akce - za vygenerovaným alertem může stát uživatelsky definovaný skript, pro aktivní nápravu nalezeného stavu.
Reporting
SIEM systém umožňuje pravidelně informovat o stavu infrastruktury generovanými reporty. Tyto mohou být již předdefinované podle standardů, jako jsou HIPAA, NERC-CIP, FISMA, nebo uživatelsky definované.
Požadované technické parametry SIEM systému
Podporované protokoly pro sběr dat:
· TCP Syslog
· UDP Syslog
· SNMP
· WMI
· SQL
· Lokální agent, komunikace se SIEM systémem musí být šifrovaná a komprimovaná
Parametry
· Normalizace – systém musí umožňovat definici vlastního parseru pro jednotlivé zdroje logů.
· Archivace logů – na úložiště CIFS, NFS, NAS a SAN. Archivy musí být komprimované a odolné proti neoprávněné manipulaci ochranou kontrolním součtem.
· Zobrazení a filtrování online dat.
· Korelace – na základě času, uživatele, skupiny, aplikace, serveru a sítě.
· Reporting – šablony odpovídající požadavkům odpovídající požadavkům HIPAA, NERC-CIP, FISMA, GLBA a možnost uživatelských reportů.
· Delegace oprávnění – grafické administrační rozhraní musí umět delegovat práva na různé části systému podle sítí, serverů apod.
· Systém musí pro aktuální infrastrukturu držet aktivní záznamy minimálně 90 dní, archivované 12 měsíců.
· Systém musí mít garantovanou propustnost alespoň 1100 EPS.
· Systém musí umožňovat rozšíření o distribuovaný sběr událostí z různých zdrojů, bezpečnostních zón.
· Systém by měl umožňovat rozšíření o příjem auditních informací o databázových transakcích bez použití agentů.
· Systém by měl umožňovat rozšíření o korelaci archivních událostí.
· Součástí dodávky bude zajištění potřebné úložné kapacity
Implementace
· Analýza stávajícího prostředí
· Tvorba prováděcího projektu
· Vytvoření testovacího prostředí
· Vytvoření produkčního prostředí a integrace s prostředím technologického centra kraje
· Tvorba dokumentace
· Školení administrátorů - tvorba dashboard, reportů
Systém pro analýzu datových toků
Nutné funkce systému
· Je požadováno, aby systém umožňoval uložit záznamy neagregovaně po dobu minimálně 60dnů, následné historické data by byly ukládány agregovaně
· Detailní monitorování síťového provozu v reálném čase i přehled o síťové aktivitě v rámci specifikovaného časového období v minulosti.
· Získat přesné informace o síťové aktivitě – např. kdo komunikoval s kým, kdy, kolik se přeneslo dat, pomocí které služby atd.
· Předcházet výpadkům a zahlcením sítě (upozorňovat na anomálie síťového provozu).
· Zvýšit bezpečnost síťového provozu odhalením vnějších i vnitřních útoků.
· Sledovat aktivity uživatelů i aplikací (služeb), dohlížet nad využitím linku do Internetu.
· Určit kritická místa sítě a optimalizovat její infrastrukturu (plánování kapacit sítě).
Technické požadavky
· Schopnost pojmout agregovaná data (součástí dodávky bude disková kapacita alespoň 3TB) 
· Kolektor umožňující příjem sFlow, Netflow a Ipfix exportů
· Tvorba uživatelských statistik a grafů
· Analýza trendů v síti
· Automaticky generované a zasílané reporty
· napojení na nástroj SIEM, který je součástí zadávací dokumentace
· HW sondy pro analýzu veškerého datového provozu. V rámci technologiockého centra je instalována dvojice páteřních přepínačů
Implementace
· Analýza stávajícího prostředí
· Tvorba prováděcího projektu
· Vytvoření testovacího prostředí
· Vytvoření produkčního prostředí a integrace s prostředím technologického centra kraje
· Tvorba dokumentace
· Školení administrátorů
Zajištění redundance internetové konektivity
Popis funkce
V případě selhání připojení k internetu u primární přípojky dojde k automatickému přepsání DNS záznamů služeb technologického centra kraje na adresy odpovídající záložní přípojce. 
Po vypršení nastavitelného intervalu musí dojít k překlopení požadavků na služby technologického centra na záložní přípojku. Návrat zpět pak proběhne analogicky.
Technické požadavky
Služba DNS serveru a zároveň distribuce zónových informací na základě komplexních podmínek (servery v určitém domain controlleru nejsou dostupné, primární internetová konektivita vykazuje vysokou latenci apod.)
DNS server musí mít schopnost obsloužit minimálně 1000 požadavků za vteřinu a umožňovat rozšíření až na 850 tisíc požadavků za vteřinu. 
Upřesnění technické specifikace
Tam, kde je uvedeno rozšíření prostředí technologického centra kraje, je přípustné, aby bylo nabídnuto řešení nové. V tomto případě je však nutné, aby byla zachována stávající zařízení po dobu udržitelnosti projektů IOP 08. Stejně tak je nutné, aby případně nová zařízení byla funkčně i výkonnostně ekvivalentní, popřípadě lepší.
Součástí dodávky budou veškeré nutné SW licence pro provozování jednotlivých systémů (není nutné zahrnout licence pro operační systém a MS SQL u systémů instalovaných do stávajícího technologického centra kraje).
K jednotlivým částem řešení bude dodána kompletní „Provozní dokumentace“ dle požadavků zákona č. 365/2000 Sb., o informačních systémech veřejné správy, ve znění pozdějších předpisů. Obsahem dokumentace je zejména: 
· Bezpečnostní dokumentace informačního systému veřejné správy
· Systémová příručka
· Uživatelská příručka
[bookmark: _Toc372716907][bookmark: _Toc372790193]Rozšíření diskové kapacity
Pro potřebnou diskovou kapacitu je možné využít rozšíření dvojice diskových polí (HP EVA 6500 v redundantním zapojení – 4 volné pozice pro disky v každém poli)
Virtuální prostředí
V případě řešení ve virtualním prostředí je nutná kompatibilita se stávajícím virtualním prostředí technologického centra – VMware vSphere v5.1
Požadavky na implementaci, školení a technickou podporu
Vybraný dodavatel provede kompletní implementaci. V průběhu implementace bude prováděno testování jednotlivých komponent.
Dodavatel bude při implementaci dodržovat zásady projektového řízení.
Součástí implementace bude odpovídající školení administrátorů.
Dodavatel prokáže odborné předpoklady pro implementaci a zkušenosti s implementovanými technologiemi. 
Dodavatel zajistí odpovídající kvalitu technické podpory pro veškeré technologické celky, aby byla splněna podmínka provozu po minimální dobu 5 let.
Záruky a servis
Krom dodržení povinností Dodavatele stanovených v čl. IX a X smlouvy se Dodavatel zavazuje zajistit podporu produktivního provozu a nastavení systému v souladu s legislativou vč. zapracování legislativních změn během provozu systému, a to minimálně po dobu udržitelnosti projektu, tj. minimálně po dobu 5-ti let od dne předání a převzetí Dodávky v celém rozsahu jejího zadání.
Údržba a nákladnost oprav
Údržba a odstranění nedostatků budou prováděny v rámci záruční doby.

