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Dodatecné informace ¢. I. k zadavacim podminkam k vefejné zakdzce na dodavky:

»,Bezpecnostni infrastruktura TCK“

Zadavatel: Jihomoravsky kraj
Sidlo: Zerotinovo nam. 3/5, 601 82 Brno
IC: 70888337

Informace o verejné zakazce:

Nazev vefejné zakazky: Bezpecnostni infrastruktura TCK
Druh vetejné zakazky: verejnd zakazka na doddavky
Forma zaddvaciho fizeni: nadlimitni vefejnd zakdzka na dodavky dle ustanoveni

v

§ 27 zédkona ¢. 137/2006 Sb., o vetejnych zakazkach, ve znéni
pozdéjsich predpist (dale jen ,zdkon o VZ“)

Zadavatel Vam v souladu s ustanovenim § 49 zakona o VZ poskytuje na zakladé dotazu uchazect nasledujici
dodatecné informace k zaddvacim podminkam:

Dotaz ¢. 1 (ze dne 15.10.2014):

Chtéli bychom pozadat o informaci jakou rychlost (1Gbps nebo 10Gbps) je nutné v ramci projektu
monitorovat.

Odpovéd' zadavatele na dotaz €. 1:
Pozadujeme vyssi rychlost, momentalni prenos presahuje 1Mbps.
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Dotaz ¢. 2 (ze dne 16.10.2014):
Zadavatel pozaduje zajisténi redundance internetové konektivity, mohl by Zadavatel upfesnit, zda jsou obé
internetové pfipojky privedeny do jednoho mista, nebo jsou zakonceny v rliznych datovych centrech?

Odpovéd zadavatele na dotaz €. 2:
Druha pfipojka jesté neni k dispozici, ale az bude, tak bude v druhé lokalité (Cejl) — neni to ani cilem teto
zakazky.

Dotaz ¢. 3 (ze dne 16.10.2014):

Vzhledem k tomu, Ze zadavatel poZaduje zpracovani dokumentace dle poZadavkl zdkona ¢. 365/2000 Sb.,
budou tyto systémy zarazeny jako ISVS? Bude k dispozici informacni koncepce zpracovana zadavatelem ve
smyslu § 5a zdkona 365/2000 Sb.? Bude nutné tyto systémy atestovat dle poZadavk( uvedeného zdkona?

Odpovéd zadavatele na dotaz ¢. 3:

Systémy VZ jako ISVS zatazeny nebudou a nebude nutnd atestace.

Pfedmétem VZ jsou provozni systémy spravc(, takze dle §3 odst. 5 z.¢. 365/2000 Sb.: “Zakon se nevztahuje
na provozni informacni systémy spravct informacnich systému verejné spravy, s vyjimkou vazeb provoznich
informacnich systému na informacni systémy vefejné spravy.”

Z tohoto dlivodu informacni koncepce nebude predana dodavateli, Zadna vazba na ISVS neni potfeba.

Dotaz ¢. 4 (ze dne 16.10.2014).

Chtéli bychom vyuzit stavajici infrastruktury a webaplikacéni firewall BIG-IP ASM nasadit na F5 BIG-IP 3900.
Podle vyrobce je tato implementace mozna. BIG-IP 3900 umoziiuje nasazeni/aktivaci az 3 moduld. V nasem
pfipadé by slo o LTM+ASM+APM. Mohl by zadavatel upfesnit vykonové statistiky Loadbalancer(? Je mozné
dodat statistiky vyuZiti CPU, RAM, pocet spojeni, propustnost, pocet SSL transakci a HTTP dotazl za 24h a
za 7 dnU? Toto je moZné ziskat pres webové rozhrani LTM - Main -> Overview -> Performance.

Odpovéd zadavatele na dotaz ¢. 4:
Statistiky nelze dodat — neni Zadny datovy tok.

Dotazy €. 5 — 11 se vztahuiji k ¢asti "Zajisténi redundance internetové konektivity".

Dotaz €. 5 (ze dne 16.10.2014):
Jaké verze autoritativnich DNS server( pouZivate? Pripadné na jaké verzi operacniho systému DNS sluzba
bézi?

Odpovéd zadavatele na dotaz €. 5:
BIND 9.8.4-P2
KERNUN-3_8 2-H1

Dotaz ¢. 6 (ze dne 16.10.2014):
Jaké jsou moZnosti pristupu k autoritativnim DNS server( pro jejich spravu (shell, rdp, pfipadné jiné)?

Odpovéd' zadavatele na dotaz €. 6:
Shell je pFistupny po ssh s autentizaci pouze ssh kliccm na osobu pro omezenou skupinu administratora.




Dotaz €. 7 (ze dne 16.10.2014):

Jakym zplsobem je realizovana sluzba DNS pro interni poZzadavky na sluzbu DNS a pro DNS zaznamy
zafizeni ve vasi lokalni siti (technologickém centru) dostupné z Internetu z pohledu konfiguraéniho a
topologického?

Odpovéd zadavatele na dotaz €. 7:
Interni DNS je na doménovych fadicich a tyto zdznamy nejsou dostupné z internetu a externi jsou na FW
Kernun.

Dotaz €. 8 (ze dne 16.10.2014):
Mate oddélené role DNS serverl pro interni DNS zaznamy (poZadavky) a pro DNS zaznamy zaftizeni (sluzby)
ve vasi lokalni siti, které jsou dostupné z Internetu?

Odpovéd zadavatele na dotaz ¢. 8:
Role DNS jsou oddélené, jedna se o fyzicky jiné servery.

Dotaz €. 9 (ze dne 16.10.2014):
laké zafizeni (router, firewall) rozhoduje o pfepnuti na zalozni linku do Internetu? MlzZete nam sdélit typa v
idedInim pfipadé jeho HW konfiguraci?

Odpovéd zadavatele na dotaz €. 9:
Zalozni linka vybudovana neni.

Dotaz ¢. 10 (ze dne 16.10.2014):
Mizete nam sdélit jakd jsou rozhodovaci pravidla, na zakladé kterych hranicni prvek prepne komunikaci na
zalozni linku?

Odpoveéd zadavatele na dotaz €. 10:
Zalozni linka vybudovana neni.

Dotaz ¢. 11 (ze dne 16.10.2014):
Je zaloZni linka aktivni pouze v pfipadé vypadku hlavni linky do Internetu a obracené?

Odpovéd zadavatele na dotaz ¢. 11:
Zalozni linka vybudovana neni.

S pozdravem,

Otisk razitka

JUDr. Véra Vojackova, MPA
feditelka Krajského Uradu Jihomoravského kraje

na zakladé povéreni hejtmana Jihomoravského kraje
ze dne 17.12. 2012 ¢. j. JMK 140 297/2012
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