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Stiedisko volného éasu

Zakazka: Firemni intranet, konektivity a centralni pripojeni k Internetu

Specifikace zadani
verze 2023-04-12
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Zprovoznit intranet (tj. proroutované dilci LAN subnety) mezi 17 nasimi pracovisti.
Konektivity k Internetu, pfes datacentrum, s centralnim firewallem.

Zavazek 24 mésicu.

Pracovisté a poZzadované konektivity (DL/UL, Mbps):

Stamicova 572/7 #min 80/20

Obla 469/51¢ #min 80/20

Zizkova 600, Bilovice n. Svit. #min 80/20

Svermova 757/19 #min 80/20

Lany 85/3 #min 80/20

Plovdivska 2560/7 #min 80/20 (od cca ¢ervna 2023)

Zerotinovo nam. 514/1 #min 80/20

Kounicova 684/16 #min 80/20

Lidicka 1880/50 #min 100/100

Kosmonautl 633/4 #min 80/20

Bzenecka 4226/23 #min 80/20

Milénova 770/13 #min 80/20

Nekof 253 #min 80/20 (okr. Usti n. Orlici)

Namésti 28. fijna 17 #idealné 100/50, min 80/20 (nacenit oboji, at jsou nabidky férovée
porovnatelné)

Solni¢ni 240/12 #min 100/50, zkraceny zavazek na dobu neuréitou (nevime, zda nam bude
prodlouzena smlouva)

Pod Nemocnici 25 #min 80/20

Jungmannova 1084/1, Kufim #80/20 (az od 1.1.2024)

e Dalsi pozadavky na Internetovou konektivitu:
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e SLA
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Centralni konektivita garantovana 300/300Mbps.

Nizka latence (ping na 8.8.8.8 do 10ms na centralni konektivité a do 50ms na pobockovych)
Vicero vefejnych IPv4 adres (pro vybrané VLANYy), aktualné staci 4.

Pfi nutnosti vykopovych praci atp. preferujeme vy3Si jednorazovou platbu za vybudovani a
nasledny nizSi pausal - prosim v rozpoctu zvlast.

V pfipadé, Ze jde o agregovanou konektivitu, tak rychlost kteréhokoliv ze smért nesmi klesat
pod 60% kapacity a zaroveri musi byt v priméru alespori 80% kapacity/24h.

Nejméné 99% na pobockovych a 99,5% na centralni konektivité (mésicné).

Servisni reakce na centralni konektivité nejdéle 2h, na pobockach max 24h.

Minimalni sankce 5% ceny mési¢niho pausalu dané lokality za kazdou hodinu nad ramec SLA,
maximalné v8ak ve vysi dvojnasobku mési¢niho pausalu dané lokality.

Nehlasené neplanované vypadky v dobé od 22:00 do 6:00 polovi¢ni taxace.

Dopfedu hlasené planované vypadky v dobé od 22:00 do 6:00 jsou od sankci zcela osvobozeny.

e Technicka podpora vSechny dny v tydnu, uvést ¢i odkazat na konkrétni podminky a dostupnost
technické podpory.
e Pozadavky na firewall:
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Port forwarding
Traffic shaper v obou variantach:
m per-ip-shaper, tj. dle modelu “kazda IP adresa z VLAN-xy omezit DL/UL na X/Y kbps”
m shared-shaper dle modelu “VLAN-xy (nebo rozsah IP adres) je omezen na max DI/UL
X/Y kbps”




o filtr sluzeb na layer-3 (ij. na urovni IP adres a portl), realné to znamena nap¥. povoleni jen portu
1-1023 ve VLANE pro vefejnou WiFi sit v ¢ekarnach apod.
o web filtering (porno, malicious websites pro nékteré VLANYy), staci txt DNS blacklist (jsme
schopni udrzovat svépomoci a posilat ob¢as updaty)
o v idealnim pfipadé funkéni QoS, €ili priorita dle sluzeb (néco jako VoIP -> DNS ->
HTTP:is.luzanky.cz -> WinAD ...)
e Bezproblémovou klientskou VPN (prace mimo kancelar ve firemni siti) pro cca 30 soubéznych pfistupl
(s moznosti navysSovani do budoucna), ktera bude podporovat:
o v MS Windows i pfed pfihlaSenim usera (notebooky) - jako explicitni akci na login screenu, ne
automaticky po kazdém rebootu.
na GNU/Linux
[bonusové i Android a Apple]
vysS8i stupen zabezpeceni a bezpecnostnich standardld (nechceme PPTP apod.)
Vlastni sprava uzivatell a skupin - pfimo my. Pokud nelze, mozno na zZadost poskytovateli, ale
max do 4h v pracovni dny a max do 24h mimo.
o Moznost local Internet breakout, Cili traffic jiny nez private IP range pfimo do lokalné dostupného
Internetu (nikoli tunelem pfes datacentrum) - dle definovanych uzZivatelskych skupin.
e Funkéni VoIP s nasi stavajici Yeastar MyPBX U100 ustfednou a IP telefony Yealink (hlasové sluzby
nepoptavame, pouze transportovat stavajici VolP).
e Podpora VLAN (VLANy na naSich switchich a lokalitach si spravujeme sami, ale potfebujeme mit na
portu 1 “trunk”, vS8echny VLANYy).
e néjaké zakladni sitové ACL na routerech ala:

##VLANs VoIP
#na vSech pracovistich
1 Permit 10.néco.*.* #allow VoIP network
2 Permit 10.néco.néco.néco #allow DNS1
3 Permit 10.néco.néco.néco #allow DNS2
4 Deny 10.*.*.* #deny other LAN traffic to other subnets
5 Permit any any #allow the rest (to Internet)
e Na pracovistich moznost zalozniho pfipojeni - LTE/xDSL apod (pausal za provoz zalohy vycislit zviast -
nebude soutézéno v ramci vyzvy).
e Pristup do firewallu a router(, readonly. Pokud nelze, mozno na zadost poskytovateli, ale max do 4h v
pracovni dny a max do 24h mimo.
e Pfistup k DHCP, minimalné readonly. Pokud nelze, mozno na Zadost poskytovateli, ale max do 4h v
pracovni dny a max do 24h mimo.
Pro nas dostupny monitoring vytizeni kapacit, v€. on-the-fly (nejdéle 5min interval).
Podpora protokolu IPv6.
e Aktivni sprava, aktualizace a zaplatovani systému proti zranitelnostem (nejen) dle zavedenych good
practices a doporugeni NUKIB.
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https://nukib.cz/

Kontakty a pfesné lokace pracovist

Nazev pracovisté

pracovisté Legato

pracovisté Lyska

pracovisté Liska

pracovisté Labyrint

pracovisté Lany

pracovisté Lata
Matefska Skola
Lentilka
Matefska Skola
Lentilka 2

pracovisté Lidicka

pracovisté Linka

pracovisté Louka

pracovisté Lesna

Lorien

Osmec

Solniéni

pracovisté Lampa

Ulice, lokalita

Stamicova 572/7

Obla 469/51c

Zizkova 600

Svermova 757/19

Lany 85/3

Plovdivska 2560/7

Zerotinovo nam.
514/1

Kounicova 684/16

Lidicka 1880/50

Kosmonautu
633/4

Bzenecka 4226/23

Milénova 770/13

Nekof 253

Nameésti 28. fijna

1104/17

Solni¢ni 240/12

Pod Nemocnici
603/25
Jungmannova

pracovisté Kufim (az  1084/1

od 1.1.2024)

PSC

62300

63400

66401

62500

62500

61600

60182

60200

65812

62500

62800

63800

56163

60200

60200

62500

66434

MmC

Kohoutovice

Novy Liskovec

Bilovice n, Svit.

Bohunice

Bohunice

Zaboviesky
Brno-stied
Brno-stred
Brno-stied
Stary Liskovec
Vinohrady
Brno-sever

Nekof¥, Orlické
hory

Brno-stfed

Brno-stfed

Bohunice

Kufim

GPS

49.1970192N,
16.5387142E

49.1759667N,
16.5552750E

49.2466233N,
16.6724147E

49.1678594N,
16.5700081E

49.1658908N,
16.5785592E

49.2178975N,
16.5814381E
49.1990125N,
16.6048694E
49.2028511N,
16.6011069E
49.2064372N,
16.6065408E
49.1676728N,
16.5601756E
49.2070642N,
16.6568589E
49.2293075N,
16.6240664E

50.0606844N,
16.5376761E
49.2034097N,
16.6138272E

49.1967661N,
16.6052306E

49.1728464N,
16.5734958E

49.3033828N,
16.5265989E

Jjmeno

Marek Jovanovski
Konrad Heczko
Milada Roztékova
Markéta Senkova
Monika Vratna
Petr Slapansky

Lucie Stara

Stépanka Kerdova
Eliska MatuSkova
Eliska MatuSkova
Petr David

Zderika Sitar¢ikova
Lucie Supova

Dagmar
Volnohradska

Silvie Balaskova
Martin Zahradnik
Zdenék Bako
Anna Konigova
Petr David

Lucie Stara

JiFi Hejduk

e-mail

jovan@luzanky.cz

konrad@luzanky.cz

milda@luzanky.cz

marketa.senkova@luzanky.

cz

monika.vratna@luzanky.cz

petr.slapansky@]luzanky.cz

luciestara@luzanky.cz

kerdova@luzanky.cz

eliska.matuskova@luzanky.
cz

eliska.matuskova@luzanky.
cz

petrdavid@luzanky.cz
sitarcikova@luzanky.cz
hajkova@luzanky.cz

dagmar.volnohradska@luza
nky.cz

silvie.balasova@luzanky.cz

crysman@luzanky.cz

zdenek.bako@luzanky.cz

anna.konigova@luzanky.cz

petrdavid@luzanky.cz

luciestara@luzanky.cz

ddmkurim@ddmkurim.cz

tel

604847114

776120440

731375187

725808221

737454370

773369960

607247750

774142206

739760408

739760408

776033473

739211200

776030758

734756058

777295698

739211199

739211199

775670552

776033473

607247750

541230763



