Servisni smilouva

pro servisni podporu sitovych prvk( a bezpeénostnich feSeni Kernun
uzaviena nize uvedeného dne, mésice a roku ve smyslu ustanoveni § 409 zékona €. 513/1991 Sb.,
obchodni zakonik,'ve znéni pozdéjsich pfedpisl

éislo smlouvy odbératele:
éislo smlouvy poskytovatele:

Smluvni strany:

Jihomoraveky kraj, Zerotinovo namésti 3/5, Brno, PSC: 601 82,

IC: 70888387,

Bankovni spojeni: Komeréni banka, a.s., £.0. 27-7491250267/0100

Zastoupeny: JUDr. Vérou Vojackovou, feditelkou Krajského Uradu Jihomoravského kraje
(dale jen ,pFijemce”)

a

Trusted Network Solutions, a.s., Zizkova 600, Bilovice nad Svitavou, PSC: 664 01

spolednost zapsana v abchodnim rejstfiku, vedeném Krajskym soudem v Brné, spisova znatka B3536
IC: 26239701,

DIC: CZ26239701,

Bankovni spojeni: Volksbank CZ, a.s., ¢islo U¢tu: 401 004 3950/6800,

Zastoupena: Mgr. Romanem Pavlikem, pfedsedou pfedstavenstva,

(dale jen ,poskytovatel”)

se na zakladé Gplného konsensu o véech niZe uvedenych ustanovenich dohodly na této smilouvé;

. Pfedmét smlouvy

1. Predmétem této smlouvy je poskytovani sluzeb servisni podpory a svéfené spravy specifikovanych v clanku 11
této smlouvy poskytovatelem pfijemci.

. Rozsah poskytdvanych sluzeb

1. Servisni podpora — Poskytovatel se zavazuje poskytovat pfijemci servisni podporu sitovych prvkll a
bezpe&nostnich fegeni Kernun v pracovnich dnech mezi 8.00 a 16.30 hodin, ato za téchto podminek:
a) Udrzba programového vybaveni a konfiguraci sitovych prvk(l a bezpeénostnich fedeni Kernun:

i)

i}

i)

Poskytovatel bude zajistovat instalaci novych verzi (upgrady), oprav a bezpetnostnich zaplat {updaty)
programového vybaveni uvedeného v pifloze Cislo 2 této smlouvy.

Veskeré zmény verzi programového vybaveni budou zaznamenany v informaénim systému
Poskytovatele véetné uvedeni data a ¢asu, ke kterému ke zméné doSlo, popisu rozsahu provedenych
zmén, opravnéného zastupce pfijemce, ktery zménu autorizoval, a kompetentnmo zastupce
Poskytovatele, ktery zménu proved|.

Poskytovate! bude sledovat znamé bezpeénostni chyby programového vybaveni uvedeného v pliloze
&islo 2 této smlouvy. Pokud bude objevena kriticka bezpetnostni chyba, provede poskytovalel update
na opravenou verzi ihned, jakmile bude k dispozici. V pfipadé, Ze update neni k dispozici, nawhne
poskytovatel takova opatfeni, zmény konfigurace a zapojeni, kterd zabrani 2neuliti bezpelnosini
chyby neopravnénymi osobami. Takova opatfeni podiéhaji autorizaci pi‘ljemcern die Gianku W odstavce
1 pismene ¢) odrazky iii) této smlouvy.



b)

c)

iv)

Poskytovatel bude sledovat nové verze programového vybaveni uvedeného v pfiloze &islo 3 této
smlouvy. Pokud je k dispozici nova verze, doda ji poskytovatel pfijemci, ktery pfevzeti nove verze
potvrdi podpisem pfedavaciho protokolu. Poskytovatel zarove navrhne termin pro provedeni upgrade
na novou verzi. Viastni provedeni upgrade podléha auterizaci pfijemcem dle &lanku Il odstavce 1
pismene c) odrazky iii) teto smlouvy.

Systemovy a bezpe¢nostni dohled (monitoring):

i)

ii)

Poskytovatel bude aktivné sledovat informace o bezpecnosti hardwarového a programového vybaveni
uvedeného v pfiloze &islo 2 této smlouvy a navrhovat piijemci zmény konfigurace anebo doplnéni &i
zmény programového vybaveni, které povedou ke zvySeni funkénosti a bezpeénosti sité pfijemce.
Poskytovatel bude udrzovat aktuadlni verzi implementaéni studie, doplfiovat ji a zpfesfiovat tak, aby
odraZzela skutetny stav relevantni Casti sité pfijemce, a to nejpozdéji do 5 pracovnich dnl od
provedeni zmény v siti nebo konfiguraci sitovyeh prvki. :
Poskytovatel bude zajistovat sledovani bezpeénostnich incidentl, vypadkl a chyb pfisludnych
sitovych prvkil a relevantni- asti sité. V pfipadé, Ze sit pfijemce nebo néktery ze sledovanych sitovych
prvkd nebude z monitorovaciho systému poskytovatele dostupny, zavazuje se poskytovatel ohlasit
chybovy stav do 15 minut od jeho vzniku pfijemci pomoci sluZzeb elekironické poity, SMS nebo
telefonicky. Kontaktni (daje pfijemce pro oznameni vypadku &i chybového stavu jsou uvedeny
v pfiloze &islo 5 této smlouvy. :
Kazdy vyskyt bezpetnostniho incidentu, vypadku &i chybového stavu dle ¢lanku 1l odstavee 1 plsmene
b) odrazky iii) této smiouvy bude zaznamenan v informaénim systému poskytovatele véetné uvedeni
data a ¢asu vyskytu a oznameni problemu pfijemci, data a Easu zahajeni diagnostiky a data, ¢asu a
popisu v8ech &innosti vedoucich k odstranéni problému vietné osob poskytovatele, které jed-nbtlivé
¢innosti provadély, a osob pfijemce, které jednotlivé Sinnosti autorizovaly. '

KonfiguraZni zmény:

)

ii)

Poskytovatel bude provadét konfiguraci programového vybaveni uvedeného v pfiloze &islo 2 této
smlouvy a instalaci daldich aplikaci dle pozadavkidl piijemce. Cinnosti die tohoto bodu smlouvy se
poskytovatel zavazuje zahajit nejpozdéji 4 pracovni hodiny od okamziku, kdy o zménu pfijemce
pozadal.

Veskeré zmé&ny konfigurace provedené dle tohoto odstavce smlouvy budou zaznamenany
vinformaénim systému poskytovatele véetné uvedeni jména zastupce pfijemce, kiery zménu
poZadoval, jména zastupce pfijemce, ktery zménu autorizoval, data a €asu pfijetf poZzadavku, data a
¢asu vyfizeni pozadavku, popisu provedenych zmén a jména zastupce poskytovatele, ktery zménu
provedl. :

Osoby na strané pfijemce opravnéné autorizovat poZadavky na konfiguradni zmény JSOU uvedeny
v pfiloze &islo 5 této smlouvy. :

Zalohovani:

i)

Poskytovatel bude zajiStovat zalohovani konfiguraci sitovych prvk( uvedenych v pfiloze &islo 2 této
smiouvy. Pro zalohovani bude pouZito vybaveni poskytovatele.

Sluzby certifikadni autority:

i}

i)

Poskytovatel pfeda pfijemci do 30 dnil od podpisu této smlouvy cb&ma smiuvnimi stranami politiku
certifikacni autority, jejiz souCasti je popis Zivotniho cyklu certifikatu X.509 vCetné popisl procesu
generovani zadosti o certifikat, vydani certifikatu a odvolani platnosti certifikatu.

Poskytovatel bude zajidtovat vystavovani certifikatd X.509 na zakladé poZadavkl pfijemce, kieré
budou uginény v souladu s politikou certifikadni autority pfedancu dle &lanku Il odstavce 1 pismene &)
odrazky i) této smlouvy. :
Poskytovatel bude Zajiét’ovat odvolavani platnosti certifikatll X.508 na zakladé pozZadavkd pfijemce,.
které budou ucinény v soufadu s polmkou certifikadni autority pfedanou dle pfedesiého bodu této
smlouvy.



iv} Pro provoz certifikacni autority bude pouZito vybaveni poskytovatele.

el

f) Zajisténi opravy hardwarovych zavad server(:
i) Poskytovatel bude zajistovat zprostfedkovani opravy hardware sitovych prvkd uvedenych v pifloze
¢islo 4 této ‘sfmlouvy autorizovanym servisnim stfediskem vyrobce a to nesledujicl pracovni den od
nahlaseni a v misté instalace sitovych prvkd.

g) Bezpeény vzdéleny pfistup pro spravu sitovych prvki:
i) Pro zajisténi sluzeb uvedenych v &lanku Il odstavci 1 pismene a) az f) zfidi poskytovatel bezpecny
vzdaleny pfistup do sité pfijemce.

Odborné konzultace — Poskytovatel bude po dobu u¢innost této smlouvy poskytovat piijemci odborne
technické konzultace prostfednictvim sluzeb elektronické posty a telefonu. Pfedmétem takoveto technicke
konzultace budou problémy spojené se spravou, Udrzbou, administraci a provozem sit&, sifovych prvkl a jejich
programového vybaveni dle specifikace v piiloze &islo 2 této smlouvy. PoZadavky na odbornou konzultaci dle
tohoto bodu smiouvy budou poskytovatelem akceptovany v pracovnich dnech v dobé od 8.00 do 16.30 hodin.
Informaéni systém poskytovatele pro hiaseni pozadavk( (HELP DESK) — Poskytovatel se zavazuje, Ze po
dobu uginnosti smlouvy zpFistupni prijemci informaéni systém pro hlaeni poZzadavki a kontrolu fedeni pomoct
vzdaleného piistupu tak, aby pfijemce mohl vkladat poZzadavky a kontrolovat, a to i zpétné, servisni zasahy,
které poskytovatel pro prijemce proved| dle této smiouvy.

Pravidelné osobni konzultace — Poskytovatel bude pfijemce informovat o stavu sitovych prvk(,
nainstalovanych verzich programového vybaveni, bezpe€nostnich incidentech, vypadcich, chybovych stavech
za uplynulé obdobl a planovanych &i navrhovanych zméndach, a to na pravidelnych schiizkach, konanych
jednou za kalendaini kvartal a to v pfipadé, Ze o to piijemce poskytovatele pozada.

lll. Pfedania prevzeti

Pfedani prvk(l do spravy — K pfevzeti sitovych prvkl dle pfilohy &islo 2 této smlouvy dojde dohodnutého data a
hodiny v mist& instalace jednotlivych prvki. Pifjemnce pfeda poskytovateli pfistupova opravneni k jednotlivym
prvkim a ten je pievezme. Pfijemce pfeda viechna zafizeni v korektnich a funkénim stavu. O pfedani
jednotlivych prvkd bude proveden zapis s uvedenim data, ¢asu a mista pfedani, podepsany opravnénymi
osobami pfijemce a poskytovatele. Do okamziku pfevzet nenese poskytovatel odpovédnost za provoz a
funkénost jednotlivych sitovych prvkl a relevantni ¢asti site.

Predani prvku zpét piijemci — V piipadé ukonéeni uginnosti této smlouvy, nebo pfi vraceni néktereho

z pfedanych prvkd na zakladé vzajemné dohody obou stran 0 zméné pfilohy &islo 2 této smiouvy, dojde

k predani sitovych prvk( poskytovatelem zpét pFijemci. K pfedani dojde dohodnutého data a hodiny v miste
instalace jednotlivych prvkil. Poskytovatel pfeda pifjemci pfistupova opravnéni k jednotlivym prvkim a ten je
prevezme. Poskytovatel pfeda zafizeni v korektnim a funk&nim stavu, odpovidajicim stavu sité a
konfiguragnim pozadavkim piijemce. O pfedani jednotlivich prvkd bude proveden zapis s uvedenim data,
¢asu a mista pfedani, podepsany opravn&nymi osobami pfijemce a poskytovatele. Do okamziku pfevzeti
nenese pfijemce odpovédnost za provoz a funkénost jednotlivych sitovych prvkil a relevantni casti site

IV. Prava a povinnosti smluvnich stran
Phijemce se zavazuje:
a) hiasit poZadavky vyhradné na HELP DESK poskytovatele emailem, faxem &i telefonem, jak je uvedeno
v pifloze Cislo 6 této smiouvy
b) zajstit prostiedky a organizatni opatieni proti ziraté dat a integrity sié zplsobené manipulaci se sitovymi
prvky neopravnénou osobou
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c) zajistit prostfedky a organizacni opatfeni sméfujicich k zamezeni moznych pokusl o Gtok z vnitfni sité
prijemee ™ '

d) poskytovat soudinnost pro zajiténi opravy dle pozadavk( poskytovatele, zejména umoznit vzdaleny i
fyzicky pfistup opravnénych osob poskytovatele k sitovym prvkam, pripadné& omezeny vzdaleny pfistup
k dalgim prekim sité &i systémim v siti pfijemce, bude-li to vhodné nebo G&elné pro pinéni této smiouvy.

Poskytovatel se zavazuje:

a) zabezpetit provadéni innosti z jeho strany v souladu s normou GSN ISO/IEC 9001 a CSN ISO/IEC
27001, kopie certifikace poskytovatele dle téchto norem je uveden v piiloze &islo 1 této smilouvy,

b) zajistit bezpetnost vzdaleneho piistupu poskytovatele do sité pfijemce,

¢) zpfistupnit pfijemci b&hoveé zaznamy (logy) spravovanych sitovych prvki, a to bud formou vzdalengho
pfistupu, nebo odesilanim b&hovych zaznami na uréeny systém prijemce.

Poskytovatel neodpovida za vady, vypadky chyby, bezpe&nostni rizika a incidenty zpUsobené tfeti stranou

nebo udalosti, lezici mimo odpovédnost poskytovatele.

V. Prava tfetich osob

Poskytovatel se zavazuje zabezpedit, ze vedkeré plnéni poskytované dle této smlouvy bude prosto prav tfetich
osob, popfipadé Ze soutasti pinéné bude rovn&z poskytnuti &i prevod uZzivacich i licenénich prav
k jednotlivym produktlim v dostateCnem rozsahu.

VI. Cena za poskytnuté sluzby, platebni podminky

Ptijlemce se zavazuje uhradit za sluzby podle této smlouvy ¢astku specifikovanou v pfiloze tislo 2 a Cislo 5 této
smlouvy, pfitemZ za den uskutecniteiného zdanitelného pinéni se v tomto pfipadé poskytovani sluzeb jako
opakovaného pinéni povaZuje posledni den pHslusného kalendafniho meésice.

Piijemce se zavazuje uhradit za sluzby podle této smlouvy &astku specifikovanou v pfiloze &islo 3 této
smilouvy. Faktura, za UTM Kemun Net Access véetng moduld bude doruéena piijemci v tretim Stvrtleti
piislugného kalendarnino roku a faktura za Kernun Reporter Enterprise plus bude dorucena prilemci v prvnim
Etvrtieti piislusného kalendafniho roku. |

Ceny za plnéni v jednotlivych pfilohach jsou uvedeny bez DPH. DPH bude vypoéteno ve vysi plaine sazby
stanovené pifslusnym zakonem. Jestlize dojde pted zahajenim nebo v prib&hu pinéni ke zméné pledpisd
upravujicich sazbu DPH, vypocet DPH se adekvatné upravi.

Ceny za jednotliva pinéni dle této smlouvy jsou splatné na zakladé faktury poskytovatele s nalezitostmi
dafiového dokladu vystaveného ve Ih(té stanovené zakonem o DPH a se splatnosti 14 dn( od data jejich
dorugeni pfijemci. V pfipadé prodleni s uhradou je poskytovatel opravnén fakturovat prijemei smluvni pokutu
ve i 0,04% z dluzné Castky za kazdy den prodleni.

V piipadé prodlené poskytovatele s poskytnutim sluZeb dle ¢lanku Il odstavce 1 pismene a) a2 d) této smlouvy
je ptijemce opravnén fakturovat poskytovateli smluvni pokutu ve vysi 0,04% z mésiéni platby za kazdou hodinu
prodieni. V pripadé prodienf poskytovatele s poskytnutim sluzeb dle glanku Il odstavee 1 pismene f) teto
smlouvy je pfijemce opravnén fakturovat poskytovateli smluvni pokutu ve vysi 0,04% z roéni platby za kazdy
den prodleni.

VIl. Ostatni ustanoveni

Tato smlouva nahrazuje servisni smlouvu ze dne 20. 4. 2004 — _Servisni smlouva pro spravu Mail serveru,
Name serveru a antivirového systému Dr. Web", kterou se smluvni strany dohodly ukongéit dehodou a to ke dni
podpisu této smiouvy. '

Tato smlouva se sjednava na jeden rok od podpisu smlouvy obé&ma smiuvnimi stranami. Pokud se kterykoliv
z Ugastnik( pisemné nedovola ukongeni Uginnosti teto smlouvy a to doruéenim pisemného podani druhe
smluvni strang nejpozdéji jeden mésic pfed ukonéenim aginnosti této smlouvy, ma se za to, Ze smlouva se
vzdy automaticky prodluzuje o jeden rok. .

Pravni vztahy touto smlouvu zviast neupravené se Fidi zakonem &islo 513/1991 Sh. v platném znéni.
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Tuto smlouvu 1ze ménit & doplnit pouze na zakladé dohody smluvnich stran u¢inéné pisemnou formou.

5. Tato smlouva se vyhotovuje ve dvou exemplafich, po jednom pro kaZdou smluvni stranu.

6. Obé smluvni strany potvrzuji autenti¢nost této smlouvy svym podpisem. Zarovef smluvni strany prohlasuji, ze
si smlouvu pfedetly, Ze smlouva nebyla ujednani v tishi ani za jinak jednostranné nevyhodnych podminek.

i
§

VIll. Seznam priloh

1. PFiloha &islo 1: Certifikace CSN ISO/IEC 27001 a CSN ISO/IEC 9001.

2. Pfiloha &islo 2: Seznam své&fenych sitovych prvk( a bezpe&nostnich FeSeni Kernun, cena za pinéni u
jednotlivych prvkd.

3. Priloha gislo 3: Seznam programového vybaveni, pro které poskytovatel zajisti dodavku novych verzi véetne
pfevodu licenénich &i uZzivacich prav v dostateéném rozsahu.

4. Priloha &islo 4: Seznam sluZeb certifikaéni autority a cena za pinéni.

5. Pfiloha gislo 5: Kontakini Gdaje pfijemce pro oznameni vypadku &i chybového stavu sité, osoby na strané
pfjemce opravnéné autorizavat pozadavky, kontaktni Udaje na HELP DESP poskytovatele

V Brné dne 54 7 los?-

Lo (\JW\/UU/\

2 5. 9. LA

piijemce \\ / _ _ poskytovatel
Jihomoravsky keaj
Zerotinovo nam. 3/5 : Nmummﬁx
501 E’ZZQ-B mo . | SOLUTIONS, o,

Zitkova 600

e 262 35 701 | nit: (7
26239701
<420 845 473 183 Finfatdms.cz | www,tng oz

| (7. 884 01 Bilovies nad Svitavos

@
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Priloha ¢. 1

Certifikace CSN ISO/IEC 9001 a CSN ISO/IEC 27001

_ ilzkava 6{){5
CZ - GE4- ﬁ’i Hilovice nad awfawu
:é 28238701

& komplexni sluZby v oblasti ICT -~ wizkum, dadﬁvk&, L
implementace, svifeni sprava, projektavini, kmmuitaca,
systémovi mmgraca a 5§€GEE§1§ v oblastiiCT a bezpefnosti
mfarmaz:i T

Ha zakiadé vykar;aném atsﬂ:tu zorhva »c‘. 33 3&3 8’1&

‘bylo prokizans s;:l pént
poZadavkl nommy.

CSN EN 1SO 9001:2008
Tenta z.:eemf‘ Kat je piatray o Ra02, 2&14
Regxstmén :‘.fsia certsf‘ kém g2, 893 549

PrEna, 2408 7011

SO G sbo. w Noatvorsks 908 w 142 21 Pragus 4 w i Regilc w siiblaesiis i R

g
)
ﬁ!{!a%i




F B S APEN (3041 O D)0 T10, 1 TES we |

ZERTIFIKAT ¢ CERTIFICA]

Cortifikatni organ: syst&mu managoementu bezpeénoati §n¥"ﬁrmsm

€. 3053 R

TOVSUD Crach s.r.0.
‘palvizuie, Je spolelnost

Tﬂi&fﬂd Neaetwork Sniutmns 4.5,
. Zizkova'B00.
CE 864 01 Bilovice nad Svitavou
1G: 28238701

zav&;‘d aa ;w&iivé

. kﬁmgiaxnisiuihyv cbfast& EQ"{ wyzkumt dodivka,
implementace, svéfena sprava, projektovani; konzultace,

‘systémova. intagrase # &koleni v oblasti ICT & bezpednasti.

~informach
« wyvoj, vyroba, implementace a svéfend spriva
bezpeénostnich feSeni Kernun
N;,a zaKiadé vykonansho audity, zprava §, 03.303.816
biylo prokazano spinénl
poZadavkd nomy

: ?&‘rx‘tﬁ-_@erﬁ{%iﬁéi jeplaling do 24.02.2018
Registratnl Sislo certifikate 02.694.038

2V

S 3053

Prahs, 24.02.2011

TOV SO0 Coech 5.0, » ficegeivonikd B34 » 142 21 Prapgue & » Cach Repubhc o comteatondian sud &
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Priloha ¢. 2

Seznam svéienych sitovych prvki, bezpeénostnich FeSeni Kernun a cena za

plnéni .
identifikace prvku typ prvku, programové vybaveni cena za plnéni (K&/mésic)
kbl ke B £ il wdllbbet e
=

Pokud &as nezbytny k poskytnuti sluzeb dle &lanku Il odstavce 1 pismene a) az d) servisni smlouvy pro servisni
podporu sitovych prvkd a bezpe&nostnich fedeni Kernun prekrogi v kalendafnim mésici 690 minut, budou veskeré

servisni zasahy nad tento limit vyuctovany dle platneho ceniku poskytovatele nad rdmec pausalnich plateb
uvedenych v tabulce vyse.




Priloha ¢. 3
Seznam programového vybaveni, pro které poskytovatel zajisti dodavku
novych verzi véetné pfevodu licenénich €i uzivacich prav v dostatec¢ném

rozsahu

identifikace popis cena za plnéeni {K&lrok)
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Priloha ¢. 4

Seznam sluzeb certifikaéni autority a cena za plnéni

.
B

cena za pinéni (K&) ‘

X.509 req vystaveni X.509 certifikatu, cena 1—15ks 120,- Ké/ks
podle poétu kusi v jednom 16 — 32 ks 60,- Kélks
pozadavku na vystaveni 33 -64 ks 30,- K&/ks

' 65 avice ks 15,- K&/ks
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Priloha €. 5

Kontaktni ﬂdai"é* pfijemce pro oznameni vypadku ¢i chybového stavu site

fonni &islo / mo
J 15““6-’“"* '““’.Mﬁﬁ

tele

bilni telefon _ email

jméno a pfijmeni telefonni &islo / mobilni telefon email

541 65 884

mnER

Kontaktni adaje na HELP DESK poskytovatele

email: mk@support.tns.cz
www rozhrani  https://support.ins.cz
telefon 1: 603 534 937 (non-stop)
telefon 2: 739 301 449

telefon 3: 736 695 901

fax: 545423 169

11/ 11




