Smlouva o dilo ¢. RCJ-2012-Z104

1. Smluvni strany

Jihomoravsky kraj
Sidlo: Zerotinovo nam. 3/5, 60182 Brno
Jednajici: Michal Hasek, hejtman Jihomoravského kraje
Bankovni spojeni: Komeréni banka, a.s.,  ¢&islo uétu: 35-
pobocka Brno-mésto 1399230207/0100
IC: 70888337 DIC: CZ70888337
dale jen Objednatel na stran¢ jedné
AutoCont CZ a.s.
Sidlo: Hornopolni 3322/34, 702 00 Ostrava
Jednajici: Ing. Jaroslav Biolek, feditel spole¢nosti a ¢len piedstavenstva
Bankovni spojeni: Citibank a.s. ¢islo uctu: 2021301100 /2600
IC: 47676795 DIC: CZ47676795
spisova znacka OR: Krajsky soud v Ostrave, oddil B, vlozka 814

dale jen Zhotovitel na stran¢ druhé,

uzaviraji nize psaného dne, mésice a roku ve smyslu § 536 obchodniho zakoniku tuto Smlouvu.

2. Predmeét PInéni

2.1. Predmétem Plnéni této Smlouvy je zavazek Zhotovitele realizovat ¢asti projektového
zdméru Objednatele v oblasti eGovernmentu v ramci projektu ,,eGovernment v kraji,
¢ast vyzvy L. - VL, registracni ¢islo projektu CZ.1.06/2.1.00/08.07386 v souladu
s pozadavky zadavaci dokumentace Objednatele a nabidkou podanou Zhotovitelem
(dale jen ,,Dilo”) a poskytnout nize uvedené sluzby navazujici na toto Dilo (dale
spole¢né s Dilem také jako ,,PInéni*). Objednatel se zavazuje Dilo pfevzit a zaplatit
Zhotoviteli v této smlouveé dale stanovenou cenu za poskytnuté Plnéni. Veskeré
podminky a podrobnosti tykajici se Predmétu Plnéni jsou obsazeny v zadavaci
dokumentaci k vetejné zakézce, u niZ je Objednatel zadavatelem, zejména v jeji ptiloze
¢. 1 s ndzvem ,,Technickd specifikace predmétu plnéni vetejné zakazky* a v predmétu
nabidky Zhotovitele, ktery je jako Pfiloha ¢. 1 nedilnou soucasti této Smlouvy (dale také
jako ,,Nabidka®).

2.2. Predmétem Dila je vytvoreni komplexniho feSeni rozvoje e-Governmentu Objednatele
dle specifikaci obsazenych v zadavaci dokumentaci a nabidce Zhotovitele pro
nasledujici funkéni oblasti:

a) technologické centrum Jihomoravského kraje

b) integrace vnitiniho systému

c) elektronicka spisova sluzba

d) datové sklady (DS), manazerské informacni systémy a nastroje Business
Intellligence (BI) Jihomoravského kraje

e) krajska digitalni spisovna (KDS) a krajsky digitalni repozitai (KDR)

(spole¢né dale také jako ,,realizacni faze*).
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2.3. Zhotovitel se dale zavazuje poskytnout objednateli po pfedani Dila nasledujici servisni

sluzby:

a) odstranovani zavad

b) provozni spravu

C) expertni podporu

d) provadéni zmén provozni dokumentace
e) monitoring HW a zakladniho SW

(déle také jako ,,provozni faze*)

2.4. Provozni faze navazuje na realizaéni fazi a bude realizovana v obdobi dle ¢l. 3. odst. 3.1

Smlouvy.

3. Terminy PInéni, harmonogram Projektu

3.1.  Smluvni strany dohodly nasledujici terminy zahajeni a ukonéeni pro jednotlivé ¢asti Dila:
Nézev faze Datum/Termin
Od - Do
D rmin i nabyti G€innosti
Zahajeni Projektu te podpisu a nabyti uc¢innost
Smlouvy

Dodavka a implementace Technologického centra do 3 mésicti od podpisu a nabyti
Jihomoravského kraje ucinnosti Smlovy
Dodavka a implementace Integrace vnitiniho systému — do 2 mésict od podpisu a nabyti
Analyticka cast ucinnosti Smlovy
Dodavka a implementace Integrace vnitiniho systému — do 12 mesicti od podpisu a nabyti
Veskerd ostatni plnéni v ramci této oblasti ucinnosti Smlovy

e . . C do 4 mésict od podpisu a nabyti

5 |Dodavka a implementace Elektronické spisova sluzba sieu od pocpisu y

= ucinnosti Smlovy

=

>Q

8 |Dodéavka a implementace Datovych sklad, L . .

= y 1 « oo g .. . do 3 mésict od podpisu a nabyti

< |manazerskych informacnich systému a nastrojii Business o ;

v/ . . ucinnosti Smlovy

~ |Intelligence — Analytickad cast

Dodavka a implementace Datovych skladu,
manazerskych informacnich systému a nastroji Business
Intelligence — Veskerd ostatni plnéni v ramci této oblasti

do 12 mésicti od podpisu a nabyti
ucinnosti Smlovy

Dodavka a implementace Krajska digitalni spisovna,
Krajskry digitalni repozitaf

do 6 mésicti od podpisu a nabyti
ucinnosti Smlovy

ZkuSebni provoz vSech oblasti plnéni

Délka 2 mésice od predani a prevzeti
vSech oblasti plnéni (nejpozdéji vsak
do 30.10.2013)
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Po tspe&sném predani vSech oblasti
plnéni a zaroven GspéSném ukonceni

Preddni a akceptace Dila zkuSebniho provozu (nejpozdéji vsak

31.10.2013)
N Po dobu 5 let od Gsp&$ného piedani
\cc 4 W 4 r ~
hS vSech oblasti plnéni a zaroven
§ Servisni sluzby po dobu 5 let uspésného ukonéeni zkusebniho
2 provozu (nejpozdéji vsak od
& 1.11.2013)

3.2. Smluvni strany berou na védomi, Ze dodrzeni sjednanych termini Plnéni je podminéno
poskytnutim fadné sou¢innosti Objednatele.

4. Cena Plnéni

4.1. Celkova cena predmétu Plnéni podle ¢lanku 2.1 je stanovena dohodou a €ini

Cena bez DPH: 112.463.035,00 K¢&

(slovy stodvanactmiliontctytistasedesattritisictiicetpét korun ¢eskych)
Vyse DPH (20%): 22.492.607,00 K¢
Cena s DPH: 134.955.642,00 K¢

4.2. Podrobna specifikace ceny pfedmétu Plnéni je uvedena v pfiloze ¢.2 této Smlouvy.
4.3. Cena plnéni je:

e je celkovou cenou za kompletni a fadné splnéni ptedmétu Smlouvy,

e je maximalni a jeji pfekroceni je nepfipustné vyjma piipadu, kdy béhem realizace predmétu
PInéni dojde ke zméné vyse sazby dané¢ z pridané hodnoty, ktera se uplatiuje na predmét
PInéni ke dni uskutecnéni zdanitelného plnéni

e obsahuje veskeré naklady Zhotovitele nezbytné pro fadnou a vcasnou realizaci predmétu
PInéni véetné nakladd souvisejicich (napt. vedlejsi naklady, naklady na poskytnuti licenci,
cestovni naklady, predpokladana rizika spojena s realizaci predmétu Plnéni apod.).
Zhotovitelem navrzené ceny budou konstantni po celou dobu platnosti Smlouvy.

4.4. DPH se pro ucely této Smlouvy rozumi penézni ¢astka, jejiz vySe odpovida vysi dané€ z pridané
hodnoty vypoctené dle zakona ¢. 235/2004 Sb., o dani z pfidané hodnoty, ve znéni pozdéjsich
ptredpisu.

4.5. Cena Plnéni zahrnuje nezbytné naklady, které Zhotoviteli vzniknou pfi poskytovani sjednanych
sluzeb.
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5.1.

5.2.

5.3.

5.4.

5.5.

5.6.

6.1.

5. Platebni podminky

Sjednand cena za pfedmét Plnéni, resp. za kazdou fadné ptedanou a prevzatou dil¢i ¢ast Plnéni,
je splatna na zdkladé danového dokladu — faktury vystavené Zhotovitelem v terminu nejpozdéji
do 15 dnii od data ptevzeti Plnéni, resp. jeho dil¢i ¢asti. Podkladem pro vystaveni faktury je
vzdy dil¢i akceptaéni protokol (tj. protokol o ptedani a pievzeti dil¢i ¢asti Plnéni).

Splatnost danovych dokladd — faktur se sjednava ve lhaté 30 dnii ode dne jeho doruceni
Objednateli (stejna lhtiita splatnosti se uplatni i pti placeni jinych plateb, smluvnich pokut, Grokt
z prodleni, ndhrady Skody atd.), pfiCemz za den doruceni faktury se pokldda den uvedeny na
otisku doru¢ovaciho razitka podatelny Objednatele. Faktura musi obsahovat veskeré naleZitosti
daniového a ucetniho dokladu dle zvlastnich pravnich predpist, a to zejména dle zdkona o DPH.

Cena za poskytovani servisnich sluzeb bude Objednatelem uhrazena vzdy pfedem na piislusné
pololeti, a to na zaklad¢ vystaveného danového dokladu — faktury. Prvni faktura mtze byt
Zhotovitelem vystavena po podpisu finalniho pfedavaciho protokolu (tj. pfevzeti Plnéni do
produkéniho provozu).

Objednatel neni vazan obsahem danového dokladu vyhotovenym Zhotovitelem v piipad¢, kdy
tento danovy doklad nema pozadované nalezitosti, resp. jsou v ném uvedeny nespravné udaje,
pticemz Objednatel je soucasné povinen zaslat takto neu¢inny danovy doklad zpét Zhotoviteli a
to nejpozdéji pred uplynutim data splatnosti dot¢eného daniového dokladu. Nova lhtita splatnosti
zacne bézet ode dne doruceni bezvadného (opraveného ¢i doplnéného) danového dokladu
Objednateli.

Kazdy danovy doklad musi obsahovat informaci, Ze se jedna o vetejnou zakazku financovanou
Evropskou unii z Evropského fondu pro regionalni rozvoj v ramci IOP a musi byt oznacen
nazvem a registracnim ¢islem projektu eGovernment v kraji, ¢ast vyzvy L.-VIL., kofinancovaného
z I0P.

Veskeré platby budou provadény bezhotovostnim pfevodem na ucet uvedeny v zahlavi
Smlouvy, pokud na piislusné faktufe nebude vyslovné specifikovano jinak.

Komunikace, pravomoci a odpovédnosti zastupcu
smluvnich stran

Kontaktni osoby

6.1.1. Kontaktni osoba Zhotovitele:

Ucel - provozni, financni, ... zaleZitosti

Jméno, Prijment: Ing. Radim Frendl

e-mail: Radim.Frendl@autocont.cz

tel: +420 602 731 619

adresa: AutoCont CZ a.s.,Sochorova 23, 616 00 Brno

6.1.2. Kontaktni osoba Objednatele:

6.2.

Ucel - provozni, financni, ... zalezitosti

Jméno, Prijmeni: Ing. Roman VRBA

e-mail: vrba.roman@kr-jihomoravsky.cz

tel: 54165 8842

adresa. Jihomoravsky kraj, Zerotinovo nam. 3/5, 60182 Brno

Opravnéné osoby

Jsou zplnomocnéné osoby smluvnich stran, které jsou opravnény jednat jménem smluvnich stran o
vsech smluvnich a obchodnich zélezitostech tykajicich se Smlouvy a souvisejicich s jejim plnénim.

6.2.1. Opravnéné osoby Zhotovitele:

Jméno, Prijmeni: Ing. Jaroslav Biolek
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6.3.

6.4.
6.5.

6.6.
6.6.1. Ridici vybor bude pribézné vyhodnocovat plnéni této Smlouvy a bude slouZit k piipadné

7.1.

7.2.

8.1.

Smlouva o dilo ¢. RCJ-2012-Z2104

e-mail: Jaroslav.Biolek@autocont.cz
tel: +420 596 254 442
adresa: AutoCont CZ a.s.,Sochorova 23, 616 00 Brno

6.2.2. Opravnéné osoby Objednatele:

Jméno, Prijmeni: JUDr. Michal HASEK

e-mail: hejtman@Xkr-jihomoravsky.cz

tel: 54165 1501

adresa: Jihomoravsky kraj, Zerotinovo nam. 3/5, 60182 Brno

Vsechna oznameni mezi smluvnimi stranami, ktera se vztahuji k této Smlouve, nebo ktera maji
byt ucinéna na zakladé této Smlouvy, musi byt u¢inéna v pisemné formé a doruceny opacné
stran¢, nebude-li stanoveno, nebo mezi smluvnimi stranami dohodnuto jinak.

Oznameni se povazuji za doru¢ena uplynutim tietiho (3) dne po jejich prokazatelném odeslani.
Smluvni strany se zavazuji, ze v pfipad¢ zmeny své adresy budou o této zmeéné druhou smluvni
stranu informovat nejpozdéji do tii (3) dnd.

Ridici vybor

eskalaci problémt, pokud se smluvni strany nedohodnou ne jejich feSeni nejpozdéji do 30
dnti od jejich vzniku.

6.6.2. Clenové fidiciho vyboru:

Za Objednatele

Jméno a prijmeni Pozice/funkce E-mail Telefon

Ing. Jan Forbelsky | Vedouci odboru forbelsky.jan@kr- +420 606 768 015
informatiky JMK jihomoravsky.cz

Za Zhotovitele

Jméno a prijmeni | Pozice/funkce E-mail Telefon

Ing. Martin

reditel divize ITI

Martin.Stejskal@autocont.cz

+420 602 771 942

Stejskal

7. Misto a zpusob PInéni

Mistem Plnéni pfedmétu Smlouvy je lokalita hlavniho a zalozniho datového centra Objednatele
Vv lokalitach:

e hlavni sidlo Objednatele na adrese Zerotinovo nam. 3/5, 601 82 Brno (hlavni datové
centrum)
e budova Objednatele na adrese Cejl 73, 601 82 Brno (zalozni datové centrum)

Dopravu zajistuje Zhotovitel na své naklady.

8. Predani a Akceptace Dila

Smluvni strany sjednavaji systém akceptacni procedury, ktery zohlediuje zakladni poZadavky
Objednatele uvedené v nasledujicich odstavcich. Akceptacni procedura je zasazena do
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8.2.

8.3.

8.4.

8.5.

8.6.

8.7.

8.8.

8.9.

8.10.

8.11.

8.12.

harmonogramu plnéni vefejné zakazky (tj. respektuje veskeré ¢asové milniky stanovené touto
Smlouvou.

Predani a pievzeti Plnéni probéhne prostifednictvim akceptani procedury, kterd zahrnuje
porovnani skute¢nych vlastnosti Plnéni se specifikaci PInéni uvedenou v nabidce Zhotovitele a
této Smlouvé na realizaci vefejné zakazky, a to za pfitomnosti opravnénych osob obou
smluvnich stran.

Akceptacni procedura bude zahrnovat dil¢i akceptacni testy, které budou probihat na zaklade
specifikace akceptacnich testti obsahujici popis testll, testovaci data, ptislusné prostiedi, potradi
provadéni testdi a akceptacni kritéria. Nedohodnou-li se smluvni strany jinak, vypracuje
specifikaci akceptacnich testd Zhotovitel a pfeda ji Objednateli k odsouhlaseni. Odsouhlaseni
bude provedeno pisemnou formou v terminu 10 pracovnich dnd pied zahajenim akceptacni
procedury.

Objednatel je povinen prevzit PInéni nebo jeho ¢ast diive, nez jak je sjednano v harmonogramu
Zhotovitel bude pisemné informovat Objednatele, resp. jeho opravnéné osoby nejméné deset 10
dni pfedem o terminu zahéjeni akceptacnich testd. Objednatel je opravnén se téchto testl
zOcCastnit a osveédcit jejich konani, a to formou pfedavaciho protokolu (resp. dil¢ich pfedavacich
protokolll) podepsaného (podepsanych) opravnénymi osobami obou smluvnich stran. Pokud se
Objednatel nedostavi v terminu ureném pro provedeni akceptacnich testil, ackoli byl s timto
terminem fadné seznamen, je Zhotovitel oprdvnén provést prislusné akceptacni testy bez jeho
pritomnosti. Kopie veskerych dokumentli vypracovanych v souvislosti s provedenim téchto
akceptacnich testi budou Objednateli poskytnuty 5 dni pfed pozadovanym terminem k
odsouhlaseni dokumentace akceptacnich testt.

Zakladnim piedpokladem pro fadné piedani dil¢i ¢asti Plnéni Zhotovitelem a jeho pievzeti
Objednatelem (formou ptedavaciho protokolu podepsaného opravnénymi o0sobami obou
smluvnich stran), je skutecnost, Ze PInéni splni kritéria akceptacnich testu.

Jestlize dil¢i ¢ast Plnéni splni akceptacni kritéria akceptacnich testi, Zhotovitel se zavazuje v
den nasledujici po ukonéeni akceptacénich testd umoznit Objednateli Plnéni v tomto rozsahu
pfevzit a Obbjednatel se zavazuje v tomto terminu Plnéni pfevzit. Pokud Objednatel v tomto
terminu Plnéni nepfevezme, ma se za to, ze takto provedena Cast Plnéni byla fadné predana a
Objednatelem pievzata v den nasledujici po ukonceni akceptaénich testa.

Jestlize Plnéni (resp. jeho dil¢i ¢ast) nespliiuje stanovena akceptaéni kritéria akceptacniho testu,
Zhotovitel bezodkladné po provedeni takového testu sepiSe akceptaénim testem zjisténé
nedostatky. Zhotovitel napravi tyto nedostatky a prislusné akceptacni testy budou provedeny
znovu. Tento proces testovani a naslednych oprav se bude opakovat, dokud Zhotovitel nesplni
veskera akceptacéni kritéria pro piislusny akceptacni test dany pro ptislusnou ¢ast Plnéni.

Pti prevzeti piislusné ¢asti PInéni se strany zavazi podepsat piislusny dil¢i akceptacni protokol.
Po akceptaci posledni dil¢i casti Plnéni na zaklad¢ shora uvedené akceptacni procedury
probéhne zkusebni provoz po dobu 2 mésicll. Po jeho Gspésném dokonceni bude do 14 dnt
provedena akceptace Plnéni jako celku na zaklad¢ finalniho piedavaciho protokolu podepsaného
opravnénymi zastupci smluvnich stran. ZkuSebni provoz nebude ukoncen dfive, nez bude
provedena finalni akceptace PInéni jako celku. Do okamziku finalni akceptace Plnéni jako celku
bude Zhotovitel poskytovat bezplatné servisni sluzby ve stejném rozsahu jako po akceptaci
PInéni do produkéniho provozu. Akceptatnim protokolem musi byt prokdzana rovnéz
skutecnost, ze Zhotovitel provedl nezbytné seznameni pracovnikii Objednatele s obsluhou
ptedaného Plnéni, a to v rozsahu stanoveném v zadavaci dokumentaci a této Smluvé.

Dokumenty, které budou zpracovany Zhotovitelem a které se poskytuji Objednateli jako soucast
PInéni, budou nejdiive predlozeny Objednateli ve formé navrhu k posouzeni.

Objednatel je opravnén ve lhtté 10 dnd od doruceni pfislusného navrhu pisemné predlozit
Zhotoviteli své pfipominky k navrhu. Po diskusi o téchto pfipominkach Zhotovitel upravi navrh
v souladu s dohodnutymi zménami a piedd Objednateli konecnou verzi dokumentd se
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8.13.

9.

9.1.

9.2.

9.3.

9.4.

10.1.

10.2.

11.1.

zapracovanim vSech ptripominek. V piipade, ze Objednatel ptipominky ve shora uvedené lhtté
neptedlozi, ma se za to, Ze s predlozenym dokumentem souhlasi.
Dokumenty se povazuji za predané dorucenim jejich konecné verze Objednateli.

r

Prechod viastnického prava Dila a jeho €asti, prava
dusevniho vlastnictvi

Vlastnické pravo k pfedmétu Plnéni nabyva Objednatel okamzikem akceptace Plnéni; totozny
okamzik plati i pro pfechod nebezpeci Skody.

Je-li soucasti plnéni Zhotovitele autorské dilo dodavané tieti stranou, je Zhotovitel povinen
zajistit, aby Objednatel nabyl bezuplatné piislusna opravnéni z prav dusevniho vlastnictvi, ktera
se tykaji takového autorského dila a ktera jsou nezbytna k jeho uzivani Objednatelem (ptipadné
dal$imi opravnénymi subjekty) a kjeho provozovani, a zachovani funkcnosti. Objednatel
(ptipadné dalsi subjekty) je opravnén takova autorskd dila uzivat v souladu s licen¢nimi
podminkami tfetich stran, pficemz Zhotovitel nese veSkeré naklady s timto opravnénim
Objednatele spojené.

V piipadég, Ze pii plnéni vefejné zakazky vznikne dilo, které je chranéno predpisy o duSevnim
vlastnictvi, vznikd okamzikem vzniku takového dila pravo Objednatele toto dilo uzivat v
rozsahu nezbytném pro naplnéni ucelu, ke kterému bylo vytvofeno, a to po dobu neomezenou (i
po ukonéeni trvani této Smlouvy).

Dojde-li v ramci plnéni pfedmétu této Smlouvy k pofizeni databaze, pak je Objednatel od
okamziku pofizeni databaze opravnén databazi uzivat.

r

10. Zmeénoveé rizeni

Kterakoliv ze smluvnich stran je opravnéna pisemné navrhnout zmény Plnéni pied jeho
dokonéenim. Zadnd ze smluvnich stran v$ak neni povinna navrhovanou zménu Plnéni
akceptovat. VeSkeré zmény budou dohodnuty zejm. v souladu se zdkonem o vefejnych
zakazkach. Zhotovitel bude povinen provést hodnoceni dopadii Objednatelem navrhovanych
zmén Plnéni na terminy a cenu Plnéni.

Jakékoliv zmény Plnéni musi byt sjednany pisemné smluvnim dodatkem. V zavislosti na tom
budou upraveny terminy Plnéni, cena, platebni podminky a pozadavky na soucinnost
Objednatele. Zhotovitel neni povinen provést jakékoliv zmény Plnéni, dokud tyto nebudou
pisemné potvrzeny a dokud nebudou pisemné dohodnuty pfislusné zmény tykajici se ceny a
harmonogramu Plnéni.

11. Prava a povinnosti smluvnich stran

Soucinnost smluvnich stran
Pro zajisténi radné realizace Dila pozaduje Zhotovitel na Objednateli zejména nasledujici
sou¢innost:

11.1.1. Pristup k provoznimu prostiedi, ktery je nezbytny pro Plnéni Dila.

11.1.2.Uréeni Odpovédné osoby Objednatele, vyhrazeni odpovidajicich casovych kapacit

Odpovédné osoby Objednatele.

11.1.3.Poskytovani pozadovanych podkladid, informaci, pfipadné zajisténi spoluprace s tretimi

stranami, jejichz feSeni se mlize dotykat predmétu Dila.
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11.1.4.Smluvni strany se zavazuji vzajemné spolupracovat a poskytovat si veskeré informace
pottebné pro fadné plnéni svych zavazki z této Smlouvy.

11.1.5.Smluvni strany se zavazuji informovat opacnou smluvni stranu o veskerych skutecnostech,
které jsou, nebo by mohly byt dtlezité pro fadné plnéni této Smlouvy.

11.1.6.Smluvni strany se zavazuji vytvaret predpoklady pro plnéni zavazkl vyplyvajicich z této

Smlouvy tak, aby nedochazelo k prodleni s plnénim jednotlivych terminti pro poskytnuti
véeného Plnéni, ani k prodleni s thradou jednotlivych finan¢nich zavazk.

11.2. Prava a povinnosti Zhotovitele:

e Zhotovitel spolupracuje s Odpovédnymi osobami Objednatele pii fizeni postupu praci na
Projektu, véetné organizace schiizek v rdmci Projektu.

e Zhotovitel pldnuje a koordinuje realizaci Projektu, navrhuje a vypracovava jeho harmonogram.
e Zhotovitel svolava ve spolupraci s Objednatelem schlizky k feSeni spornych otazek.
e Zhotovitel konzultuje feSeni v pribéhu realizace pfedmétu Plnéni na pozadani Objednatele.

e Zhotovitel zajisti potiebny pocet pracovnikl s kvalifikaci potiebnou pro realizaci predmétu
Plnéni.
e Zhotovitel fesi ve spolupraci s Objednatelem zavady vzniklé pfi plnéni této Smlouvy.

11.3. Ukelem této Smlouvy je realizace &asti projektového zaméru Objednatele v oblasti
eGovernmentu v rdmci projektu ,,eGovernment v kraji, ¢ast vyzvy 1. - VL, registracni ¢islo
projektu CZ.1.06/2.1.00/08.07386

11.4. Zhotovitel prohlasuje, ze si je plné védom zpusobu kofinancovani ceny projektu z Evropského
fondu pro regionalni rozvoj EU v ramci Integrovaného opera¢niho programu (IOP), pti¢emz se
nalezit¢ seznamil se v§emi podminkami stanovenymi timto operacnim programem, které se
zavazuje pro ucely plnéni Smlouvy a projektu dodrzovat.

11.5. Zhotovitel se zavazuje ucinit vesSkeré nezbytné ukony a opatieni vedouci ke splnéni vSech
podminek IOP v ramci plnéni svych povinnosti vyplyvajicich ze Smlouvy, a to zejména:

11.5.1.umoznit zamestnancim nebo zmocnénctim Objednatele, opravnénym organdm statni spravy
a poskytovateli prislusné dotace vstup do prostor dotéenych projektem a dale umoznit
fyzickou kontrolu realizace projektu, jakoz i kontrolu veskerych dokladl souvisejicich s
projektem,

11.5.2.vytvotit podminky k provedeni kontroly vztahujici se k realizaci projektu, poskytnout
veskeré doklady vazici se k realizaci projektu, umoznit pribézné ovétovani souladu udaji o
realizaci projektu uvadénych ve zpravach o realizaci projektu se skuteCnym stavem v miste
jeho realizace a poskytnout soucinnost vSem shora uvedenym osobam opravnénym k
provadéni kontroly projektu,

11.5.3.uchovavat odpovidajicim zptisobem v souladu se zakonem ¢. 499/2004 Sb., o archivnictvi a
spisové sluzb¢é a o zméné nékterych zakont, ve znéni pozdéjsich predpisi, a v souladu se
zakonem ¢. 563/1991 Sb., o ucetnictvi, ve znéni pozdgjSich piedpisti, po dobu nejméne
deseti let veSkeré originaly ucetnich dokladd, smlouvu véetné jejich dodatkt a dalsi
originaly dokumentd, vztahujicich se k projektu, pficemz béh lhity se za¢ne pocitat od 1.
ledna nésledujiciho kalendainiho roku po roce, ve kterém byl projekt ukoncen.

Splnéni shora uvedenych povinnosti je Zhotovitel povinen smluvné zajistit i u svych
subdodavateltl tak, aby fidici organ a dalsi opravnéné osoby byly opravnény obdobnym
zpusobem provést kontrolu i u subdodavatele.
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11.6. Zhotovitel se zavazuje dodrzovat pravidla publicity dle Pravidel pro provadéni informacnich a
propagacnich opatfeni (Ptiloha €. 3 Ptiruc¢ky pro zadatele pfijemce financni podpory v ramci
IOP — vyzva 08)., resp. poskytnout nezbytnou souéinnost Objednateli k jejich provadéni, v
rozsahu vyplyvajicim z Natizeni komise (ES) ¢. 1828/2006, kterym se stanovi provadéci
pravidla k Natizeni Rady (ES) ¢. 1083/2006 o obecnych ustanovenich.

11.7. Zhotovitel se zavazuje k veskeré nezbytné soucinnosti pro vykon finan¢ni kontroly ve smyslu
ust. § 2 pism. e) zdkona ¢. 320/2001 Sb., o finan¢ni kontrole ve vefejné spravé a o zmené
nekterych zakonl (zdkon o financni kontrole), ve znéni pozdéjsich ptedpisi, a to v souvislosti s
plnénim vetejné zakazky.

11.8. Zhotovitel je opravnén vstupovat do objektd Objednatele v souvislosti s PInénim smlouvy jen se
souhlasem nebo v piitomnosti opravnéné osoby Objednatele.

11.9. Zhotovitel je povinen respektovat skutecnost, ze Objednatel musi byt opravnén dle zakona ¢.
106/1999 Sb., o svobodném pfistupu k informacim, ve znéni pozdéjsich predpist, zvefejnit
urcité informace. Ostatni informace uvedené ve Smlouvé ¢i ziskané na zakladé Smlouvy budou
stranami povazovany za obchodni tajemstvi podle obchodniho zakoniku, pokud je pravné
mozné je jako obchodni tajemstvi kvalifikovat.

11.10.Prava a povinnosti Objednatele:

11.10.1. Objednatel se zavazuje poskytnout a vytvorit Zhotoviteli odpovidajici pracovni
podminky pro realizaci pfedmétu této Smlouvy, a to Vv rozsahu specifikovaném timto
¢lankem Smlouvy. V této souvislosti Objednatel prohlasuje, Zze je srozumén s tim, ze
dodrzeni terminti pro poskytnuti vécného Plnéni Zhotovitelem zavisi i na fadném a véasném
pInéni povinnosti stanovenych touto Smlouvou pro Objednatele.

11.10.2. Objednatel k terminu zahajeni Projektu jmenuje do vSech urovni ftizeni Projektu
pracovniky s pravomocemi potiebnymi pro vykon pfislusné funkce.

11.10.3. Objednatel predava Zhotoviteli potfebné nebo vyzadané podklady a informace,
souvisejici s realizaci pfedmétu Plnéni, nejpozdé€ji do tii (3) Pracovnich dnti po jejich
pisemném ¢i Gistnim vyzadani, pokud se o obé¢ strany nedohodnou jinak.

11.10.4. Objednatel konzultuje teSeni v prubchu realizace pfedmétu Plnéni na pozadani
Zhotovitele. Nejpozd¢ji do tii (3) Pracovnich dnil od pisemného vyzvani k projednani feSeni
Objednatel zorganizuje toto projednani a zajisti ucast Odpoveédnych osob Objednatele.

11.10.5. Objednatel je povinnen zajistit fadné a vcasné predavani potfebnych nebo
Zhotovitelem vyzadanych dokumentti, pfedpis, informaci, rozhodnuti, specifikaci
pozadavki a dalSich podkladt souvisejicich s realizaci dila.

11.10.6. Objednatel je povinen v prib&hu Zkusebniho provozu neprodlené piedavat Zhotoviteli
informace o skutecnostech, které brani tispéSnému provadéni Ovétovaciho provozu.

11.10.7. Objednatel je povinen zajistit pristup Pracovnikim Zhotovitele do objektd a
k pracovistim, v souvislosti s plnénim Dila.

11.10.8. Objednatel se zavazuje poskytovat fadnou a v€asnou soucinnosti pii piedavani a
akceptacich plnéni dila, resp. jeho Casti nebo etap, véetné pisemného oznamovani vad a
nedod¢lkt dila branicich akceptaci plnéni.

Smlouva o dilo ¢. RCJ-2012-Z2104 Strana: 9



12.1.

13.1.

13.2.

13.3.

13.4.

13.5.

13.6.

13.7.

14.1.

14.2.

14.3.

12. Odpovédnost za skodu

Omezeni vySe odpoveédnosti za Skodu, jakoz i sankci uvedenych v této Smlouvé se nepiipousti.
Neptipousti se omezeni vyse Skody, kterou lze pfi poruSeni Smlouvy ptedvidat. Jakymkoli
ujednanim o smluvni pokuté neni dotéen narok Objednatele na nahradu skody.

13. Zaruka

Na veskera technickd zatizeni doddvana v ramci Plnéni poskytuje Zhotovitel zadruku po dobu 5
let od doby finalniho pfedani a akceptace Dila.

Zhotovitel odpovida za zajisténi technické podpory po celou dobu zaruky v souladu
s podminkami a SLA, uvedenymi v Pfiloze ¢. 5 Smlouvy.
Objednatel je opravnén po Zhotoviteli pozadovat thradu smluvni pokuty pii nedodrZeni
nasledujicich zavaznych parametrii SLA servisnich sluzeb:
a) 1.200,- K¢ za kazdou zapocatou pilhodinu pfi prodleni s dodrzenim doby reakce na
kritickou vadu (vada kategorie A) ¢i odstranénim kritické vady;
b) 1.000,- K¢ za kazdou zapocatou hodinu pii prodleni s dodrzenim doby reakce na stiedni
vadu (vada kategorie B) ¢i odstranénim stfedni vady;
¢) 800,- K¢ za kazdou zapocatou hodinu pfi prodleni s dodrZzenim doby reakce na nizkou
vadu (vada kategorie C) ¢i odstranénim nizké vady.
V ptipad¢ nedodrzeni stanovené doby reakce v souvislosti s pozadavky na provozni spravu,
pozadavky na expertni podporu a zmény provozni dokumentace plati smluvni pokuta dle pism.
¢), a to za kazdou zapocatou hodinu pii prodleni.
V piipadé nedodrZeni stanovené doby reakce v ramci monitoringu HW a zakladniho SW v
oblasti TCK bude Zhotovitel povinen zaplatit smluvni pokutu ve vy$i 500,- K¢ za kazdych
zapocatych 5 minut prodleni Zhotovitele.
Poskytovateli sluzeb Zhotovitele bude umoznén zabezpeceny vzdaleny piistup k servisovanym
a spravovanym zafizenim a SW.

Zaruka se vztahuje na shodu funkéniho chovani a vlastnosti Plnéni pti Predani.

14. Dalsi povinnosti Zhotovitele, prodleni, sankce

Zhotovitel prohlasuje, ze poskytované PInéni odpovida vSem pozadavkim vyplyvajicim
z pravnich pfedpisit €¢i pfislusnych technickych norem, které se na Plnéni vztahuji,
pfi¢emz vyslovné prohlasuje a uznava zavaznost technickych norem aplikovatelnych na
pfedmét Plnéni. V ptipadé, Ze se toto prohlaseni ukaze jako nepravdivé, ma Objednatel
vedle prava pisemného odstoupeni od Smlouvy pravo na smluvni pokutu ve vysi K¢
300.000,- K¢ za kazdy jednotlivy ptipad, ¢imZ neni nijak dotcen narok Objednatele na
nahradu Skody.

V piipadé, ze se Zhotovitel pfi realizaci predmétu Plnéni dle Smlouvy dostane do kontaktu s
osobnimi 1daji, je povinen o nich zachovavat mlcenlivost; to plati i po ukonceni plnéni
Smlouvy i v piipadé vypoveédi Smlouvy ¢i odstoupeni. V pFipadé poruSeni tohoto ustanoveni,
jakoz i v ptipadé neopravnéného piistupu k osobnim tdajim, ma Objednatel pravo na smluvni
pokutu ve vysi 300.000,- K¢ za kazdé jednotlivé poruSeni, ¢imz neni dotéen narok na nahradu
Skody. Objednatel je opravnén pozadovat, aby Zhotovitel uzaviel smlouvu o zpracovani
osobnich tdaja.

V piipad€ prodleni Zhotovitele s piedanim Plnéni nebo jeho dil¢i Casti (tj. jednotlivé oblasti
PInéni specifikované v zadavaci dokumentaci a této Smlouve) ma Objednatel pravo na smluvni
pokutu ve vysi 0,5 % z pfislusné ceny Plnéni ¢i jeho ¢asti (kalkulovano z ceny za pfislusnou
oblast PInéni v¢. DPH), a to za kazdy i jen zapocaty den prodleni. V pripad¢ jakéhokoli prodleni
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14 4.

14.5.

14.6.

14.7.

14.8.

15.1.

15.2.

15.3.
15.4.
155.

Zhotovitele po dobu delsi nez 14 dntt ma Objednatel pravo Smlouvu (¢i jeji ¢ast) pisemné
vypovedét s ti¢innosti k okamziku doruceni vypoveédi Zhotoviteli.

V pftipade, Ze Zhotovitel neopravnéné zasahne do prav dusevniho vlastnictvi, mad Objednatel
pravo vedle pfipadné nahrady Skody na smluvni pokutu ve vysi 300.000,- K¢ za kazdy
jednotlivy neopravnény zasah. Odpovédnost za neopravnény zasah do autorskych i jinych prav
tretich osob nese vylu¢né Zhotovitel.

Zhotovitel je povinen pro plnéni vefejné zakazky vyuzivat kapacit, prostfednictvim kterych
prokazal splnéni kvalifikaénich ptedpokladd; neni-li to objektivné mozné, je povinen o tom
neprodlené pisemné informovat Objednatele a navrhnout nejméné stejné¢ kvalifikovanou
nahradu. Nesplni-li kteroukoliv z uvedenych povinnosti, ma Objednatel prdvo na smluvni
pokutu ve vysi 300.000,- K¢ za kazdé jednotlivé poruseni.

Zhotovitel je povinen mit po celou dobu trvani Smlouvy sjednano pojisténi odpovédnosti za
Skodu zptisobenou tieti osobg, a to s limitem pojistného plnéni ve vysi negjméné 50 mil. K¢ na
jednu skodnou udalost. Zhotovitel je povinen na pozadani tuto pojistnou smlouvu kdykoliv
ptedlozit v Objednatelem stanovené primefené lhaté (nejdéle vSak do 7 dnli); v pfipadé
nepiedlozeni pojistné smlouvy s pozadovanymi parametry je Objednatel opravnén pozadovat po
Zhotoviteli smluvni pokutu ve vysi 300.000,- K¢ za kazdé poruSeni a rovnéz pisemné Smlouvu
¢i jeji ¢ast vypovedét s ucinnosti k okamziku doruceni vypovedi Zhotoviteli.

Zhotovitel se zavazuje uhradit Objednateli smluvni pokutu ve vysi 5.000,- K& za poruseni
jakékoli smluvni povinnosti Zhotovitele, na kterou neni sjednana zvlastni smluvni pokuta, a to
za kazdy jednotlivy ptipad.

Zhotovitel je opravnén pozadovat po Objednateli zaplaceni uroku z prodleni nejvyse ve vysi
0,05 % z castky, s jejiz thradou je Objednatel v prodleni, a to za kazdy zapocaty den prodleni.

15. Platnost, odstoupeni a zanik smlouvy

Pokud bude Zhotovitel opakované v prodleni s plnénim jakékoli povinnosti, je Objednatel
opravnén Smlouvu vypoveédét s i¢innosti k poslednimu dni v kalendarnim mésici, v némz byla
vypoveéd Zhotoviteli dorucena. Neni-li uvedeno jinak, za opakované prodleni se povazuje
prodleni Zhotovitele s plnénim jakékoli povinnosti, které nastalo alespon tiikrat, a tykalo se
totozné povinnosti. Objednatel je opravnén vypovédét Smlouvu i jen z €asti, tj. jen ve vztahu k
té Casti Smlouvy, ktera stanovuje povinnost, s jejimz splnénim je Zhotovitel opakované v
prodleni, jedna-li se o PInéni oddélitelné.

Objednatel je opravnén ve vztahu k poskytovani servisnich sluzeb kdykoli Smlouvu pisemné
vypovedét i bez udani diivodu v Sestiméesicni vypovedni 1hute. Zhotovitel je opravnén Smlouvu
vypoveédét ve vztahu k poskytovani servisnich sluzeb ve lhaté Sesti mésicl, pfiCemz tohoto
opravnéni muze vyuzit nejdiive po uplynuti ¢tyf let od G¢innosti Smlouvy. Vypovédni lhita
pocina bézet vzdy prvnim dnem kalendainiho mésice nasledujiciho po doruceni vypovédi druhé
smluvni stran¢.

Tato Smlouva nabyva platnosti a G€innosti dnem podpisu zéstupct obou smluvnich stran.
Skoncit platnost této Smlouvy lze dohodou smluvnich stran, ktera musi mit pisemnou formu.

Kazda smluvni strana je opravnéna jednostranné odstoupit od Smlouvy, jestlize:

15.5.1.druha smluvni strana neplni hrubé podminky Smlouvy, byla na tuto skute¢nost upozornéna,

15.6.

nesjednala napravu ani v dodate¢né poskytnuté primérené Thuté

V ptipadé skonceni smluvniho vztahu odstoupenim, smluvni strany nebudou aplikovat
ustanoveni § 351 odst. 2 obchodniho zakoniku v platném znéni.
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16. Reseni spori

16.1. Veskeré spory vzniklé mezi smluvaimi stranami na zakladé této Smlouvy nebo v souvislosti s
ni, které se nepodafi odstranit jedndnim mezi stranami, budou s koneénou platnosti
rozhodovany pfislusnym soudem. Rozhodé&i fizeni je vylougeno.

17. Zavérecna ustanoveni

17.1. Tato Smlouva respektuje ustanoveni zakona o vefejnych zakazkach a dalsi pravni pfedpisy,
které se vztahuji na provadéni vefejné zakazky; do Smlouvy jsou zatlenény vegkeré pozadavky
Objednatele plynouci ze zaddvaci dokumentace a jeji pfiloh.

17.2. Zhotovitel prohladuje, Ze:

* nema v Gmyslu nezaplatit dai z pfidané hodnoty u zdanitelného pinéni podle této
Smlouvy (dale jen ,,dan"),

* mu nejsou znamy skute¢nosti nasvédeujici tomu, Ze se dostane do postaveni, kdy
nemize dai zaplatit a ani se ke dni podpisu této Smlouvy v takovém postaveni
nenachazi,

» nezkrati dafi nebo nevylaka dafiovou vyhodu,

17.3. Tato Smlouva nevylucuje ani zadnym zplsobem neomezuje opravnéni Objednatele uvedens v
zaddvaci dokumentaci vefejné zakazky.

17.4. Vztahy mezi stranami se fidi ustanovenimi této Smlouvy a obchodnim zakonikem. V &istech
vztahujicich se k udéleni priva uZiti programd spliiujicich znaky autorského dila se pouzije
reZim autorského zakona,

17.5. Obsah Smlouvy muZe byt ménén jen dohodou stran smluvnich a to vZdy jen vzestupné
¢islovanymi pisemnymi dodatky potvrzenymi Opravnénymi osobami smluvnich stran.

17.6. Smlouva je vyhotovena ve {tyfech stejnopisech, z nichz kazdy mé platnost originalu, Dvé
vyhotoveni jsou uréena pro Objednatele a zbyvajici dvé vyhotoveni jsou urtena pro Zhotovitele.

17.7. Nedilnou soucasti Smlouvy jsou nasledujici piilohy:
Pftloha ¢.1 — Pedrobny popis Plnéni
Piiloha ¢.2 — Clenéni ceny Plnéni
P¥iloha &.3 — Cést Dila, jejiz plnéni je zajisténo prostfednictvim subdodavatele
Pfiloha ¢.4 — Projektova metodika

Priloha ¢. 5 — Technické parametry SLA
Piiloha &. 6 — Vviet standardii

DoloZka podle § 23 zdkona &. 129/2000 Sb., o krajich (krajské ztizeni), ve znéni pozdéjsich piedpisi:
Tato smlouva byla sclivalena Radou Jihomoravského kraje dne ¥© . 7 2012 na schizi 77
usnesenim &. 22806/ 72/ & 733

O 9301

VBm&dne 3. ). T 7o YV Brmné

A
| Objedihe Zhotovitel
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Priloha ¢.1 — Podrobny popis Plnéni

Architektura a koncepce technického feseni

Zhotovitel navrhl celkovou architekturu feSeni a jeji jednotlivé funkéni celky s ohledem na informace
uvedené v Zadavaci dokumentaci a v dokumentaci Rozvoj eGovernmentu v rémci JMK (http://www.kr-
jihomoravsky.cz/Default.aspx?PublD=151556&TypelD=2).

Celkova struktura feSeni je shrnuta do konceptu v kapitole Globalni architektura. Zhotovitel dale &leni
vlastni koncept feSeni podle logiky komunikace a toku informaci na vrstvy:

e PrezentaCni vrstva

e Pfistupova vrstva

e Aplikaéni vrstva

¢ Integracni vrstva

e Virtualiza¢ni vrstva

e Serverova infrastruktura

e Sitova infrastruktura

o Komunikaéni infrastruktura

Globalni Architektura feSeni

Prezentaéni vrstva Ptistupové vrstva

Aplikacni vrstva Integracni vrstva

Servisni
Architektura

Serverova Sitova Komunikaé¢ni
infrastruktura infrastruktura infrastruktura

Bezpecénostni Architektura

Obrazek: Clenéni architektury do ¢asti dekompozici pro moZnost rozdéleni navrhu na mensi
¢asti systému s definovanymi vrstvami a hierarchii mezi nimi

Zhotovitel v ramci kapitoly Globalni architektura pfehledné objasfiuje ulohu jednotlivych vrstev a vazby
mezi nimi, kde navrh opira o vlastni know-how a Best Practice, které ziskal pfi implementaci
obdobnych integracnich feSeni.

Zhotovitel popisuje architekturu feSeni s ddrazem na dulezité komponenty integrace umisténé do
aplikaéni a integraCni vrstvy, kde se soustfeduje na integraci aplikaci dodavanych v ramci plnéni
pomoci Integracni platformy, ktera pfedstavuje sbérnici Ufadu a po které dokaci ke komunikaci formou
volani sluzeb. Uroven propracovanosti integraéni architektury doklada i tim jak zaglefiuje stavajici 1S
Uradu tak, aby byly schopny vyuZivat sluzeb informacéni platformy ke sdileni sluzeb centralnich ISVS,
které pfedstavuji pfedevsim Zakladni Registry a Informaéni systém Datovych Schranek
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Detailni technické parametry a vlastnosti jednotlivych komponent rozmisténych ve vrstvach globalni
architektury, spliujici podminky kladené na provoz a dlouhodoby rozvoj systému popisuje Zhotovitel
Vv kapitole 6, kde jsou za vSechny hlavni ¢asti predmétu plnéni (tj. oblasti A - E) uvedeny a doplnény
v souvislostech o popis procesii zajist'ujicich jejich dlouhodobou udrZitelnost: ¢asti plnéni F- Servisni
sluzby a H - Bezpecnost.

Vrcholova architektura je Architektura prezentaéni vrstvy, kde musi dochazet k prolnuti vSech
informaci v souvislostech tak, aby uzivatelé ufadu, pfedevsim role, které budou provadét viastni vykon
Agend OVM, dostaly do rukou pfivétivy, komfortni, ale i robustni a hladce zaintegrovany nastroj pro
jejich praci. Zde Zhotovitel klade ddraz na vizudlni formu prezentace funkcionality feSeni (Portal
integrujici aplikace) a procesni podporu vykonu agend (Workflow napojené na Integracni sbérnici)

Zhotovitel pfi koncipovani architektury vzal na védomi poZadavek vysoké technické urovné a volil
jednotlivé komponenty vSech vrstev tak, aby tento poZzadavek naplil co nejvétsi moznou mérou. Proto
pouzil standardizované, osvéd¢ené a moderni komponenty, které zajisti udrzitelnost provozu celého
feSeni po dobu 5-ti let s ohledem na co nejmensi zatéz lidskych zdroji Objednatele.

Globalni Architektura feSeni

Globalni Architektura feSeni

Prezentacni vrstva Pfistupova vrstva
Aplikacni vrstva Integracni vrstva

Virtualiza¢ni vrstva

Bezpecnostni
Architektura
Servisni
Architektura

Serverova Sitova Komunikaéni
infrastruktura infrastruktura infrastruktura

Aby Globalni architektura feSeni naplnila zakladni pfedstavy a cile zakaznika, byly nutné vzit do
Uvahy pfi navrhu i informace o zdrojich, s kterymi bude feSeni realizovano a provozovano.

Vstupy:

- Finanéni — zajisténi zdrojl financovani

- Lidské — stav lidskych zdroju a pfipravenost pfijmout nové feSeni
- Materialové — prostory, stavajici systémy

- Casové — piedstavu posloupnosti a ¢asovém naplnéni realizace

PFi koncipovani technického navrhu bylo nutno uvazovat v vyhledem do budoucna a s védomim, Ze
Zhotovitelem predloZzené feSeni ve svém dasledku vzdy ovlivni pfedevSim procesy Objednatele, ale i
pohled na uzitnou hodnotu Fe$eni a vyznam da novy vyznam pojmdm:

e Znalosti — co se musi stat v oblasti sdileni znalosti,
e Informace — co se musi stat v oblasti toku informaci,
e Data — co se musi stat v oblasti zachazeni a ukladani s daty,

Aby byla implementace celého feSeni a jeho nasledny provoz uspésné, musi Globalni architektura
feSeni splnit mnozinu zakladnich predpokladd, které si Zhotovitel stanovil pro navrh, a které uziva
jako neménné axiomy na kterych pak stavi sv(j navrh architektury:

ochrana stavajicich investic,

pruznost celkového navrhu,

otevrenost feseni,

schopnost realizace a uvedeni do provozu,
efektivnost navrhovaného feseni,
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e nizké pozadavky na interni zdroje.

Na takto definované axiomy Zhotovitel nasadil vlastni ovéfeny pfistup k navrhu, zalozeny na
principech modelovani Podnikové Architektury (Enterprise Architecture), jenz je perspektivnim a
modernim konceptem pro vytvareni systému orientovanych na sluzby a které umozni zaclenéni feSeni
do jiz existujiciho prostfedi ICT na Ufadé a ochrani tak stavajici investice Objednatele. Rozlozeni do
jednotlivych vrstev a dekompozice metamodelu EA do dil¢ich vrstev umozni Ufadu efektivné Fidit
zmény, reagovat pruzné na nové pozadavky a dovoli zac¢lefiovat budouci IS Ufadu. Objednatel si tak
zajisti schopnost poskytovat stavajici sluzby v pozadovanych parametrech a kvalité a zaroven
reagovat na nové interni i externi pozadavky a vytvaret sluzby nové.

LOGICKE VRSTVY ARCHITEKTURY

Logické vrstveni architektury je velmi podstatné a samo o sob¢ ovlivituje celkovou spravu, bezpecnost
a flexibilitu infrastruktury. Je dulezité, ze kazda logicka vrstva je povazovana za oddélenou ¢ast
architektury, kterd ma vazby/rozhrani k dal$im sousednim vrstvam a tato rozhrani respektuje v celém
navrhu infrastruktury. Oddéleni logickych vrstev definovanym rozhranim umoziuje snadnéji
lokalizovat a opravit ptipadny problém.

V navrhu systému Zhotovitel pracuje s nasledujicimi logickymi vrstvami architektury ICT. Je dtlezité
poznamenat, Ze i jednotlivé logické vrstvy se nasledné déli na samostatné ¢asti (komponenty vrstev)
jak z technologického tak i z bezpecnostniho divodu.

Prezentaé¢ni vrstva

Na prezentacni vrstvé jsou provozovany aplikace/instance zajist'ujici odpovidajici prezentaci vysledki
predavanych aplika¢ni vrstvou (piistup pro interni uzivatele). V piipadé, Ze jsou vysledky
prezentovany externimu subjektu, prochazeji dale ptistupovou vrstvou.

Pfistupova vrstva

Tato vrstva je nositelem zakladnich bezpecnostnich technologii pro zajisténi rozhrani
Intranet/Extranet, ptistup pfes mobilni zafizeni, synchronizace s planovanim a napt. finan¢nimi
operacemi. Z procesniho pohledu jsou zde provadény zakladni autentizacni a autoriza¢ni ¢innosti
nezbytné k povoleni/zamitnuti pfistupu k aplikacim a jejich sluzbam. Vrstvu délime na dvé logické
podvrstvy - externi a interni. Na externi jsou soustiedény zakladni bezpeénostni technologie a
autentizace externich subjekta pfistupujicich k vetejnym/externim sluzbam (LDAP, AD).

Aplika¢ni vrstva

Aplikacni vrstva predstavuje logickou cast informacniho systému, ve které je zpracovavana aplikacni
logika implementovanych subsystému a procesni logika obsluhovanych procesii. Aplika¢ni vrstvy
jednotlivych aplikaci (sluzeb, subsystémil) mohou byt hostovany na stejnych serverech. Jejich ¢innost
vSak vzdy zajistuje samostatnd instance aplikacniho serveru (nebo obecné samostatna instance
aplikacni vrstvy daného subsystému). To znamena, Ze jedna instance aplikacniho serveru by neméla
slouzit pro obsluhu vice samostatnych aplikacnich vrstev. V piipadé integracni platformy (ESB), IDM
aj. jsou pak vSechny instance provozované ve virtudlnim prostredi.

Integracni vrstva

Sestava z dvou zakladnich komponent, které zajiStuji integraci technologii a integraci procesi.
»Integrace pro Stroje*: bude realizovana Integracni platformou / Podnikovou sbérnici sluzeb
(ESB), ktera spada do oblasti navrhii systému typu Business Process Management System
(BPMS) a je technicky realizovana v Architektufe orientované na sluzby (Service Oriented
Architecture).
wlntegrace pro lidi“: bude realizovan elektronickym Workflow, jakoZto nastrojem pro
organizaci toku prace, efektivni sdileni dokumentace a informaci, hlidani zakonnych lhiit,
dodrzovani procesnich pravidel a zakonnych norem, spolupraci uzivatelti a snazsi feSeni jejich
zastupitelnosti.
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Virtualiza¢ni vrstva

Vrstva, kterd pomoci postupti, technik a SW, umozni pfistupovat k dostupnym zdrojim
Technologického Centra jinym zplisobem, nez jakym fyzicky existuji a jakym jsou propojeny.
Virtualizované prostfedi mize byt mnohem snaze ptizplisobeno potiebdm vyssich vrstev feseni, snaze
se pfizpiisobovat pozadavkliim, ptipadné pied vyS$imi vrstvami feSeni zakryvat pro né nepodstatné
detaily (jako napft. rozmisténi hardwarovych prostiedki). Virtualizovat lze na riznych trovnich.
Navrh Zhotovitele v hrubych rysech pocita se serverovou a diskovou virtualizaci.

Serverova, Sit'ova a Komunika¢ni infrastruktura

Dostatecné robustni a bezpecna komunikacni, serverova a sitova Infrastruktura vyznamné snizuje
predevsim rizika vypadkt celého feSeni v provozu, ddle zamezuje rozSifovani nebezpecnych koda,
zabranuje nedostupnosti a zcizeni dat z informac¢nich systému a predchazi tak ztratdm v produktivité
zameéstnancil. Konkrétni detaily navrhu téchto vrstev jsou uvedeny v nasledujicich kapitolach.

KONCEPT RESENi INTEGRACE NA URADE

Zakladem architektonického konceptu je pfiméfené robustni HW a SW infrastruktura navrzena s
ohledem na predpokladanou zatéz a pozadavky na dostupnost. Pfedpoklady pro pruzné a efektivni
vyuziti technickych (HW) prostfedk( jsou pfitom vytvofeny vyuzitim serverové virtualizace. Obdobna
pruznost na strané SW prostfedkd je dosazena synergickou kombinaci integracni platformy a
platformy pro fizeni pracovnich procesu (workflow).

Architektonicky koncept zalozeny na sou¢asném vyuziti serverové virtualizace, integraéni platformy a
workflow pfinasi otevienou a efektivhi provozné-technologickou platformu pfipravenou pro
budouci rozvoj (kapacitni, vykonovy, technologicky) pfi maximalni ochrané investic do ICT ufadu.
Stavajici aplikace ufadu Ize na takové platformé provozovat bud pfimo, pfipadné s Upravami —
,obaleni“ aplikace — rozhranim pro publikaci jeho WebServices.

Zasadni vyhodou navrhu na bazi integracni platformy a workflow je vytvofeni predpokladi pro
efektivni integraci diléich IS a aplikaci ufadu do jediného komplexniho IS - tj. vytvofeni
technickych a technologickych pfedpokladd pro realizaci integrace vnitfniho chodu Ufadu, jejiz
provedeni je v ndvrhu chapano jako realizace zasadni ¢asti funkénosti celého TC.

Integrovany IS vytvofeny na bazi integracni platformy a workflow umozriuje pruznou reakci prostredki
ICT na organizacni a procesni zmény v ramci Ufadu nebo i mimo né;.

Organizacni a procesni zmény jsou v takovém prostfedi reflektovany na urovni Upravy konfigurace,
pfip. zmény procesniho modelu, zatimco tradi¢ni naro€né programovani je minimalizovano nebo
dokonce zcela eliminovano. Dochazi tak k Uspore Casu, kapacit, technickych a financnich prostfedku
a v dasledku i k vysSi kvalité a efektivité ICT a IS Gfadu. V takto koncipovaném systému se aplikace
operativné prizplsobuji pozadavkam procesl Ufadu a nikoliv naopak.

ZAJISTENI VAZBY NA CENTRALN{ PROJEKTY

Jednim z hlavnich cilli integrace vnitiniho chodu tGfadu je vytvoreni takového prostiedi a pfijeti
takovych opatieni, které budou garantovat schopnost iiradu pripojit se k eGON sluzbam, a to
véetné budoucich pozadavku sluzeb, které nejsou v dobé navrhu k dispozici (viz napt. Zakladni
registry). Navrzeny koncept fesi tyto pozadavky na pfistup k eGON sluzbam nasazenim technickych
prostiedki a technologii na bazi primyslovych standardu - tj. zejména prostfednictvim webovych
sluzeb (Web Services), integracni platformy a workflow.

Navrh je koncipovan jako otevi‘eny vuci stavajicim i budoucim eGON sluzbam.

Aktualné bude realizovano nebo piipraveno ptipojeni k nasledujicim eGON sluzbam:
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e Pfipojeni k Informacnimu systému zakladnich registrti (vyuziti referencnich a informativnich
udaji pro potieby agend utradu, plnéni katalogu sluzeb Registru prav a povinnosti udaji o
sluzbach a agendach poskytovanych ufadem, autorizace piistupu ke sluzbam a agendam
prostiedky ISZR atp.).

e Piipojeni k Portélu vefejné spravy, publikace informaci o sluzbach poskytovanych KU pro
tento portal.

Jednim z nejdilezit&jsich aspektti napojeni KU na systém Zéakladnich registrii je zaji$téni vykonu
role editora referen¢nich udaji o pravech a povinnostech osob. Vykon této role bude prednostné
realizovan na procesni trovni (tj. s vyuzitim prostfedki workflow), ¢imZ bude zaru¢ena vynutitelnost
plnéni referené¢nich idaji o vydanych rozhodnutich (ufednik je technickymi prostfedky veden

k tomu, aby vydané rozhodnuti vlozil pies centralni agendové systémy do Registru prav a povinnosti).
Zaroven bude umoznéno piizptisobeni vazeb rozhodovacich procest Gifadu na systém Zakladnich
registril pii organizacnich ¢i procesnich zménach agend tradu.

Navrh feseni integracni platformy s komunika¢nim adaptérem vné urad zajist'uje pozadavek na
schopnost volani eGon sluzeb Zakladnich registrd tim, Ze tyto sluzby zprostiedkuje Aplikacim a
nastrojim pro vykon agend (tj. modultim systému Ginis) praveé Integracni platforma, kterd rovné
zajisti jejich logovani a auditovatelnost pouzivani sluzeb. V pricipu tedy Integracni platforma nabidne
lokalné dostupné centralni eGon sluzby ISZR

DOPLNENI GLOBALN{ ARCHITEKTURY Z POHLEDU DLOUHODOBE UDRZITELNOSTI
Hlavni vrstvy systému se v navrhu dopliiuji o Bezpeénostni architektura — ktera na zakladé
ohodnoceni aktiv organizace a doplni Globalni architekturu o oSetieni identifikovanych rizik, ktera
tyto aktiva ohrozuji (vice v kapitole Bezpecnostni Architektura).

Globalni Architektura feSeni

Prezentacni vrstva Pristupova vrstva
Aplikacni vrstva Integraéni vrstva

Virtualizaéni vrstva

Bezpecnostni
Architektura
Servisni
Architektura

Serverova Sitova Komunikaéni
infrastruktura infrastruktura infrastruktura

Obrazek: doplnénd GA o Bezpecnostni a Servisni architekturu
Druhym pilifem pro zajisténi dlouhodobé udrzitelnosti projektu je Servisni architektura. Ta vznika
jasnymi poZadavky na provozovani systému po jeho implementaci a akceptaci. Tato architektura se
zamétuje na vytvoreni prostfedi pro sledovani a dohled provozu, poskytovani sluzeb pfi vzniku
nenadalych provoznich situaci a predevsim poskytovani sluzeb proaktivni podpory, které chybovym
staviim pfedchazeji. Architekturu servisu dopliuje jasnd metodika opirajici se o standardy (vycet
uveden v detailnim popisu kapitoly Bezpecnost), bazi znalosti jiz vyfesenych incidentl a spektrum
kanala pro piijem pozadavkl a v neposledni fadé o moznosti poskytovani servisni podpory v misté
nebo pomoci vzdaleného ptistupu.
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Vyznam barevného 0znaceni komponent, popis rozhrani a adaptéri

Oranzova barva onacuje komponenty, které jsou ¢astmi plnéni A-E (v€etné bile oznacenych subcasti)

Tmavé Seda barva oznacuje existujici IS na tifade, nebo jejich casti, které se neintegruji, ale podskytuji data

Zluta barva oznaGuje procesy (piedeviim se jedna o vykon Agend)

Tyrkysova barva oznacuje IS nebo jejich ¢asti, které maji byt v rdmci plnéni integrovany

R1, R2 — API rozhrani KDS, KDR

Al — adaptér pro napojeni IDM k ESB

A2 - adaptér pro integraci existujiciho IS Personalni

A3 — adaptér pro integraci IS Ginis (pro eGon sluzby a pro komunikaci s Portalem)

A4 — adaptér pro integraci Portalu a Workflow (An je adaptér pro mozna piipojeni dalsich IS tfadu)

Nasleduji subkapitoly, které rozpracovavaji v detailu jednotlivé architektury pii¢emz se postupuje
jednotlivymi vrstvami architektury odspodu nahoru tak jak se bude postupovat pii realizaci projektu.

Virtualizace, Serverova, Sitova a Komunikaéni infrastruktura

Globalni Architektura feSeni
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Zakladni architektura vychazi ze studie proveditelnosti a pfedevsim ze zadavaci dokumentace
Objednatele. Predpoklada vybudovani dvou nezavislych datovych center s vyuzitim HW osvédcenych
ptednich vyrobc HP, Falcon Store, Hitachi atd. Infrastruktura bude vybudovana s ohledem na vysoky
vykon a vysokou dostupnost, odolnou proti vypadku libovolné komponenty i celého jednoho datového
centra. TcK bude tvofeno dvéma rovnocennymi datovymi centry v uspoiadani Active-Active, ktera
budou umisténa ve dvou geograficky oddélenych lokalitach.

Pro splnéni naro¢nych pozadavki na dostupnost byl navrzen robustni replikovany hierarchicky storage
systém, ktery slouzi jak pro provoz virtualiza¢nich servert, tak jako garantované ulozisté. Pro
serverovou virtualizaci byla zvolena platforma VMware vSphere 5.0. S touto platformou ma Krajsky
ufad dlouhodobé pozitivni zkuSenosti a budou tak minimalizovany naroky na pfesun stavajicich
serverl a aplikaci do TcK a také naroky na seznameni pracovnikti Krajského ufadu. Celou filozofii
TcK dopliluje zalohovaci subsystém se skalovatelnou robotickou paskovou knihovnou, ktery
umoziiuje svoji licen¢ni politikou zalohovat libovolné mnozstvi virtudlnich serveri a aplikaci.
Podrobnéjsi popisy jednotlivych ¢asti a komponent TcK, jakoZ i zplisobu jejich vyuziti a konfigurace
jsou rozvedeny Vv nasledujicich kapitolach nabidky.

Primarné architektura feSeni vyuziva virtualizace serverovou VMWARE a virtualizaci diskovou
FalconSTOR. Celé¢ feseni je budovano ve dvou datovych centrech dle zadani.

vrstva

osehrs | OO midhee |

Tiered
Storage

[}
|
|
|
|
|
i
i
i
i
i
i
i
i
i
i
i
i
i
i
i
i
i
i
i
i
i
i
i
i
| Komunikaéni
i
i
i
i
i
i
i
i
i
i
i
i
i
i
i
i
i
i
i
|
|
|
|
|
|
|
|
|
|
|
|
|

Zalozni lokalita

1
Hlavni lokalita |

SERVERY A STORAGE

Servery a storage (Tier_0 az Tier_2 jsou nabizeny na bazi produkti HP, virtualizace serverova je
realizovana technologii VMWARE , virtualizace diskova je realizovana technologii FalconSTOR.
VMWARE je nabizen v nejvyssi mozné edice EnterprisePlus. Pro VMWARE virtualizaci jsou
nabizeny 4 hosty se ¢tyfmi CPU. Kazdé datové centrum bude osazeno jednim blade Sasi HP BLc
7000, kazdé s 5 blade servery. Replikaci dat mezi lokalitami zajistuje technologie FalconSTOR.
Vrstva Tier3 je osazena magnetopaskovou knihovnou a garantovanym tlozistém.
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DISKOVA VIRTUALIZACE A ZALOHOVAN{ DAT

Jako virtualiza¢ni feSeni pro datova ulozisté navrhujeme, instalovat plné redundantni systém
spravovany produktem FalconStor IPStor ve verzi NSS. NSS Appliance jsou vlozeny do datové cesty
mezi datova uloZisté a servery a jsou nakonfigurovany v rezimu storage clusteru, jako Active-Active
mody. V piipadé vypadku jedné z téchto appliance, piebira vSechny jeji funkce zbyla appliance, aniz
by doslo k vypadku aplikacnich servert.

Umisténim celé jedné poloviny tohoto Storage Clusteru do jedné serverovny a druhé polovinu do
druhé, ziskame DR feSeni v ramci vzdalenych serveroven a jsme tak chranéni i proti vypadku celé
jedné lokality/serverovny. Zaroven jsou takto rozmisténa i veskera datova 0lozisté a data mezi nimi
jsou synchronnég zrcadlena tak, aby byl zajistén nepfetrzity chod aplikaci i v ptipad€ vypadku celé
jedné poloviny feseni.

Hlavni pfinosy feSeni jsou zejména tyto:

e Maximalni redundance vSech prvkl — systém zajistuje nepretrzitou funkénost i v pfipadé
vypadku celého jednoho fyzického zafizeni. Tzn. cely systém je navrzen jako plné redundantni
s moznosti instalace ¢asti systému do rdznych serveroven tak, aby byla zajisténa funkénost
systému i v pfipadé vypadku celé jedné serverovny. Napf. u diskovych poli je mozno zajistit
synchronni mirror mezi dvéma diskovymi poli (i rGznych vyrobct), kde v pripadé vypadku
jednoho celého diskového pole takto zabezpecdené aplikace viibec nepoznaji, Ze k tomuto
vypadku doslo.

e Transparentni pouZitelnost datovych aloZist riiznych typt i vyrobch — systém zajistuje moZnost
instalace v podstaté jakéhokoliv datového uloZisté s moznosti budouciho rozsiteni o dalsi disky
nebo externi diskové prostory, naptiklad technologie Flash disk( apod.

e Rozsifitelnost — jednoducha rozsifitelnost feseni, nejlépe pouhou instalaci dodatecnych diskl se
zachovanim moznosti dalSiho kapacitniho rozsifovani véetné moznosti rozsiteni i o dalsi
funkcionality. Dal$i moZnosti rozSifovani o dalsi diskova ulozisté.

e Moznost replikace do vzdalené lokality — veskera data spravovana systémem mohou byt
replikovana do vzdalené lokality prostfednictvim protokolu TCP/IP a to i po pomalejsich linkach —
volitelnd soucast, ktera neni soucdsti nabidky.

e Rozsifené sluzby zabezpeceni dat — data jsou zabezpecena pomoci synchronniho zrcadleni do
druhého diskového pole, aplika¢né konzistentnich snapshott a CDP Zurnadlu, kdy je moZny navrat
do jakéhokoliv okamziku v minulosti.

e Nezavislost na vyrobci hardware — pomoci tohoto systému je moZno spravovat rizna datova
ulozisté, riznych typl a vyrobcd.

¢ Jednoducha a jednotna sprava — konsolidovana sprava datovych uloZist v ramci jedné konzole
nebo webového rozhrani.

Navrzené feseni je tak redundantni ve v§ech svych prvcich a fyzicky je predstavovano vzdy dvéma
nezavislymi zafizenimi, které vzajemné funguji v rezimu tzv. storage clusteru. Tento koncept zajisti
nepi‘etrzZitou dostupnost diskovych prostor i v pfipadé vypadku celého jednoho zafizeni nebo
celé jedné poloviny FeSeni.

PRINCIP REDUNDANCE RESENI
Tato kapitola popisuje princip redundance celého feSeni a jeho jednotlivych komponent:

e Vypadek celé NSS Appliance — v pfipadé vypadku celého jednoho serveru s NSS Applianci dojde
k preklopeni veskerych spravovanych datovych sluzeb na druhy server s druhou NSS Applianci,
ktera prevezme veskeré datové sluzby prvni appliance tak, Ze aplikacni servery nezaznamenaji
zadny vypadek.

e Vypadek jednotlivého disku — disky jsou v kazdém diskovém poli konfigurovany v rdmci svazk(
typu RAID, takZe nedochazi ke ztraté dat.

e Vypadek celého diskového pole — v pfipadé simultanniho vypadku 3 nebo vice diskd v ramci
jednoho diskového pole nebo vypadku celého diskového pole dochazi k automatizovanému a
transparentnimu pfepnuti poskytovanych datovych sluZzeb na druhé diskové pole u vSech
datovych prostor, které jsou zabezpeceny synchronnim mirrorem. Aplikace a servery tak nepociti
vypadek diskového pole a data jsou neustéle dostupna.
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e Vypadek napajeni — kazdy server nebo diskové pole jsou vybaveny dvéma nezavislymi hot swap
napajecimi zdroji. V pripadé vypadku jednoho zdroje nebo jednoho napdjeni pracuje celé zafizeni
plnohodnotné pouze s jednim zdrojem.

Nasledujici obrazek ukazuje zjednodusené schéma architektury feSeni pti rozdéleni mezi dvé nezavislé
serverovny a synchronni zrcadleni veskerych dat mezi témito serverovnami:

Hlavni datové centrum (HDC) Zalozni datové centrum (ZDC)

Serverova infrastruktura (Fyzicka + Virtualni) Serverova infrastruktura (Fyzicka + Virtualni)

Virtualizal:e diskova

Fab}ic 1

T : el o

FalconStor NSS Appliance
e A e

FC Switch

Controller A Controller B Controller A Controller B

= K
Diskové pole 2

= .
Diskové pole 1

Obrazek 1: Zjednodusené schéma virtualizacniho feSeni

ZALOHOVANI

V ramci nabizeného feseni je zajiSténa ochrana dat zalohovanim. Kriticka provozni a uzivatelska data
budou zalohovana minimalné jednou denné, systémova data minimalné jednou mésicné a to tak, aby
byla na pfijatelnou miru minimalizovana moznost ztraty téchto dat i v pfipad¢ zni¢eni obou datovych
center.

Navrh zalohovaci infrastruktury tvoii samostatnou funkcni jednotku (zalohovaci bod) skladajici se
ze zélohovaciho serveru, vyhrazené ¢asti diskové kapacity na sdileném tlozisti a paskové knihovny.
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LAN

Diskové pole Zalohovaci Paskova zalohovaci
server knihovna

SAN

TECHNICKY NAVRH SITOVE INFRASTRUKTURY

Technicky navrh sitové infrastruktury je zpracovan bez vyjimky ¢istym modularnim pfistupem od
high-level az po low-level turoven. V nejvyssi trovni je definovan celkovy komunikaéni model, ktery
definuje jednotlivé mozné ¢asti inrastruktury JMK, které Ize pfipojit do budovaného TCk pomoci
dodanych komponent. Obecny model 1ze znazornit nasledujicim zpisobem:

Internet modul

LAN KkrU MAN Modul

fmOSPre

Obrazek 2: Model urovni sitové infrastruktury

O uroven nize, v high-level topologii TCk je design rozdélen do samostatnych vrstev:
e Patefni — paterni pfepinace,
e Agregatni — agregani piepinace,
e Pristupova piistupové prepinace,
e Management LAN — management LAN pfepinace,
e Servisni - loadbalancery,
e Perimetr — routery, firewally,
e Bezpecnostni — IPS,
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e Dohledova — sitovy management systém,
kde je problematika sluzeb sit¢ dané vrstvy fesena samostatng¢ s piesné definovanymi rozhranimi mezi
jednotlivymi vrstvami.
V low-level trovni je design navrzen jako modularni na urovni samotného hardware a operacnich
systému sitovych prvki. Jednotlivé hardwarové prosttedky jsou rozsifitelné na urovni kapacity
fyzickych ptipojnych mist k siti, jak co do jejich poctu, tak typu fyzického média podle pozadavki
ptipojovanych koncovych uzlli. Zaroven je ve funkénich vlastnostech operacnich systémi sitovych
prvkll podporovana skalovatelnost a rozSifovani fyzické i logické site.
Design komunikaéni infrastruktury klade diraz na:

e  Splnéni vSech technickych pozadavki Objednatele,

e Integraci se soucasnym ICT prostfedim Objednatele,

e Zajisténi vysoké dostupnosti komunikacni infrastruktury,

e Bezpecnost komunikacni infrastruktury,

e Rozsifitelnost navrhované infrastruktury bez technickych obtizi a s minimalnimi naklady,

¢ Volbu technologie vhodné do prostiedi velkych organizaci naroky na vysokou divérnost
prenasenych informaci,

e Kuvalitu servisni a technické podpory,

e Zajisténi minimalni ceny vzhledem ke splnéni uvedenych kritérii.

KOMUNIKACNI INFRASTRUKTURA

Technicka koncepce architektury sité je postavena na vykonné vysoce dostupné infrastruktuie
zajisténé zdvojenim vSech technickych prostiedki sitovych prvki a fyzickych ptenosovych tras.
Vsechny sitové prvky v jednotlivych vrstvach jsou v ptipadé poruchy nékterého z prvkil vzajemné
zastupitelné. Samotné prvky jsou postaveny v redundantnich sestavach (zélozni fidici jednotky,
zalozni zdroje) a jsou v ramci své vrstvy i mezi vrstvami propojeny redundantnimi fyzickymi
pfenosovymi trasami. Propustnost sité je dimenzovana s dostate¢nou rezervou a s ohledem na rozsah a
povahu ICT prostfedi Objednatele. Dostate¢na propustnost sité€ je zajiSténa neblokovanou line rate
architekturou ptepinanych subsystému jednotlivych vrstev s kapacitou od cca 300Gbps do 1,5Tbps

v ramci vrstev (od piistupové po paterni vrstvu). Propojeni mezi sitovymi prvky a samotnych
koncovych serverovych systémi jsou realizovany Nx1G a Nx10G redundantnimi propoji, které jsou
agregovany do trunku, které zajist'uji vysoce dostupnou topologii (802.3ad agregace) a rychlou
konvergenci v ptipad€ poruch (max. 2ms) bez nutnosti vytvaieni smycek. V ptipadé sitovych prvki 3.
vrstvy je vysoka dostupnost fesena pomoci router-redundancy protokold (routery) a Active-
Standby/Active-Active failover clustert (IPS, firewally, loadbalancery).
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HP 6602 Rauter #1 HP 6602 Router #2
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Topologie komunikaéni infrastruktury
Management a dohled datového centra

Cilem je vybudovani systému pro dohled a spravu vSech prvki datacentra. Systém bude schopen
sledovat jak sitové prvky, tak i dalsi moduly datového centra jako jsou diskova uloziste, zalozni zdroje
napéjeni atd. Informace o jejich stavu budou zobrazeny piehlednou formou v centralni dohledové
konzoli (management portalu). Pii zjiSténi problému se objevi informace v centralni konzoli, diky
vyuziti fady metod pro izolaci zdroje problémi se pro spravce vyrazné zjednodusi nalezeni primarniho
problémt, coz vytvari dobré podminky pro jeho rychlé vyfeSeni. Systém umoziuje spravce také
automaticky notifikovat pomoci emailu ¢i SMS.

Kromé¢ zakladni konzoly jsou soucasti také moduly pro spravu a sledovani vykonnosti nejdilezitéjsich
prvku datacentra. Sledovani vykonnosti umozni detailnéjsi analyzy zatéze a tim predchazet budoucim
problémuim, 1épe planovat ptipadna rozsifeni atd. Moduly pro spravu pak zjednodusuji spravu
sitovych prvkd, sleduji verze firmwaru naptiklad z hlediska potieb zabezpeceni atd.
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Integraéni vrstva

Globalni Architektura feSeni

Prezentacni vrstva Pfistupova vrstva
Aplikaéni vrstva Integracni vrstva

Virtualiza¢ni vrstva

Bezpecnostni
Architektura
Servisni
Architektura

Serverova Sitova Komunikaéni
infrastruktura infrastruktura  infrastruktura

INTEGRACE - VNITRNI CHOD URADU
Integraéni platforma

Integraéni platforma je stézejni ¢asti technologického navrhu propojujici nejen vnitfni chod ufadu, ale i
ufad s okolnim svétem.

Tato platforma umozniuje asynchronni i synchronni komunikaci mezi SW komponentami. Asynchronni
komunikaci, ke které je integracni platforma primarné urCena, zajiStuje pomoci tzv. orchestraci, které
Ize v pfipadé potfeby bud jednotlivé, nebo hromadné publikovat jako webovou sluzbu, s automaticky
generovanymi veskerymi nalezitostmi jako je napfiklad WSDL definice, a tim umoznit jejich
jednoduchou integraci s okolim ufadu. Tyto orchestrace predstavuji pfedem definovany tok a
transformaci dat (zprav) mezi nékolika stranami, kdy si integracni platforma sama fidi komunikaci
podle pfedem definovanych pravidel.

Komunikace mezi jednotlivymi aplikacemi probiha pomoci vytvofenych adaptér(. Tyto adaptéry
definuji zplsob komunikace s danym rozhranim a sestavaji s nékolika ¢asti. Technologicka ¢ast
umoznuje flexibilni komunikaci s rdznymi rozhranimi, at uz se jedna o Siroké spektrum databazovych
adaptérli, komunikaci pfes webové sluzby, adaptér pro souborovy systém, nebo jiné specializované
aplika¢ni adaptéry. Dale tyto adaptéry mohou zajiStovat komunikaci s vyuzitim Sifrovanych zprav.
Dal$i z mnoha moznych funkcionalit adaptéru je validace dat zpravy. V neposledni fadé tyto adaptéry
obsahuji definici, jak se mezi sebou jednotlivé systémy mapuji, a to hlavné na pfesné definovanou
strukturu internich zprav.

V pfipadé synchronni komunikace poskytuje integracni platforma mozZnost transakéniho fizeni, kdy
pokud to podstata operace umozZiiuje, Ize vyuzZit moznosti rollbacku atomické transakce. V pfipadé
asynchronni komunikace Ize definovat ramce, ve kterych se aplikuje kompenzace dané operace.

Integraéni platforma zajiStuje také management chybnych zprav, umozfiuje manualni obnoveni v
pfipadé nepfedvidatelné chyby a tim navazani operace v misté kde, kdy byla pferuSena. Je tedy
stoprocentné zajisténo, ze se zadna z pfichozich nebo nové vytvorenych zprav neztrati.

Nedilnou soudasti integraéni platformy je Katalog sluzeb. Katalog sluzeb v zasadé pini 3 hlavni
funkce:

. Eviduje jednotlivé zakladni sluzby (vCetné popisnych metadat) vSech komponent a
informacnich systému ufadu, které s integracni platformou maji komunikovat, vyuzivani téchto
sluzeb/funkci je pouze pro vnitfni u€ely komunikace mezi aplikacemi, takto komunikace
pomoci sluZeb je iniciovana funkcemi orchestrace integraéni platformy (BPEL Enginem),

. Eviduje (v€etné jejich metadat) sluzby ufadu, které integraéni platforma nabizi svému okoli,
publikuje tyto sluzby na svém rozhrani — jedna se tedy o sluzby ufadu. Tyto sluzby mohou byt
sloZené z vice zakladnich sluzeb popsanych v prvnim odstavci (tyto sluzby mohou byt

. Eviduje vazby mezi vnitfnimi zakladnimi sluzbami/funkcemi a vnéjSimi publikovanymi sluzbami
(viz pfedchozi odrazky)
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S integracni platformou je mozné komunikovat vyhradné prostfednictvim volani publikovanych sluzeb
katalogu sluzeb. Tim je zajisténa vysoka flexibilita celého systému — volajici aplikaci je v zasadé jedno
kdo a jak sluzbu provede — aplikace jen vyuzije sluzbu, zavola ji s pfislusnymi parametry a pfijme
pfislusnou odpovéd.

Z pohledu architektury a standardu respektuje integra¢ni platforma Business Process Management
System (BPMS) a je navrzena v architektufe orientované na sluzby (Service Oriented Architecture -
SOA) a umoziuje procesni zpracovani pozadavku.

Cilova instalace ESB bude obsahovat logické funkéni celky - sluzby. Ty spolu budou komunikovat
pres definované rozhrani, které vychazi z procesni analyzy a odpovida business potfebam zakaznika.

Kazdy pfipad uziti sluzby je iniciovan definovanym aktérem, tim muaze byt interni zaméstnanec pres
AIS nebo jiny systém, pfipadné néjaka automatizovana Cinnost. Aktéfi komunikuji se sluzbami pres
definované rozhrani. Uzivatelé jednotlivych IS pres grafické rozhrani, které nemusi byt vazano na
stejnou technologickou platformu, jako je ESB.

K datdm uloZzenym v ulozisti budou sluzby vy$Si nez aplikacni vrstvy pFistupovat pouze pres aplikaéni
Servery dale na ESB. Tim, ze bude do ulozisté vystaveno nékolik pfedem definovanych sluzeb, se
zajisti jednotnost pfistupu a stejna validace dat a stejna reprezentace chybovych stavl v aplikaci.
Zamezi se tak dvojim psani stejnych funkcionalit na jinych AIS ¢&i jinych systému.

Workflow

Klicovou komponentou Uspésné integrace vnitfniho chodu Ufadu je podpora pracovnich postupl
neboli Workflow. Workflow umozni zautomatizovat procesy popsané procesnimi modely a zaroven
slouzi pro efektivni elektronicky obéh dokumentd na Ufadé s vyuzitim formulara pro sbér dodatecnych
informaci.

Tvorba workflow musi podporovat moznost flexibilniho vytvofeni model(l pracovnich &innosti z pfedem
definovanych kroku, které odpovidaji ¢astem jednotlivych procest spravniho fadu, napf. zahajeni
fizeni, schvaleni, doZadani apod. Jednotlivé workflow jsou stavebnici dil€ich €asti legislativnich
predpisU, které je mozné v pribéhu ¢asu aktualizovat, doplfiovat a vzajemné zaménovat. Pfi zméné
procesniho modelu tak neni nutné pracovniky pfeskolovat, workflow po aktualizaci a novém spusténi
bude automaticky respektovat novou verzi procesu.

Workflow podpofi i takové procesy na uUfadé, které nejsou v souCasné dobé obsluhovany zadnym
agendovym systémem ¢i jinou aplikaci. Takové podplrné procesy jako je napf. svolavani jednani i
schvalovani riznych dokumentl jsou timto zpGsobem efektivné provadény, fizeny a monitorovany.

Vstupni dokumenty do workflow budou pochazet bud ze spisové sluzby nebo od jednotlivych
pracovnik(l ufadu. Pokud budou uc¢astniky provadéného procesu i subjekty mimo ufad, pak vstup i
vystup musi byt zaznamenavan spisovou sluzbou a dokumenty jak vstupni tak vystupni budou
uloZeny v datovém uloZisti spisové sluzby.

Portal je pak prostfedek, kterym budou pracovnici ufadu komunikovat s jednotlivymi kroky
vyZzadovanymi workflow nastrojem. UZivatel tak bude vzdy vé&dét, co a kdy ma udélat, jaké kroky
jednotlivych procesl na néj Cekaji a jaké jiz spinil.

Jednotlivé ulohy workflow nesmi byt pfifazovany konkrétnim uzivatelim, ale musi byt definovany na

arovni uzivatelskych roli v Agendach KU JMK. Uzivatelské role budou definovany a spravovany v
modulu IDM. Teprve do takto definovanych roli je mozno pfifazovat konkrétni ufedniky KU.

Automaticka inicializace workflow a komunikace s externimi aplikacemi (internimi i externimi) probiha
pomoci integra¢ni platformy. Sou€asné je zajiSténo, aby u kazdé instance workflow bylo mozné
sledovat, v jakém stavu se nachazi.
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Propojeni svéta lidi a stroji v jeden harmonicky celek

Integrace vnitiniho chodu musi mit izkou vazbu na procesy tradu. Toho je dosazeno aplikovanim
procesniho pfistupu k zajisténi SW nastrojl. Procesni pfistup se skladd z navzajem propojenych
oblasti, které na sebe ¢asove navazuji a tvoti tak uzavieny celek.

Zakladni oblasti, které je nutné vénovat patficnou pozornost je procesni pohled na vykon agend —
zachyceni vSech dtlezitych ¢innosti, které ufad vykonava na zakladé zdkonného zmocnéni - pomoci
vhodnych h modelti ve vhodném nastroji, ktery umozni nejen proces zaznamenat, ale také s nim dale
pracovat (elektronizovat jej). Nejde ale o to popsat sou¢asny stav, ale také navrhnout zmény, které
povedou k efektivnéj§imu dosazeni cile ¢innosti v agendach. Nesmirné vyznamné je, Ze moderni
nastroje pro vizudlni modelovani nevytvaii vystupy pouze v podobé papirovych dokumentt, ale
umoznuji popis chovani procest ukladat a nasledné tohoto popisu vyuzit k vyuzit pii elektronizaci -
podpote procest IT prostiedky integracni platformy a workflow.

Popisy procest zachycené v procesnich modelech slouZzi jako zaklad pro toky pracovnich ¢innosti
(workflow) — tedy ptedpis ¢innosti, jejich vazeb a ¢asovych souvislosti, které je tieba v procesu ucinit.

URAD |
Procesy (lidé) Technologie (stroje)
/; Potieba: Spolupréce Ml Integratnf ] Problém: Heterogenita \
‘ platioting IS GFadu

Workflow

Sbérnice
sluzeb
uradu

§G.

Servisné Orientovana Integrace (SOI)

1

Cil: Integrace lidi na Gradé Cil: Integrace IS Gfadu
Nasazeni workflow pro podporu Nasazeni integracni platformy
toku préce v Agendéch pro moznost propojovani IS

Propojeni lidi a IT prostiedkil mezi sebou zajist'uje Integracni platforma, jejimz axiomem je nabizeni a
vyuzivani sluzeb zapojenych informacnich systému bez ohledu na jejich lokalizaci. Workflow s jeji
pomoci vyuziva konkrétni sluzby ostatnich IS pro pifimou podporu krokii/¢innosti, které uzivatel
zrovna vykonava.

Poslednim kamenem, ktery zajist'uje zpétnou vazbu reality a jejich procesnich modelt je sbér udaji o
provedenych ¢innostech v ramci workflow, sbér udaju z integracni platformy, jejich statistické
vyhodnoceni. Méfeni se provadi online a vysledky zpracovani ulohy mohou byt znazoriiovany formou
grafil a tabulek. Na zéklad¢ porovnani aktualnich tidaji a sesbiranych agregovanych tidaji za delsi
obdobi z vice instanci prob&éhlého procesu je mozné vytvaiet i rozdilové analyzy, jejichz vysledky
zpétn¢ ovliviyji oblast procesniho modelovani — presnéji: poskytuji poklady pro optimalizaci procest.
Definovana struktura procesu v modelu a zfeteln¢ popsané vazby na okolni procesy piinasi vyhody pii
provozu celého feseni — predevsim objasiuji rizika a dopady implementace zmén v procesech, ke
kterym v realité Casto dochazi a dava tak relevantni poklady pro rozhodnuti o provedeni zmén v
procesu, které je v takto koncipované architekture poskytovani sluzeb velmi flexibilni.

Napojeni Workflow systému na Integracni platformu vznika unikatni feseni. Cel¢ feSeni dodava novou
zcela funkcionalitu ale hlavné moZnosti volného provazani jednotlivych dalSich systémid.

Smlouva o dilo ¢. RCJ-2012-Z2104 Strana: 27



INTEGRACE - VAZBA NA CENTRALNI PROJEKTY ISVS
Navrh je proveden s ohledem na budouci pfipojeni i takovych projekti a zamér na jejich piipojeni
reflektuje v nasledujicich rovinach:

e Vytvofeni robustni, oteviené a dostatecné pruzné integracni infrastruktury na bazi
pramyslovych standardi tak, aby bylo umoznéno bezproblémové napojeni v na centralni
projekty VS (pfedevsim ISZR a ISDS).

e Zohlednéni dostupnych analytickych podkladu (tj. zejména popis komunikaéniho rozhrani
ISZR) a vytvoteni funkéniho adaptér pro volani eGon sluzeb.

Navrh ptedpoklada napojeni ufadu na centralni projekty v rozsahu dle nasledujicich odrazek.
Zakladni registry (integra¢ni bod k ISZR) budou pfipojeny na Grovni:
e Vytvoreni pfistupového adaptéru k systému Zakladnich registrii v rozsahu funkénich
prototypt nasledujicich rozhrani:

o Moznost éteni referencnich a informativnich tdaju z dil¢ich registrt a jejich
centralnich AIS, na zaklad€ opravnéni, které vzniklo ptihlasenim Agend OVM
K jejich vykonu,

o Editace referen¢nich udaji Registru prav a povinnosti v roli editora referen¢nich udaji
o rozhodnutich OVM,

o Autorizace pristupu ke sluzbam a agendam prostiedky JIP,

oV budoucnu plnéni AIS RPP Modelovaciho tdaji o modelech procest Gfadu, vazbach
téchto modeld na agendové Cinnosti a Workflow,

o Modifikace Agend zahrnujici vydani rozhodnuti tak, aby vloZeni uloZenych prav a povinnosti
do RPP bylo jejich nepominutelnou soucasti,

e  Mozné zpiistupnéni centralnich AIS RPP v Portalu ufednika formou rozcestniku.

Datové schranky budou ptipojeny prostfednictvim Elektronické spisové sluzby. Integrace vnitiniho
chodu tfadu se problematika datovych schranek dotyka pouze zprostfedkované, vazbou pies
Elektronickou spisovou sluzbu:

e Automatizovana distribuce podani osob, ufadl a organizaci z Elektronické spisové sluzby do
agend informac¢niho systému.

e Odesilani agendovych vystupti prostiednictvim Elektronické spisové sluzby, ktera zajisti
jejich distribuci v souladu s platnou legislativou, tj. mj. doruc¢enim datové schranky, pokud ji
ma adresat zfizenou.

UNITR SBERNICE SLUZEB URADU

Integrace systému bude tvotena jako aplikace na zakdzku pomoci vlastniho vyvoje nad produktem
JBoss Enterprise SOA Platform. Budou dodany nastroje a dokumentace pro snadné ovladani,
konfiguraci a administraci systému, pfipadné vytvoreni funkcionality svépomoci.

Integracni platforma, kterou spolecnost AutoCont a.s. nabizi, je z pohledu architektury feSena
jednotnym a jednoduchym principem, kterym je integrace riznych systému pres Enterprise Service
Bus (dale jen ESB). Tento navrh vychazi z uznavaného konceptu Service Oriented Architecture (dale
jen SOA).
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Obrazek - zobrazeni obecného zapojeni ESB v systému integrace.
Ve svéte IT je SOA brana jako seznam metodik pro navrh a vyvoj aplikaci ve formé kompaktnich
sluzeb. Tyto sluzby jsou dobfe definované business funkce, které jsou vybudovany jako jednotlivé
komponenty, které mohou byt znovu pouzity pro jiny tcel. Principy navrhu SOA jsou pouzity jak ve
fazi vyvoje, tak u faze integrace. Tyto principy jsou ovéfenym standardem.

SOA obecné poskytuje zptisob pro konzumenty sluzeb (napft. portaly, webové

aplikace, tlusti klienti), aby méli pfehled o poskytovanych sluzbach. Naptiklad,
nékolik riznorodych odd€leni v ramci spole¢nosti, vyvine a nasadi n¢kolik sluzeb
implementovanych v rznych jazycich. Klienti je budou moci vyuzivat ve sviyj
AS prospéch vyuzivajici pfesné popsaného rozhrani sluzeb.
: Servisni orientace vyzaduje volné spojeni sluzeb s opera¢nimi systémy a dalSimi
| technologiemi, které tvoti zaklad aplikace. SOA oddé€luje funkce do samostatnych
WIN jednotek, nebo dalsich sluzeb, které se vyvojaitm zptistupiiuji pres sit’ s cilem umoznit
X86_64 uzivatelim kombinovat a znovu je pouzit. Sluzby a spotiebitelé navzajem komunikuji
a predavaji si data v pesné stanoveném formatu.
SOA muze byt vidéna v kontinuu, ze star§ich konceptd pro distribuované vypocty a modularni
programovani. Dne$ni trend chapani SOA je mashup mezi SaaS a cloud computing (ktery nékteti vidi
jako potomky SOA)
Navrh, analyza, nasazeni systému vychazi z predpokladu, ze Enterprise Service Bus (dale jen ESB) je
uzlem komunikaénich cest v systému. Soucasné s nim je potieba nasadit aplika¢ni server, ve kterém
dané ESB bude pusténo.
ESB v navrzeném systému slouzi pro definovani jednotného stylu piistupu k informacim/datim
k vytvofeni jednotného procesu napii¢ riznymi informaénimi systémy s jednotnou spravou
jednoduchym konfigurovanim cest a jednoduchou zménou pravidel smétovani.
ESB podporuje celou skalu protokolu a je maximalné€ oteviena pro napojeni riiznorodych systému. To,
které protokoly budou vyuzity, bude pfedmétem analyzy souc¢asného stavu a systémtl, které bude
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nutné integrovat. Jiz ted’ lez fici, ze podporované protokoly ESB jsou http/https, ftp, sftp, file, jms, e-
mail, sql, hibernate, JCA, SCA, SOAP.
Klicové vlastnosti SOA:

- volné svazani systémd

- nezavislost na architektufe volaného a volajiciho

- presna definice zprav

- vyuzivani jiz jednou napsanych sluzeb

- snadné napojeni dalSich systému

- moznost orchestrace pomoci BPEL/BPMN2

- moznost vlastnimi silami ménit logiku volani sluzeb

- oddéleni prezenta¢ni vrstvy od mista, kde jsou data ulozena/zpracovavana

NAPLNEN[ ULOHY INTEGRACE

Hlavni ulohou integracni vrstvy je propojeni nové dodaného IDM, nekteré vybrané systémy a jejich

nekteré funkcionality, integrovat aplikace s Portalem ttednika/afadu, IS pro podporu IT spravnich

fizeni, Elektronickou spisovou sluzbou, systémem HR, Ekonomika a nové vytvorenych systému

dodanych v ramci této nabidky a integraci na ZR.

Cilem vybérového fizeni je zvyseni transparentnosti vetfejné spravy, efektivnosti a snizeni

administrace pro ob¢any a instituce. Tento cil dosdhneme zavedeni jednotné integracni vrstvy, ktera

umozni napojeni riznorodych systémi a jejich vzajemnou komunikaci. Auditni ¢innosti integra¢ni

vrstvy dosahneme transparentnosti a snadného dokazovani nepochybeni tfadu v jeho postupovani.

Integrovanim jednotlivych systémti zmens§ime administrativni kolecko a uleh¢ime komunikaci

ob¢anam s Gfady. Utednik bude mit diky provazanosti systémi takika viechny informace v jednom

misté.

Navrzeny koncept splni nasledujici cile:

- Zajisti schopnost vzajemné komunikace mezi zakladnimi registry a agendovymi informa&nimi

systémy (AIS) zajistujicimi vykonavani agend v plasobnosti Krajského Ufadu Jihomoravského
kraje vykonavanych dle platnych pravnich pfedpisu

- Bude respektovat clenéni Cinnosti (agend, sluzeb) vefejné spravy zajiStovanych
Objednatelem s moznosti fesit lokalni odliSnosti a jejich informaéni podporu

- Cleni pracovni pozice a aplikaéni role ve vazb& na personalistiku, prava a povinnosti roli a
probihajici zmény ve vztahu k zakladnim registrim

- Zajisti kvalitni systém Fizeni uzivatelskych opravnéni k funkcim a datim pouzivanych
informacnich systému

- Realizuje integraéni vazby mezi nové dodanymi aplikacemi a systémy.

Dané cile umozni fesit platforma SOA, ktera volné svazuje systémy — nejsou na sobé technologicky
zavislé. Volnym svazanim jednotlivych systémt mizeme fesit lokalni odlisnosti.

Provazénim nového IDM s jednotlivymi AISy a ISZR bude systém schopen respektovat clenéni
pracovni pozice a aplikacni role v JMK a integrovanym aplikacim zprostfedkuje eGon sluzby Novy
IDM bude mit kvalitni webové rozhrani, kterym bude moci nastavit opravnéni uzivatelim v Kraji.
Systém bude zohledniovat implementaéni a technologické standardy specifikované v zadavaci
dokumentaci pro oblast ,,Technologické centrum kraje*

Aplikacni vrstva
Globalni Architektura feSeni

- < Prezentacni vrstva Pfistupova vrstva Le o
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STAVAJICI A NOVE APLIKACE PRO PODPORU VYKONU AGEND OD JEDNOHO VYROBCE
Informacni systém GINIS je tvofen jadrem s administraénimi moduly a déle pak subsystémy
Ekonomika, Mzdy a personalistika, Controlling, Spisova sluzba, Registry a spravni agendy.
Jednotlivé agendy pouzivaji spole¢nou vrstvu workflow. Agendy komunikuji mezi sebou pies
spole¢nou vrstvu, na které jsou postaveny. Tim je zajiSténa funkéni a procesni propojenost vSech
agend, u kterych existuje nebo miize existovat logicka vazba.

CONTROLLING

REGISTRY A
EKONOMIKA SPRAVNi AGENDY
PERSONALISTIKA JADRO SYSTEMU SPRAVNI RiZENI{
GINIS®
SPISOVA SLUZBA ({,"r'STtE\":F)‘(‘;g)

Obrazek: Pozadovana funkcionalita jako jeden z modulii systemu Ginis

PoZadavek na dodavku funkcionality pro Evidenci spravnich fizeni je vyfeSen nejlep$im moznym
zpusobem — dodavkou modulu Spravni fizeni, od jednoho vyrobce - Zhotovitele systému Ginis.
Takovato integrace na aplikacni vrstvé se vyznacuje vyznamnou ochranou investic do
stavajiciho IS Ginis, ktery je provozovan na tradé.

Dalsim nepominutelnym faktem je, Ze systém Ginis bude komunikovat v jednom bodu s Integra¢ni
platformou a tedy jednim rozhranim (adaptérem) se zprosttedkuje moznost pouzivat eGon sluzby
publikované na vné&jSim rozhrani ISZR. Takovato integrace zajisti pracovnikiim v Agendach
OVM transparentni dostupnost sluZeb eGON Zikladnich Registri v jejich Lokalnich AIS.

Napojeni subsystému IDM k integraéni vrstveé, ktera je dale pfipojena na moduly systému Ginis zajisti
funkcionalitu jednotného mista spravy identity jednotné pro vSechny moduly systému Ginis, jak nové
dodavanych (Spravni fizeni), tak uz existujicich (Personalistika)

Tii vysSe uvedené funkce realizované zcela nezavisle prostfednictvim Integracni platformy povazuje
Zhotovitel za nejvétsi pridanou hodnotu feseni a vyznamnou ochranu dosavadnich investic
Objednatele.
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Prezentaéni a pfistupova vrstva
Globalni Architektura feseni

Prezentacni vrstva Pfistupova vrstva
Aplikacni vrstva Integracni vrstva

Virtualiza¢ni vrstva

Bezpecnostni
Architektura
Servisni
Architektura

Serverova Sitova Komunikaéni
infrastruktura infrastruktura  infrastruktura

PORTAL UREDNIKA

Cilem piedlozeno navrhu je vytvoftit takové prostiedi, které je mozno dale rozvijet vlastnimi silami
pracovniki IT tfadu s podporou Zhotovitele formou servisnich a rozvojovych sluzeb, tedy bez
nutnosti hlubokych programatorskych zasahti Zhotovitele s témito vlastnostmi:

» Uzivatelé budou k systému pfistupovat prostiednictvim webového prohlizece,
* Bude realizovéna Integrace vybranych agend do jednoho uzivatelského portalu, ktery umozni
praci s riznym webovym a aplika¢nim obsahem, dokumenty a formulafi,
» Navrh pocita s publikaci informaci z analytické casti (DS/BI) v prostiedi portalu,
* Diky navrzenému vizudlnimu navrhaii Workflow je mozné definovani a provoz riznych typi
workflow,
* Navrzeny systém je modularni a umozni zna¢né rozsifovani funkcionality vlastnimi
kapacitami ufadu, bez nutnosti externi dodavky dalSich komponent.
Ptistup pracovnikti ufadu a obcanti ke sluzbam poskytovanych v rdmci feseni je v maximalni mozné
mife unifikovan a centralizovan do portalového prostiedi, viz "Portal ufednika" a "Portal obCana". Ve
stejném portalovém prostredi se také odehravaji aktivity souvisejici s fizenim internich procest uradu
- tj. napt. zadavani ukold, pfiprava a zpracovani podkladd, zptistupnéni podkladii z externich (typicky
z centralnich projekti) a internich zdroji (typicky z agend tfadu), komunikace mezi pracovniky
ufadu, komunikace s ob¢any, hlidani termint atp.
CENTRALN{ PROJEKTY KRAISKY URAD

Vykon agend OVM " okoLi URADU

=t w

e« &

9

Is [
Datovych |
Schranek |
PERSONALIZOVANY PORTAL UREDNIKA PORTAL OBCANA

ISZR i

(Zzakladni
Registry) WORKFLOW —¥
e\ = DS/B1
" eSSL | KDS !| KDR [lAgenda ' Agenda ! Agenda = 1/~ T
le——>1 . R 1 2 93 L—-j e
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Q! - AlS 1
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Q

Obrazek: Cilovy koncept spoluprace komponent a zaclenéni jejich rozhrani do portalu
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Portal slouzi jako primarni rozhrani mezi uzivatelem a informa¢nimi systémy tradu. Integruje do
svého prostiedi SW komponenty, se kterymi uzivatel pracuje. Cilovym stavem je sjednoceni
uzivatelského vzhledu a stylu prace vSech pracovnikii zaclenénych do vykonu agend utradu.
Vytvoreni jednotného uZzivatelského prosttedi na bazi webového portalu je zvoleno z nasledujiciho
divodu:

e klientem je webovy prohlize¢ (veskeré aplikacni zmény jsou realizovany vyhradné na serveru)

e pfi pouziti portadlového feSeni je mozné vyuzit nativni sluzby portalu (rozcestnik, vyhledavani,
sdilené kalendaie, diskuze, pracovni weby) pro tymovou spolupraci uzivateli, ¢imz dojede ke
zvySeni efektivita jejich prace

Portal dale umozni vytvofeni struktury tymovych webl uréenych pro sdileni informaci v ramci
jednotlivych odbord Ufadu, navrh a nastaveni opravnéni pfistupu do jednotlivych ¢&asti portalu,
dostupnost prostfedi pro spravu webového obsahu a dokumentu, které primarné neprochazeji pres
spisovou sluzbu (typicky pracovni dokumenty) véetné systému spravy metadat téchto dokumentu.

PRISTUPOVA VRSTVA

Systém IDM (na konceptu neni zakreslen) bude tvoten jako aplikace na zakazku pomoci vlastniho
vyvoje. Bude vytvoten jako tenky (webovy) klient, pomoci kterého bude umoznéna sprava ostatnich
identit ostatnich IS. Veskera komunikace bude prostfednictvim sluzeb nad zabezpecenym protokolem
https a bude plné€ integrovan s prostfedim Portalu tfednika.

Systém IDM, ktery Zhotovitel je z pohledu architektury a feseni zaloZen na jednoduchém principu,
kterym je integrace riznych systémd, zaloZzena na obecném, modernim principu tfivrstvé architektury,
kde stfedni vrstva je feSena pomoci SOA (Service Oriented Architecture). Pro komunikaci IDM

s jednotlivymi systémy AD bude vyuzito komunikace pomoci protokolu LDAP.

Toto feseni je efektivni, vykonna platforma vhodna jak pro IDM samotné, tak i pro integraci riznych,
na sob¢€ nezavislych systémi. Pro komunikaci mezi IDM a jednotlivymi Active directory bude vyuzito
nativni komunikace pomoci LDAP protokolu.

ZACLENENI ANALYTICKE KOPONENTY DO PORTALU

Zhotovitel s vyhodou pouzil prostiedi portalu pro zaclenéni nastroji dodavanych v ¢asti plnéni:
Datové sklady a nastroje Business Intelligence, které umozni zobrazovani analytickych vystupt,
reportl a definovanych ukazateltl. Toto prostedi samoziejmé poslouzi i pokro¢ilym analytickym
uzivatelim, ktefi potfebuji disponovat nastroji typu OLAP (On Line Analytic Processing), tedy
nastroju pro interaktivni analyzy a ziskavani informaci pro kvalifikované rozhodovani.

(Pozn. Detailni informace o moznostech a principech funkce téchto nastrojui je uvedeno v kapitole O
Detailni popis FeSeni - Datové sklady, manaZerské informacni systémy a nastroje Business
Inteligence IMK).
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BEZPECNOSTNI ARCHITEKTURA
je z hlediska pozadavku na koordinaci bezpecnosti napfi¢ jednotlivymi ¢astmi plnéni feSena na
spole¢ném a jednotném zdkladé spojujicim technickou a procesni oblast feSeni. Jedna se o komplex
vzajemné provazanych aktivit, které vyzaduji pokryti identifikovanych rizik na v§ech trovnich, at' uz
se jedna o cely projekt, nebo o jednotlivé dilci ¢asti.
Globaln¢ aplikovatelné bezpecnostni pozadavky vyplyvajici z uvedeného schématu celkové
architektury a popsané v této kapitole budou zavazné pro fesitele vSech ¢asti pti zohlednéni
specifickych potieb té které ¢asti, a to zejména z diivodu zajisténi vzajemné koordinace a
kompatibility.
Z téchto diivodl navrhujeme feseni architektury bezpec¢nosti jako samostatnou kapitolu - bezpec¢nostni
projekt. Vyhodou tohoto pfistupu je pfedevsim celistvost a G¢innost realizace ¢innosti, jako je analyza
rizik, ptiprava projektové a provozni bezpecnostni dokumentace, zavadéni procesti informacéni
bezpecnosti, penetracni testovani ¢i havarijni planovani. Soucasné S tim bude zajisténa celkova
integrita bezpe¢nostni dokumentace vytvarené jednotlivymi fesiteli prostfednictvim supervize jejiho
zpracovani. Cile vybudovani jednotné bezpecnostni architektury byly stanoveny na zakladé¢ potieby:

e  7ajisténi a prosazeni bezpecnosti ve vSech fazich Zivotniho cyklu informacnich a komunikaénich

technologii;
e vybudovani jednotného systému fizeni bezpecnosti napfi¢ v§emi oblastmi ochrany informaci;
e stanoveni globalni bezpecnostni politiky a uplatiovani stejné metodiky a pravidel pro hodnoceni
bezpecnosti;
e  zajisténi efektivniho zplsobu dohledu na feSeni bezpecnosti ve vSech ¢astech plnéni projektu;

Primarnim pozadavkem je koordinace procesii feseni bezpecnosti prostiednictvim spolecné
bezpecnostni zakladny. Ta zahrnuje globalni ¢ast (platnou pro vSechny oblasti plnéni) a jednotlivé
casti tykajicich se konkrétnich oblasti z hlediska napliiovani bezpecnostnich pozadavkd.

Struktura rozdéleni aktivit feSeni bezpe€nosti je zndzornéna na schématu ,,Globalni architektura
feSeni®, z niz je patrné, Ze se bezpecnost prolina celou hierarchii a jsou do ni integrovany vSechny
popisované ¢asti infrastruktury.

Reseni bezpecnosti je zalozeno na definici bezpeénostnich cilii a z nich vyplyvajicich bezpe&nostnich
pozadavki a mechanismul. Jejich tikolem je postihnout globalni i specifické aspekty bezpecnosti nejen
Vv ptipadé¢ analyzy rizik a v bezpecnostni dokumentaci, ale dale v ramci zavedeni do praxe v bézném
provozu, a nasledn€ v ramci bezpecnostniho auditu, testovani a vyhodnocovani Gc¢innosti celého
systému.

Koordinace bezpe¢nosti se vztahuje jak k pripravé (navrhu), tak k vlastni realizaci ¢asti pInéni. Aby
byla zajisténa v celém Zivotnim cyklu, méla by probihat v nasledujicich krocich:

navrh bezpecnostniho projektu zahrnujiciho analyzu pozadavkt a bezpecnostnich aspektt,
stanoveni bezpecnostnich cilt,

realizace analyzy rizik,

navrh efektivnich bezpecnostnich opatieni ve formé planu bezpecnosti,

navrh provozni bezpecnostni dokumentace pro vsechny oblasti plnéni

zaveéreCny audit systému fizeni bezpecnosti informaci.
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SERVISNI ARCHITEKTURA

Servisni architektura je souborem nastroji a predem definovanych procest pro zajisténi
dlouhodobé udrzitelnosti projektu.

V ramci servisni architektury je Hlavni pfistupovym a komunikaénim bod této architektury (Single point
of contact - ,SPOC*). Pro zakazniky a smluvni partnery Objednatele je tento bod vybaven nastrojem
Service Desk, zajistujici procesni komunikaci a nasledné feSeni poZadavkl eskalaci na feSitelské
tymy a koordinaci s Zhotoviteli ICT tfetich stran. Sluzby Service Desku Zhotovitele v sou€asné dobé
zajistuje vice jak 40 vySkolenych zaméstnanct ve 4 lokalitach v Ceské republice, kteFi v sou¢asné
dobé hladce fesi vice jak 120.000 pozZadavku ro¢né. Toto centralni kontaktni misto je dostupné v
rezimu 24x7po cely rok.

Zakladnim pojmem v této architekture je z procesniho uhlu prohledu Servisni sluzba. Tyto Servisni
sluzby budou zahrnovat odstrafiovani zavad, provozni spravu, expertni podporu, provadéni zmén
provozni dokumentace, monitoring HW a zakladniho SW. Zakladnimi oblastmi pro poskytovani jsou:

e oblast reaktivni podpory (feSeni vzniklych problém)
e oblast proaktivni podpory (pfedchazeni problémum)

Pro poskytovani sluzeb v oblasti reaktivhi podpory - feSeni nenadalych udalosti typu
bezpecnostni incident ma Zhotovitel zpracovany procesni schéma (uvedené v kapitole 6.7), které
detailné popisuji zplisob feSeni toho typu incidentd, jednotlivé kroky a oSetfeny mozné stavy.

Pro poskytovani sluzeb v oblasti proaktivni podpory — bude Zhotovitel poskytovat:

e Vykon provozni spravy a cinnosti provadénych automaticky bez nutnosti jejich
aktivace:

e pravidelné prohlidky

e poskytovat informace o bezpec¢nostnich rizicich
e poskytovat informace o platnosti podpor

e bude aplikovat bezpe&nostni opravy komponent

e bude instalovat nové verze SW podle pfedem stanoveného postupu stanoveného v
provoznim fadu

e Sluzby obsahujici ¢innosti provadéné na vyzadani pro provozni ucely:
e Prfijem pozZzadavku na provedeni provozni spravy v rezimu 7x24
e Provedeni zalohy konfiguraci/nastaveni pfed provedenim poZadované provozni €innosti

e Ovéfeni moznych dopadd realizace pozadavku na zachovani funkcionality
technologického celku

e Upozormovat na rizika Objednatele pozadavku o moznych dlsledcich provedeni
pozadavku

e Posuzovat mozny negativni dopad zadaného poZadavku na infrastrukturu Objednatele

e Provadét simulaci zmény v testovacim prostfedi

Dale bude poskytovano Provedeni pozadované ¢innosti provozniho charakteru na vyzadani:
e zmény konfigurace
e SW uprava funk&nosti mensiho rozsahu
e Provedeni poZzadavku otestovani funkénosti dotéeného technologického celku

Koneéné dopliujici tfidou Servisnich Sluzeb bude Expertni podpora v oblastech
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konzultaéni sluzby (telefonicky, emailovou komunikaci, nebo v lokalité Objednatele),
feSeni problém (telefonicky, emailovou komunikaci, nebo v lokalité Objednatele),
zajisténi eskalace problémud na mezinarodni centra vyrobcd HW/SW,

predkladani navrhd na rozvoj systém(l - pfidéleni technického specialisty zhotovitele
(systémového architekta), ktery bude mit pfehled o provozovanych systémech, jejich
architektufe a bude prfedkladat navrhy rozvoje a poskytovat konzultaéni sluzby souvisejici s
provozem a rozvojem téchto technologii,

zpracovani oponentnich posudku ke studiim, analyzam, technické dokumentaci pfedlozenych
Objednatelem (nebo jeho partnerem) ovliviiujicich provoz nebo rozvoj spravovanych
technologii,

moznost otestovani novych technologii a technickych feSeni na prototypovém modelu,

poskytovani sluzeb v lokalit¢ Objednatele nebude mit dopad na cenu poskytované sluzby
(cestovné a dalSi naklady jsou zahrnuty v cené sluzby),

rozsah poskytovanych sluzeb 20 hodin mésiéné, nevyCerpané hodiny Ize prevadét
neomezené v ramci kalendarniho roku,

Soucasti sluzby je i pravidelné reportovani o poskytovani sluzeb expertni podpory.

VSechny vySe uvedené sluzby budou poskytovany na zakladé ujednani o SLA. Jejich detailni
nastaveni je popsano v kapitole 6.7.3 Garantovana uroven podpory (SLA).

Nedilnou souc&asti poskytovanych sluzeb v ramci provozni spravy bude:

zaznamenani zmén do technické provozni dokumentace,

ulozeni informaci o provedeni provozniho zasahu do elektronického systému pro pfijem a
evidenci pozadavkl na technickou (servisni) podporu

Soucasti poskytovani servisnich sluzeb podpory bude:

nepretrzity 24x7 proaktivni monitoring dostupnosti servisovanych zafizeni,
reakce na vznikly mezni stav v uvedené dobé od jeho vzniku,
nahlaseni vzniklého mezniho stavu uréenému zastupci Objednatele,

v dohodnutych pfipadech okamzité zahajeni feSeni vzniklého mezniho stavu (seznam situaci
bude podléhat souhlasu Objednatele a bude stanoven a aktualizovdn na z&kladé navrhu
Zhotovitele),

moznost zmén nékterych parametrd monitoringu (zména intervalu zjiStovani stavu zafizeni,
zména poctu zachycenych udalosti, po nichZz je vyhodnoceno zafizeni jako nedostupné
apod.),

poskytovani reportt o zaznamenanych meznich stavech, uUpravy reportll na zakladé
pozadavku Objednatele.
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Kvalita navrhu nabizené¢ho feseni s ohledem na moznosti jeho budouciho rozvoje a dlouhodobou
udrzitelnost systému, moznosti udrzby, provozu a rozvoje Objednatelem

Udrzitelnost systému v provozu a jeho rozvoj

Zakladnim faktorem ovliviiujicim udrzitelnost systému v provozu, je dle minéni Zhotovitele dostupnost
celého feseni, tj. pokryti rizik spojenych pfedevsim s vypadky Technologického centra. Proto se
Zhotovitel soustfedil oblasti, které tyto vypadky eliminuji ve dvou zakladnich rovinach:

V oblasti zabezpedeni obsahu informacénich systému( proto vypadkdm, které mohou zapficinit ztratu
dat, navrhuje Zhotovitel zajistit efektivni udrzbu a spravu celého systému dodanymi prostfedky pro
robustni provozni zalohovani s moznosti obnovy systému. Ochrana proti ztr4té dat je navrhovana
pro vSechny dllezité oblasti feSeni:

o Zalohovani dat souborovych systémi serveri — v ramci navrhu feseni Ize pfidavat
neomezeny pocet dalSich serverl, neni potfeba zadna dodate¢na licence HP
DataProtectoru. V redlném nasazeni je doporu¢eno vyrobcem pocet zalohovanych
server( pro jeden fidici zalohovaci server omezit na 100-150, toto omezeni je smérovano
k redlnym moznostem pfenosu dat z takového poétu serverll v poZzadované dobé, ktera je
k dispozici pro provadéni jejich zaloh.

o Zalohovani dat databazi - v ramci navrhu feSeni Ize jednoduse pfidat zalohovani dat
dalSich databazovych server(, pro kazdy pfidany databazovy server je nutno zajistit dalSi
licenci typu HP DataProtector Online backup.

o Zalohovani na urovni virtualiza€ni vrstvy — v ramci navrhu feSeni Ize pfidat zalohovani
dat dalSich virtualiza¢nich server(, tedy zalohovani obrazud virtualnich server(l na téchto
virtualizaénich serverech bézicich. Pro kazdy pfidany virtualiza¢ni server je nutno zajistit
dal§i licenci typu HP DataProtector Online backup.

o Vlastni prostory pro umistovani zaloh — jejich kapacitni rozsifitelnost je neomezena.
Omezenim jsou pouze realné propustnosti LAN a SAN infrastruktury a diskovych poli pro
provedeni zaloh rostoucich datovych objemu v ¢ase. Pro kazdé rozSifeni na strané ulozist
pro data zaloh je nutno zajistit dalSi licence a to typu HP DataProtector Advanced Backup
to Disk pro diskovy prostor a HP DataProtector Drive Extension pro zalohovaci knihovny.

V oblasti pfedchazeni staviim, které mohou zpUsobit vypadky systému

o nasazenim prostfedkl pro dohled nad chodem celého FeSeni s moznosti v€asného a
proaktivniho pfedchazeni chybovym staviim

o nasazenim nastroji pro co nejrychlejsi lokalizaci problém{ sitového provozu a poruch
v infrastruktufe, které pfedstavuji zakladni stavebni kameny celého systému.

Udrzitelnost dodaného feSeni v provozu je z pohledu vyssich vrstev systému vnimana Zhotovitelem
také jako schopnost realizovat zmény funkcionality, na které¢ maji vliv zmény v organizaci uradu
a zmény, které jsou vyvolany vnéjs$imi vlivy, pfedevsim ménici se legislativou. Tyto vnitini a vngjsi
podnéty, vedouci k potfebam zménit funkcionalitu systému, jsou v predkladaném feSeni schopny
zajistit komponenty:

o V oblasti podpory prace uzivatelii je to pfedevsim flexibilni Workflow nastroj pro
zajisténi podpory pracovnik(l ufadu se schopnosti rychlé realizace zmén vyplyvajicich
z novych pozadavkl na zmény v organizaci Ufadu, efektivniho feSeni pro zastupitelnost osob
a zmén v fizeni toku prace.

o Voblasti schopnosti komunikovat s okolim a zapojovat dalsSi interni systémy do této
komunikace je to Integra€ni platforma, ktera svoji nativni architekturou orientovanou
na sluzby (SOA) byla pfimo vytvorena pro to aby zvladala pozadavky na rychlé zmény
v nastaveni komunikace mezi jednotlivymi IS Objednatele formou volani sluzeb a proto je
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koncipovana jako ,stavebnice“ umoziujici doplfiovat a rozSifovat dil¢i komponenty, rozhrani a
aplikacnimi adaptéry, diky ¢emu mlze Objednatel udrzovat feSeni v chodu diky vlastnostem:

o Systém integrace je navrzen s ohledem na jeho budouci rozsifeni, které je mozné po
analyze typu napojeni, identifikaci seznamu potfebnych operaci, které je potfeba Fesit
Vv ramci integrace s naslednou implementaci zmény,

o Integraéni platforma (ESB) bude nainstalovana v clusterovém prostiedi tak, aby
uspokaoijila potfebu prace v Agendovych |IS. Horizontalni Skalovatelnost bude dostupna
diky principu SOA, ktery je zakladem definice ESB. Konfigurace a pfipojeni dalsi
mozné instance ESB je vefejné publikovano a detailné popsano v dokumentaci.

o ESB ke svému béhu potfebuje transakéni ulozisté, pro zajisténi perzistence
komunikace prostfednictvim webovych sluzeb. Otevienost sbérnice je dana tim, zZe je
mozno pouzit vétSinu venderovskych databazi. Napojeni ESB na DB je provedenou
pies technologie aplikaéniho serveru ,data source®. Tento ,data source” je registrovan
na aplikaénim serveru a jeho konfigurace je popsana v dokumentaci. Pro rychly béh
integracni vrstvy je kritické, aby byla instalace DB na stejném segmentu sité a
zapisy/Cteni do/z DB nebyly zpomalovani infrastrukturou sité. Kvali dostupnosti
integracni vrstvy bude DB instalovana v clusteru. Data ESB (systémova data) budou
uloZzena oddélené od dat AIS (komunikaéni data) a jinych systému krajského Gfadu.

Detailni popis zplUsobu dohledu nad chodem klicovych komponent systému bude popsan
v samostatné ¢asti dokumentace, kde budou popsany scénare feSeni moznych problému a postup jak
se jim pfedchazet a jak vyfeSit pokud nastanou. Jiz ted |ze fici, Ze udrzba systému se bude skladat
z pravidelného monitoringu a kontroly dostupnosti jednotlivych sluzeb integraéni platformy a
napojenych systém.

Neposlednim faktorem ovliviiujicim udrZitelnost systému je dle minéni Zhotovitele pokryti rizik
spojenych s aktivy Objednatele, které bude feSit Zhotovitelem navrZzena implementace Komplexni
Informaéni Bezpeénosti pro oblasti plnéni A-E, které se opira o normu ISO 27001 a dale o postupy
feSici kvalitativni a bezpe€nostni pozadavky dle zak. €. 365/2000 Sb., resp. souvisejici vyhlaSky o
dlouhodobém fizeni ISVS a o referencnim rozhrani, které spolecné v pozadavcich na systém fizeni
bezpeclnosti informaci vytvafi ramec pro realizaci nezbytnych opatfeni:

o vedoucich k definici pravidel a pfedpokladu pro budouci rozvoj feSeni v souladu s bezpecnosti
celého systému,

o k dlouhodobé udrzitelnosti z pohledu pfistupu k datim systému a auditovatelnosti systému,

o pro definici podminek bezpecné udrzby a zajisténi bezpeéného provozu.

Ptes to, ze byly vyse identifikovany negativni faktory ovliviiujici dlouhodobou udrzitelnost systému a
v provozu hladkou komunikaci mezi zaméstnanci Objednatele a osobami poskytujicimi servisni
sluzby Zhotovitele. Touto platformou pro komunikaci informaci a pozadavki koncovych uzivateld
systému, rovnéz tak pro organizaci aktivit spojenych s udrzbou systému je poskytovani servisnich
sluzeb s vlastnostmi:

o Pro zajisténi maximalni efektivity a rychlosti poskytovani servisnich sluzeb a provozni
podpory je zajistén centralni kontaktni bod pro pfijem pozadavka,

o Ke kazdé z pozadovanych oblasti podpory je navrzeno samostatné procesni eskalacni
schéma, popisujici Zivotni cyklus daného pozadavku od faze zadani po jeho vyfeSeni,

o Samotny Service Deskovy systém je schopen vyhodnocovat kromé parametr(i pinéni SLA
i dalSi vykonové a kvalitativni metriky, slouzici ke zvySovani kvality poskytovanych sluzeb,
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o Na garanci kvality dbaji po celou dobu manazefi kvality, ktefi pravidelné sleduji, méfi a
vyhodnocuji procesy a kvalitu poskytovanych sluzeb, zejména pak garantovanou uroven
podpory (dle SLA) a tvofi také statické vystupni informace (reporty pro Objednatele) dle
nastaveného smluvniho pInéni a proaktivné identifikuji moznosti zlepSeni dodavky IT
sluzeb. Resitelské tymy jsou rozdéleny do 3 drovni, pfi¢emz:

o Resitelé 1. urovné Fesi zakladni bézné incidenty a pozadavky,

o Resitelé 2. drovné predstavuji FeSitelské tymy s hlubsi produktovou /
technologickou znalosti dané oblasti a zaji$tuji podporu fesitelim 1. drovné.

o 3. uroven predstavuje nejvySSi droven podpory, kompetenéné a kvalitativné
schopnou fesit ty nejobtizngjsi incidenty, problémy a pozadavky. Resitelé na této
urovni podpory jsou SpiCkovymi technologickymi odborniky ve svém oboru,
majicimi hluboké znalosti a rozsahlé zku$enosti. Soucasti 3. Urovné podpory je i
specializovany bezpec€nostni tym, pfipraveny zajistit sou€innost v oblasti feSeni

bezpecénostnich incident a problémd.

o Do budoucna predpoklada Zhotovitel (napfiklad v ramci FeSeni novych, navazujicich
projektll) roz$ifovani jak dodanych technologii vramci plnéni této zakazky, tak
implementovani novych v prabéhu 5ti letého servisu. Diky Sirokému technologickému
zabéru a velkému mnozstvi certifikovanych specialistll pfedpokladame (napf. na zakladé
samostatného smluvniho kontraktu) moznost rozsifeni nasi servisni podpory o tyto nové
technologie dodané mimo nas pfedmét plnéni. Tuto svoji nabidku opirame o existenci
vice jak 450 specialistd Zhotovitele, ktera ma v sou¢asné dobé bezmala 900 jedine¢nych
certifikacnich tituld.

Zhotovitel se zavazuje sdélovat mozné postupy a napady, jak nejlépe vyuzivat kliGové
komponenty celé architektury feSeni tj. Workflow a Integracni platformu ve svétle novych
informaci v dobé béhu systému a bude Objednateli napomocen v udrzovani platformy v chodu
s podilem na navrhu zapracovani novych pozadavk( tak, aby mohl Objednatel tuto klicovou ¢ast
feSeni rozvijet samostatné i za pfispéni Zhotovitelem poskytovanych servisnich sluzeb s predem
definovanymi SLA.

Zhotovitel je pro tuto spolupraci (pfenos Know-how), presahujici ramec smluvnich podminek,
motivovan pfedevsim dlouhodobosti smluvniho vztahu, jeho zavazky a zagjmem o rozvoj FfeSeni
v budoucnu, ktery pro néj bude predstavovat vyznamnou referenci.

Smlouva o dilo ¢. RCJ-2012-Z2104 Strana: 39



Nativni funkce a konfiguracni parametry ovlivitujici funkei feseni
V nasledujicich subkapitolach jsou uvedeny tabulky s vyétem nativnich funkénosti a konfiguraénich
parametri ovlivityjicich funkce celého systému z pohledu jednotlivych ¢asti plnéni.

TC

A - Technologické Centrum Jihomoravského kraje

Oblast plnéni | Komponenta | Nativni funkce / Ovlivnéna funkce reseni
Parametr
Infrastruktura | Zabezpedeni Modularni feSeni | Snadné uzivatelské rozSifovani vykonu i
Datového vypadku el. | UPS doby zéalohy
centra energie - UPS
Klimatizace Hot-swap vykonové | Oprava, servis, rozSifovani vykonu/doby

a bateriové moduly

zalohy bez omezeni provozu zalohovanych
technologii

Vysoka ucinnost (az
98%)

Snizeni  provoznich nakladd, snizeni

tepelnych ztrat

Technologie ABM

VétSina UPS baterii, které jsou dnes na
trhu je trvale dobijena malym proudem
.kapkovité“. Tento zplsob poskozuje
vnitini chemické uspofadani baterie a
sniZuje jeji potencialni Zivotnost az o 50%
Exkluzivni ABM technologie naproti tomu
pouziva ddmysiné detekéni zapojeni a
pokrokoveé tfistupfiové dobijeni prodluzujici
praktickou zivotnost baterie pfi sou€asné
optimalizaci doby jejiho dobijeni.

ABM technologie téz poskytuje v predstihu
az 60 dnu upozornéni, ze konéi prakticka
Zivotnost baterie a tim davé dostatek ¢asu
k vyméné baterii za provozu, aniz by bylo
nutné odstavovat pfipojena zafizeni.

Technologie Hot

Sync

Tato technologie dovoluje, aby
vicemodulova konfigurace pracovala v
paralelnim zapojeni, aniz by bylo nutné
zajistovat  komunikaci mezi  moduly.
Takové usporadani zabranuje vzniku
nejslabsich ¢lanka v Fetézci, které jsou
vlastni tradiénim paralelnim zapojenim, a
maximalizuje dostupnost.

Digital scroll

kompresory

Plynula regulace vykonu klimatizacniho
systému, poskytovan je vykon presné dle
aktualnich potfeb technologie
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energie

Komunikaéni
propojeni jednotek

Dohled a ovladani systému klimatizace
z jednoho mista

Pfesné klimatizace | Zajisténi pfesnych parametrd vnitfniho
uréené pro DC | prostfedi, schopnost chlazeni i pfi nizkych
s nepfetrzitym venkovnich teplotach az do -30 °C
provozem
Zvlhéovad Neni nutny samostatny zvlihCovacl, lepsi
integrovany v | distribuce upraveného vzduchu
jednotce
Serverova Blade system Technologie HP | Inteligentni fizeni teploty snizuje potfebu
infrastruktura Thermal Logic napajeni a chlazeni Blade 3asi.

Hot-Swap moduly

VSechny prvky blade Sasi jsou redundantni
a umoznuji vyménu za provozu (servery,
ventilatory, napajeci zdroje, 1/O moduly,
management moduly). -> Oprava, servis

bez omezeni provozu  produkénich
systému.
Podpora rdznych | Moznost osadit kromé standardnich
procesorovych procesorl x86 (Intel, AMD) Blade Sasi i
platforem servery s procesory Itanium (operaéni
systém HP-UX).
Blade servery Management Kromé& vSech  standardnich  funkci
procesor iLO3 disponuje iLO3 i funkci zapamatovani

posledniho déje a nasledného zopakovani.
Spravce tak ma moznost zpétné se podivat
napfiklad na to, co se na serveru délo
tésné pred vypadkem serveru. Uspora
¢asu pfri feSeni problém.

Extrémni
rozSifitelnost paméti

Nabizené servery BL685c G7 maji
moznost osazeni az 1TB paméti RAM. ->
Snadné rozSifovani serverll v pfipadé
potfeby

Virtual Connect
Flex-10

Serverové profily

Umozniuje vSechny potfebné parametry
serveru oddélit od fyzického HW a
pfidélovat je dle potieby. Napfiklad pfi
vyméné serveru spravce nemusi nic délat
vSechny parametry server ziska od Virtual
Connect Flex10. Server stati pouze
zasunout a zapnout. -> Zjednoduseni
spravy, uspora nakladu.

FlexNIC adaptéry

Kazdy 10Gb/s adaptér je mozné rozdélit az
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na 4 adaptéry FlexNIC a kazdému pfidélit
potfebné prenosové pasmo. -> Snizeni
poctu potiebnych sitovych karet, mensi
potfeba kabelaze.

Serverova
virtualizace

Virtualni stroj

Rychlost nasazeni

Novy virtualni server mize byt pfipraven
k pouZiti v rychlosti desitek minut a vice
(podminkou pro takto rychlé navySeni HW
kapacity o novy virtualni server je
predpfipravena image nebo klon véetné
0S)

Flexibilita realizace

zmeénové pozadavky aplikaci na
pozadovany vykon Ize realizovat prakticky
ihned

Zmeéna vykonu

Zménové
parametry
feSeny ihned

pozadavky na  vykonové
virtualniho serveru budou

Vysoka dostupnost

Virtualni servery budou nasobeny tak, aby
byla zajisténa co nejvyssi dostupnost
aplikaci jako takovych

Automatizace

Systémové pozadavky, které vzniknou za
provozu aplikace, budou v maximalné
mozné mife uspokojovany automaticky bez
nutnosti zasahu obsluhy

Provozni uspory

nasazenim nového serveru Vramci
existujici virtualni infrastruktury nevznikaji
nové pozadavky na napajeni a chlazeni
tohoto serveru

Datova
ulozisté

Diskova
Tier O

pole

Diskova
Tierl

pole

Extrémni vykon

Vykon, pro ktery by ,klasicka“ diskova pole
potiebovala stovky diski. -> Uspora
nakladu

Rozsiritelnost

Kapacita je mozna jednoduse modularné
rozSifovat dle potfeby -> Moznost rlstu a
pfizpusobeni se potfebam uzivatell

Rezim fadica Active-
Active

Pfistup k libovolnému svazku je mozny
pfes oba fadi¢e. -> ZvySeni propustnosti.

Rozsiritelnost

Moznost pfidani dalSich diskd az do
celkového poctu 450. -> Moznost ristu a
pfizplsobeni se potfebam uzivatell bez
nutnosti dalSich investic.

Diskova pole
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ulozisté Tier 3

kontinuita

Tier 2 Active pfes oba fadi¢e. -> ZvySeni propustnosti.
Rozsiritelnost Moznost pfidani dalSich diskd az do
celkového pocétu 450. -> Moznost rlstu a
pfizpUsobeni se potfebam uzZivateld bez
nutnosti dalSich investic.
Garantované Dlouhodoba ¢&asova | Technologie  archivniho  ulozisté  je

pfipravena na to, aby v pribéhu svého
Zivota a za provozu bez slozitych migraci,
bylo schopno pfijimat novy hardware a
pfipadné vyfazovat moralné zastaraly
hardware. -> Uspora nakladu pfi provozu

Deduplikace

Odstranéni  duplicit je =zalozeno na
nahrazeni jiz existujiciho objektu odkazem.
-> Uspora alokovaného mista.

Virtualni archivy

Fyzicky archiv je mozné délit na logické
oddélené virtualni archivy = tenanty. ->
Snadnéjsi sprava archiv(

Diskova
virtualizace

Zalohovani a | SW
obnova dat

zalohovani

Virtualni stroj

pro

Maximalni Data jsou synchronné uchovavana ve dvou

dostupnost serverovnach  (lokalitdch) ->  Diskovy
subsystém funguje i pfi vypadku celé jedné
lokality.

Nezavislost na | Systém je otevieny pro datova uloZisté
vyrobci hardware riznych vyrobcl -> SnazSi rozSifovani
kapacity v budoucnu
Automaticke Automatizovana migrace nejcastéji
umistovani dat do | pouzivanych, diskovych bloku na

vrstev

nejrychlejsi, zpravidla SSD disky -> vy&§i
vykon

Vnitfni systém prav

uzivateld  produktu
s moznosti
definovani dalSich
vlastnich

uzivatelskych skupin.

MoZnost definovani a rozdéleni roli pro
spravu a provoz zalohovaciho feSeni a tim
snizeni kvalifikaéni naro¢nosti na obsluhu
feseni.

Pfednastavené

~Spoustéce” pro
vytvareni reportd a
monitoring produktu
s moznosti definovat

ZvySeni dohledovatelnosti reSeni,
zjednoduSeni spravy provozu produktu, pro
standardni provoz neni potieba vysoce
kvalifikovana obsluha

dalsi vlastni dle

potieb

Globalni konfigura€ni | Vysoka  flexibilita feSeni, moznost
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soubory s velkym | pfizplsobeni  konfigurace pozadavkim
mnozstvim prostfedi a jejich zménam.

konfiguracnich

parametru

,Plovouci® licence | Moznost pfimého zasilani dat (sdileni
pro zalohovaci | knihovny) z ,neomezeného” poctu server(

mechaniky knihovny
pfipojené pres FC
konektivitu.

bez potfeby dalSich licenci pro mechaniky
knihovny.

Bezpecna Patefni
komunikacni prepinace
infrastruktura

TCK

Nativni funkce IRF

Konfigurace IRF

Virtualizace prepinace,

s active/active  redundantnimi
moduly v kazdém prepinadi,
zplsobem zvySuje dostupnost celého
feSeni a eliminuje potfeby vyuziti
specializovanych mechanismu pro zajisténi
redundance (HSRP, VRRP, Spanning-
tree...). Konfigurace IRF ma pozitivni
dopad také na propustnost systému.
V budoucnu bude mozné sdruZit az 4ks
prepinacl

spolec¢né
fidicimi
zasadnim

Nativni  funkce -
licencovani SW

Soucasti dodavky prepinace je jiz
v zédkladu plna funkcionalita, 2Zadné
vlastnosti nejsou pfedmétem licenénich
poplatkd (BGP, MPLS, VPLS, ...).

V pfipadé potieby Ize tyto vlastnosti zadit
vyuzivat bez dodate¢nych nakladu

Nativni funkce

Jednotny operaéni systém na vSech
dodanych prepinacich a smérovacdich

SAN prepinace

Systém pro
déleni zatéze
na servery
(loadbalancery)

Rozsiritelnost

Moznost rozsifeni
rychlosti 8Gb/s

az na 40 portd s

Vykonnost

Neblokujici platforma bez over-subscription
s celkovou §ifkou pasma 680 Gb/s

Nativni funkce — po | Application Security Manager (ASM) -—

aktivaci licence WEB Aplikac¢ni Firewall

Nativni funkce Application Visibilty and Reporting -
Sledovani odezev serveru.

Nativni funkce — po | Access Policy Manager (APM) — fizeni

aktivaci licence pfistupu uzivateld, aplikaci, sitovych
zafizeni k siti .

Nativni funkce — po | Global Traffic Manager (GTM)

aktivaci licence

Link Controller — rozklad zatéze mezi rizné
lokality prostfednictvim inteligentniho DNS
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prekladu.

Nativni funkce — po
aktivaci licence

WAN Optimization Manager (WOM)

Nativni funkce — po
aktivaci licence

WebAccelerator — akceleracere aplikaci
dat a aplikaci mezi datovymi centry.

Konfiguraéni iRule - Moznost dopInéni uzivatelské
parametr funkcionality pomoci skriptu.

Konfiguraéni Rizeni procesu na zakladé obsahu
parametr komunikace na L2 az L7 vrstve.

Moznost zmény obsahu pfenasenych dat
azna L7 vrstvé.

Nativni funkce

Filtrovani provozu (packet filtering).

Nativni funkce

Moznost fizeni Sifky pasna.

Podpora ToS,
(marking/preservation/mimic)

QoS

Nativni funkce

Vytvaret pfizplsobitelné

statistiky.

uzivatelsky

Konfiguraéni
parametr

iControl - napojeni na externi systémy
prostfednictvim API. Moznost dynamického
fizeni konfigurace systému déleni zatéze
na servery.

Management
sit

Hraniéni
routery pro
pfipojeni do
Internetu

Nativni funkce

Jednotny operacni systém na vSech
dodanych pfepinacich a smérovaclich

Nativni  funkce -
licencovani SW

Soucdasti dodavky smérovate je iz
v zakladu plna funkcionalita, zadné
vlastnosti nejsou predmétem licencnich
poplatkd (BGP, MPLS, VPLS, ...).

V pfipadé potfeby Ize tyto vlastnosti zacit
vyuzivat bez dodatecnych nakladu

Nativni  funkce -

OAA

Open aplication architecture — umoziiuje
upravovat definice L4-L7 sluzeb
poskytovanych smérovacem

Nativni funkce

Distribuovana architektura a oddéleny
controlplane od dataplane ma pozitivni vliv
na propustnost celého feSeni
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Management
a monitoring

Systém

Nativni funkce

Ochrana proti zero day Gtokiim

IDS/IPS
Nativni funkce Modularni operacni systém
Nativni funkce Optimalizace skenovacich pravidel a
ochrana proti pretizeni zafizeni
Systém Lokalnost specifikovat povolené a zakazané aplikace
firewallové nehledé na dCisla portd, rozeznava také
ochrany skute¢né uzivatele, nikoliv pouze zdrojové
IP adresy. Skupiny uzivateld pak mohou
mit sva vlastni pravidla a nastaveni
komunikace na firewallu
Interpretace chovani | umozriuje snadné, ale pfesto velmi detailni
uzivatel( nastaveni bezpecnostni politiky v siti.
Pravidla jsou snadno interpretovatelna —
riziko chyby zplUsobené nespravnym
pravidlem je témé&r nulové
Rozpoznani obsahu | Na zakladé skute¢ného obsahu a signatur
dokumentu FW+ rozpozna, o jaky typ
souboru se jedna., umoziuje i inspekci dat
prenasenych Sifrované pomoci protokolu
SSL
Podpora virtualizace | Ize provozovat i ve virtualnim prostfedi
- energeticky | (VMware, VirtualBox). Virtualizace je navic
Usporné feseni Setrna i z pohledu spotfeby energie
BezpeCnost celého | Dasledné dodrzujeme filozofii
feSeni prosazovanou mimo  jiné  narodnim
bezpe&nostnim Ufadem CR - posuzovana
je bezpeCnost celého FeSeni nikoliv
jednotlivych pouzitych produktl
Network Lze vytvaret | Vzdalena konfigurace vSech aktivnich prvk,
management konfigurace/skripty véetné automatického zalohovani a obnovy této
Systém pro  prvky, které | konfigurace
nejsou podporovany
out-of-the-box S
vyuzitim béZnych

standardd spravy.

Alarmy Ize obsahle
konfigurovat  podle
fady kritérii. K
dispozici je spravce
notifikaci jako nativni
funkce, moznosti
konfiguraci jsou ale

Moznost nastaveni alarmu
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velmi obsahlé.

Podpora SNMP
v€etné v3 je nativni
funkci. Spravce

systémi ma moznost
konfigurace — pfidani
MIB, sprava trapl z
ni

Podpora protokolu SNMP

Sestavy Ize v ruzné
podobé ziskavat ze
vSech ¢asti systému,
publikace je do
unifikované konzole.
Sestavy lze podle
potfeby  upravovat,
Ize doplnit i data z
dalSich oblasti.

Sestavy a statistiky, podklad pro stanoveni
dostupnosti sité a jejich ¢asti

Centralni
management
portal

Standardni soucasti
systému jsou
moznosti fady uprav
— jak prosté upravy
prvkG podle potieb
uzivatele, tak
moznost  publikace
vlastnich prvkd do
konzole

Zéakaznické tpravy a rozsifeni vSech funkeci a
prostredi aplikace

Je mozné definovat
exporty podle
pozadavku spravy

Export dat do aplikaci tfetich stran

Zejména Vv ramci
SNMP Ize
konfigurovat fadu
pravidel pro sbér

Podpora tvorby vlastnich definic sbéru a

nastaveni konfigura¢nich dat

K dispozici je jako
nativni funkce Fada
preddefinovanych
reportli, k dispozici
jsou ale i funkce pro
konfiguraci a tvorbu
vlastnich

Zpracovani  dat v historickém  kontextu

(reporty)

V konzoli NNM Ize
zobrazovat
sledované
fadou

Zakladni

prvky
zpusobu.
pohledy

Podpora  tvorby  grafickych
s prezentaci stavu prvku a skupin

pohled(
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jsou k dispozici jako
nativni funkce
(napfiklad zobrazeni
mapy sité), kromé
toho ale Ize vytvaret i
vlastni pohledy.

Lze vytvaiet vlastni | Tvorba vlastnich reporta

konfigurované
reporty podle fady
kritérii.

VIU

B — Vnitfni integrace Krajského Uradu

Oblast pInéni Komponenta Nativni funkce / Parametr | Ovlivnéna funkce feseni
Portal Search Oblast a metoda | Uspéch nalezené
vyhledavani informace
Kalendaie Sdileni, komunikace aktivit | Planovani, informace ve
spravny Cas a pro
spravné cilové skupiny
Ukolovniky Rozdéleni roli  podle | Snazs$i vyhledani osob
priorit, charakteru, | pro Zastupitelnost
zavislosti
Rozcestnik Nastavené rlznych Ghli | Pfehlednost, rychlost

pohledu na procesy a
zdroje

pFistupu k aplikacim,
informacim, sluzbam a
analytickym vystupim

Vizualni nastroj pro | Nativni funkci je Model pro
modelovani a nasledny | podplrné / sdilené
béh aktivit Workflow procesy organizace a

Model vlastniho sledu
¢innosti pfi vykonu agend
OVM

Funkce schvaleni a
vyplnéni formulare,
jasna pravidla a definice
zacCatku a konce aktivity
s kontrolou vystup(,
efektivni vyuzivani
lidskych  zdroju pFi
organizaci toku prace,
rychlej5i podpora pfi
rozhodovani
(samoobsluzny a fizeny
obéh informaci).

Formulare

Poskytuje formulafe pro
dalSi zpracovani

Flexibilita pfi definici
formularua s moznosti
zaclenéni kontrol.
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Katalog
elektronizovanych
sluzeb Ufadu

Registruje a poskytuje
seznam dostupnych
sluzeb integraéni vrstvy
pro napojeni systém( a
spravnou
komunikaci/dodavku dat

Flexibilni nastaveni
podpory procest vykonu
Agend OVM.

Rychlejsi modifikace a

zavadeéni zmén
vV mnoziné uzivanych
sluzeb podpofe

internich procesu

Adaptéry napojeni AIS Vzajemné propojeni | Schopnost integrovat
systému standardnimi | standardizovanym
postupy. zpusobem IS uradu.

Workflow BPEL engine Seznam sefazenych | Schopnost spravné
funkcionalit za sebou pro | sekvenéné  vyhodnotit
agregovani do jedné a |jiné funkce z katalogu
poskytnuti spravného | sluzeb. Schopnost
vyhodnoceni a upozornéni | orchestrovat jiné sluzby.
na udalost

JMS adaptér Pfijmuti, odeslani a | Schopnost integrace
persistentni uchovani | systému a komunikace
zprav k vyhodnoceni. technologii JMS s jinymi

systémy (Exchange,
IDM, AIS aj.)

Integracni Souborovy Adaptér Ulozeni souboru a | Schopnost ulozit soubor

platforma poskytnuti souboru | z vybranych systému

integrovanym systémum

nebo jejich nacteni

Persistentni ulozisté

Uklada a data, ktera
vyhodnocuje pro
bezpelny béh integrace

Schopnost béhu
aplikace rychle v HA
mode. Odolnost proti
vypadku. Dostupnost
integrovanych systému
a jejich rychlost.

Notifikace udalosti

Upozornéni
zainteresovanych  aktéra
na udalosti, na které maji
byt podle procesu agendy
upozornéni

Ovlivnéni termind,
upozornéni
zaméstnancl na

udalosti ovliviiujici bé&h
zpracovani agendy

IDM Management
konektor

Poskytuje pfipojeni
integrovanych systému na
centralni systém spravy
uzivatel( a roli.

Schopnost se pfihlasit
do systémd a ovlivnit
prava na funkce.
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Zalozeni spravniho
fizeni

Tvorba spravniho spisu,
spisového pfehledu a
dokumentt v ném
obsazenych

Vedeni jednotlivych tkon(
spravniho Fizeni

Profilova karta fizeni

Napojeni na spisovou
sluzbu jedno fizeni
jeden spis

Podnét jde pres
Spisovou sluzbu

Registr ucastnikl Fizeni

Evidence ucastnikl fizeni

Procesni  zpUsobilost,
postaveni osoby v fizeni

Registr dot€enych
organu

Evidence dotéenych
organu

Stanoveni typu
dotéeného organu,
vazba na registr

externich subjektl

Registr ukona ve
spravnim fizeni

Evidence ukonu

Profil ukonu

Nabidka moznych vzor(
a formulard,

Odeslani pfes spisovou
sluzbu

IS Spravnich | Lhltnik sledovani a | Vypocet lhat
Rizeni vyhodnocovani  |hat v
fizeni
Prehledy Vedeni prehledu o | Statistiky, vybéry
Ukonech ve spravnim
fizeni
eSSL

C — Hostovana elektronicka spisova sluzba

Oblast pInéni Komponenta Nativni funkce / Parametr | Ovlivnéna funkce feSeni
eSSL Podatelna Napojeni na  datovou | Pfima evidence
schranku a emailovy ucet | elektronickych podani,

el. podatelny rovhocenny pristup

k digitalnim a

analogovym podanim

Hlavni evidence

Evidence dokumentt

Pridélovani CJ a vedeni
podaciho deniku

Hlavni evidence

Obéh dokumentt

Obé&h a  vyfizovani
dokumentt
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Vypravna Odesilani datovych zprav, | Odesilani a evidence
emaild, postou, kuryrem jak listinnych tak
elektronickych
dokumentt
Spisovna Skartacni Fizeni Ukladani spist a

dokument, skartace

Hlavni evidence

Prace s elektronickymi
dokumenty

Konverze mezi formaty,
elektronicky podpis a
¢asové razitko

DS

D — Datové sklady, manazerské informacni systémy a nastroje business Intelligence JMK

Oblast pInéni

Komponenta

Nativni funkce / Parametr

Ovlivnéna funkce feSeni

Uloziété Datového
skladu

Microsoft SQL Server
2012 Database Engine

Zakladni sluzba pro
ukladani, zpracovani a
zabezpeceni dat. Poskytuje
fizeny pfistup a rychlé
zpracovani transakci pro
splnéni pozadavk i téch
nejnaroc¢néjsich aplikaci.
Poskytuje také bohatou
podporu pro udrzeni
vysoké dostupnosti.

Robustni datova
zakladna
strukturovanych udaju
datového skladu. Je
plnéna prostrednictvim
Integration Services.

Microsoft SQL Server
2012 Integration
Services

platforma pro budovani
vysoce vykonnych reseni
datové integrace, zalozené
na ETL (Extract,
Transformation, Loading)
procesech, jejich
monitorovani, sdruzovani
do bali¢kd atd. pro
zpracovani datovych
skladd.

Sbér dat pro datovy
sklad, transformacni
ulohy, procesovani
OLAP Databazi a
datovych kostek, Kvalita
dat

Microsoft SQL Server
2012 Analysis Services

platforma a sada nastroju
pro provoz Business
Intelligence zaloZené na
OLAP databazich a
datovych kostkach, které
umoznuji on-line
multidimenzionalni analyzu
velkych dat. Zahrnuje i
dolovani dat (data mining),
k odhaleni zakonitosti a
vztah( ukrytych uvnitf
velkych objem( dat.

Analyza dat

v analytickych
prostorech
prostfednictvim
raznych klientskych
Business Intelligence
nastrojl — typicky Excel,
SharePoint prostiedi,
MDF — Manazersky
datovy fond

Business Microsoft SQL Server Pfedstavuje Weboveé Bl ndstroj pro
Intelligence 2012 Reporting dostupné sestavy, reporty, | prednastavené
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nastroje

Services

vystupy a analyzy, které
Cerpaji z obsahu datového
skladu a Analysis Services.
Vystupy lze publikovat v
raznych formatech, a
centrdlné spravovat
zabezpeceni a dorucovani.

interaktivni vystupy pro
zaméstnance krajského
Uradu, managementu,
analytikim, vykonnym
pracovnikdm,
verejnosti,
managementu
zfizovanych organizaci.

Microsoft SharePoint
Server 2010
Performance Point
Services

Umoznuje ad-hoc analyzu,
tvorbu KPI, uzivatelské
vyhledavani, organizace
optimalni podoby vystupl
a jejich organizaci v tzv.
dashboardech, neboli
»palubni desce”, kterd
uzivatelim umoziuje
zorganizovat vystupy napft.
jednoho tématu na jednu
stranku.

Bl ndstroj pro ad-hoc
analyzu pro
management,
analytikim a vybranym
vykonnym
pracovnikdm.

Microsoft SharePoint
Server 2010 Excel
Services

Umoznuje velice jednoduse
vytvorené sesity v
Microsoft Excel a ty
zobrazit ve webovém
prohlizeci na portalu
SharePoint, kde Ize
jednotlivé listy zobrazit a
prepocitavat
(zjednodusena tvorba
analyz a reportd pro sdileni
informaci s kolegy v tymu,
pfipadné publikovani
rychlych analyz pro
mamagement)

Bl ndstroj pro
management,
analytikim a vybranym
vykonnym
pracovnikdm.

MDF — Manazersky
datovy fond

Modul IS GINIS, umoZiujici
multikriteridlni analyzu
z prostredi IS GINIS.

Rozpadové analytické
stromy pro odhalovani
hlubsich souvislosti a
vyhleddvani
analytickych workflow

Interni analyticky
portal /Interni
manazersky
informacni systém

Microsoft SharePoint
Server 2010

Integrace analytickych,
planovacich, kontrolnich a
reportovacich funkci s
obsahem Business
Intelligence — tzn. s vystupy
a analyzami pro interni
potfeby uradu

,PFistupovy bod“

z interni sité Uradu,
tedy predbézné pro
zaméstnance krajského
Uradu, management,
analytiky, vykonné
pracovniky.

Externi analyticky
portal /Externi
manazersky
informacni systém

Microsoft SharePoint
Server 2010

Integrace reportovacich
funkci s obsahem Business
Intelligence — tzn. s vystupy
a analyzami pro potreby
okoli ufadu

,PFistupovy bod“

z internetu, tedy
predbézné pro
management
ztfizovanych organizaci,
verejnost, ORP, obce,
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dalsim institucim.

Metodika GORDIC

Analyticka workflow

MozZnost interaktivniho
prochazeni reportd skrze
nejcastéji pouzivanou
»analytickou cestu” od
hrubych informaci

k detailnim.

Best-practises,
predptipravené analyzy
pro uZivatele,
optimalizace reportingu

Ucetni a rozpoc&tova
metodika

Znalost Ucetni a rozpoctové
metodiky Ufadu

v kombinaci se znalosti
datového zdroje rozpoctu a
Ucetnictvi, umoziuje
nacteni kompletni
obsaZené historie od
prvopocatku s oSetfenim
navaznosti v ¢asovych
fadach i pfes zmény
legislativy.

Znalost zakladnich
ekonomickych zdroji
dat

Znalost zakladnich
ekonomickych zdrojt dat.

PIné vyuziti
informacéniho
potencialu IS GINIS,
umoznéni analyzy az do
konkrétniho dokladu vc.
jeho detaild.

KDS / KDR

E — Krajska digitalni spisovna / Krajsky digitalni

repozitar

Ovlivnéna funkce

Oblast pInéni Komponenta Nativni funkce / Parametr Y .
Feseni

Vstupni modul Pfijem dat zajiStuje  komunikaci s | BezpecCnost
pavodcem, autentizaci, | komunikace s puvodci
autorizaci a ulozeni pfijatych
balicki SIP do pracovniho
Ulozisté

Kontrola kvality | kontroluje formalni strukturu | Moznost infikace dat, €i

vstupnich dat

balick(i a pfitomnost virll a
jiného Skodlivého obsahu

balick. V ramci tohoto
modulu je zfizena i tzv.
karanténni zéna pro
zajisténi spolehlivosti
kontrol

prijeti chybného
bali¢ku. To by mélo vliv
na dlouhodobé uloZeni
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Rizeni pfijmu

kontrola popisnych a
technickych metadat,
kontrola pfipustnosti
souborovych formatd,
kontrola struktury bali¢ku
SIP a vzajemného

provazani bali¢ku

Chybéjici metadata by

mohla znamenat
pozdéjsi odmitnuti
balicku NDA

Generovani bali¢kl

AlIP

automatické doplnéni
zejména technickych
metadat, konverze formatd
metadat, moznost
manualniho doplnéni
metadat, vstupni migrace

formatl vcetné generovani
nahledll pro prezentaci dat
archivu v ureném formatu

Chybéjici metadata by

mohla znamenat
pozdéjsi odmitnuti
balicku NDA

Rizeni ukladani

zajistuje konzistentni
ulozeni metadat a obsahu
archivnich bali¢k(l sou¢asné
do archivniho systému,
systému spravy dat a
systému pro pfistup

Konzistence
ukladanych dat

Modul spravy dat

Evidenci &iselnik

zajiStuje ukladani a pfistup
k Ciselnikdm  pouzivanym
vramci vstupni kontroly a

vyhledavani. Jedna se o
tyto ciselniky - plvodci,
klasifikace, povolené
souborové formaty,
kategorizace dokumentt
podle kritérii pfistupnosti,
pozadavkiu na zachovani
divéryhodnosti, doby
ulozeni.

Informace o ulozenych
entitach

Evidence pfijimanych
a ulozenych bali¢ku

zajistuje vedeni a pfistup ke
katalogu uloZenych
dokument véetné stavu
pfijmu a uloZeni.

Informace o ulozenych
entitach

Evidence periodické | zajiStuje evidenci historie | Zajisténi trvalé
obnovy Casovych | obnovy ¢asovych razitek | divéryhodnosti
razitek pro jednotlivé balicky pro
trvalé zajisténi
divéryhodnosti ulozeného
obsahu
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Evidence
konzistence

kontroly

ulozeni kontrolnich souctd
jednotlivych uloZzenych
balicki AIP na aplikaéni
urovni pro ucely periodické
kontroly konzistence
ulozeného obsahu nezavisle
na vlastnostech pouzitého
archivniho ulozisté

Neménnost ulozenych
dat

Evidence procesu
skartace a archivace

informace o stavu skartace
a informace o stavu
jednotlivych  balicka  AIP
zarfazenych do skartacniho
fizeni

Skartace

Archivni systém Archivni systém

Zajistuje vlastni
davéryhodné ulozeni
obsahu balicki AIP. Je
implementovan primarné

prostifednictvim technologie
CAS.

Napojeni na ulozisté

Modul administrace | Rizeni procesu pfijmu | zajistuje prehled pro | Chybéjici metadata by
administratora o  stavu | mohla zZnamenat
prijmu balic¢ku SIP, | pozdéjsi odmitnuti
umoznuje feSeni problému | balicku NDA
se strukturou a obsahem
bali¢kd pfi pfijmu

Rizeni procesU | spousténi migrace | Vadny souborovy
migrace souborovych formatt | format by mohla
v ulozenych bali¢cich a | znamenat pozdé&;si
pfehled o provedenych | odmitnuti balicku NDA
migracich
Rizeni procesu | kontrola periodické obnovy | Zajisténi trvalé
¢asoveho razitkovani Casovych razitek u | davéryhodnosti
ulozenych bali¢ku, pfipadné
i manualni spousténi
obnovy razitek
Skartaéni fizeni pfiprava navrhu a jeho | Skartace
schvalovani, provedeni
skartace, pfipadné exportu
do jiného archivu
v definovaném formatu
Sprava kontroly | pfehled o] pribéhu | Konzistence
konzistence ovérfovani kontrolnich | ukladanych dat
souétd a o nalezenych
problémech s ulozenim
balickd AIP
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Sprava Ciselnikl

zajistuje pro administratory,
plUvodce a archiv aktualizaci
a cteni Ciselnikd
pouzivanych v ramci vstupni
kontroly a vyhledavani

Administrace systému

Ukladani transakénich
zaznamu

pro ucely auditu
zaznamenava veskeré
provedené operace nad
ulozenymi balicky (pfijem,
kontrola, transformace,
ukladani, éteni).
Zaznamenané zaznamy
jsou zaroven ukladany do

ulozisté ve formé AIP

Prikaznost
balicku

ulozenych

Transakéni zaznamy

Pfistup k transakénim

zaznamum

Prikaznost
balicku

ulozenych

Pfistupovy modul

Zabezpeceni pfistupu
a autentizace uzivatell

zajisténi pristupu uzivateld
k uloZenym metadatim a
dokumentim

Autentizace

Autorizace

omezeni pristupt na
zakladé klasifikace
dokumentu, puvodce,
uzivatelskych skupin a roli
uzivateld. Modul povoli
pfistup ke dcteni obsahu
nebo metadat podle roli
pfinlaSeného uZivatele a
opravnéni pfislusného
balic¢ku

Autorizace a
bezpecnost

Vyhledani

Vyhledani
bali¢ki na
zvolenych metadat

ulozenych
zakladé

Uspéch  nalezeného

balicku

Zobrazeni nahledd a
distribuce  uloZenych
dokumenti ve formé
DIP

systém umozni vybér
dokumentl a jejich zaslani
opravnénému uzivateli ve
standardizované podobé

Dostupnost balickd

Transak&ni zaznamy Provadeéni transakénich | Prikaznost uloZzenych
zaznamu o} pfistupu | bali¢kl
k jednotlivym ulozenym
balickiim
Programové rozhrani | systém eviduje veSkeré | Integrace
APl na externi portal | pfistupy k uloZzenym
pro pfistup dokumentim a archivuije je
Servisni sluzby, Projektové fizeni a Bezpecnost
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Zhotovitel dale uvadi seznam sluzeb/Aktivit a jejich Vlastnosti/Schopnosti, které jsou nedilnou
soucasti plnéni a maji neptimy vliv na funkcnost feseni i pies to, Ze se nejednd o technické
komponenty feseni. Duvodem je na jednom misté podat komplexni nahled i na moznosti nastaveni
procesu, které vyznamnou mérou vlastni implementaci a pouzivani technickych prostiedki v provozu

ovliviji.

F — Uroveri poskytovanych sluzeb

Oblast pInéni Sluzba / Aktivita Vlastnost / Schopnost Ovlivnény proces
Podpora ServiceDesk Centralizovany pfistupovy Standardizovany
uzivatell bod pro hlaseni a pfijem pristup
N . a komunikac¢ni kanal.
pozadavku o podporu.
y Yo Pfehled o stavu
prehled o stavu feseni
jednotlivych pozadavka. pozadované podpory.
Historie zadanych
pozadavkd.
HotLine Rychla telefonicka podpora Rychla pomoc
pro feSeni pozadavkl a Kontaktnim osobam
konzultaci, které Ize vyiesit Objednatele.
telefonicky systémem tzv.
»call back® (pozadavek je
zaregistrovan, a pokud nelze
vyreSit pfimo operatorem,
je automaticky eskalovan
na feSitelsky tym.)
Zajisténi kvality Rizeni kvality Aktivni dohled nad pIinénim Kontinualni odhled a
servisnich smluvnich parametrd vyhodnocovani kvality
sluzeb podpory. poskytovanych sluzeb.
Deminguv Model neustalého zlepSovani Kontinualni zlepSovani
a
cyklus PDCA procesU.
zdokonalovani
oblasti
servisnich sluzeb.
Viceuroviiové Efektivni eskalace mezi Rychlejsi a
Resitelské tymy Level 1 aZ Level 3 fesitelskymi | efektivnéjsi vyreseni
tymy. reaktivnich
proaktivnich
udalosti.
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Monitoring

SW a HW

Kontinualni sledovani
definovanych parametru
infrastruktury Objednatele.

V pfipadé detekce mezniho
stavu automatizované predani

podle eskala¢niho scénare.

Minimalizace vzniku
nenadalych udalosti

typu incident.

G - Projektové fizeni

Oblast plnéni Sluzba / Aktivita Vlastnost / Schopnost Ovlivnény proces
Projektova Pfizptisobeni témat Politiky a standardy Aplikace ma za
metodika spole¢nosti jsou aplikovany a | nasledek piiblizeni se
postavena na pouzity pfi tvorbé k prostiedi, standardim
metodologii projektovych standardd a zvyklostem
PRINCE2 Vv oblasti fizeni Rizik, Kvality, | spole¢nosti a nevnasi

Komunikace a Konfigurace.

zavadéjici pristup

k feseni jednotlivych
témat jinou, na prvni
pohled nejasnou
formou.

Pouziti firemni

Byt metodologie pracuje

Neni nutné zavadét

terminologie s odbornymi terminy, v ramci | nové pojmy, pokud jsou
ptizptisobeni projektu je stavajici znamé, zazité a
pocitano s pouZitim nekonfliktni. ZvySuje se
terminologie zazité a mira pochopeni
pouzivané v prostedi projektu. | projektu.

Popis produktu Stézejni Casti metodologie je Pfinosem je moznost

detailni popis vysledného
produktu projektu.
Metodologie pracuje

S rozsahlymi parametry popisu
produkt, ale v ramci
ptizptisobeni je predpokladano
zohlednéni specifik pro dané
prosttedi. Jinou miru a motivy
sledovani kvality produktu
jsou napt. ve sfétfe komercni a
jiné ve sféte nekomercni.

zaméFit se pii dodavce
produktu na parametry
prinasejici nejvyssi
ptinos uzivateli

Vv cilovém prostiedi.

Zahrnuti roli

PRINCE2 pracuje

S hierarchickou organizacni
strukturou, piesn¢ definuje
jednotlivé role a odpovednosti,
ale na druhou stranu opé&t
otevira moznost pfizptisobeni
jednotlivych roli v zavislosti
na firemnich standardech,
zpusobu fizeni apod.

Tento ptistup umoznuje
maximalné efektivni
vyuziti konkrétnich
0s0b, jejich opravnéni a
odpovédnosti.

Zahrnuti procest

Procesy aplikované v ramci
PRINCE2 metodologie jsou
presné definovany a

Vyuziti a zahrnuti
stavajicich procest
zjednodusuje a
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vyzadovany. Ovsem i zde

V ramci prizptisobeni lze
zahrnout moznosti, zvyklosti a
zpusob prace tak, aby byly
maximalné ptizplisobeny
prosttedi uzivatele.

zefektiviuje plnéni
aktivit v ramci téchto
procest a sniZzuje miru
nejistoty a nejasnosti
jako by to bylo pii
aplikaci zcela novych a
nezab&hnutych postupil.

H - Bezpecnost

Oblast plnéni Sluzba / Aktivita Vlastnost / Schopnost Ovlivnény proces
Metodika Deminguv cyklus Model neustalého zlepSovani Kontinualni zlepSovani
bezpec€nosti PDCA procesQ. a zdokonalovani
v oblasti informacni
bezpec&nosti.
Rizeni Systém Fizeni Zajisténi systematického fizeni | Mé&fitelna uroven
bezpelnosti bezpecnosti informaci | rizik a ochrany informaci. ochrany informaci,

(ISMS)

efektivita

bezpec€nostnich
opatieni eliminujicich
rizika, bezpecnost
informaci a ICT.

Mira pozadavki na specializaci pracovnikd IT oddéleni Objednatele

Frontend / Klientské aplikace: poskytnuté bézZné klientské uzivatelské rozhrani pro ovladani
funkcionality aplikaci bude dle minéni Zhotovitele natolik intuitivni, Ze pro jeho ovladani a nastaveni
dostaCuje bé&zna znalost na urovni ovladani kancelaiskych aplikaci a pFistup k dokumentaci, kterou
Zhotovitel doda v ramci pInéni.

Backend / Serverové systémy: rozsah ofekavanych dovednosti pracovniki IT oddéleni u
Objednatele je uveden v nasledujici tabulce:

Komponenta Ramcovy rozsahu ocekavanych dovednosti | PoZadovana odbornost
pracovnika IT oddéleni
Hostovana Cilové: schopnost dohliZet a monitorovat SS technického zaméreni

spisova sluzba

chod komponenty v provozu, Spolupracovat
s Zhotovitelem pii nasazeni upgrade a update
ASW, realizovat zékladni potfeby spravy, tj.
nastavovat a konfigurovat ASW s dohledem a
podporou Zhotovitele podle dodané
dokumentace, Spolupracovat pii definovani a
schvalovani pozadavkt na zmény funk¢énosti.

Zkusenosti s provozem spisové
sluzby, administraci aplikaci a
schopnost zapojeni do aktivit
podléhajicim projektovému
fizeni

Datové sklady,
Portal Giednika

Ciloveé: Schopnost analytického mysleni,
Spoluprace pti zajistovani implementace na
urovni pochopeni zédkladnich entit a vazeb
v datovém skladu a OLAPu, Schopnost
spoluprace s Zhotovitelem p#i migraci dat,
organizaci seznameni, zajistovani provozu,
dohledu a monitoringu, Schopnost
spolupracovat s Zhotovitelem pii nasazeni

SS technického zaméieni
Zkusenosti s administraci tloh
a prace s Share Pointem, MS
Excelem. Schopnost zapojeni
do aktivit podléhajicim
projektovému fizeni. Vyhodou
je znalost zakladnich principti
datového modelovani pro
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upgrade a update ASW a DB, realizovat
zakladni potieby spravy, tj. nastavovat a
konfigurovat ASW s dohledem a podporou
Zhotovitele podle dodané dokumentace,
Spolupracovat ptfi definovani a schvalovani
pozadavkil na zmény funk¢nosti.

orientaci v datovém modelu.

Datova trzisté

Cilové: Spoluprace na tvorbé metodiky sbéru
dat a zajisténi jejich validace, Koordinace
postuptl pfi zajisténi konzistence celého
systému BI a datového skladu s
ekonomickym systémem, spoluprace s
navrhy a schvalovanim specialnich vystupt a
rozbort z datové zakladny kraje ve
stanovenych oblastech datovych trzist’ dle
ZD.

VS & SS vzdélani

Znalost ekonomického
systému kraje po strance
procesni, organizacni

S diirazem na metodiku a
analytické potfeby koncovych
skupin uzivatelti. Schopnost
zapojeni do aktivit
podléhajicim projektovému
fizeni

KDS, KDR

Cilové: Spolupréce pii zajistovani analyzy,
provozu, dohledu, monitoringu, Schopnost
spolupracovat s Zhotovitelem pii nasazeni
upgrade a update ASW a DB, realizovat
zakladni potieby spravy, tj. nastavovat a
konfigurovat ASW s dohledem a podporou
Zhotovitele podle dodané dokumentace,
Spolupracovat pfi definovani a schvalovani
pozadavki na zmény funkcnosti.

VS & SS technického
zaméieni

Zkusenosti s archivnim systém
¢i minimaln€ systémem
spisové sluzby, administraci
aplikaci obdobného charakteru.
Schopnost zapojeni do aktivit
podléhajicim projektovému
fizeni.

IS Spravnich
Fizeni

Cilové: Resi centralni evidenci vSech
spravnich fizeni, které ptislusny organ vede.

VS & SS vzdélani
ZkuSenosti s vedenim a
nastavovanim procest
spravniho fizeni. Znalost
zakoni a predpist ovliviiujici
procesy. Schopnost nastavit
podle dokumentace chovani
aplikace.

ESB Cilové: Schopnost fidit, smétovat a VS technického zaméFeni
procesovat integra¢ni dotazy mezi Zkusenosti s platformou a
jednotlivymi systémy. Sjednotit zplisob filozofii SOA. Znalost BPEL a
komunikace a umoznit WS, Znalost business dopadi
dané spravované agendy.
IDM Ciloveé: Schopnost centralizovat spravu VS ¢&i SS technického
uzivatelskych ucti a roli. Mit jedno misto vzdélani
evidence a auditu nastaveni opravnéni. Schopnost nastavit podle
prirucky opravnéni a nastaveni
systému. Znalost prostiedi, do
kterého se IDM integruje.
WorkFlow Ciloveé: Schopnost vytvaret uzivatelsky VS ¢&i SS technického

zaméfené procesy zpracovani napiiklad.
Schvaleni cestovniho ptikazu s dynamickym
pfifazenim nadfizenych pfipadné jejich
zastupcu v dobé dovolenych

vzdélani

Schopnost analytického
vzdélani a mira abstrakce
potiebna pro predstaveni si
pracovniho postupu a jeho
nasledné realizace pomoci
grafickych nastroji pro
modelovani. Schopnost
pochopit a realizovat postupy
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dodané Objednateli v ramci
dodavky.

ServiceDesk
Kontaktni osoby
Objednatele
opravnéné k
eskalaci
servisnich
pozadavkil na
Service Desk
Zhotovitele

Seznameni definovanych kontaktnich osob Objednatele
(ti. osob opravnénych zadavat u Zhotovitele servisni
pozadavky) s metodikou a procesy v oblasti eskalace
servisnich  sluzeb,  procest  podpory, incident
managementu,  vyuzivani  komunika¢nich  kanall
(webového rozhrani, elektronické komunikace,
telefonického / faxového zadavani pozadavkld) na
Centralni komunikaéni bod zhotovitele.

Zadné specializované
odbornosti nejsou vyzadovany.
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Budouci rozvoj systému - otevienost

Zhotovitel v této nabidce predklada feseni, které dle jeho minéni jednozna¢né podporuje budouci
rozvoj systému, nebot’ se pfi vybéru jednotlivych komponent komunikac¢ni infrastruktury, zaméftil na
eliminaci hlavniho faktoru, ktery rozvoj systému vyrazné negativné ovliviiuje. Timto faktorem je
maximalni flexibilita p¥i rozsifovani kapacity a funkcionality pro potieby pokryti budoucich
pozadavki, kterou Zhotovitel oSetfuje

e v kazdé komunikac¢ni vrstvé sité navrhem, ktery rozsifitelnost po komponentach umozriuje,
e Vv oblasti zalohovani schopnosti zafazovat do zalohy budouci servery a pracovni stanice

e v oblasti roz8ifovani prostor pro data zaloh Ize zalohovaci feSeni prakticky neomezené rozvijet
a to jak moznosti rozSifeni diskové kapacity pfidanim dalSich diskl pro tato data, tak i
pfipojenim dalsi zalohovaci knihovny do SAN infrastruktury

e voblasti virtualizace, jak na urovni vypoc€etniho vykonu, tak i na drovni diskovych ulozist,
moznosti konfigurovat fyzické zdroje podle pozadavku vysSich vrstev feseni,

e voblasti aplikacnich vazeb a komunikace celého feSeni s okolim, nasazenim Skalovatelné
integracni platformy, ktera je rovnéz vyznamnym prvkem pfi ochrané budoucich investic
Objednatele diky své schopnosti integrovat stavajici heterogenni IS Objednatele,

e voblasti procesni podpory vykonu agend nasazenim flexibilniho workflow, které bez
Lprogramovani“ umozni rychlé zmény v pracovnich postupech, pravidlech a oSetfeni vyjimek
procesu,

e voblasti prezentaéni vrstvy portalem, ktery umozni sjednoceni nastroji pro podporu
pracovnich ¢innosti, sdileni informaci a integraci nastroji pro podporu kvalifikovaného
rozhodovani oznacované v feSeni jako analytické nastroje Business Intelligence.

Smlouva o dilo ¢. RCJ-2012-Z2104 Strana: 62



Navrh opatieni a pristup pro zajisténi realizovatelnosti

Jako stéZejni opatieni pro zajisténi realizovatelnosti vefejné zakazky navrhujeme aplikovat
projektovou metodiku PRINCE2 komplexné na celé prostiedi projektu. V projektu se soustiedit a
nepodcenit zejména nasledujici oblasti.

STRATEGIE RIZENI RIZIK

V procesu iniciace projektu se zaméfit na strategii fizeni rizik, aplikovat vnitini systém pro fizeni rizik
(pokud je k dispozici), rizika nalezité vyhodnotit a evidovat formou Registru rizik v prub&éhu celé¢ho
zivotniho cyklu projektu.

RIZENI ETAPY PROJEKTU
Jedna se o proces, jehoz cilem je sledovat a vyhodnocovat dodavku produkti v pozadované kvalite,
ceng, Casu, rozsahu, rizicich a benefitech. Sleduje vyjimky od planu, rizika a oteviené body.

PROJEKTOVY DOHLED

Z pozice Projektového vyboru naplnit roli projektového dohledu a nezavisle sledovat soucinnost a
prabeh projektu ze vSech oblasti projektu. Jak za oblast vedeni projektu, tak uzivateld, tak i
Zhotovitele

Harmonogram projektu

Harmonogram projektu definuje zédkladni ¢asovy ramec projektu a nastifiuje zakladni ¢lenéni do etap
s ptihlédnutim na pozadovanou délku trvani realizace jednotlivych produktl projektu.

Zpusob zobrazeni harmonogramu byl zvolen zejména s ohledem na jeho citelnost a piehlednost.

V ramci projektu pfedpokladame sledovani Casu, zavislosti a pracnosti formou Ganttova diagramu
(MS Project).

Casovy pribéh projektu respektuje pozadované plnéni piedepsanych etap harmonogramu, pfi¢emz ¢as
T je datum nabyti platnosti smlouvy. Nejzazsi termin zahdjeni projektu (nabyti platnosti smlouvy) je
31.8.2012.

BLIZST VYSVETLEN{ JEDNOTLIVYCH ETAP PROJEKTU

Priprava projektu

Je z pohledu metodiky PRINCE?2 stéZejni a nesmirné dilezitd. Zahrnuje v sobé€ procesy
ptipravy/zahajeni projektu a iniciaci projektu. Vystupem tohoto tkolu bude zékladni projektova
dokumentace definujici strategie fizeni projektu v oblastech kvality, rizik, konfigurace a komunikace,
bude popisovat dodavané jednotlivé produkty, zejména s ohledem na o¢ekavané kvalitativni
parametry, které budou slouzit jako podklad pro akceptaci produkti.

ReSeni bezpeénosti
V ramci dodani jednotlivych vystupt/produktii bude fesen a zohlednén aspekt bezpecnosti, ktery
prochazi projektem naptic¢ vSemi produkty.

Vystavba technologického centra
V ramci této technologické etapy planujeme vlastni vybudovani technologického centra a zalozniho

technologického centra.

Integrace vnitiniho systému — analyza (Vniti'ni integrace uradu)
Vystupem této etapy je schvalend analyza nutna pro realizaci vnitini integrace tfadu.

Datové sklady, manaZerské informacni systému a nastroje BI — Analyza (Datové sklady,
manaZerské informacni systémy a nastroje Business Intelligence)
Vystupem této etapy je schvalena analyza vystavby datového skladu.

Hostovana elektronicka spisova sluzba
Vyslednym produktem této etapy je systém hostované spisové sluzby.

Krajska digitalni spisovna (KDS) a Krajsky digitalni repozitai (KDR)
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Vystupem tohoto projektu jsou produkty KDS a KDR.

Integrace vnitiniho systému - Vytvoreni implementa¢niho analytického manualu a navrh
integrace

V ramci této etapy se predpokladd dodéani produktu Vnitini integrace ufadu na zékladé diive
provedené analyzy. Probéhne navrh dané integrace, ktera bude vychazet z analyzy a potieb zakaznika
a rozsahu projektu. Po navrhu jednotlivych ¢asti za¢ne vyvoj jednotlivych modulid (vystaveni
integracnich rozhrani, vytvofeni IDM, napojeni na ISZR pomoci eProxy).

Integrace vnitiniho systému - Implementace a testovani
Vyvoj jednotlivych ¢asti bude probihat iterativné a kazda vydana mini verze miZze byt na prani
Objednatele nainstalovana na jeho prostiedi. Planujeme 4 iterace.

Integrace vnitiniho systému - Instalace, integrace a testovani

Po vytvofeni finalni verze se provede nasazeni aplikaci na test Objednatele a poté jeho testy
Objednatelem. V pribéhu vyvoje, nasazeni a testi se provede dokumentace. Posledni fazi bude
seznameni uréenych pracovniki Objednatele.

Datové sklady, manazerské informac¢ni systému a nastroje BI — Implementace (Datové sklady,
manazZerské informac¢ni systémy a nastroje Business Intelligence)
Produkt Datovy sklad bude dodan na zaklad¢€ uptesnéni z analyzy.

ZkuSebni provoz
Zkusebni provoz je etapa, jejiz vysledkem je ovéfeni korektni funkénosti implementovaného feseni v
ramci definovanych kritérii.

POPIS UKONCENI JEDNOTLIVYCH ETAP

Ukonceni jednotlivych etap v sob€ zahrnuje nejen vlastni akt akceptace, ale cely proces dodani
produktu, véetné ¢asu nutného na prevzeti produktu, schvaleni kvalitativnich parametrti, pipadné
provedeni testll a zapracovani pfipominek.
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Kvalita navrhu integrace nabizeného feseni do ICT prostiedi Objednatele a garance dostupnosti

Zhotovitel si plné uvédomuje, ze pfi uzavieni smluvniho zavazku vstupuje do prostfedi ufadu, kde jsou jiz
pouzivany ICT, uvédomuje si stejné jako Objednatel, Ze si realizace projektu vyzada zmény v technickém
prostfedi a zmény v organizaci zaméstnancll Objednatele a to vSe nejen bezprostfedné po implementaci, ale
i pribézné v nasledném servisu po dobu 5-ti let.

Aby byly eliminovany, v co nejvét§i mozné mife rizika, vyplyvajici z téchto zmén je tfeba vlozit do celého
procesu vhodnou metodiku Fizeni, pouzit informace a dosavadni znalosti o funkcionalité a architekture
stavajicich 1S ufadu, navrhnout vhodnou Globalni Architekturu, ktera tyto existujici IS hladce zacleni a
integruje. A to jak systémy interni - zajisti propojeni mezi stavajicimi a novymi IS systémy, které jsou
pfedmétem pInéni v oblastech A-E dle zadavaci dokumentace, ale i v oblasti integrace pfedmétu pinéni na
centralni IS VS a dale komunikaci mezi krajskym Ufadem a jeho zfizovanymi organizacemi.

Predkladany navrh feSeni vyuziva plnohodnotnych a standardnich zpusobu integrace pro zaclenéni
stavajicich aplikaci Objednatele. Tvlrcem téchto aplikaci je firma Gordic, ktera je soucasné
subZhotovitelem Zhotovitele. Toto spojeni znalostniho potencidlu obou firem je dle minéni hlavni
pridana hodnota pro Objednatele. Vyhody spojeni jsou zfejmé:

e Vyznamna Uspora Casu ve vSech fazich projektu, diky spoleénym sehranym tymim feSitell
obsazenym zaméstnanci s vhodnou kompetenci, budou velmi rychle proudit potfebné znalosti a
informace,

e Konzistentni komunikace mezi Zhotovitelem — SubZhotovitelem pomoci modernich nastroji pro
spolupraci a sdileni informaci, jenz obé firmy vyuzivaji,

e Smluvné uzaviena motivace Zhotovitele a SubZhotovitele feSit vzniklé situace spolecné,
operativné a efektivné.

Princip a metoda integrace
Zvolena metoda integrace pomoci Integracni platformy postavena na standardu SOA dava navrhu flexibilitu
Vv moznostech realizace vnitini integrace systému krajského uradu.
Princip uzity pro integraci komponent je komunikace prostfednictvim webovych sluzeb, jejichz zpracovani
fidi Sbernice sluzeb uradu (ESB adaptovana pro potieby Gradu), které zajisti nezavislost a vychazi
z nejmodernéjsich, ale jiz oveétenych postupti napiiklad v segmentu vyrova a logistika, kde se uvedené
koncepty hojné vyuZzivaji.
Navrzeny zpusob integrace umozni pfipojit libovolny pocet jinych systéma Objednatele s ohledem na
vykonnost TC. V dobé¢ analyzy budou upiesnény technologie, kterymi bude mozné propojit jednotlivé
Agendové Informacni Systémy. Jiz v této dob¢€ vime, Ze protokoly budou technologie JMS, HTTP/HTTPS,
WS, FILE, FTP, JCA. V té dob¢ také budou analyzovany business procesy a funkce, které budou nutné pro
integraci jednotlivych systému tak, aby ulehéili komunikaci v agendach tGiadu a napfi¢ podptrnymi procesy
uradu.
Integrace systému JMK bude vedena centralné ptes vrstvu ESB, ktera je pro integraci nejvhodné;jsi.
Vrstva umozni Gfadu nasledujici funkce, které v budoucnu tGrad vyuzije:

e Monitorovani a fizeni vymény zprav jednotlivych napojenych systémil

e Vyftesit komunika¢ni problémy jednotlivych systémil

e Dopsani adaptérti na systémy 3. stran

e  Odstranit duplicitni sluzby

e Kontrolovat nasazeni a verzovani sluzeb

e Orchestrovat propojeni a postup vyhodnoceni a volani integra¢nich sluzeb

e Mapovat zpravy na jiné

e Nastavit bezpecnost integrace

e Logovani a audit provozu

e Efektivnéjsi ziskavani dat

e Audit jednotlivych operaci
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e Centralni monitoring integrace
e Globalni zpracovani chybovych stavit, skrz cely systém integrace

Potencialni rizika ohrozeni nebo omezeni funkci systému
Kritické oblasti, kde bude systém nejvice ohrozen, spatiuje Zhotovitel ve dvou rovinach:

e Lidské — selhani osob — tuto ¢ast oSetfuje samostatny navrh bezpe¢nostni architektury a
implementace systému vlastniho ISMS podle metodiky ISO 27001,

e Technické — tato ¢ast je detailnéji popsana v nasledujicim textu.

TECHNICKA RIZKA OHROZENI KLICOVYCH CASTI SYSTEMU

Rizika ohroZeni technické ¢asti mohou byt z globalniho pohledu vypadky v serverové, sitové ¢i
komunikaéni infrastruktury.

Proto je sitova infrastruktura navrzena tak, aby bez jakychkoliv omezeni byla ptipojitelna na fyzické i
logické trovni K nahradnim komunika¢nim uzlim a s rezervou dimenzovana pro potieby datovych toka
ICT prostredi Objednatele.

Design komunikacni infrastruktury je redundantni v kazdé své komponenté — na trovni zdvojeni
fyzického propojeni, zdvojeni jednotlivych hardwarovych sestav (vzajemna zastupitelnost pfepinaci,
routert, balancert, firewalld, bezpe¢nostnich systémil) i dil¢ich komponent uvniti jednotlivych
hardwarovych sestav (redundantni fidici moduly, Ethernet moduly, zdroje). Vysledkem je zabezpeceni
osetfujici:

e Vypadek kterékoliv komponenty nezptlisobi nedostupnost Zadné provozované sluzby sité

e Pripadna porucha v kterékoliv ¢asti sité nezplisobi uzivateli v Case zfetelnou nedostupnost
pouzivané sluzby

¢ Pouzité sitové prvky jsou pod servisnim kontraktem a technikou podporou jednoho ze dvou
nejvétsich a nejvyznamnéjsich vyrobcu sit'ovych technologii.

Systémy dodavky technické ¢asti B budou vyuzivat prostfedkitt TC JMK. Architektura hlavni integraéni
vrstvy je navrZena jako samostatna a bude nasazena oddélené od ostatni informacnich systémi,

z duvodi kriti¢nosti celé aplikace. Vlastni integra¢ni platforma (ESB) bude permanentné ukladat svoje
metadata data do své vlastni (dedikované) databaze. ESB i DB vrstva bude dostupna v clusteru pro zajiSténi
HA a co mozna nejvétsiho vykonu.

ReSenim vyse uvedenych piedpokladii je virtualizace. ESB bude piimo komunikovat s DB, kde bude
perzistovat data. Load balancing ptedchazejici pretéZovani systému bude proveden na SW trovni.

. @ D 4 R
MS MS
ESB sQL SaL

AS AS DB DB

WIN WIN WIN WIN
X86_64 X86_64 X86_64 X86_64
\_

Virtualizace
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Obrazek — HW architektura ESB

Konfigurace jednoho AS bude 2x CPU Core 2, 4 GB RAM 100 GB HDD s gigovou siti. Konfigurace jednoho
DB bude 2x CPU Core 2, 4 GB RAM 1 TB HDD v RAID 10. Tato konfigurace se predstavuje dostate¢né
dimenzovany vykon pro kritckou ¢ast feSeni Integracni platformu.

Pro instalaci ESB bude pouzit hojné uzivany produkt JBoss Enterprise SOA Platform a to zejména JBoss
EBS

Vypadky Aplikacni vrstvy jsou oSetfeny jejich virtualizaci, zalohovanim dat s archivaci

Garance dostupnosti v rezimu 24/7

Zhotovitel garantuje Objednatelem pozadovanou dostupnost ve smyslu Objednatelem poZadované urovné
poskytovanych sluzeb servisni podpory (SLA) na urovni 99,620% v rezimu 24/7, kterou zajistuje sluzbami
podpory v profesionalni kvalité za:

e dUsledného dodrzovani doporuceni technologickych standardG vyplyvajicich ze standardd 1SO
9001, ISO 20000, ISO 27001, 1ISO 16001, ITIL a interni projektové metodiky,

e zajisténi dostate¢ného poctu kvalifikovaného personalu,

e proaktivniho pouzivani nastroji Service Desku pro méfeni a vyhodnocovani kvality poskytovanych
sluzeb.
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I.A: Detailni popis feSeni - TC Jihomoravského kraje
Infrastruktura datového centra

UPS

UPS pro hlavni i zalozni lokalitu je nabizena ve stejné konfiguraci.

Jedna se o plné€ redundantni modulérni feSeni UPS Eaton BladeUPS o celkovém vykonu 24 kW (12 kW
n+1). Jedna se o UPS urcenou pro instalaci do standardniho racku s moznosti dalsiho rozsitovani vykonu i
doby zélohy v budoucnu. UdrZba, servis i rozsifovani vykonu je mozné provadét za provozu bez vypadku
napdjeni kritickych IT technologii.

UPS pracuje s vysokou uc¢innosti, az 98%, a ma proto minimalni tepelné ztraty. Je vybavena technologii
ABM zajistujici podstatné prodlouzeni zivotnosti baterie ve srovnani s tradicni metodou dobijeni, dale
technologii Hot-Sync, kterd zajist'uje snadné modulérni rozsifovani UPS systému o dalsi kapacitu nebo
redundanci, neobsahuje slaby ¢lanek (single point of failure).

Systém UPS bude vybaven SNMP kartou pro vzdaleny dohled a spravu, dodavany SW PowerVision
Network edition zajist'uje v soucinnosti se SNMP kartou fizeny shutdown vsech béznych OS vcetné
integrace do virtualizovanych prostiedi.

REDUNDANCE UPS

Potiebny elektricky ptikon nabizenych technologii v hlavni lokalité je cca 9200W, v zalozni lokalit€ je to cca
8200W. V obou pripadech bude tedy nabizené feseni s redundantnim vykonem 12 kW plné vyhovujici
potfebam s trovni redundance n+1. V ptipad€ budouciho navyseni vykonu je mozné zvyseni vykonu UPS
pouhym dal§im doplnénim vykonového/bateriového modulu.

KLIMATIZACE

Pro ob¢ lokality je nabizeno feSeni piesné klimatizace vyrobce Emerson Network Power. Nabizené feSeni
pro hlavni a zalozni lokalitu se vzhledem k prostorovym moznostem danych mistnosti li§i zplisobem
distribuce chladiciho vzduchu.

V obou piipadech jsou nabizeny moderni vysoce G¢inné presné klimatizace, jednotky jsou vybaveny
kompresory s plynule regulovatelnym vykonem, EC ventilatory a venkovnimi kondenzatory s nizkou
hlu¢nosti a nizkou spotiebou elektrické energie. Jednotky jsou nabizeny véetné integrovanych zvlhcovaca
pro plné fizeni prostiedi (teplota i vlhkost) datového centra. Klimatiza¢ni jednotky jsou vybaveny LAN
kartou pro vzdaleny dohled. Jednotky budou provozovany tak, ze v provozu bude vZdy jedna klimatizacni
jednotka v dané lokalité s automatickym st¥idanim po nastavené dobé, a v piipadé poruchy/servisu dojde

k automatickému piepnuti na zalozni jednotku.

Pro hlavni lokalitu je vzhledem k nizké zdvojené podlaze a nemoznosti umisténi podstropnich
klimatizacnich navrzeno feseni postavené na mezirackovych chladicich jednotkach s distribuci studené¢ho
vzduchu ptimo pted racky a nasavanim ohtatého vzduchu v zadni ¢asti jednotek. Jedna se tedy o horizontalni
proudéni chladiciho vzduchu. Konkrétné se jedna o n+1 redundantni feSeni se dvéma jednotkami CRV20

s redundantnim chladicim vykonem 23 kW.

Pro zalozni lokalitu jsou vzhledem k moznosti vyuziti zdvojené podlahy pro distribuci chladného vzduchu
nabizeny jednotky s distribuci vzduchu do zdvojené podlahy a nasdvanim ohiatého vzduchu vrchem.
Konkrétné se jedna o n+1 redundantni feSeni se dvéma jednotkami D2EUA s redundantnim chladicim
vykonem 23 kW.

REDUNDANCE KLIMATIZACNIHO SYSTEMU

Celkové vyzatené teplo dodavanych technologii je v kazdé z lokalit je <10 kW. Redundantni vykon
nabizeného klimatiza¢niho systému je v obou pfipadech 23 kW. Chladici vykon je plné plynule

systému chlazeni (stavebni upravy apod.) je zvoleno feSeni s vy$Sim pocateénim vykonem optimalizované
z pohledu provoznich nakladu, které pokryje i zvySené potieby technologii do budoucna. Je samoziejme
mozné vyuziti nabizeného systému chlazeni i pro stavajici technologie a snizeni provoznich naklada
spojenych s provozovanim stavajicich klimatizacnich jednotek.

Serverova infrastruktura

Serverova Infrastruktura je tvofena dvojici Blade $asi HP ¢7000 (kazdé bude umisténo do jedné lokality).
Kazdé sasi obsahuje 4 vysoce vykonné servery pro virtualizaci, jeden server pro backup ¢i management a
prvky pfipojujici Blade $asi k LAN a SAN infrastruktufe.
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BLADE SASI

Blade Sasi HP ¢7000 pojme az 16 serverd a 8 propojovacich (I/0) modulti v redundantnim uspotadani.
Sasi je vybaveno pasivni, multi terabitovou vysoce vykonnou sbérnici propojujici servery s 1/0 moduly.
Napajeni je zajistovano prostiednictvim sdruzené napajeci sbérnice, ktera zajistuje, ze plna kapacita
redundantnich napajecich zdroju je k dispozici vS§em servertim.

Kazdé Blade sasi HP ¢7000 je vybaveno nasledujicimi funkcemi:

e velikost blade $asi je 10U (rack unit)

e pojme az 16 serverd polovicni velikosti

e umoznuje soucasné pripojeni az ke ¢tyfem riznym propojovacim infrastrukturdm (Ethernet, Fibre
Channel, Infiniband, SAS)

e Redundantni pfipojeni do LAN infrastruktury pomoci dvojici ethernet modult Virtual Connect Flex-
10

e Redundantni pfipojeni do SAN infrastruktury pomoci dvojici fibre channel moduld Virtual Connect
Fibre Channel

e umoziuje napajeni z jedno-fazovych, tfi-fazovych nebo 48V stejnosmérnych napajecich rozvoda

e 6 nap4jecich zdroji v konfiguraci N+N umoziujici pfipojeni dvou nezavislych napajecich vétvi (az
polovina zdrojii miize vypadnout bez omezeni provozu). Zdroje jsou redundantni, za provozu
vyménitelné, s prediktivnim rozpoznavanim poruch. Zdroje podporujici fizeni vykonu v zavislosti na
spottebé CPU v instalovanych serverech

¢ 10 redundantnich ventilatord Active Cool 200 s prediktivnim rozpoznavanim poruch zajistuje
nepretrzité chlazeni blade $asi pii zachovani minimalni hlu¢nosti (fizeni rychlosti otacek dle
aktualniho zatizeni instalovanych komponent)

e Vsechny prvky blade $asi jsou redundantni a umoziuji vymeénu za provozu (ventilatory, napajeci
zdroje, redundantni I/O moduly, management moduly)

Management modul (BladeSystem Onboard Administrator) je vestavény redundantni modul s nasledujicimi
funkcemi:
e dedikovany ethernet port

e integrovany KVM piepinac

e paralelni vzdaleny pfistup k vice serverim

e reportovani vSech inventarnich informaci o nainstalovanych komponentach

e reportovani teplotnich informaci a informaci o spotteb¢ jednotlivych serveri i celého blade Sasi
e zeptedu blade Sasi namontovanym informac¢nim displejem s ovladanim

e poskytuje sigle sign-on ptistup ke v8em zafizenim v blade Sasi

e bezpecnostni model zalozeny na rolich (Role-based security)

e Pristup ke vS§em iLO management rozhranim servert pres jeden kabel

e Pfistup ke vSem management rozhranim I/O modult ptes jeden kabel

Obrazek — Blade $asi s redlnym osazenim serverd, /O modull a ostatnich prvka

LAN PRVKY V BLADE SASI

HP Virtual Connect Flex-10 Ethernet modul

Kazd¢ Blade $asi je vybaveno dvojici Ethernetovych modulll Virtual Connect Flex-10, pedstavujici novou
tfidu propojeni blade $asi, které zjednodusuje pfipojeni serveru tim, ze jasn¢ odd€luje skiin serveru od sité
LAN, zjednodusuje sité redukci kabelaze bez ptidani dalSich prepinacl a umoznuje zménit servery a doladit
rychlosti sité¢ podle potieb aplikace v pouhych minutach.

S modulem Virtual Connect Flex-10 Ize zjednodusit propojeni siti LAN, konsolidovat a pfesné fidit jejich
sitova propojeni a umoznit spravciim rychle pfidavat, nahrazovat a obnovovat serverové prostredky.

Modul Virtual Connect Flex-10 poskytuje optimalizaci sité tim, Ze umoznuje spravciim doladit $itku pasma
sit€ na stran€ pfipojeni servert. To se provadi rozdélenim kazdého 10Gb sitového piipojeni na Ctyfi
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nezavisla fyzicka serverova ptipojeni vINIC. Kazdé piipojeni vNIC Ize nastavit vLAN a rychlost v rozsahu
od 100 Mb do 10 Gb, takze mliZete vyuzivat spravnou Sifku pasma na zakladé potieb aplikaci.

Zakladni vlastnosti
e 8x 10Gb ethernetovych portd SFP+ nabizi vysoce vykonné moznosti pro odchozi ptipojeni s

volitelnou podporou piipojeni pomoci optickych kabelt nebo médénych kabelt

e Modul je vybaven 2x SFP+ 10Gb/s ethernet optickym modulem ( 1x ShortRange, 1x Long range).
Celkova konektivita Blade Sasi do LAN je 4x 10Gb/s.

e 16x 10Gb ptichozich pfipojeni smérem od serverti podporuje 1Gb nebo 10Gb sitové porty nebo az 4
karty FlexNIC na jedno 10Gb pfipojenti

e 2 x 10Gb cross connects pro redundanci a stohovani

e 1 x 10Gb metalicky odchozi CX-4 port pro stohovani Virtual Connect moduli nebo pro odchozi
pripojeni k centralnim LAN switchtim

e Podpora pro vSechny 1Gb a 10Gb sit'ové karty v serverech (integrované na zakladni desce i
V rozsifujicich slotech)

e Piepinaci kapacita - Line Rate, full-duplex 480 Gbps

e Latence 1.5 us

e MTU az do 9216 Bytes - Jumbo Ethernet ramce

e Podpora VLAN (802.1Q), az 4,096 vVLANs podporovano v tunelovacim rezimu a 1000 vLANs
V mapovacim rezimu

e Moznost definice privatnich VLAN

e Moznost nastaveni Ethernet NIC MAC adres

e Moznost nastaveni Boot parametrl servert

Funkce dostupnosti:
e Protokol pro agregaci spojeni (802.3ad)

e Automaticka ochrana proti smycce

e Podpora protokolu 802.1AB

e Podpora sdruzovani sitovych karet na strané serverti NIC teaming/bonding
e Zrcadlena profilova databaze

e Pfenaseni prezencnich signalli mezi redundantnimi moduly nékolika cestami

Funkce spravy:
e Jednoduché a intuitivni grafické uzivatelské rozhrani a privodce instalaci dostupné pies protokol
HTTP/S

e Bezpecné skriptovaci rozhrani ptikazového fadku CLI

e Integrovany management systém podporujici XML API

e Integrované rozhrani SNMP v1, v2

e port mirroring" pro porty serveru na libovolném portu pro odchozi pfipojeni

e Bezpecnost zalozena na rolich (Role-based security) pro administraci kompatibilni s LDAP,
TACACS+ and RADIUS

e Pro administratory LAN infrastruktury se modul Virtual Connect Flex-10 jevi jako ,,Pass-Thru*
zatizeni

SAN PRVKY V BLADE SASI
HP Virtual Connect Fibre Channel modul

Virtual Connect Fibre Channel modul pracuje jako agregator n¢kolika FC host bus adaptérti ptes jeden nebo
nékolik odchozich ,,N-porti“ pomoci virtualizace N_port ID (NPIV). Technologie NPIV umoznuje Fibre
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Channel switchtim aby rozpoznaly vice identifikatord WWNs za jednim N-portem. Tim je dosazeno
bezproblémové integrace do SAN infrastruktury riznych vyrobcd.

Konektivita k SAN infrastruktute

e Podpora technologie NPIV

e Kazdy Virtual Connect Fibre Channel modul podporuje ptipojeni az do osmi SAN ,,Fabric* a je
pfipojen do centralnich SAN prvkd, které jsou nakonfigurovany pro podporu NPIV. Vysledkem je,
ze se jednotlivé host bus adaptéry v serverech chovaji jako piimo pfipojené k centralnim FC
switchim. Z pohledu SAN infrastruktury se Virtual Connect Fibre Channel Moduly jevi jako ,,pass-
thru* zatizeni.

e Rychlost kazdého z osmi odchozich portl (uplinkl) je volitelna z 2, 4 nebo 8 Gb/s.

e Modul je vybaven 4x Fibre Channel SFP+ 8Gb/s optickym modulem. Celkova kapacita ptipojeni
Blade $asi do San je 8x 8GB/s

Funkce spravy:

e Jednoduché a intuitivni grafické uzivatelské rozhrani a pritvodce instalaci dostupné pies protokol
HTTP/S

e Bezpecné skriptovaci rozhrani piikazového radku CLI

e Integrované rozhrani SNMP v1, v2

e ,port mirroring" pro porty serveru na libovolném portu pro odchozi pfipojeni

e Bezpecnost zalozena na rolich (Role-based security) pro administraci kompatibilni s LDAP,
TACACS+ and RADIUS

e Moznost pridélovani vlastnich pfeddefinovanych adres WWN serverim

e Neni potieba dal§i doménové ID

e Kazdy server ma nakonfigurovany profil s potfebnymi daji, ktery je mozno mezi servery libovolné
presouvat

Vykonnost
e 8x 2/4/8Gb Fibre Channel odchozich porta pfipojenych do centralnich SAN switchii

e 16x 1/2/4/8GDb Fibre Channel ptfichozich porti smérem od serveri
e Agregace HBA na odchozich portech s pouzitim ANSI T11 standardu
e Extrémné nizka latence.

SERVERY
8 ks serveri
Nabizené servery pro virtualizaci jsou vysoce vykonné servery HP BL685c. Kazdy server je vybaven:

e (Ctyfi 16jadrové procesory AMD Opteron 6276 2,3 GHz poskytuji vyjimecny vypocetni vykon
(celkovy pocet vypocetnich jader v serveru je 64)

e 128 GB registrované paméti DDR3 DIMM s pokrocilou ochranou ECC, 1333 MHz

e Rozsifitelnost paméti azna 1 TB

¢ Vysoce vykonny fadi¢ Smart Array P410i poli RAID 0,1,5 s 1GB modulem mezipaméti se
zalohovanim paméti flash

¢ dvadisky SAS 72 GB 15k RPM v malém provedeni (SFF) pfipojitelné za provozu (rychlost SAS
rozhrani je 6Gbps)

e Interni port USB a slot na karty MicroSD

e Podpora technologie Integrated HP Virtual Connect Flex-10

e Dva vestavéné NC551i sit. Adaptéry, kazdy se 2 porty a propustnosti 10 Gb/s zarucuji dostatecnou
Sitku pasma pro aplikace naro¢né na sitovy provoz

e Celkova sitka pasma v jednom serveru pro pfipojeni do LAN je 40 Gb/s
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Kazdy 10Gb/s port je mozno rozdélit na 4 nezavislé vNIC, celkem 16 vNIC
Siku pasma sité Ize rozdélit a vyladit tak, aby pfesné vyhovovala pozadavkiim aplikaci. Omezeni
Sitky pasma je mozno nastavit pro kazdy vNIC v rozsahu 100Mb/s — 10 Gb/s
Optimalizace u¢innosti serveru diky snizovani zatéze protokolu TCP/IP
Integrovany nezavisly procesor pro vzdalenou spravu iLO3

o vzdalené vypinani a zapindni serveru

o plné integrovanou grafickou konzoli s moznosti sdileni az ¢tyfmi uzivateli soucasné
pripojeni virtualnich médii (FDD, DVD, ISO, USB klice, 1GB adresate pro ¢teni)
"Windows" konzole s rozliSenim az 1600x1200
JAVA konsole
moznost pfesmérovani terminalovych sluzeb Windows na dedikovany management port

O O O O O

moznost zdznamu a ndsledného ptehrani video zdznamu chybové obrazovky a nasledného
restartu

moznost vyuziti béznych www prohlize¢i integrovanych v desktopovych OS

kodovani AES a 3DES pro zabezpeceni komunikace s béznymi www prohlizeci

CLP a XML rozhrani pro skriptovani

(0]

Pro ovéfeni vykonnosti nabizenych serveri piikladame odkaz na vefejné dostupné vysledky publikované na
webu http://www.spec.org/
http://www.spec.org/cpu2006/results/res2011q4/cpu2006-20111025-18740.html

http://www.spec.org/cpu2006/results/res2011g4/cpu2006-20111025-18742.html

SERVERY

2 ks serveri

Nabizené servery pro ucely zalohovani a spravy celého prostiedi jsou servery HP BL465c. Kazdy server je
vybaven:

jeden 16jadrovy procesory AMD Opteron 6276 2,3 GHz (celkovy pocet vypocetnich jader v serveru
je 16)
Moznost rozsifeni na dva procesory
16 GB registrované paméti DDR3 DIMM s pokroc¢ilou ochranou ECC, 1333 MHz
Rozsititelnost paméti az na 512 GB
Vysoce vykonny fadi¢ Smart Array P410i poli RAID 0,1,5 s 1GB modulem mezipaméti se
zalohovanim paméti flash
dva disky SAS 142 GB 15k RPM v malém provedeni (SFF) pfipojitelné za provozu (rychlost SAS
rozhrani je 6Gbps)
Interni port USB a slot na karty MicroSD
Podpora technologie Integrated HP Virtual Connect Flex-10
Jeden vestavény NC5511 sit’. Adaptér, se 2 porty a propustnosti 10 Gb/s
Celkova sitka pasma v jednom serveru pro pfipojeni do LAN je 20 Gb/s
Kazdy 10Gb/s port je mozno rozdélit na 4 nezavislé vNIC, celkem 8 vNIC
Sitku pasma sité 1ze rozdélit a vyladit tak, aby presné vyhovovala pozadavkim aplikaci. Omezeni
Sitky pasma je mozno nastavit pro kazdy vNIC v rozsahu 100Mb/s — 10 Gb/s
Optimalizace ucinnosti serveru diky sniZovani zatéze protokolu TCP/IP
Integrovany nezavisly procesor pro vzdalenou spravu iLO3
o vzdalené vypinani a zapinani serveru
plné integrovanou grafickou konzoli s moznosti sdileni az ¢tyimi uzivateli soucasné
ptipojeni virtualnich médii (FDD, DVD, ISO, USB klic¢e, 1GB adresate pro ¢teni)
"Windows" konzole s rozlisenim az 1600x1200
JAVA konsole

O O O O
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o moznost pfesmérovani terminalovych sluzeb Windows na dedikovany management port

o moznost zdznamu a nasledného prehrani video zdznamu chybové obrazovky a nasledného
restartu

o moznost vyuziti béznych www prohlizect integrovanych v desktopovych OS

o kodovani AES a 3DES pro zabezpeceni komunikace s béznymi www prohlizeci

o CLP a XML rozhrani pro skriptovani

Serverova virtualizace

VIRTUALIZACE V HLAVNIM A ZALOZNIM DATOVEM CENTRU

V kazdém datovém centru instalovano jedno blade $asi se 4 blade servery. Celkem tedy budou pro
virtualizaci pouzita2 Sasi a 8 blade serverti. Pro serverovou virtualizaci x86 vypocetniho vykonu v hlavnim a
zaloznim datovém centru je pouzit produkt VMware vSphere 5.0. Tento ESXi hypervizor je instalovan
pfimo na hardware serveru a umoziuje plnou virtualizaci x86 stroji.

Operating System Operating System

VMware Virtualization Layer

Mezi virtualizacni technologie, které tento hypervizor podporuje, patii paravirtualization, binary translation a
hardware assist. Produkt podporuje umisténi kompletniho prostiedi véetné OS a aplikaci do virtualnich stroji
bez zavislosti na provozovaném hardware. Virtualizace a agregace x86 stroju a k nim pfipojenych sitovych a
datovych ulozist’ do unifikovanych souborti zdroji je funkcionalitou tohoto produktu. Je mozna
Skalovatelnost pro moznost podpory IT prostiedi jakékoliv velikosti. Vlastnosti produktu je symetricky
multiprocesing zlepsujici vykonnost virtualniho stroje a umoziujici, aby jediny virtualni stroj vyuzival
nékolik fyzickych procesort soucasné. Soucasti je centralizované fizeni umoziujici nastaveni jednoduchého
a pln¢€ automatického disasterrecovery teSeni (konfigurace, testovani, vypadek, obnova).

Ring 3 BYEERLIYS Ring 3 IVEEE S Direct
R oo Apps Direct R User oo ngs (BTN, oic

. Direct Execution
Execution of User

Ring 2 Execution Non-root  Ring 2 Reduosts
Ring 2 g;ujzgts of User thrci'\?iTege i !
9 Ring 1 Requests Levels Ring 1
Ring 1 Suestos Binary . Paravirtualized Hypercalls’ to the Ring 0 ?S Requ\a‘ﬁhtﬂs
Translation UUC G lest OS Virtualization rap to VN
Ring 0 VMM of OS Layer replace Root Mode ¥wthmlntﬁmary
n Forit -vi i Privilege VMM ranslation or
Requests Virtualization Layer ggr}:;:'ﬂzltlizoanllle Leve|5g Paravirtualization

Host Computer Host Computer Host Computer
System Hardware System Hardware System Hardware

ESXi hypervizor umoziuje vytvafet vykonné virtualni stroje az s 32 vVCPU (licence vSphere Enterprise
Plus), kdy jsou vyuzity vSechna jadra fyzického CPU. Hypervizor periodicky cykluje mezi fyzickymi jadry,
¢imz je zajisténo rozlozeni zatéze mezi jednotlivé CPU.
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Ve vSphere vCenter bude vytvoieno jedno virtualni datacentrum obsahujici vSech 8 vSphere ESXi 5.0
serverl. Tato infrastruktura umoziuje kompletni virtualizaci prostiedi, ovSem je vysoce doporuceno, aby
alespon jeden doménovy fadi¢ bézel mimo virtudlni farmu. Vyhodou virtualizace stroji je mimo jiné i
kompletni hardwarova nezavislost, kdy je pro celé prosttedi pouzit jednotny virtualni hardware poskytnuty
hypervizorem ESXi. Pro ucely spravy a provozu budou vytvoieny role s granularnimi opravnénimi na
jednotlivé casti vSphere vCenter serveru. Jedna se naptiklad o roli operatora, ktera umoziuje provadet
standardni ukony spravy virtualnich servert, jako napiiklad, vypnuti a zapnuti, ale jiz neumoziuje vytvareni
novych virtualnich severti, nebo zménu parametri existujicich serverti. Definice roli budou stanoveny na
zaklad¢ analyzy pozadavki zakaznika a pomohou vymezit opravnéni nad virtualizaénim feSenim napf. mezi
spravci systému, operatory nebo Zhotovitelem poskytujici support.

Primarnim datovym ulozistém bude feseni FalconStor NSS, které vytvoii pro vSphere servery vizualizovany
ulozny prostor tvoieny synchronnimi replikami v hlavnim a zaloznim datovém centru. Umisténi primarnich a
replikovanych LUN bude pro vSphere servery transparentni, servery v obou datovych centrech budou mit
prezentovany stejné LUN, ke kterym budou ptistupovat transparentné do jednoho z datovych center.

V ptipadé vypadku jednoho z nodu diskového pole v jednom z datovych center budou LUNy z padlého nodu
automaticky pfesunuty do druhého datového centra a vSphere servery k nim budou mit zachovany ptistup
bez nutnosti rekonfigurace. Na sdileném datovém ulozisti budou lezet vSechny virtudlni stroje, které maji
jednotnou formu pro celé prostredi. Tato datova struktura se sestava z adresaii na VMFS filesystemu, které
maji stejny nazev jako virtualni stroje a ve kterych jsou ulozeny soubory konfigurace virtualniho stroje,
virtualni disky, soubory snapshotil, strankovaci soubor apod. Kazdy virtualni stroj se nachazi v jednom
adresafi, tudiz je snadna identifikace souborl patficich danému stroji.

VYSOKA DOSTUPNOST VCENTER SERVERU V HLAVNIM A ZALOZNIM DATOVEM CENTRU
Reseni obsahuje centralizované fizeni zajistujici automaticky provoz, optimalizaci zdrojii a vysokou
dostupnost IT prostiedi. vCenter Server je software pro management farmy vSphere serverd, ktery bézi jako
sluzba na OS Windows 2008 R2. Pii jeho nedostupnosti je sprava vSphere serverd zna¢né omezena, kdy je
nutno se hlasit na kazdy ESXi server jednotlivé. Vysoka dostupnost vCenter serveru bude zajiSténa
vytvotenim jedné instance serveru v kazdém datovém centru a jejich propojenim do clusteru pomoci
software vCenter Server HeartBeat. Takto vybudovana virtualni infrastruktura umozni snadnou spravu
robustniho prostedi az do velikosti 1000 ESXi hostt a rozb&hnout soucasné az 10000 virtualnich stroja. Pti
linkovaném propojeni az 10-ti vCenter servert je mozné toto prostiedi az trikrat zvétsit. Jestlize uvazime, ze
1ze takovato prostiedi budovat opakované vedle sebe, jsou moznosti $kalovani v podstaté neomezené.
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Heartbeat Diagnostics
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Fully Monitored Redundancy Framework (Heartbeat)
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VYSOKA DOSTUPNOST VIRTUALNICH SERVERU V HLAVNIM A ZALOZNIM DATOVEM
CENTRU

Dostupnost virtualnich serverti mezi hlavnim a zaloznim datovym centrem bude zajisténa pomoci VMware
High Availability (VMware HA). Funkce VMware HA sdruzuje vSphere servery do clusteru. V tomto
clusteru jednotlivé vSphere servery navzajem komunikuji a pfi zjiSténi nedostupnosti nékterého ¢lena
clusteru zajisti restartovani virtualnich severt, které na ném bézely, na zbylych serverech clusteru.

Resource Pool

M ¥ 9

Physical Servers

VMware HA je urCena primarné pro nasazeni v ramci jednoho datového centra, ale diky virtualizaci
datového tlozisté mezi datovymi centry pomoci FalconStor NSS muizeme na ob¢ datova centra nahlizet jako
na jedno. Nasazeni VMware HA ve dvou datovych centrech pfi existenci FalconStor NSS je podporovano
firmou VMware.

Bude tedy vytvoten HA cluster, ktery bude obsahovat vSphere servery z obou datovych center a v ptipadé
vypadku jednoho nebo i vSech serverti v jednom datovém centru zajisti VMware HA restart virtualnich
servert na funkénich vSphere serverech.

Vytvoreni HA clusteru v obou datovych centrech ma jedno technické omezeni. V kazdém HA clusteru je 5
servertl tzv. primarnich a ostatni jsou sekundarni. Primérni servery jsou fidici severy HA clusteru, které
rozhoduji a fidi fail-over akce v pfipadé vypadku nékterych servert. Primarni servery jsou vybirany nahodné
a pii kazdé rekonfiguraci HA clusteru se primarni servery urcuji nahodné znovu. Pro funk¢énost HA clusteru
musi fungovat alesponi 1 primarni server. Tuto podminku zajistime tak, Ze pfi vytvafeni HA clusteru budou
jeho ¢lenem v jednom datovém centru maximalné 4 vSphere servery.

Pri 8 ESXi serverech tuto podminku splnime, tudiz mizeme vytvotit pouze 1 HA cluster. Aby HA cluster
poskytoval ochranu pii havarii v§ech vSphere severt v jednom datovém centru, je nutno, aby bylo vyhrazeno
50% vypocetni kapacity serveru jako rezerva (pro fail-over jedné z lokalit).

Nepretrzity monitoring vSech host serverti ve zdrojovém poolu zajist'uje v piipadé detekce selhani host
serverl automatické iniciovani procesu restartovani v§ech dotéenych virtualnich stroji na zbyvajicich host
serverech.
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V ramci HA clustert je pouzita funkce DRS (Dynamic Resource Scheduler), ktera zajist'uje plné
automatizovany load balancing zdroja. Tim bude zajisténo rovnomérné rozlozeni vykonu mezi vSechny
ESXi server v HA clusteru a nedojde k pietizeni jednoho ESXi server na tikor jiného. Pro funkci DRS je
vyuzita technologie vMotion, kterd umoznuje migraci virtudlniho stroje z jednoho ESXi server na jiny ESXi
server v HA clusteru bez vypadku. Jedna se tedy o migraci virtualnich stroji za provozu zajist'ujici tak
plynulou spravu a udrzbu IT. Soucasti je inteligentni alokace zdroji na zaklad¢ preddefinovanych pravidel.

VM VM | VM| VM VM BTN VM | VM | VM | VM
5 t] o — ;
i esource Poo i : 3
| SPi e Ny W

Physical Servers

Naopak jestlize nejsou prostiedky ESXi server vyuzity (mimopracovni doba, vikendy, svatky...),
technologie DPM (Distributed Power Management) umozni online migraci (konsolidaci) virtualnich strojt
na tolik ESXi servert, které jsou nezbytné pro béh virtualnich stroji a nevyuzité ESXi server piepne do
standby modu (snizeni nakladd na el. energii, klimatizaci...). Pfi potiebé zvySeni vypocetniho vykonu jsou
opet ESXi server probuzeny ze standby modu a stroje automaticky migrovany dle potieby zdroju. Je tedy
zajistena konsolidace zatéze a potieb virtudlnich strojii na mensi pocet fyzickych servert v ptipade nizsich
pozadavkil na vykon véetné jejich pfenosu bez ztraty spojeni a jejich nasledny pohyb zpét na zakladé zmény
pozadavki.

N I b I

Standby Host Server Power Optimized Servers

VMware DPM automatically powers off physical servers to reduce power
consumption in datacenters.

Pro hromadnou spravu vypocetniho vykonu jsou pouzity resource pooly, pomoci kterych miizeme rezervovat
a omezovat vypocetni vykon HA clusteru pro skupiny virtualnich serverti nebo pouze pro jednotlivé stroje.
Tyto zdroje 1ze za provozu dynamicky ménit ¢i ladit. Je tedy mozny kontinualni dynamicky balancing
aplikac¢niho vykonu nad dostupnymi HW zdroji.

MIGRACE STAVAJICIHO VIRTUALIZACNIHO RESENI

Stavajici virtualizacni severy mohou propojenim SAN fabricu a pfipojenim LUN k novému diskovému
subsystému FalconStor NSS migrovany na novou storage a nové ESXi servery. Pokud je stavajici edice
vSphere serveru Enterprise, 1ze tuto migraci provést bez vypadku.
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VMWARE ZALOHOVANI{ VDR (VMWARE DATA RECOVERY)

Jako jednoduché a centralizované LAN zalohovaci feSeni v prostifedi VMware vSphere je pouZzit zalohovaci
systém VMware Data Recovery. Toto feSeni se sestava z fidici backup appliance, ke které se piipoji disk pro
ukladani zaloh (vimdk, CIFS, RAW) a zde jsou uloZeny jednotlivé zalohy virtualnich stroji véetné katalogu.
Ovladani zaloh se provadi jednoduse ptes konzoli vCenter serveru, stejné tak obnova zaloh. Pti spusténi
zalohovaciho planu je vytvoten snapshot, do kterého se zapisuji zmeény dat béhem zalohovani. Zmény ze
snapshoti jsou po zaloze propsany na virtualni disky. Data jsou na cilovych discich deduplikovana.

J vm |l vm || vm

SCHEDULE
BACKUPS VIA
VMWARE vCENTER
SERVER

) CREATE SNAPSHOT £ DATA DEDUPLICATED
AND STORED

Datova tloziste

Nabizena datova ulozist€ umozni vybudovani vysoce dostupného a Skalovatelného prostredi pro ukladani
aplikacnich a uzivatelskych dat v prostfedi Objednatele. Zakladni vlastnosti datovych tlozist’ je jejich vysoka
modularita jak v oblasti vykonu, tak v oblasti kapacity. Datova ulozisté jsou rozdélena do celkem Ctyft vrstev
(Tier). Tti vrstvy (Tier0, Tierl a Tier 2) jsou soucasti diskové virtualizace, Tier 3 pak plni funkci
dlouhodobého archivniho uloziste.

Tier O Storage - Enterprise Flash Storage (EFS)

Enterprise Flash Storage (EFS) pfedstavuje novou generaci zafizeni pro ukladani dat s extrémné vysokou
propustnosti pfi sekvencnim i transakénim zpracovani. EFS je zaloZeno na technologii FusionlO ioDrive
nebo ioDrive Duo (NAND Flash paméti) a instaluje se ptimo do podnikovych SAN pro vyuziti aplikacemi s
vysokymi pozadavky na transakéni vykonnost, nebo jako zatizeni s nejvyssim vykonem pod spravu
"virtualizatnich" systémii. Reeni s vyuzitim EFS je mozné snadno $kalovat a dosahnout tak transakéniho
vykonu vys§iho nez 1 milion IOPS.

TECHNICKY POPIS

Dodavané EFS je zalozeno na 2U serveru HP DL 385 G7 v provedeni se dvéma 8Gb/s FC porty a kapacitou
640 GB, kterou zajist'uje integrovana NAND Flash FusionlO ioDrive Duo. Do prostfedi SAN je mozZno
exportovat az 256 logickych svazki. Zapis do flash paméti je trvaly a nehrozi tak nebezpeci ztraty dat pti
vypadku napajeni. EFS se také vyznacuje velmi nizkou energetickou naro¢nosti, takze je vhodna pro
budovani pokrocilych systémt Enterprise Storage, které disponuji vysokym vykonem a nizkou spotiebou.
Zatizeni je dale rozsifitelné o dal$i FusionlO NAND Flash karty, ¢imz je mozno dosahnout nejen vyssi
kapacity (az 3,5 TB), ale i n€kolikanasobné vyssiho vykonu.

Navrhované zatizeni je vybaveno EFS softwarem, ktery zajistuje komunikaci pfimo se prostiedky diskové
virtualizace FalconStor NSS a je tak mozno vyuzit veskerych funkci virtualiza¢ni vrstvy pro vyraznou
akceleraci 1/0 operaci prostiednictvim automatického tieringu SafeCache nebo HotZone, ptipadné primym
pfipojenim, jako produkéniho svazku pro velmi naroc¢né aplikacni systémy.

VYKONNOSTNi CHARAKTERISTIKA

Read Bandwidth (64KB) 1,5 GBps
Write Bandwidth (64KB) 1,0 GBps
Sequential Read IOPS (512 Bytes) 196 000
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Sequential Write IOPS (512 Bytes) 285 000

Mixed IOPS (75/25 R/W) 138 000
Access Latency (512 Bytes) 29 us
Tier 1, Tier2

Nabizena diskova pole HP P6500 Enterprise Disk Array (jedno do kazdé lokality) jsou diskova pole
modulérniho designu tfidy Enterprise. Kazdé z poli disponuje témito vlastnostmi:
¢ Redundantni napéjeni

e 2xtadi¢ v rezimu Active-Active (pfistup k libovolnému svazku je mozny pies oba fadice pro zvyseni
propustnosti)

e 8x 8Gb/s FC host porty (Ctyti 8 Gb/s FC host porty na fadic)

¢ 8GB cache (4GB na tadic), baterie zalohujici cache v nezévislém, samostatné vyménitelném modulu
pro kazdy kontrolér

¢ moznost kombinovat HDD technologie SAS a Mid-line SAS v jedné diskové polici

e moznost pridani dalSich diskl az do celkového poctu 450

e moznost pfipojeni dalSich rozsitujicich diskovych polic az do celkového poctu 20, zpisob propojeni
diskovych polic umoznuje fungovani zbylych diskovych polic i pfi vypadku jedné police

e velikost diskovych tadi¢t 2U (kazdy), celkova velikost nabizeného diskového pole je 14U

e podpora RAID typu 0, 1, 5, 6, 1+0, 5+0, 6+0

e podpora n€kolika raznych RAID uspotddani na stejnych fyzickych discich

¢ podpora velikosti LUN az 32TB

e automaticky loadbalancing a rozmisténi dat na vSechny disky v okamziku ptidani novych diskt

e podpora funkci Thin Provisioning, s moznosti automatického zvétSovani a zmensovani svazka podle
datového obsahu pro OS MS Windows

¢ moznost rozsifeni o funkce lokalnich kopii typu Snapshot (bez nutnosti rezervace kapacity), Clone,
kombinace snapshot a clone a podpora technologie split-mirror

e moznost rozsifeni o funkce replikace a synchronniho mirroru mezi dvéma HP EVA diskovymi poli
na urovni pole

e soucasti dodavky je licence managementu a zakladniho provozu diskového pole na neomezenou
diskovou kapacitu a neomezeny pocet pripojenych hostd (serveri) véetné softwaru pro MultiPathing

¢ Soucasti nabidky vzdaleny je vzdaleny dohled support centrem vyrobce

¢ Diskové pole je certifikovano pro pouziti s nabizenou diskovou virtualizaci [PStor NSS a serverovou
virtualizaci VMware vSphere 5.0.

Disky pro Tier 1
e Kazdé diskové pole obsahuje 36 ks 600GB 6G SAS 15K 3.5in hard diskd, které poskytuji ¢istou
kapacitu 10,2 TB pfi uspotadani RAID 10

Disky pro Tier 2
e Kazd¢ diskové pole obsahuje 20 ks 2TB 6G SAS 7.2K 3.5in NL-SAS hard diskt, které poskytuji

¢istou kapacitu 32 TB pii uspotadani RAID 6

TIER 3 - Garantované ulozisté Hitachi content platform — archivni ulozist¢ HCP 300

Hitachi Content Platform (HCP) je vysoce $kalovatelné, oteviené a spolehlivé feSeni pro aktivni digitalni
archiv pro datova centra vSech velikosti. Je navrzeno tak, aby mohlo byt velmi jednoduse integrovano do
existujici infrastruktury.

Systém je zalozen na skupiné€ spole¢né fungujicich archivnich nodi s jasné definovanym a neménnym
rozhranim, jak pro vnitini, tak pro externi komunikaci (pfes kterou je mozné definovat metadata k ulozenym
digitalnim archivaliim).
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Technologie archivniho ulozisté je tak pfipravené na to, aby v pribehu svého Zivota a za provozu bez
slozitych datovych migraci, bylo schopno pfijimat novy hardware (archivni nody) a pfipadné vytazovat
moralné zastaraly hardware. Timto je zajiSténa pribéznd kontinuita dat a tedy splnéni zdkladni podminky =
dlouhodobé ¢asové kontinuity digitalniho archivniho uloZziste.

HCP spolecnosti HITACHI je v oblasti archiva¢nich feSeni ovéfenym standardem a jedna se o robustni
archivni feseni, které umoziuje uloZeni a autentifikaci neménnych dat pomoci digitalniho podpisu i
mozZnost ovéreni, Ze data jsou od doby uloZeni beze zmény, a to po celou dobu uloZeni (tzv. reten¢ni

doba). Po uplynuti této reten¢ni doby je mozné data pritkazné skartovat tak, jak je definovano pravidly
organizace.

HCP a pristupové protokoly

Hitachi Content Platform podporuje standardizované protokoly pro komunikaci a to zejména:
e CIFS/SMB, NFS, HTTP, HTTPS, WebDAV, XAM, SMTP, NDMP a REST

Tzn. pfistup je mozny pfes standardni protokoly pro sdileni (CIFS) a 1ze v nejjednodussim mozném piipadé

pristupovat k HCP jako sitovému disku. Preferovany protokol pro komunikaci je pak HTTP/HTTPS.
Poznamka:

Fyzicky archiv je mozné délit na logické, izolované archivy (tenanty, viz dale) dle potreb. Prioritni a
doporucovany mechanismus komunikace s archivem je pres protokol http/ https (Tento mechanismus vyuziva

i Fada konektorii, které HCP ma pro SharePoint, OpenText, Documentum, a desitky dalsich). Nékteré
protokoly, jsou podporovdny pouze pro prvni defaultni tenant.

HCP a struktura uloZeného objektu

Ke kazdému ulozenému archivnimu objektu vytvaii HCP adresafi s metadaty. Timto vznika objekt o
nasledujici struktuie:
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Metadata asociovana s archivovanym obsahem, umoziujici definovani pravidel pro nakladéani s témito daty.
Pro kazdy vlozeny objekt si archiv vytvaii automaticky metadata, pficemz rozpoznava a dokaze extrahovat
metadata z 370 typa datovych formati. Prostor je vénovan i uZivatelskym metadatiim, které mohou byt ptes
aplikacni interface vlozeny nebo modifikovany.

Politiky

Sprava objekti je zaloZend na pravidlech garantujicich autenti¢nost archivovanych dat, dostupnost a
bezpecnost pouzitim volitelnych hash algoritmu.

WORM: WORM format zajistuje ochranu proti korupci dat nebo falSovani dat.

DPL: Urovné zajisténi dat (DPL = Data Protection Level) umoziiuji uloZeni daného poétu kopii objektd v
archivu a ochranu proti ptipadnému vypadku.

Retence: Retencni pravidla zajist'uji definovanou dobu retence dat — ochrana proti pfedé¢asnému smazani
archivovanych objektli na irovni nastaveni parametrd souboru.

Enkrypce
Vicenasobné trovné enkrypce dat jak pro prenos, tak i pro ukladani dat.

Replikace
Objektove zalozena replikace umoznuje replikovat archivované objekty mezi jednotlivymi systémy HCP pro
off-site disaster recovery

Deduplikace
Odstranéni duplicit je zaloZeno na nahrazeni jiz existujiciho objektu odkazem. Zjisténi duplicit je zaloZeno
na porovnani jak generovanych hash ptiznakd, tak i binarnim porovnanim obsahu objekta.

Komprese
Snizuje fyzickou velikost dat ulozenych v systému HCP, umoziiuje dosazeni vyssi efektivity pii ukladani
dat, vetsi Skalovatelnosti a snizuje celkové TCO.

Bezpecnost digitdlniho archivu — Data Protection Level

Primarnim pozadavkem archivu je jeho bezpec¢nost. Za timto ucelem obsahuje nabizené archivacni feseni
HCP300 dalsi funkce a mechanismy ochranujici archivovana data. Jednou z téchto funkci je funkce DPL
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(Data Protection Level). DPL urcuje pocet internich bezpe¢nostnich kopii archivovanych souborti a model
HCP300 mtze pracovat:

e DPL~=1 (kazdy objekt je ulozen v HCP pouze jednou), nebo:

e surovni bezpecnosti DPL=2, tedy automatickym vytvarenim druhé kopie k ulozenému originalu.
Jednotlivé DPL kopie jsou rozmistény a udrzovany na rizném hardwaru tak, aby v ptipad¢ vypadku
jednoho hardwaru byla vzdy dostupna jina kopie. Pocet funkénich DPL kopii je neustale
monitorovan. V ptipad¢, Ze je internich kopii nedostatek (vlivem poruchy), je automaticky vytvorena
dalsi interni kopie tak, aby pocet odpovidal nastaveni DPL. V opacném ptipade (odstranéni
poruchy), kdy je pocet internach kopii vétsi nez nastaveni DPL, dojde k redukci na spravny pocet.

Vyrobce doporucuje pouzivat arovenn DPL=2. Pouziti DPL=1 je mozZné pii pozadavku zakaznika s akceptaci
mensi bezpecnosti feseni a rizika mozné ztraty dat.

Digitalni archiv — garance neménnosti dat

HCP archiv garantuje neménnost dokumentu po urcitou dobu - tzv. reten¢ni perioda. Lze nastavit takzvanou
absolutni retenci, tedy explicitni nastaveni data a ¢asu, do kdy nebude mozné archivovana data ménit nebo
smazat (naptiklad 6. 10. 2077). Nebo miZe byt retence nastavena relativné, naptiklad 20 let, 5 dntl, 6 hodin a
23 minut od data archivace. Reten¢ni periodu nelze zkratit nebo odstranit. Retencni periodu Ize pouze
prodlouzit. HCP také podporuje Sifrovani dat.

Replikacni mechanismus

Sluzba replikace vytvofi replika¢ni linku mezi primarnim HCP systémem a replikou (zaloznim HCP
systémem). Replikace je zabezpecené spojeni mezi témito dvéma Systémy. To urcuje, co je replikovano, jak
jsou data pfenasena mezi primarnim systémem a replikou, zda jsou data komprimovana a/nebo zaSifrované
pred jejich odeslanim.

Linka vytvofena na primarnim systému musi byt pfijata replikou pred zac¢atkem replikaci. V primarnim
systému je linka oznacena jako odchozi spojeni. Na replice je linka oznacena jako piichozi spojeni.
Replikace se opira o SSL zabezpeceni pro zajisténi integrity a bezpecnosti pienasenych

dat. Pfed implementaci replikaéniho mechanismu musi mit primarni systém a replika platny SSL certifikat.
Replikace je asynchronni s ostatnimi tenant a namespace aktivitami.

Virtudlni archivy = tenants

Fyzicky archiv je mozné délit na logické oddélené virtudlni archivy= tenanty.

Physical Hitachi Content Platform

Tenant 1 Tenant N

# Copies Retention Hash

Versioning Compliance Mode

R/W/D Search Disposition
Indexing
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Monitoring “Call Home” funkce

Hi-Track — je monitorovaci systém, ktery 24 hodin denné, 7 dni v tydnu neustale monitoruje HCP systém a v
ptipad¢ jakéhokoliv vypadku neprodlené¢ informuje servisni organizaci. Forma komunikace monitorovaci
aplikace HiTrack se servisnim organizaci je ddina modemovy piipojenim (dialup) nebo internetem (HTTPS,
SFTP, FTP). Aplikace HiTrack neumoziiuje vzdaleny ptistup k diskovému systému a nemad ptistup k datim
ulozenym na diskovém systému. Ze strany uzivatele je tieba pro tuto aplikaci umoznit spusténi této sluzby na
WIN nebo Linux systému.

Nabizené feSeni HCP 300 a splnéni zadavaci dokumentace

V ramci nabidky se jedna o 2 stejné systémy HCP 300 spliiujici vSechny body dle zadavaci dokumentace:

je otevieny systém podporujici minimalné tyto protokoly - CIFS, NFS, HTTP, HTTPS, WEBDAYV,
XAM, SMTP, NDMP a REST,

garantuje Skalovatelnost archivni nodti i storage kapacity,

pristup k datiim je mozny prostiednictvim protokoltt NFS v3, CIFS,

na data je mozno pristupovat prostfednictvim integrace aplikaci pies API ulozisté a standardu XAM,
garantuje moznost jednozna¢né autentifikace na vstupu pro vSechny objekty,

garantuje systém jedine¢nych identifikatord archivnich objekta,

Cista kapacita kazdého ulozisté je 8,5 TB

garantované ulozisté je rozsifitelné minimalné na 84TB v DPL 2 nebo 140TB v DPL1,

garantuje neménnost uloZzenych dat a metadat (WORM uloziste),

garantuje jedine¢nost dat (podpora HASH algoritmi minimalné MDS5, SHA-2, SHA-256), jsou-li
ukladana shodné data, pak jsou uloZzena pouze jednou,

garantuje autenti¢nost a nepodvrzitelnost obsahu archivu (certifikace US SEC 17 CFR 240.17a-4
popt. certifikaty EU dle OAIS - ISO 14721:2003),

je certifikovan na soulad s pozadavky zékona €. 499/2004 Sb., o archivnictvi a spisové sluzbé ve
znéni pozdéjsich predpist pro tlohy elektronické spisovny (pozadavky NSESSS) a § 16 vyhlasky ¢.
191/2009 Sb. Dale obsahuje mechanismy, které zajisti uloZeni dat ve shodé se SEC Rule 17a-4,
21CFR Part 11, HIPAA, Sarbanes-Oxley, GoBs, DoD 5015.2, Moreq I,

garantuje nesmazatelnost ulozenych dat — moznost nastaveni selektivné pro kazdy objekt piiznak
nesmazatelnosti na definovanou libovolné dlouhou dobu (i nekoneé¢no),

garantuje podporu uloh dle standardu ISO 15489,

garantuje skarta¢ni algoritmus a elektronickou skartaci,

garantuje dlouhodobé uchovani — nastaveni politiky pro uchovani dat (rizné doby skartace az po
neomezenou dobu uchovani dat),

garantuje skarta¢ni algoritmus podle NSA — objekt, jenz byl aplikaci vymazan, je nejenom logicky
odstranén z diski, ale zaroven je proveden vicenasobny piepis diskovych sektort tak, aby nebylo
mozné objekt obnovit ani v pripade ziskani fyzickych diski,

garantuje moznost definice reten¢nich politik, umoziiuje vynuceni retenéni doby pro ukladana data,
umoznuje konfiguraci vychozi reten¢ni periody,

systém umoznuje definici min. a max. retence,

garantuje vysokou bezpecnost (neexistuje nikdy natolik privilegovany administrator, ktery by mohl
ziskat pfistup k obsahu objektl, ptipadn¢ objekty mazat nebo manipulovat s podpisy a obsahem),
garantuje neménnost systémového ¢asu popf. garance neménnosti retenéni doby,

umoziuje replikace dat na stejné nebo nadiazené (podiizené) tilozisté prostiednictvim TCP/IP
protokolu do vzdalené lokality pii garanci konzistence a zabezpeceni stejnych politik ukladani i v
replikovaném archivu ve vzdalené lokalité,

garantuje automatické vytvareni 4 identickych kopii objektd (2 v jedné lokalité, 2 v jiné lokalité),
podporuje virtualni resp. logicky odd€lena tlozisté — podpora modelu vyuziti a spravy vice
organizacemi a ilohami,

Smlouva o dilo . RCJ-2012-7104 Strana: 83



e obsahuje nastroje pro dohled, management a audit stavu celého systému (Hi-Track), podporuje
SNMP,

e jednd se 2 shodné garantovana ulozist¢ s redundantnim feSenim,

e diskovy systém je postaven na zabudované architektufe Contentaddressedstorage (ulozeni objektt je
zavislé na jejich obsahu). Neni pfipustna externi emulace této architektury SW,

e Systém garantuje nativni auditované smazani obsahu s diikazem ulozenym pfimo na ulozisti,

e moznost asynchronni replikace celého zafizeni nebo pouze vybranych ¢asti zafizeni do vzdalené
lokality,

e moznost virtudlniho rozde€leni zatizeni na vice logickych celkll pro vyuziti riznymi organiza¢nimi
jednotkami ¢i subjekty se zachovanim autenticity dat a mozZnosti definice vlastnich politik,

o diskové uloziste je nezavislé na pouzitém zdrojovém filesystému nebo aplikaci,

e systém je zaloZen na tzv. RAIN architektufe. Tedy nezavislych modult, které jsou schopny v piipadé
vypadku nékterého z nich ptevzit jeho roli bez pferuseni dostupnosti systému, - SLA 99,999 %

e garantované ulozist€¢ ma zabudovan vysoky stupen ochrany formou zrcadleni (DPL 2 nebo vice —
automaticky vytvarena kopie v garantovaném ulozisti pres node, paritni kopie — RAID 5),

e garantované ulozist€ ma zabudovan samo-zotavovaci mechanismus, ktery bez zasahu administratora
je schopen pii selhani nékteré z komponent obnovit nebo zpfistupnit dotcena data bez preruseni
dostupnosti systému,

e soucasti je i software pro asynchronni replikaci do vzdalené lokality,

e umoziuje klastrovani vice systému do jednoho virtudlniho archivu,

e ma konektivitu 1Gb ethernet,

e obsahuje podporu protokolid TCP/IP,

e umoziuje pribéznou kontrolu dat na pozadi prostfednictvim nastrojti pro spravu,

e umoziuje vzdalenou spravu, diagnostiku a reportovani do servisniho centra (Hi-Track),

e umoziuje aktualizaci SW a udrzbu bez vypadku provozu,

e Umoziuje automatizaci spravy,

Diskova virtualizace

Jako virtualiza¢ni feSeni pro datova tlozisté navrhujeme, instalovat pln¢ redundantni systém spravovany
produktem FalconStor IPStor ve verzi NSS. NSS Appliance jsou vloZeny do datové cesty mezi datova
uloziste a servery a jsou nakonfigurovany v rezimu storage clusteru, jako Active-Active nody. V pfipadé
vypadku jedné z téchto applianci, piebira vSechny jeji funkce zbyla appliance, aniz by doslo k vypadku
aplikacnich servert.

Umisténim celé jedné poloviny tohoto Storage Clusteru do jedné serverovny a druhé polovinu do druhé,
ziskame DR feseni v ramci vzdalenych serveroven a jsme tak chranéni i proti vypadku celé jedné
lokality/serverovny. Zaroven jsou takto rozmisténa i veSkera spravovana datova ulozisté a data mezi nimi
jsou synchronné zrcadlena tak, aby byl zajistén nepietrzity chod aplikaci i v ptipadé vypadku celé jedné
poloviny feSeni.

Hlavni pFinosy FeSeni jsou zejména tyto:

. Maximalni redundance v§ech prvki — systém zajist'uje nepietrzitou funkénost i v piipadé
vypadku celého jednoho fyzického zafizeni. Tzn. cely systém je navrzen jako plné
redundantni s moznosti instalace ¢asti systému do riznych serveroven tak, aby byla zajisténa
funk¢nost systému i v piipadé vypadku celé jedné serverovny. Napf. u diskovych poli je
mozno zajistit synchronni mirror mezi dvéma diskovymi poli (i riznych vyrobctl), kde v
ptipadé vypadku jednoho celého diskového pole takto zabezpecené aplikace viibec
nepoznaji, ze k tomuto vypadku doslo.

. Transparentni pouZitelnost datovych ulozist’ riznych typu i vyrobci — systém zajistuje
moznost instalace v podstaté jakéhokoliv FC nebo iSCSI datového ulozisté s moznosti
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budouciho rozsifeni o dalsi disky nebo externi diskové prostory, naptiklad technologie Flash
diskt apod.

o Rozsiritelnost — jednoducha rozsititelnost feseni, nejlépe pouhou instalaci dodateénych
diskl se zachovanim moznosti dal$iho kapacitniho rozsifovani véetné moznosti rozsifeni i o
dalsi funkcionality. Dal§i moznosti rozsifovani o dalsi diskova uloziste.

o Moznost replikace do vzdalené lokality — veskera data spravovana systémem mohou byt
replikovana do vzdalené lokality prostfednictvim protokolu TCP/IP a to i po pomalejsich
linkdch — volitelna soucast, ktera neni soucasti nabidky.

J Rozsitené sluzby zabezpeceni dat — data jsou zabezpecena pomoci synchronniho zrcadleni
do druhého diskového pole, aplikacné konzistentnich snapshotti a CDP zurnalu, kdy je
mozny navrat do jakéhokoliv okamziku v minulosti.

o Nezavislost na vyrobci hardware — pomoci tohoto systému je mozno spravovat rizna
datova ulozisté, raznych typl a vyrobci.

o Jednoducha a jednotna sprava — konsolidovana sprava datovych ulozist’ v rdmci jedné
konzole nebo webového rozhrani.

Navrzené feSeni je tak redundantni ve vSech svych prvcich a fyzicky je piedstavovano vzdy dvéma
nezavislymi zafizenimi, které vzajemné funguji v rezimu tzv. storage clusteru. Tento koncept zajisti
nepftetrzitou dostupnost diskovych prostor i v piipadé vypadku celého jednoho zatizeni nebo celé jedné
poloviny feseni.

Princip redundance reSeni
Tato kapitola popisuje princip redundance celého feseni a jeho jednotlivych komponent:
o Vypadek celé NSS Appliance — v piipadé¢ vypadku celého jednoho serveru s NSS Applianci

dojde k preklopeni veskerych spravovanych datovych sluzeb na druhy server s druhou NSS
Applianci, ktera prevezme veskeré datové sluzby prvni appliance tak, Ze aplikacni servery
nezaznamenaji zadny vypadek.

o Vypadek jednotlivého disku — disky jsou v kazdém diskovém poli konfigurovany v ramci
svazkll typu RAID, takze nedochazi ke ztraté dat.
o Vypadek celého diskového pole — v ptipadé simultanniho vypadku 3 nebo vice diskt v

ramci jednoho diskového pole nebo vypadku celého diskového pole dochazi k
automatizovanému a transparentnimu prepnuti poskytovanych datovych sluzeb na druhé
diskové pole u vSech datovych prostor, které jsou zabezpeceny synchronnim mirrorem.
Aplikace a servery tak nepociti vypadek diskového pole a data jsou neustale dostupna.

o Vypadek napajeni — kazdy server nebo diskové pole jsou vybaveny dvéma nezavislymi hot
swap napajecimi zdroji. V ptipadé vypadku jednoho zdroje nebo jednoho napajeni pracuje
celé zatizeni plnohodnotné pouze s jednim zdrojem.

Architektura feSeni

Pro zajisténi veSkerych vyse popsanych funkci navrhujeme tedy instalovat dvé FalconStor NSS appliance,

Z nichz kazda je vybavena 6 x 8 Gbps FC porty a 4 x 1 Gbps LAN porty. Celé feSeni je ptipojeno do dvou
zcela nezavislych SAN siti a poskytuje celkoveé 12 x 8 Gbps FC portii a 8 x 1 Gbps LAN portt. Pro ptipojeni
diskovych poli a aplikaénich servert jsou k dispozici protokoly Fibre Channel a iSCSI.

Navrhované feSeni zahrnuje veskeré poptavané funkcionality véetné moznosti manualni nebo
automatizované migrace dat mezi jednotlivymi tiery datového tlozisté. Pro zajisténi t€chto funkénich vlastni
implementuje feSeni tfi konkrétni funkce:

o Migrace dat za plného provozu — tato funkce umoziuje migraci celych datovych svazki
mezi jednotlivymi tiery diskovych poli z plného chodu aplikaci.

o HotZone — tato funkce umoziuje automatizovanou migraci nejcastéji pouzivanych, tj.
nejcastéji ctenych diskovych blokli do cache prostoru umisténého na rychlejsich, zpravidla
FC nebo SSD discich. Tim je zajisténo pro kritické svazky vyrazné navyseni vykonnosti
celého feseni.
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o SafeCache — tato funkce je alternativou funkce HotZone pro zapisové operace. Funkce
umoziuje vytvoreni zapisové cache paméti na rychlych diskovych prostorech, zpravidla na
FC nebo SSD discich v rychlych RAID konfiguracich. Vyuziti této funkce vyznamné
prispiva k navyseni prichodnosti systému v piipadé ndro¢nych narazovych write operaci.

Pro vyuziti vySe uvedenych moznosti akcelerace diskovych operaci je soucasti feSeni Tier O storage ve
formé Enterprise Flash Storage (EFS), ktera je zaloZena na ulozné kapacité typu NAND Flash, a ktera
umoziuje vyrazné zvyseni zapisovych a Ctecich operaci v ramci redundantniho datového uloziste. Velikost
tohoto prostoru neni nijak omezena.

Tak jako i ostatni diskové kapacity Tier 1 a Tier 2, jsou i tyto EFS instalovany v obou lokalitach a jsou
vzajemn¢ mirrorovany tak, aby ani v pfipadé vypadku jedné z nich nedoslo k vypadku aplikaci nebo ke
ztraté dat.

Dale systém FalconStor NSS poskytuje nésledujici pozadované funkce:

Aplika¢né konzistentni snapshoty a CDP Zurnal

Produkt FalconStor NSS umoziiuje na Grovni jednotlivych kopii svazka vytvafeni logickych snapshott. Ke
kazdému virtualnimu svazku je mozné vytvotit az 1 000 snapshotl. Pro vytvafeni snapshotll vyuziva NSS
mechanismus ,,copy on write“ a tudizZ vyzaduje pouze tolik diskového prostoru, kolik realn¢ ¢ini objem zmén
v datech. Tento diskovy prostor mtize NSS ze svéten¢ho objemu diskovych prostor dynamicky rozsitfovat dle
potieby az do vySe kvoty stanovené pro dany virtualni svazek. Administrativné lze tento diskovy prostor i
zmen§it.

Vytvotené snapshoty lze prostfednictvim tzv. views zpfistupnit libovolnému serveru v prostiedi. Jeden
snapshot Ize v jednom ¢ase zpiistupnit zaroven vice serverim v rezimu read/write. Zapisy do ,,view" jsou
pro kazdy server poté spravovany zvlast. Z jakéhokoli snapshotil je také mozné provést rollback piislusného
virtualniho svazku. Data jsou do piivodniho svazku kopirovana na pozadi, zatimco svazek je mozné jiz plne
vyuZzivat.

Pomoci agentl nainstalovanych na jednotlivych klientskych serverech Ize takto provadét plné aplikaéné
konzistentni snapshoty pro tyto systémy: IBM DB2 UDB, Informix, Microsoft SQL Server, Oracle,
Pervasive, SQL, Sybase, SAP, IBM Lotus Notes/Domino, Microsoft Exchange, Microsoft VSS, Novell
GroupWise, MySQL, Ingres a souborové systémy (AIX, HP UX, Linux, NetWare, Solaris a Windows).
Snapshoty je mozno vytvaret jednorazove i periodicky. Nastaveni se provadi pomoci centralni konzole nebo
pomoci ptikazového fadku, takze je mozno vyuzit i metod ,,skriptovani®.

Soucasti licence je i moznost vyuzivani CDP Zurnalu, kdy je mozné vratit se do jakéhokoliv okamziku

v minulosti (Any Time Point In Time Recovery). Zptistupnéni dat z tohoto CDP Zurnalu se provadi stejné
jako u snapshotti.

Synchronni mirror

Kazdy diskovy svazek zptistupnény koncovému serveru (virtualni svazek) bude fyzicky umistén na dvou
diskovych subsystémech. V ptipad¢ pozadavku na provedeni operace typu write zajisti NSS synchronni
zapis dat do obou diskovych systémi. Pozadavky na operace typu read jsou vyfizovany s vyuZzitim
diskového systému, ktery je pro dany virtudlni svazek definovan jako primarni. V ptipadé vypadku jednoho z
diskovych systémt NSS pracuje pouze s druhym diskovym systémem. Ten pak vyuziva pro vyfizeni
pozadavkil na operace typu read i write. Vzhledem ke koncovému klientskému serveru je tento ptechod plné
transparentni a koncovy server tuto situaci viibec nezaznamena. Po opétovném obnoveni funkénosti
havarovaného systému zajisti NSS na pozadi re-synchronizaci dat. Synchronni zrcadleni se nastavuje na
urovni virtualniho svazku.

Vedle této moznosti synchronniho zrcadleni diskovych prostor existuje i moznost nastavit near-line mirror,
asynchronni mirror nebo periodicky mirror s pfedem definovanymi konzistentnimi stavy (napf. pro
databaze).

Nasledujici obrazek ukazuje zjednodusené schéma architektury feSeni pii rozdéleni mezi dvé nezavislé
serverovny a synchronni zrcadleni veskerych dat mezi t€émito serverovnami:
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Obrazek - Zjednodusené schéma virtualizac¢niho feseni

Integrace snapshotii se systémem zalohovani na pasku

Pro integraci existujiciho systému zalohovani dat s NSS je soucasti nabizeného feSeni modul FalconStor
HyperTrac, ktery se instaluje na zalohovaci server. Tento modul zajiSt'uje automatizaci migrace dat
prostfednictvim zalohovaciho softwaru na zalohovaci zatizeni.

Programové vybaveni HyperTrac zajist'uje automatizaci procesu zpiistupnéni jiz existujiciho aktualniho
snapshotd, pfipadné nové vytvoreného snapshotli, backup serveru. Backup server provede z tohoto snapshoti
zalohu na pasku a po dokonceni, opét prostiednictvim produktu HyperTrac, tento snapshot odpoji. Diky
tomu je mozno zalohovat kdykoliv, protoze zalohovani se jiz vliibec netyka primarni infrastruktury.
Vzhledem k tomu, Ze snapshoty jsou jiz zcela aplikacné konzistentni, neni nutno instalovat zadné dalsi
agenty a data jsou tak pouzitelna i pro plnou obnovu dat databazi nebo messagingovych systémt.

MoZnost vybudovani DR lokality pomoci replikace dat s vyuZitim TCP/IP linek

Replika¢ni modul je soucasti licence a je tedy zahrnut v cené feseni. Replikace se dodava jako softwarovy
modul, ktery zajisti replikaci dat do vzdalené lokality, prostfednictvim protokolu TCP/IP nebo RUDP. Do
této vzdalené lokality je jen tfeba umistit FalconStor NSS nebo CDP Applianci, ktera bude tato data ptijimat.
Replikace je zajistovana pro vybrané diskové prostory kontinualn€ nebo jako tzv. delta schedulovana
replikace prostfednictvim snapshotd, takZe je zajisténa konzistence replikovanych dat i pro databaze a
messagingové systémy.

Replikaci je mozno provadét i po pomalejSich linkach a je mozno nastavit jeji omezeni v ptipadé, Ze je to
pozadovano nebo je linka vyuzivana i pro jiné aplikace tak, aby nedochazelo k jejimu pretézovani.
Vzdalenost, na kterou je mozno tuto replikaci provadét, neni nijak omezena. Replikaci je mozno provadét
v rezimu M:N, coz v praxi znamena, ze l1ze provadét replikaci do vice lokalita a zaroven pfijimat replikaci
z vice lokalit najednou. Replikacni algoritmus provadi prostfednictvim funkce microscan rozklad nove
vzniklych dat az na bloky o velikosti 512 B, ¢imz zajisti, ze se prenasi opravdu pouze zménéna data.
Integrace na Grovni ukladanych dat je zajisténa prostiednictvim funkce replikace dat. Nové vznikajici data
lze do DR lokality replikovat ve dvou moznych rezimech:
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. Kontinualni replikace — data jsou odesilana ihned po jejich vytvoteni. Je tak garantovano,
ze veskera nové vznikajici data jsou k dispozici v DR lokalité v nejkrat§im mozném case.
Pro zajisténi konzistentni podoby od replikovanych dat je tento typ replikace dopliiovan
vytvafenim aplikané konzistentnich snapshoti, které jsou na replikované kopii udrzovany.

o Periodicka replikace — data jsou odesilana v pravidelnych intervalech v tzv. garantované
aplika¢né konzistentni podob¢. Diky tomuto pfistupu je zajisténo, ze od replikovana data
mohou byt garantové pouzita k obnove provozu, tj. Ze jsou v tzv. konzistentnich stavu.
Zaroveii je v prubéhu replikace vyuzita reduplikace, kterd umoziiuje replikaci i po relativné
pomalych datovych linkach.

Integraci na urovni provozu virtualnich serverl je mozno zajistit prosttednictvim produktu VMware Site
Recovery Manager (SRM). Tento produkt umoziuje prostfednictvim pfedem definovanych disaster recovery
planid snadnou obnovu provozu v DR lokalité v ptipadée potieby.

Pomoci replikacniho modulu a jediného serveru ve vzdalené lokalité je tak mozné dosahnout komplexniho
DR feseni umoznujici restart celého vypocetniho prostredi v DR lokalité prostfednictvim pouhého stisku
jednoho tlacitka.

Zalohovani a obnova dat

Zalohovaci bod

Navrh zalohovaci infrastruktury tvoii samostatnou funk¢ni jednotku (zalohovaci bod) skladajici se ze
zalohovaciho serveru, vyhrazené ¢asti diskové kapacity na sdileném tlozisti a paskové knihovny.
Vyhrazeny prostor bude predstavovat definovanou kapacitu diskového pole umisténou na velkokapacitnich
discich (Tier 2 - SATA disky), které jsou souéasti diskového pole v ramci SAN infrastruktury v prostiedi
zalozniho datového centra.

Pro roli zalohovaciho serveru bude dedikovan jeden z fyzickych server( v ramci blade centra zalozniho
datového centra.

Tento zalohovaci bod je schopen v provoznim stavu zajistit z jednoho mista zalohovani systémovych,
aplikacnich i provoznich dat celé infrastruktury v rdmci obou datovych center.

Detailni specifikace komponent zalohovaciho bodu
Zalohovaci server
e 1xserver HP BL465c

e 1x AMD Opteron 6276 (16C)
e 16 GB paméti RAM
e 2x 142GB disky
e 2x 10Gbh/s LAN, 2 x 8GB/s SAN
Diskové pole (vyhrazeny prostor pro zalohy)
e Pocitame s vyuzitim stavajicich diskovych poli ve vlastnictvi Objednatele (napt. HP EVA), na nichz
bude po zmigrovani provoznich dat do nového prostfedi vyhrazen prostor o kapacité STB.

Paskova zalohovaci knihovna
e 1x HP MSL 4048

e 2x LTO-5 Ultrium 3000 mechanika

e 2x 8Gb/s nativni Fibre Channel ptipojeni

e Celkova kapacita 144 TB (pfi obvyklém kompresnim poméru 2:1)

e Moznost roz§ifeni azZ na 6 mechanik piidanim dalsi knihovny a jejich propojenim

e 48 slotti pro media

e Moznost rozsifeni aZ na 144 slotd pro media piidanim dalsi knihovny a jejich propojenim
¢ Redundantni napéjeni

¢ Snima¢ ¢arovych kédua pro rychlou identifikaci pouzivanych medii

Zalohovaci SW
V ramci nabizeného feseni bude zajisténa ochrana dat zalohovanim. Pro zajisténi této ochrany bude pouzito
SW feSeni DataProtector spole¢nosti Hewlett-Packard.
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Instalované komponenty

Na jednotlivych serverech v ramci infrastruktury jsou nainstalovany komponenty produktu HP DataProtector podle
toho, jaka data tohoto serveru budou zélohovana a jakym zplGsobem budou zélohy provadény.

Komponenta HP DataProtector Cil instalace

Zalohovaci server, vsechny zalohované fyzické i virtualni server
DataProtector Core ! y y y

DataProtector Disk Agent Zalohovaci server, vSechny zdlohované fyzické i virtualni servery
DataProtector Media Agent Zalohovaci server
DataProtector Cell Server Zalohovaci server
DataProtector Cell Manager Zalohovaci server

DataProtector Online Extension 1 poStovni server MS Exchange

for Windows — Exchange Server

DataProtector Online Extension 2 nody databazového clusteru MS SQL
for Windows — MS SQL

DataProtector Online Extension 1 databazovy server s Oracle db

for Windows — Oracle DB

DataProtector Online Extension  Zalohovaci server

for Windows — Virtual

Enviromnent Integration

Ukladani dat zaloh
Data zaloh budou ukladana:
- pouze na paskova média (zalohy typu D2T) — bude se jednat o zalohy, u kterych Ize zajistit

vysoky datovy tok pro maximalizaci vyuziti zdlohovacich mechanik, hlavné se bude jednat o
zalohy obrazil celych virtualnich strojt, které neni nutné zalohovat s velkou frekvenci a data
téchto zaloh se pouziji pouze pro ptipad celkové obnovy téchto serverti (Disaster Recovery)

- pouze do diskového prostoru (zalohy typu D2D) — bude se jednat o zdlohy mimo potadi,
testovaci zalohy, zalohy pfi migraci provoznich systémt, tedy o takové, u kterych neni nutné
pozadovat dlouhou dobu jejich dostupnosti pro ptipadnou obnovu dat.

- zalohy do diskového prostoru a nasledné na paskova média (zaloha typu D2D2T) — bude se
jednat o vétsinu standardnich provoznich zaloh, data budou priméarné ukladana do diskového
prostoru, nasledné bude z nich vytvorena kopie (klon) na paskové médium. Data zaloh
v diskovém prostoru budou urcena pro rychlou dostupnost v piipadé potieby obnovy, kopie dat
na paskovych médiich bude slouzit hlavné pro zvySeni bezpecnosti dat zaloh (tato média s daty
zaloh budou ukladana do trezoru fyzicky umisténého mimo datova centra).

Zaloha dat podle typt serveri
Zalohovani dat bude probihat stejnym zptsobem pro stejné typy dat na stejnych typech serverd.

Virtualni servery béZici na ESX/vSphere serverech
Zaloha obrazi celych virtualnich servert

Zaloha obrazUl celych virtudlnich serverl bude provddéna pomoci komponent HP DataProtecotru pres VMware
vStorage APl rozhrani pfimo na paskové médium a to pfimo po SAN siti (LAN-free zalohy).

Frekvence zalohovani tohoto typu dat se predpoklada jednou mésic¢né nebo vynucené po aplikaci opravnych fix(i na
operacnim systému nebo provozovanych aplikacich, instalaci nové verze aplikaci, apod.

Zaloha dat uvnitf virtualnich servert

Ve vSech virtualnich serverech budou nainstalovani HP DataProtector disk agenti, pomoci kterych bude mozno
provadét zalohovani dat zevnitr virtualnich strojd, tedy prevazné dat souborovych systému, pripadné aplikaci na
danych virtudlnich serverech provozovanych. K ukladani dat zaloh bude primarné pouzit diskovy prostor spravovany
zalohovacim serverem (DataProtector File System Library), sekunddrni zaloha (klon) téchto dat bude nasledné ulozena
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na paskova média. Tato data budou na zélohovaci server pfenasena po provozni LAN siti, vzhledem k jejich objemim a
propustnosti LAN sité neni nutno budovat specialni LAN infrastrukturu pro zadlohovani.

U téchto dat bude provadéno zalohovani plnou zalohou jednou denné, pripadné dle individualnich potieb konkrétnich
dat umisténych na konkrétnim virtualnim serveru.

Zaloha dat databazovych servert

Na hlavnich databazovych serverech budou nainstalovani HP DataProtector Online Extenze pro zalohovani téchto
databdazovych serverd.

K ukladani dat zaloh bude primarné pouzit diskovy prostor spravovany zdlohovacim serverem (DataProtector File
System Library), sekundarni zaloha (klon) téchto dat bude nasledné ulozena na paskova média. Tato data budou na
zélohovaci server pfenasena po provozni LAN siti, vzhledem k jejich objemim a propustnosti LAN sité neni nutno
budovat specialni LAN infrastrukturu pro zalohovani.

U téchto dat bude provadéno zalohovani pinou zalohou jednou denné, v pribéhu dne budou nékolikrat zalohovany
transakéni logy databazi, aby se minimalizovala moZzna ztrata dat v pripadé celkového zhrouceni infrastruktury a bylo
mozno provadét obnovy dat typu ,,point-in-time“, tedy ndvrat databdze do predem zvoleného casu.

Fyzické servery

Jedna se o nové dodané fyzické servery (zdlohovaci server, management server, vCenter servery) a plvodni fyzické
servery do okamziku, kdy budou zvirtualizovany.

Zalohovani dat téchto serverl bude provadéno pomoci lokalné nainstalovaného HP DataProtector Disk Agenta.
Zalohovana data budou primarné ukladana do diskového prostoru a sekundarné na paskova média.

Pfedpokladd se provadéni zdloh pouze na urovni souborového systému a operacnich systému. V pfipadé potreby
provadéni zaloh malych databazi provozovanych na nékterych z téchto serverd, se tyto budou zalohovat nativnimi
prostfedky do souborl na lokdlni disky daného serveru a nasledné popsanym zplGsobem ddle.

Tato data budou na zalohovaci server prenasena po provozni LAN siti (mimo zalohovaciho serveru), vzhledem k jejich
objemim a propustnosti této LAN sité neni nutno budovat specialni LAN infrastrukturu pro zalohovani.

PoZadované funkcionality zalohovaciho SW:

Zalohovani poZzadovaného poctu serveri a stanic — zakladni dodavana licence (HP DataProtector Starter
Pack) obsahuje pravo instalace a vyuzivani NEOMEZENEHO poétu zélohovacich agentii pro zalohovani dat
souborovych systému servert a stanic (Disk Agent) v rdmci dan¢ho zalohovaciho bodu. Je tedy zajisténa
moznost zalohovani souborovych dat jak stavajiciho poc¢tu serverd, tak i pfipadnych dalSich serveri a stanic.

Podpora zalohovani na nabizenou paskovou mechaniku — dle matice kompatibility dostupné

v dokumentu HP DataProtector 6.20 Device Support Matrix jsou nabizené paskové mechaniky plné
kompatibilni s jejich fizenim, zdpisem a ¢tenim dat na platformach Windows, Linux, HP-UX a IBM AlX,
cela zalohovaci knihovna je kompatibilni s provozovanim na shodnych platformach jako mechaniky plus
platformy Sun Solaris a Novell Netware.

Nabizeny zalohovaci server, ktery zajistuje fizeni zalohovaci knihovny a datovych toki do ni smérovanych
bude provozovan na platform¢ Microsoft Windows, dodévané zafizeni je tedy kompatibilni.

Pro zajisténi podpory dodavanych zalohovacich mechanik jsou vyzadovany specialni licence (HP
DataProtector Drive Extension for SAN). Tato licence je vyzadovana pro kazdou zalohovaci mechaniku,

V poctu 2 kusi jsou soucasti nabizeného feseni.

Podpora zalohovani na disk v reZimu D2D2T — HP DataProtector v nabizené konfiguraci umoznuje
ukladat data primarnich zaloh pfimo na paskové médium nebo do dedikovaného diskového prostoru. Data
zaloh z diskového prostoru lze nasledné prenést na paskové médium tzv. Copy Jobem, vytvofii se
plnohodnotny klon zalohovanych dat pro danou zalohovaci tlohu.
Tyto sekundarni zalohovaci tlohy lze spoustét ndsledovngé:

- ithned po dokonceni primarni zalohy dat (Post Backup Copy Job)

- V pozadovaném case (Scheduled Copy Job)

- interaktivn¢ (Manual Copy Job)

Pro zajisténi podpory zalohovani do diskového prostoru jsou vyzadovany specialni licence (HP
DataProtector Advanced Backup to Disk). Tato licence je vyzadovana pro kazdy TB diskového prostoru pro
ukladani dat zaloh, pro diskovou kapacitu 5 TB jsou sou¢asti nabizeného feseni. Vysledny objem
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ulozitelnych dat zaloh je vSak nékolikandsobn¢ vétsi, jelikoz soucasti téchto licenci je 1 deduplikaéni
mechanismus, ktery umoziuje optimalizovat uloZena data zaloh.

Podpora pro online zalohovani aplikaci (MS Exchange, MS SQL, Oracle DB) — dle matice kompatibility
dostupné v dokumentu HP DataProtector 6.20 Platform and Integration Support Matrix je nabizené
zalohovaci feseni schopno zajistovat zdlohovani a obnovu dat databazovych platforem MS SQL a Oracle DB
stejné jako groupwarové platformy MS Exchange pro vSechny jejich verze a jejich kombinace s platformou,
na které jsou tyto aplikace provozovany, které jsou podporovany vyrobcem dané aplikace.

Pro zajisténi podpory online zalohovani téchto aplikaci jsou vyzadovany specialni licence (HP DataProtector
Online Extension). Tato licence je vyzadovana pro kazdy zalohovany databazovy server, v poc¢tu 4 kusti pro
platformu MS Windows jsou souc¢asti nabizeného feseni.

Podpora pro online zalohovani ,,Jmage* virtualni servert z VMware/vSphere. Zalohovani musi
probihat ,,LAN-free“ pouze pomoci FC SAN — HP DataProtector umoziuje fidit a provadét zalohovani a
obnovu dat obrazi virtudlnich serverti v rdimci VMware/vSphere infrastruktury. K vlastnimu zalohovani a
obnove se vyuziva rozhrani vStorage APl VMware/vSphere infrastruktury, které umoziiuje provadet
zalohovani a obnovu z centralniho bodu v ramci celé infrastruktury nezavisle na tom, na kterém konkrétnim
ESX serveru se zalohovany virtudlni server v okamziku zalohy nachazi.

Vlastni pienos dat obrazil virtualnich serverti je mozno provadét v ramci LAN nebo SAN infrastruktury.
Nami nabizené feSeni bude provadét prenos dat v ramei SAN infrastruktury (LAN-free), podminkou této
varianty je nutnost mit tzv. Backup Host (centralni bod, pfes ktery teGou data ze VMware infrastruktury na
zalohovaci zatizeni) pfipojen do SAN infrastruktury - musi se tedy jednat o fyzicky server v ramci celé
infrastruktury. V ramci naseho feSeni bude role Backup Host jednou z roli zalohovaciho serveru, pro zvySeni
efektivity feSeni se vyuzije faktu, ze tento server je pripojen do SAN infrastruktury z diivodu jeho
komunikace a pienosu dat na paskovou zalohovaci knihovnu pfipojenou do této infrastruktury a pfistupu

k disktim na sdileném diskovém poli pro ukladani dat zaloh.

Pro zajisténi podpory zalohovani na irovni VMware infrastruktury jsou vyzadovany specialni licence (HP
DataProtector Online Extension). Tato licence je vyzadovana pro kazdy zalohovany ESX/vSphere server,

V poctu 8 kusi jsou soucasti nabizeného feseni.

Podpora pro centralizovanou spravu patcha zalohovaciho SW, ktera umozZni jednotnou distribuci a
vzdalenou instalaci novych klientii zalohovaciho SW, stejné tak jejich patchovani, reinstalaci ¢i
pridani /odebrani komponent — soucasti zékladni instalace produktu HP DataProtector na zalohovaci
server je tzv. instalacni server (Installation Server), tedy souc¢ast produktu, ktera obsahuje instala¢ni balicky
pro vSechny komponenty produktu na piislusné platformé (Windows/Linux/Unix). Tento instalacni server je
v ramci jeho instalace zaregistrovan do fidici konzoly HP DataProtectoru.

Z tidici konzoly pak Ize centralné ptidavat zalohovaci agenty v pozadované konfiguraci komponent na dalsi
servery nebo stanice, odebirat je jako celek nebo pouze né¢které z komponent, piipadné provadét upgrade
téchto komponent.

Provadénim upgrade je chapan stav, kdy se na instala¢ni server (zalohovaci server) nainstaluje patch
produktu a tento se nasledné z fidici konzoly pomoci volby ,,Upgrade* distribuuje na vSechny zvolené
klientské servery. Patch produktu se tedy jako instala¢ni balicek vyrobce instaluje pouze jednou, nésledna
distribuce je zajisténa pomoci fidici konzoly HP DataProtectoru.

Ridici konzola taktéZ umozZiuje z centralniho mista kontrolu verzi produktu na jednotlivych registrovanych
klientskych serverech a to véetné verzi patchu.

Tato funkcionalita je soucésti zakladni licence HP DataProtector Starter Pack, k jejimu vyuZzivani neni
vyZadovana zadna dalsi licence.

Pocet DisasterRecovery Agentit dle aktudlniho stavu — zakladni dodavana licence (HP DataProtector Starter
Pack) obsahuje pravo instalace a vyuzivani NEOMEZENEHO poétu disaster recovery agentdi pro tplnou
obnovu serverd ze zalohy. Tito agenti budou vyuziti pro zajiSténi disaster recovery obnovy fyzickych servert
V ramci nabizeného feSeni, iplna obnova virtudlnich serverd provozovanych v ramci VMware infrastruktury
bude feSena obnovou obrazu virtudlniho serveru zalohovaného na trovni této virtualni infrastruktury.

Licence na Monitoring a Reporting, moZnost zasilat SMTP zprdvy a generovat SNMP trapy zaloZené na

konci zalohovaci ilohy nebo naplinované pravidelné — komponenta HP DataProtector Cell Manager, ktera
je soucasti zakladni licence produktu, v sob€ obsahuje funkcionality typu ,,Monitoring™ a ,,Reporting™.
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Monitoring dokaze reagovat na udalosti podle jejich typu, informace o nich predava at’ uz ve formé
mailovych zprav nebo SNMP trapi. UmozZiiuje nastaveni urcitého typu udalosti jako tzv. spoustéce, ktery
Vv ptipadé, Ze nastane, spusti generovani a zasilani ur¢ené¢ho reportu nebo skupiny reporti.

Reporting umoziuje pfipravit reporty nebo jejich skupiny na zdklad¢ nastaveni pozadovanych parametrti a
tyto po jejich vygenerovani ukladat do soubori nebo zasilat formou maild. Vytvafeni téchto reportu se pak
provadi bud’ v nastavenou dobu, nebo po aktivaci spoustéce, ktery je vytvotren v rdmci monitoringu
produktu.

Bezpecna komunikaéni infrastruktura TCK
Komunikaéni infrastruktura je navrzena v architektufe délené do vrstev:
e Pateini,
e Agregacni,
e  Pristupove,
e Samostatné management LAN vrstvy,
e Servisni,
e  Vrstvy perimetru sité,
e Dohledové vrstvy

Technickd koncepce architektury sité je postavena na vykonné vysoce dostupné infrastruktuie zajisténé
zdvojenim vSech technickych prostiedki sitovych prvki a fyzickych pienosovych tras. VSechny sitové
prvky v jednotlivych vrstvach jsou v ptipadé poruchy nékterého z prvki vzajemné zastupitelné. Samotné
prvky jsou postaveny v redundantnich sestavach (zalozni fidici jednotky, zaloZzni zdroje) a jsou v ramci své
Vrstvy i mezi vrstvami propojeny redundantnimi fyzickymi pfenosovymi trasami. Propustnost sité je
dimenzovana s dostatecnou rezervou a s ohledem na rozsah a povahu ICT prostfedi Objednatele. Dostate¢na
propustnost site je zajisténa neblokovanou line rate architekturou piepinanych subsystémi jednotlivych
vrstev s kapacitou od cca 300Gbps do 1,5Thps v ramci vrstev (od pfistupové po pateini vrstvu). Propojeni
mezi sitovymi prvky a samotnych koncovych serverovych systéma jsou realizovany Nx1G a Nx10G
redundantnimi propoji, které jsou agregovany do trunkd, které zajistuji vysoce dostupnou topologii (802.3ad
agregace) a rychlou konvergenci v pfipadé poruch (max. 2ms) bez nutnosti vytvaieni smycek. V ptipadé
sitovych prvka 3. vrstvy je vysoka dostupnost feSena pomoci router-redundancy protokolil (routery) a
Active-Standby/Active-Active fail-over clusteri (IPS, firewally, Load Balancery).

DC1 DC2

-LX
HP 6602 Router #1 HP 6602 Router #2
F5 BIG-IP3900 F5 BIG-IP3900

BS ZEs . cab.

@ 10GBase-SR
1000BaseTX (4) 1000BaseTX 1000BaseT’

HP vSMS for VMware vSphere

10GBase-SR

1000Base-S:
HP 3100-48 Switch #1
Management

1000Base-SX.
HP 3100-48 Switch #3
Management

10GBase-SR (2)

Core 1

10GBase-SR 10GBase-SR 10GBase-LR 10GBase-SR ‘%

BC2 #2

- [ oGBase-sn [N B 0GBase r———— [
|

HP 5800-48G Switch w/ 2 slots #1 HP 5800-48G Switch w/ 2 slots #2 HP 5800-48G Switch w/ 2 slots #3
1000BaseSX IOOOB‘aseSX
HP 5120-48G-PoE+ EI Switch, 2 slots HP 5120-48G-PoE+ EI Switch, 2 slots
Access 48p Access 48p

Topologie komunikaéni infrastruktury

Zakladni vlastnosti
Paterni vrstva
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Péatefni vrstva je tvofena modularnim L3 pfepinaéem HP 7506, ktery disponuje 6-ti sloty pro line
Ethernetové moduly a 2-mi sloty pro fidici moduly.

Paterni L3 ptepinac je instalovan po lks do kazdé lokality (DC1 a DC2). Pro zajisténi redundance tidicich
modulti jsou oba sloty pro fidici moduly osazeny moduly HP 7500 Fabric Module. Kazdy fidici modul
disponuje propustnosti 384Gbps, coz poskytuje celkovou propustnost pateiniho ptepinace HP7506
760Gbps. Oba fidici moduly jsou dohromady osazeny 4x 10Gb XFP (HP X130 10G XFP Transceiver).
Spole¢né s Ethernet line modulem HP 7500 8-port 10G SFP+ osazenym 8x SFP+ ( HP X130 10G SFP+
Transceiver) je pateini piepina¢ vybaven 12x 10Gb Ethernet porty (4x XFP + 8x SFP+). Pateini L3 pfepinac
je dale vybaven Ethernet line modulem HP 7500 48-port Gig-T, tzn. 48x 10/100/1000 BaseT Ethernet portd
a Ethernet line modulem HP 7500 24-port GbE SFP, ktery je osazen 24x 1G SFP FO/LC porty.

HW konfigurace 1 sestavy patefniho L3 ptepinace HP7506 (po 1 sestaveé do obou DC):

e Vyska 13RU

e 2x fidici modul HP 7500 Fabric Module (dohromady propustnost 760Gbps)
e 12x 10GE porty

e 48x 10/100/1000 BaseT Ethernet porty

e 24x1G SFP porty

e 3x volny slot pro line moduly (6 slotd celkem)

Architektura patefniho ptepinace HP 7506 je plné distribuovana, kdy veskeré prepinani probiha v rdmci line
prepinacich moduld. Modularita HP7506 spociva ve skéalovatelnosti hardwarovych prostiedkil systému a
zarovei ve $kalovatelnosti moduldrniho opera¢niho systému. Reseni patefniho prepinace poskytuje vysokou
dostupnost pateini sité s moznosti souc¢asné funkce obou fidicich pfepinacich matic v reZimu Active-Active.
Dalsi vlastnosti, ktera je klicova pro funkcionalitu TCk je podpora tvorby virtualniho ptepinace (technologie
IRF) z vice fyzickych jednotek. IRF umozni slouéeni fyzickych piepinact do jednoho celku (vznikne jedno
Sasi s celkem 12ti sloty a 4mi fabric moduly). Virtualni pfepinac vystupuje v siti jako jedna entita, ma jeden
IP stack, jeden management s vyhodou Ize konfigurovat distribuované LACP mezi vice fyzickyma
jednotkami (rychla konvergence, eliminace STP).

Podporované servisni karty

HP 7500 NetStream Monitoring Module pro sbér informaci o sitovém provozu, monitoring a jejich
naslednou analyzu.

HP TippingPoint S1200N IPS A7500 Module pro hloubkovou analyzu sitového provozu za uc¢elem
prevence nezadouciho priniku — Intrusion Prevention Systém (IPS).

HP 7500 Access Controller Module slouzici jako Wireless LAN kontrolér pro fizeni bezdratovych siti.

HP 7500 Advanced VPN Firewall Module pro rozsifeni patetni vrstvy o vysoce vykonny centralni stavovy
firewall ur¢eny pro technologicka centra.

HP 7500 SSL VPN Module slouzici jako SSL VPN koncentrator.

Agregacni vrstva
Agregacni vrstva je Vv lokalité technologického centra DC1 tvofena 2ks ptepina¢t HP5800-48G a v lokalité
DC2 1ks ptepinace HP5800-48G.
Kazdy z téchto ptepinact disponuje 2-mi sloty pro line Ethernet moduly, osazenymi modulem (HP 5800 16-
port SFP) pro 16x SFP porty a modulem (HP 5800 4-port 10GbE SFP+) pro 4x SFP+ porty. Dale je
agregacni pfepinac vybaven, integrovanymi 48x 10/100/1000TX porty a integrovanymi 4x SFP sloty pro 1G
porty. Kazdy agrega¢ni ptepinac je osazen 20x 1000BaseSX (SFP) porty (HP X120 1G SFP LC
Transceiver) a 4x 10GE (SFP+) porty (HP X130 10G SFP+ LC Transceiver).
Vykonnostni parametry agregac¢niho pfepinace jsou:

e Vyska IRU

e Pfepinaci kapacita centralnich fidicich modulti: 284Gbps

e Propustnost: 211Mpps

e Velikost smérovaci tabulky IPv4 unicast: 16 000

e Velikost MAC adresni tabulky: 32 000

e Pocet bezpecnostnich a QoS zaznamu v hardware: 12 000

Smlouva o dilo . RCJ-2012-7104 Strana: 93



e  Vsechny fyzické porty pracuji v neblokovaném rezimu — line rate.
e Podpora smérovani [IPv4/IPv4 v hardware

HW konfigurace 1 sestavy agrega¢niho L3 piepinace HP5800-48G ( 2 sestavy v DC1 a 1 sestava v DC2):
e 4x 10GE porty
e 48x 10/100/1000 BaseT Ethernet porty
e 20x 1000BaseSX SFP porty
e 2x napajeci zdroj
e Podpora CWDM/DWDM SFP

Pristupova vrstva
Piistupova vrstva je pouze Vv lokalité technologického centra DC1 a je tvofena 20ks L2 piepinac¢t HP 5120-
48G-PoE+ El.
Kazdy z téchto ptepinaci disponuje 2-mi rozsifujicimi sloty a 4-mi sloty pro SFP/SFP+/CX4 porty.
Piistupovy piepinaé je vybaven, integrovanymi 48x 10/100/1000TX porty a SFP sloty, které¢ jsou osazeny
2x 1G porty (HP X120 1G SFP LC Transceiver).
Vykonnostni parametry pfistupového piepina¢t HP 5120-48G-PoE+ El jsou:

e Vyska IRU

e Piepinaci kapacita centralnich fidicich moduli: 192Gbps

e Propustnost: 142.9Mpps

e Vykon PoE 370W

e Podpora PoE na ptistupovych portech

e Podpora CWDM SFP

HW konfigurace 1 sestavy piistupového L2 ptepina¢e HP 5120-48G-PoE+ EI ( 20 sestav v DC1):
e 4xslot pro 1GE nebo 10GE porty

e 48x 10/100/1000 BaseT Ethernet porty
e 2x1000BaseSX SFP porty
e Podpora CWDM/DWDM SFP

Samostatné management LAN vrstvy
Management LAN vrstva je tvofena lks L2 piepinace HP 3100-48 v2 v obou lokalitach.
Kazdy z téchto piepinaci disponuje 4-mi sloty pro SFP porty. Piistupovy prepinac je vybaven
integrovanymi 48x 10/100/1000TX porty.
Vykonnostni parametry piistupového piepina¢e HP 3100-48 v2 jsou:

e Vyska IRU

e Piepinaci kapacita centralnich fidicich modult: 17.6 Gbps

e Propustnost: 11.7Mpps

HW konfigurace 1 sestavy ptistupového L2 piepina¢e HP 3100-48 v2 ( po 1 sestavé v obou lokalitach):
e 4xslot pro 1GE porty

e 48x 10/100/1000 BaseT Ethernet porty

Protokoly fyzické vrstvy

Prepinace podporuji vzajemné propojovani, pfipadn€ propojovani servert prostfednictvim agregace porti
protokolem Link Aggregation Control Protocol (LACP) dle standardu 802.3ad. Pateini L3 piepinace HP
7506 a agregacni prepinace HP5800-48G podporuji konfiguraci 802.3ad pfes vice Ethernet modulii. Na
patefnim pfepinaci je podporovano az 128 agregaci soucasné, pficemz v kazdé agregaci lze pouzit az 8
fyzickych porti.
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Pro potfeby napajeni koncovych zafizeni prostiednictvim sité Ethernet ( Power over Ethernet —POE) jsou
podporovany protokoly standardu 802.3 revidovanych dle 802.3-2005, tzn. protokoly 802.3af/at (15,4W/port
a 30W/port). Revize dle 802.3-2005 zaroveti zahrnuje podporu 10G Ethernetu.
Pro zajisténi vysoké propustnosti a snizeni zatizeni CPU pateiniho, agregacniho a ptistupového piepinace
jsou podporovany Jumbo ramce az do velikosti 9216 bajti.
Pro zabezpeceni ochrany sité pfed zahlcenim multicasty a broadcasty jsou k dispozici mechanismy Packet
Storm Protection s moZnosti nastaveni trovné akceptovatelného limitu broadcastti a unicastu.
Protokoly 2. vrstvy
Pro zajisténi flexibility a Skdlovatelnosti designu pfepinané sit€ jsou podporovany protokoly a funkce:
e konvergence sit¢ 802.1D Spanning Tree Protocol (SPT) - 802.1w Rapid SPT, 802.1s Multiple SPT
mechanismy STP rootguard , STP loopguard,
e detekce jednosmérné optické linky (UDLD) a autorecovery po chybovém stavu (UDLD, rootguard,
loopguard),
e segmentace sit¢ do VLAN podsiti 802.1.Q (az 4096 aktivnich VLAN na patefni a agregacni vrstve,
250 na pristupové a 64 aktivnich VLAN na management piepinaci), v¢. Podpory VLAN na zakladé
MAC adres, protokolti a IP podsiti a automatické dynamické registrace VLAN prostiednictvim
VLAN Registration protokolu (GVRP). Na agregaéni vrstvé je zaroven podpora Q-in-Q a selective
Q-in-Q,
e prioritizace provozu 802.1p minimalné do 8 vnitinich front (na ptistupové a management vrstvé do 4
front),
e uzivatelské autentizace prostfednictvim 802.1x suplikantu proti RADIUS serveru (AAA klient),
e detekce protilehlého zafizeni IEEE 802.1AB Link Layer Discovery Protocol (LLDP),

e vynucovani autonegociace 10/100 pro 10/100/1000BaseT porty.

Protokoly 3. Vrstvy
Soucasti funkce paterni a agregacni vrstvy jsou sluzby smérovani IP provozu. Tyto sluzby jsou podporovany
protokoly a funkcemi:

e smeérovaci RIPv1/v2, RIPng, OSPFv2 a OSPFv3 vcetné podpory NSSA a autentizace MDS5, BGP-

4, BGP-4+ ,

e pro podporu konvergence na 3. vrstvé: MSDP, PIM a PIMv6. Na agregacni a pfistupové vrstve také
podpora IPv6 MLDv1 & v2 snooping,

e pro podporu real-time aplikaci, ktera je zajisténa prostfednictvim komunikaéniho protokolu IGMP
verze 2 a verze 3 (resp. funkci IGMP snooping, podporované rovnéz na prepinacich pfistupové
vrstvy),

e smérovani podle ACL - Policy-based routing,

e vysoké dostupnosti fyzickych smérovac¢iu — VRRP.

e Pifedavani dhcp pozadavki mezi L3 sitémi — DHCP relay.

Na agregacni vrstvé jsou k dispozici sluzby kvality sluzeb QoS mapovanim do front na zdklad¢ nastaveni
DSCP bitt.

Zakladni bezpecnostni mechanismy
Rizeni datového provozu po troved 4. vrstvy lze G¢inné provadét filtrovanim provozu. Filtrovani provozu je
provadéno prostiednictvi Access Control Lists (ACL). Pomoci ACL lze definovat pravidlo (s podporou
CitacCe pakett) filtru na rozhrani v prichozim (IN) i odchozim (OUT) sméru na zakladé kombinace:
e Zdrojové/cilové IP adresy a zdrojového/cilového UDP/TCP portu (na pfepinacich pfistupové vrstvy
veetné virtualnich - VLAN, loopback, 802.1ad).

e Zdrojové/cilové MAC adresy

Pravidlo mtize byt aplikovéano trvale nebo v konkrétnich dnech ¢i Casech.
Dalsi vyznamnou bezpecnostni vlastnosti jsou funkce port security, kterd umoziiuje na portech patetniho a
agregacniho L3 pfepinace:
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e Definovat povolené MAC adresy.
e Provést akci (blokovani portu, blokovani MAC adresy) v pfipadé komunikace z nepovolenych MAC
adres.

Ochrana pfed utoky na pateini a agregacni piepinac:
e Ochrana pfed neplatnymi ARP dotazy - Dynamic ARP Inspection (DAI)
e DHCP looping.

Pro detekci nezadouciho provozu (napt. spoofing):
e Unicast Revers Path Check (URPF).

Ochrana pted utoky na pfistupovy piepinac:
e DHCP snooping

Administrace piepinaci

Administrace je typicky provadéna prostfednictvim rozhrani Command Line Interface (CLI), které krom¢e
samotnych konfigura¢nich piikazi umoziuje provadet diagnostické piikazy, jako jsou debbug a show
ptikazy, jejichZ vystupem je fada statistik a informaci o stavech fyzickych a logickych rozhrani. Dale
informaci o sitovém provozu a komunika¢nich protokolti apod. Do prostiedi CLI je mozné se piipojit
bezpeénym protokolem SSHv2, pfi¢emz opravnéni pristupu lze fidit pomoci ACL, zminiovanych

V predchozim odstavci.

Pro ucely dohledu a spravy je pouzivan protokol Simple Network Management Protocol verze 1, 2. A také
SNMP verze3, ktery umoziuje Sifrovani prenasenych SNMP informaci. Piistup pies protokoly SNMPv2 a
v3 je mozné rovn€z omezovat prostiednictvim ACL. Dal§i moznosti dohledu je vyuziti protokolu sFlow (dle
RFC3176), ktery nabizi sofistikované vystupy pro ucely monitorovani sitového provozu bez ovliviiovani
zatizeni sité.

Udalosti zaznamenéavané prostfednictvim logovych zprav jsou pfenaseny do Syslog serveru pomoci
standartniho syslog protokolu.

Pfesny ¢as nezbytny pro potieby dohledu je synchronizovan ntp protokolem s NTP serverem. Ochrana pied
podvrzenym NTP serverem je zajisténa MD5 autentizaci.

Ovétovani opravnéni administratorskych pfistup je provadéno proti lokalni uzivatelské databazi nebo pres
RADIUS protokol proti databazi na autentizacni RADIUS serveru.

Prepinace podporuji DNS klienta pro integraci do domény.

Pro potfeby monitorovani nebo diagnostiku sitového provozu je k dispozici funkce kopirovani sitového
provozu mezi porty — Port mirroring (SPAN).

Servisni vrstva
Servisni vrstva - Systém pro rozdileni zatéZe na servery (Load Balancery)
Systém déleni datové zatéze je navrzen na platformé F5 BIG-IP Local Taraffic Manager (LTM).
Cely systém je feSen v plné redundantnim fail-over clusteru 2x F5-BIG-LTM-3900-8G-R s propustnosti
4Gbps.
Local Taraffic Manager (LTM) je zakladni komponenta systému F5-BIG-LTM-3900-8G-R, ktera zajist'uje
smérovani pozadavki od uzivateld na aplikacni servery v technologickém centru podle aktualniho zatiZeni
serveru a stavu sluzeb provozovanych na téchto serverech. Tim je zajisténo rovnomérné déleni zatéze mezi
jednotlivé servery, které jsou takto chranény pied pretizenim. Rozklad zatéze je zajistovan volitelnymi
kombinacemi algoritmd a mechanismui:

e Rozkladani zatéze jednotlivych relaci (persistence) na zakladé Cookies, HTTP hlavicek, zdrojova a

cilova IP adresa a SSL v3 session ID

e Round Robin, WeightedRound Robin, Least Connections

Zdravi servert a aplikaci je monitorovan prostiednictvim protokolti:

e |ICMP
e HTTP/HTTP
e TCP/UDP
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HW konfigurace 1 sestavy F5-BIG-LTM-3900-8G-R:
e Vyska 1U
e redundantni napajeni  2x 300 W AC Power Supply
e CPU Quad Core CPU
e RAMBGB
e Compact Flash 8 GB
e Hard Drive 300 GB
e 4x volitelné SX/LX SFP
e 8x Port 10/100/1000
e Port SFP 1 Gbps Fiber

Soucasti LTM je SSL akcelerace, coz znamena, Ze piistup k aplikacnim systémiim je chranén Sifrovanim na
protokolu HTTPS (SSL relace). Klient komunikuje s LTM Sifrovanym spojenim a naopak komunikace LTM
s aplika¢nimi servery je dekryptovdna. Pfesunuti SSL terminace na pfediazend zatizeni F5 BIG-IP zarovei
umozni centralni management a ulozisté SSL klict a certifikat a pfedevsim odlehceni systémovym
prostiedktim aplikacnich serverd.
Vykonnostni parametry systému rozdileni zatéze na servery:

e Propustnost 4 Gbps

e Max. pocet souc¢asnych spojeni 8 000 000

L7 propustnost 4 Gbps

L2/L3 Switch Backplane 34 Gbps

Pocet SSL transakci/s 15 000 tps

e Max. pocet souc¢asnych SSL spojeni 1 000 000

Podporovany pocet noveé otevienych spojeni min. 175 000/s
Pocet NAT zaznamit 1 000 000

Max. SSL Bulk Crypto 2.4 Gbps

Max. komprese 3.8 Gbps

Ostatni vlastnosti:
e Podpora statického a dynamického piekladu adres NAT/PAT

Fast Cache

Rate Shaping

Podpora IPv4/IPv6 Gateway

RAM CACHE (cache statickych moduld dle URL a min/max velikosti objektit)
Podpora TCP offloading

Systém rozdileni datové zatéZe na servery je mozné nasadit do prostiedi sitové infrastruktury v L3 (Routed)
rezimu nebo L2 (bridged) v rezimu bez potieby zdsahu do topologie sitové infrastruktury

Vrstvy perimetru sité
Hranié¢ni routery pro pripojeni do internetu
Pro zajisténi ptipojeni TCk do sit¢ internet navrhujeme smérova¢ HP 6602 (JC176A). Tato rodina smerovact
disponuje multicore distribuovanou architekturou, ktera oddéluje zpracovani smérovacich a forwardovacich
funkci.
Smeérovac je ve varianté rackmount (vyska 1U) a je rozsifitelny o dva interface moduly. V nabizené varianté
disponuje smérovac nasledujicimi ethernet rozhranimi:

e 4x10/100/1000Base-T nebo GigabitEthernet SFP combo porty (funguje bud’to metalicky nebo SFP

port) — porty osazeny 3x SFP 1000Base-LX a 1x SFP 1000Base-SX

e 1x 10Gbit XFP (na rozsitujicim HIM modulu JC168A) — osazen modulem 10GBase-SR
Smérovac je doplnén o piidavny redundantni napajeci zdroj.

Vykonnostni parametry
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Prepinac disponuje vykonu pii forwardovani vice nez 4,91Mpps (backplane propustnost 48Gbps), pii zapnuti
béznych funkci (QoS, ACL, ...) neklesa vykon pod 0,5Mpps. Pii pouziti Sifrovani IPSec neklesa vykon pod
3,8Gbps (3DES/SHA1,1400B packets), pti pouziti IMIX skladby provozu neklesne vykon pod 0,5Gbps.

Pii vyuziti firewallovacich funkcionalit je propustnost smérovace nad 2Gbps a pri pouziti NAT piekladu
adres, je propustnost vice nez 2,3Gbps.

Vhodnost vyuZiti tohoto smérovace pro peering do internetu potvrzuje schopnost akceptovat plnou
internetovou smérovaci tabulku (full BGP) — smérovac podporuje 1mil. smérovacich zaznamu pro IPv4 a
100tis pro IPv6.

Protokol IP
Smeérovac umoziuje na jednom L3 rozhrani definovat vice IP adres (IP alias), umoziuje také pouziti
protokolu VRRP pro zajisténi redundance IP adres mezi n¢kolika HW jednotkami.
Smeérovac podporuje nasledujici techniky zajisténi kvality sluzby:
e Traffic classification: based on port, MAC address, IP address, IP priority, DSCP priority, TCP/UDP
port number, and protocol type
e Traffic policing: CAR rate limiting, granularity configurable
¢ Rate limiting based on source/destination address (supporting subnet-based rate limiting)
e GTS
e Priority Mark/Remark
e Queue scheduling mechanism: FIFO, PQ, CQ, WFQ, RTPQ, CBWFQ
e Congestion avoidance algorithm: Tail-Drop, WRED
e MPLS QoS
e |Pv6 QoS

Diky zminénym algoritmiim lze zajistit poZadovanou funkcionalitu dvoutroviiového QoS.
Vybér dalsich podporovanych funkcionalit smérovaci:
e DHCP Server/Relay/Client

e DNS Client
e NTP Server/Client
e Telnet Server/Client

e TFTP Client

e FTP Server/Client

e UDP Helper
MPLS

Smeérovace také podporuji budovani MPLS VPN siti. Mezi podporované mechanismy MPLS patii:
e L3VPN: Inter-domain MPLS VPN (OptionA/B/C), nested MPLS VPN, Hierarchy PE (HoPE), CE
dual homing, MCE, multi-role host, GRE tunnel
e L2VPN: Martini, Kompella, CCC, and SVC
e MPLSTE,RSVPTE
e Multicast VPN
e MPLS label inposition a label disposion
e Label swapping
e QoS s vyuzitim MPLS EXP bitt

Smérovaci protokoly
e Smérovace podporuji nasledujici zptisobu smérovani:
e Static routing
e Dynamic routing protocols: RIPv1/v2, OSPFv2 s MD5 autentizaci a podporou NSSA, BGP, IS-IS
e Route recursion
e Routing policy
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A nasledujici protokoly pro podporu IPv6
e Basic functions: IPv6 ND, IPv6 PMTU, dual-stack forwarding, IPv6 ACL
e |Pv6 tunnel: manually configured IPv6 tunnel, configured IPv6 over IPv4 tunnel, automatic IPv6
over IPv4 tunnel, 6to4 tunnel, ISATAP tunnel
e Static routing
¢ Dynamic routing protocols: RIPng, OSPFv3, IS-1Sv6, BGP4+

Smérovani multicastu
Pro $ifeni multicastu skrz hrani¢ni smérovac lze vyuzit nasledujici protokoly:
e IGMP (Internet Group Management Protocol) v1/v2/v3
e IGMP snooping
e PIM (Protocol Independent Multicast) DM/SM
e MSDP (Multicast Source Discovery Protocol)
e MBGP
e Multicast static routing
e |Pv6 multicast:MLDv1/v2,PIM-DM,PIM-SM,PIM-SSM

Bezpecnost
Smérovac¢ podporuje nasledujici bezpecnostni mechanismy:
e ACL jak IN, tak také OUT smér
e L2ACL
e ACL acceleration
e Time-based access control
e Packet filter firewall
o Stateful firewall ASPF
e TCP attack prevention on local host
e Control panel rate limiting
¢ Virtual fragment reassembly
e URPF
e Web filtering
e Hierarchical user management and password protection

Management
Pro management pristup ke smérovaci lze vyuzit nasledujici mechanismy:
1. AAA

RADIUS Klient

HW TACACS+

smérovani log zdznamu na syslog server

Portal

PKI Certification

SSH v1.5/2.0

podpora ACL pro omezeni management piistupu

Configuration through the CLI
. Configuration through the console port
. Telnet for configuration and remote maintenance through Ethernet port
. Dialing up for configuration and remote maintenance via Modem through AUX port
. SNMP (v1, v2c, v3)
. RMON (group 1, 2, 3 and 9 MIB)
. System logs
. Hierarchical alarms
17. Ping and Tracert

© o Nk~ wWD
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18. NQA: Network Quality Analysis, supporting collaboration with VRRP, policy-based routing, and
static routing

19. Fan detection, maintenance, and alarm

20. Power supply detection, maintenance, and alarm

21. CF card detection, maintenance, and alarm

22. Temperature detection, alarm

23. NetStream (support v5/v8/v9 packet frames; support IPv4,IPv6 and MPLS packets), coz je funkéné
pln¢ ekvivalentni technologie, jako je NetFlow v9~

24. port mirroring

Systém detekce priniku IDS/IPS
Pro detekci/prevenci utokti a bezpecnostnich incident nabizime IPS HP Tippingpoint S1200N (JC527A).
Zatizeni je formé zdsuvného modulu do patefniho pfepinace, na jehoz interni sbérnici je pfipojeno internim
10Gb portem. Rovnéz disponuje dvéma pary 1Gb Ethernet portd pro online zapojeni dvou segment site. Pro
zvySeni dostupnosti sitového prostiedi, podporuje zatizeni update operac¢niho systému za béhu a bez dopadu
na inspekcni schopnosti.
Vykonnostni parametry zarizeni

1. Dle udaji vyrobce, ale stejné tak dle nezavislého mefeni spolecnosti NCSA, je propustnosti IPS
modulu 1,3Gb/s a maximalni zpozdéni mensi nez 100ms.
Pocet nové oteviranych spojeni za sekundu — 80 tis.
Celkové mnozstvi soucasné otevienych a inspektovanych spojeni 6,5 mil.
Zatizeni podporuje transparentni zapojeni
Optimalizace signatur, v¢etné adaptivni konfigurace a ochrané proti zahlceni zatizeni

ok~ w

Inspekéni parametry

IPS sonda podporuje inspekci velkého mnozstvi specifickych protokolt. Kromé klasického IP provozu se
jedna o inspekci 802.1q trunkd, QinQ trunkti, GRE tunelti, MPLS provozu a také sonda podporuje inspekci
IPv6 protokolu a 802.1q VLAN mapping.

Inspekce je zalozena na existence bezpecnostnich signatur, které specifikuji jednotlivé ptipadné utoky.
Soucasti jsou signatury vyrobce (digitalni vakcina), je vSak mozné importovat z externich nastroji (SNORT),
¢1 vytvorit zakaznické definice. Samotné IPS disponuje schopnosti odhalit také zero-day ttoky, pro které
jesté nebyly vytvotreny signatury (pomoci detekce anomalii). Navic jsou signatury doplnény o databazi
reputace jednotlivych IP zdroju (adresy, DNS jména, domény) v internetu. Diky tomu mohou byt nékteré
nebezpecné ¢asti internet prohlaSeny za nedtivéryhodné a sonda je znepftistupni na Grovni IP a nemusi jiz
nahliZet do obsahu takovéhoto IP provozu. To se jevi jako velmi pfinosné pro vyuziti vypocetniho vykonu
sondy. Aktualizace vSech téchto databazi se d€je v intervalech minimaln¢ 2x tydné, v nutnych ptipadech I

Castéji.
Sonda podporuje nésledujici skupiny signatur:
1. exploit
2. zranitelnosti
3. kradeze identity
4. spyware
5. viry
6. vynucovani bezpecnostnich politik
7. Afiltry proti prizkumnym aktivitam
8. filtry proti sitové infrastructure
9. IM aplikace (instantni messengery)
10. filtry proti P2P sitim
11. nastroje na kontrolu toku multimédia
12. DoS utoky (napt. ICMP floods, UDP floods, SYN floods a TCPEstablishConnectionfloods), sonda

zvladne zachytit vice nez 100tis takovychto itokli za vtefinu a to bez vlivu na inspeci dalsiho
provozu

Po identifikaci hrozby mizZe sonda provést nasledujici akce:
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Block,

Block + Notify

Block + Notify + Trace
Permit

Permit + Notify

Permit + Notify + Trace

Rate Limit

Network and Web Quarantine

N G~ WNPE

Pro ptipad zapojeni sondy do LACP trunkti (nebo podobnych asymetrickych toki), podporuje sonda
asymetrickou inspekci . Tato vlastnost je klicova v planované topologii TCk, hlavné diky vyuziti virtualizace
prepinacii a poziti distribuovanych LACP linek.

Zatizeni navrhujeme spole¢né s management nastrojem HP vSMS, ktery umoziiuje globalni spravu vice IPS
sond a tvorbu meta pravidel. Jednotlivé IPS sondy jsou vSak spravovatelné také samostatn¢, pomoci
vestavénych HTTPS management néstroja.

Firewall

Kernun Firewall+ je prvnim ¢eskym next generation firewallem. Vyjime¢ny je predevsim svym
zaméfenim na specifika a zvlastnosti ceského prostiedi, které je v mnohém velice odli$né od zbytku celého
svéta. Zna jak aplikace mezinarodniho formatu, tak Cist€ lokalni aplikace jako jsou naptiklad Datové
schranky, formulafe spravy socialniho zabezpeceni, ¢i internetové bankovnictvi ¢eskych bank.

Firewall+ je vyvijen s velkym dirazem na aktualni trendy v oblasti sitové bezpecnosti, které neustale
sledujeme a zohleditujeme ve vSech svych produktech. Diky pravidelnym aktualizacim je Kernun Firewall+
schopen se pruzné prizptisobovat neustalym zménadm podminek a prostiedi, je tak stale spolehlivy stejné,
jako pfi jeho potizeni.

Hlavni vyhody reseni:

e Diky pouzité technologii je mozné specifikovat jednotlivé aplikace (napf. Datové schranky,
Facebook, Skype, Google Docs, P2P sit¢ apod.) a to nehled¢ na Cisla portt. Je tedy mozné velice
jemng nastavit bezpe¢nostni politiku v siti.

e Podporované aplikace jsou charakteristické pro ceské prostfedi, které dobfe zname, coZ nam
umoziuje nabidnout vyssi efektivitu, nez konkurencni produkty.

e Kernun Firewall+ navic rozeznava jednotlivé uzivatele, nikoli pouze IP adresy. Jednotlivi uzivatelé
jsou rozpoznani podle pfihldseni do domény v LDAP adresafi nebo na zakladé autentizace piimo na
firewallu. Skupiny uzivateli pak mohou mit sva vlastni pravidla a nastaveni komunikace na
firewallu.

e Podpora Siroké Skaly autentizaénich mechanizmi s navaznosti na MS Active Directory, Kerberos,
Radius nebo LDAP. Moznost definice politiky na zakladé uzivatelt, skupin, IP adres a data/Casu.
Definice vyjimek, vyhodnocovani kombinaci a nadfazenosti umozni vytvofit bezpecnostni politiku
bez jakychkoliv omezeni.

e Moznost logovani lokalné¢ nebo vzdalené, véetné logovani do jednoho mista. Logy ze zafizeni
mohou byt chranény pomoci podepisovani a Sifrovani. Kromé interni struktury logi jsou k dispozici
také konvertory do formatu Apache, Squid a syslog.

e Spravce ma k dispozici zdznamy o veSkerych ¢innostech. VSechny logy jsou ve strukturovaném
formatu a lze je libovolné analyzovat a dohledavat konkrétni zaznamy, archivace veskeré
komunikace neni ¢asové nijak omezena.

e Rozpoznavani typu souboru na zakladé skute¢ného obsahu a signatur dokumentu (PDF, Flash,
spustitelna aplikace, video ...). Nezalezi pfitom na pouzitém protokolu, mozna je i inspekce dat
prenasenych Sifrované pomoci protokolu SSL.
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Moznost blokovani sluzeb instant messaging (ICQ, SKYPE....) a sluzeb remote desktop (LogMeln,
TeamViewer...). IM nastroje mohou v sou¢asném konkuren¢nim prostfedi znamenat ohroZeni
citlivych internich informaci.

Integrovany VPN server s podporou IP Sec i SSL/TLS. Ukonceni VPN spojeni na FW s moznosti
provadéni veskerych bezpecnostnich kontrol provozu.

Rizeni sitové komunikace na urovni paketového filtru i jednotlivych aplikaénich protokolt v ramci
aplika¢nich proxy pro HTTP, FTP, SMTP, POP3, IMAP4, DNS, SIP, H.323 i SQL*Net. Soucasti
feSeni jsou i generické TCP a UDP proxy.

Umoznuje zakon¢it Sifrovanou TLS/SSL komunikaci a provadét aplikacni a bezpecnostni kontrolu
v Sifrovaném provozu pomoci aplika¢nich proxy.

PIna podpora IPv6 véetn€¢ Dual- Stack, IPv6/IPv4 brana, TRT, [Pv6 multicast.

Blokovani panelli a dynamického obsahu na zakladé zdroje informaci. Filtrovani Web 2.0 pro
eliminaci hrozeb souvisejicich s anonymnim obsahem socialnich siti a ,,user customized* webovymi
portaly.

Kernun Firewall+ se vyznacuje modularni architekturou s moznosti dalSich uprav podle pozadavki
cilového nasazeni. Samoziejmosti je vysoka uroven lokalizace uzivatelského rozhrani nejen do
ceského jazyka.

Jedinecna zaruka odstranéni bezpecnostni chyby do 10 pracovnich dnil s okamzitym work around
zasahem.

Kernun FW+ je rozsifen o modul pro filtraci webového provozu Kernun Clear Web. Jedna je webovy filtr
nové generace orientovany primarné na webové stranky navitévované uzivateli v CR. Hlavnim cilem Clear
Webu je maximalni GspéSnost kategorizace pouzitych webovych odkazi u konkrétniho zdkaznika. Vysoka
tiroven kategorizace je garantovana lidskou obsluhou a také zamé&fenim na uZivatele z CR a Stfedni Evropy.
Krom¢ standardniho web filtru pouziva Kernun Clear Web navic modul analyzy uzivatelskych URL, ktery
zajist'uje minimalni velikost databaze, maximalni rychlost filtrace a maximalni ispésnost kategorizace, vzdy
na miru konkrétni instalace.

Hlavni vyhody feseni:

Vysoka uspésnost kategorizace webovych stranek navstivenych ¢eskymi uzivateli (98% provozu).
Znalost stereotypti mistnich uzivateli a jazyka zarucuje vysokou kvalitu a nizkou chybovost
kategorizace.

Kategorizace stranek se provadi podle celé URL, nejen podle domény druhého, ¢i tietiho fadu véetné
moznosti zafazeni stranek do vice kategorii.

Databaze kategorii je neustale dopliiovana a prubézné aktualizovana. 99 % neznamych stranek
navstivenych nasimi zakazniky je zatfizeno do nasledujiciho dne.

Blokovani panelli a dynamického obsahu na zaklad¢ zdroje informaci. Filtrovani Web 2.0 pro
eliminaci hrozeb souvisejicich s anonymnim obsahem socialnich siti a ,,user customized* webovymi
portaly.

Filtrovani aktivnich elementti webovych stranek (ActiveX, JavaScript, Java Applety, ...). Moznost
nastaveni této filtrace pouze na vybrané kategorie stranek.

Filtrace stahovanych dokumentti podle kategorie stranek, na zakladé black/white list, dle defini¢nich
pravidel, velikosti souboru, ptipony souboru nebo ovéfeného typu souboru (true-type file detection).

Kernun FW+ s modulem Clear Web popsany vyse bude nasazena jako HW appliance v reZimu cluster

active/active tj. v kazdé z lokalit bude jedna HW appliance Kernun FW+. Clusterového feSeni je dosazeno
pomoci load balanceru, ktery zajistuje nejenom zachovani plné funk¢nosti v ptipadé vypadku jednoho z uzli,
ale 1 rozkladani zatéze na jednotlivé uzly clusteru. Z divodu vysoké dostupnosti bude kazdy z uzli clusteru

naddimenzované tak, aby v piipadé vypadku jednoho z nich druhy pievzal veskery provoz bez omezeni.
Samotné HW appliance clusteru obsahuji redundantni prvky jako RAID disku, Hot-Swap zdroj napajeni,
agregované sitové rozhrani. HW appliance obsahuji management porty, které budou zapojeny do
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management sité. Pomoci nich je mozné i v ptipad¢ kritického vypadku provadét vzdalenou analyzu a
recovery obnovu.

Otevtenost nabizen¢ho feseni pro dalsi upravy a pripadné budouci pripojeni dalSich systémt a zaroveil

s ohledem na zachovani stavajici investice je zaruceno dodanim zdrojového kodu FW Kernun + oproti
NDA, s moznosti a pravem modifikace tohoto systému. Tim je zaru¢ena maximalni mozna otevienost
systému pro dalsi Gpravy a zachovani investice. Ménit funkce a vlastnosti feSeni skrze jeho nativni funkénost
je mozné preinstalovanim libovolného baliku, ktery je kompatibilni s OS Kernun (FreeBSD) vcetné
pokrocilého nastaveni jemného ladéni vykonnostnich parametri. Ménit funkce a vlastnosti skrze jeho
konfiguraéni parametry je mozné pro veskerou funkcionalitu FW Kernun + s modulem webové filtrace a
VPN feseni. Jednotlivé parametry je mozné ménit pomoci grafického rozhrani a to jak u paketového filtru,
tak jednotlivych aplika¢nich proxy HTTP, FTP, SMTP, POP3, IMAP4, DNS, SIP, H.323 i SQL*Net i
generické TCP, UDP a VPN. Jednotlivé konfiguracni parametry jsou soucasti vefejné dokumentace
http://download.kernun.com/doc/handbook.pdf a jedna se o nepfeberné mnozstvi parametri, cca 800 stranek
textu. Pro ptiklad je mozné uvést http proxy s clear webem, kde je mozné nastavovat politiku pravidel fidici
pfistup uzivateli k webovym strankdam na zakladé¢ IP adresy, portti, doménovych jmen, skupin, uzivateld,
regularnich vyrazi, kategorii, ndzvi serverq, Casu, $itky pasma, typu souboru, typi aplikace. Tuto
komunikaci lze povolit, zakazat, omezit ¢i modifikovat. Také je mozné nastavit rizné parametry pro
dosazeni nejvyssi vykonnosti v daném prostiedi a dalsi.

SAN piepinace

Soucasti nabizeného feseni je Ctvetice SAN piepinac¢i HP 8/40 Base SAN Switch. V kazdé lokalité bude
umisténa dvojice SAN piepinaci, které budou tvofit dva redundantni SAN Fabric, aby pfi vypadku jakékoli
komponenty nebyla narusena funkcnost celého systému.

Vlastnosti nabizenych SAN piepinact:

e Neblokujici platforma bez pietizeni (over-subscription) s celkovou Sitkou pasma 680 Gb/s v
provedeni 1U

e 24 portd aktivnich portt s rychlosti 8Gb/s

e Autodetekce rychlosti portt 8Gb/s, 4Gb/s, 2Gb/s, 1Gb/s

e Moznost rozsiteni az na 40 portd s rychlosti 8Gb/s

e Obsahuje port USB, ktery usnadiiuje obsluhu a protokolovani chyb pomoci upgrada firmwaru a
stazenych soubort systémového protokolu.

e Vyuziva grafické rozhrani Brocade Fabric Manager dostupné pies webové rozhrani

e Redundantni napajeni

e Podpora technologie NPIV (N-Port ID Virtualization)

e Soucasti SAN switchil je licence ISL Trunking, kterd umoziuje vysokorychlostni propojeni switcht
(trunking) az na rychlost 8x 8Gb/s, celkem 64Gb/s

e Soucasti SAN switchi je licence Full Fabric, ktera odstranuje omezeni po¢tu FC switchi v SAN

e Soucasti dodavky jsou SFP moduly do FC switchii (duplexni LC konektory) pro pfipojeni vSech
dodanych zatizeni s rozhranim do SAN i na propojeni mezi Hlavnim a Zaloznim datovym centrem
vcéetné potfebnych optickych propojovacich kabela

e Vsechna zafizeni ptipojované do SAN jsou kompatibilni s nabizenou diskovou virtualizaci a
S nabizenym zalohovacim systémem

e SAN switche jsou certifikovany pro serverovou virtualizaci VMware vSphere 5.

Management a monitoring

Sitovy management systém a centralni management portal

Cilem realizace je ziskani systému pro dohled a spravu vSech prvka datacentra. Systém bude schopen
sledovat jak sitové prvky, tak i dalsi moduly datového centra jako jsou diskova ulozisté, zalozni zdroje
napajeni atd. Informace o jejich stavu budou zobrazeny piehlednou formou v centralni dohledové konzoli
(management portalu). Pfi zjisténi problému se objevi informace v centralni konzoli, diky vyuziti fady metod
pro izolaci zdroje problémil se pro spravce vyrazné zjednodusi nalezeni primarniho problému, coz vytvari
dobré podminky pro jeho rychlé vyfeseni. Systém umoznuje spravce také automaticky notifikovat pomoci
emailu ¢i SMS.
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Krom¢ zakladni konzoly jsou soucasti také moduly pro spravu a sledovani vykonnosti nejdtlezitéjSich prvki
datacentra. Sledovani vykonnosti umozni detailngjsi analyzy zatéze a tim pfedchéazet budoucim problémutm,
1épe planovat ptipadna rozsifeni atd. Moduly pro spravu pak zjednodusuji spravu sitovych prvki, sleduji
verze firmwaru naptiklad z hlediska potieb zabezpeceni atd.

Jako konkrétni feSeni byly zvoleny produkty firmy HP - HP Network Node Manager (i) pro dohled prvki a
centralni konzoli, HP Network Automation pro funkce spravy konfiguraci a HP iSPI Performance Metric pro
vykonnostni dohled. Ve vSech ptipadech jde o ovéfené systémy s dlouhou historii, coz dava predpoklad
stabilniho provozu. Systémy podporuji fault tolerant nastaveni a podporuji vice platforem, v ramci nabidky
predpokladame nasazeni na Windows Server 2008 64bit.

K dispozici je i fada dalSich moduli od firmy HP, které lze plné integrovat s navrzenym feSenim. Tyka se to
napiiklad moduld pro MPLS VPN a NetFlow performance, zminénych jako mozné budouci dopliiky v rdmci
poptavky.

Konkrétni technické reSeni

Uvodni piedpoklady

Pro splnéni pozadavkt zadani navrhujeme vyuziti a integraci dvou produkti firmy HP - HP Network Node
Manager(i), (dale HP NNMi) a HP Network Automation (dale HP NA). Produkty se z hlediska zadani do
jisté miry prolinaji - HP NNMi spada z vétsi ¢asti do oblasti management portalu, HP NA do oblasti
sitového managementu. Rozdéleni ale neni uplné presné a zejména HP NNMi zasahuje i do fady funkci,
které byly v zadani uvedeny v oblasti sitového managementu, proto popisujeme tyto kapitoly spolecné.
Kromé téchto zakladnich modult je vhodné i nasazeni moduly HP iSPI Performace for Metrics pro
detailngjsi sledovani vykonnostnich dat kritickych prvka.

Stru¢na charakteristika HP Network Node Manager (i)
HP NNMi (aktualné ve verzi 9.1) je feSenim firmy HP pro sitovy management. Pro nasazeni v ramci JMK je
zasadni to, ze slouZzi jako centralni konzola, do které se integruji dal$i moduly od HP i tfetich stran a proto
muze poslouzit i jako centralni management portadl. NNMi ale poskytuje i fadu funkci pro monitoring sité
(Network Fault Management), stejné jako sledovani prakticky jakéhokoli prvku, zalozeném na SNMP.
Vlastnosti dulezité pro nabidku:
Kwvalitni konzole zaloZzena na webovém rozhrani (WebGUI)
Moznost customizace konzole, ptfistup podle roli
Obsahlé moznosti pro discovery sitovych i jinych prvka
Funkce pro potlaCovani duplicitnich udalosti (Event flood) pomoci propracované Casual engine
Funkce pro rychlé nalezeni primarni pfi¢iny problému (root cause analysis)
Témet neomezené moznosti pro praci se SNMP zatizenimi - import MIB, zpracovani trapt na
udalosti atd. Podporovano je i SNMP v3.
Moznosti exportl do jinych systémil
e Podpora fault tolerance - zalozen na kombinaci primarniho a backup systému, mezi kterymi probiha
replikace

e Moznost integrace s fadou dalSich produktt HP:

oV ramci zakladni implementace bude do konzole integrovan modul HP NA a iSPI

Performance for metrics
o Mozna nativni integrace s moduly pro budouci rozsiteni - MPLS, NetFlow performance a
dalsi

e Podpora performance managementu

o Zékladni je pfimou souc¢asti NNM

o Rozsifené moznosti pomoci iSPI se objevi pfimo v konzoli jako jeji nedilna soucast
e Alarm Point Express - modul pro notifikaci pii alertech s podporou planovacich kalendafu pro

hotovostni skupiny

HP NNMi Ize provozovat na fad¢ platforem, pro prostiedi JMK piedpoklddame instalaci na platforme
Windows 2008 Server Standard 64bit.

Struéna charakteristika HP Network Automation
Reseni HP Network Automation (aktualni verze 9.1) Ize popsat jako "Management konfiguraci a zmén". HP
NA provede discovery sitovych zafizeni, na rozdil od NNMi se ale zaméfuje na konfigurace - verze

Smlouva o dilo . RCJ-2012-7104 Strana: 104



firmware, konfigura¢ni soubory switchi a routerd, atd. Konfigurace jsou ulozeny na servery HP NA (véetné
verzovani).
Pro tuto nabidku pokladame za zasadni nasledujici funkce:
¢ Snadna distribuce (obnova) konfiguraci na vSechna zafizeni v siti
e Moznost vynucovani politik, kontroly souladu se standardy
e Diagnostika problému s moznosti porovnani s baseline - HP NA ukaze, kde se odlisuje aktualni
konfigurace od ulozené starsi
e Vynikajici integrace s HP NNMi - sdileni discovery, moznost voldni NA piimo z centralni konzoly
atd.
o Administrator proto v praxi bude vétSinu ¢asu pracovat pouze s konzoli NNMi, kde uvidi
vsechny alerty, pii diagnostice si zavola kontextove NA.
o Naopak pfti potfeba administrovat novy prvek je mozné jeho discovery pomoci NNMi, z jeho
konzole se pak zavold NA, které provede jeho standardizovanou konfiguraci atd.
o Mezi NNMi a NA probiha rovnéZz synchronizace SNMP komunit - pokud NNMi objevi
komunity, tak se tato zména zpetn€ promitne do NNMi
o Mezi konzolemi NNMi a NA je mozné sjednocené piihlaseni (SSO)

HP NA lze provozovat na fad¢ platforem, pro prostfedi JMK predpokladame instalaci na platformé Windows
2008 Server Standard 64bit (shodnou s HP NNMi).

Architektura nasazeni

Doporucujeme provést zakladni nasazeni systému na dva servery - jeden pro HP NNMi, druhy pro HP NA a
performance DB pro HP iSPI.

Pti pozadavku na fault tolerance pfibydou dva dalsi servery jako zalozni - aplika¢ni cluster.

HW naroky:

Server Ucel CPU RAM HDD

SRV1 HP NNMi 4xCore 16GB min 72GB
SRV2 HP NA, iSPI 4xCore 16GB min 200GB

Licencovani produktu

V ramci nabidky je nutno zalicencovat tfi moduly:
e HP NNMi
e HPNA
e HP iSPI for Performance Metric

Vsechny moduly se licencuji "per node", tedy podle poctu sledovanych objekti.

V ptipadé HP NNMi je nutné licencovat vlastn¢€ vSechny SNMP sledované objekty v siti, véetné napiiklad
¢idel teploty, UPS, atd. Ze zadani vyplyvé pozadavek na minimum 100 nodii, doporucujeme ale zakoupit
licenci na 250 node, s ohledem na cenovou politiku je totiz cena za 250 node totozna, ¢i spise nizsi, nez za
100 node. Stejnym zplisobem je licencovan i vykonnostni dohled iSPI, sice by postacoval pro mensi pocet
nodi, jednotkova cena ale pro 250 mode poklesne o tolik, Ze se mensi pocet licenci nevyplati.

Situace u modulu HP NA je mirn¢ odli$na, zde ma cenu licencovat pouze klicové prvky navrhu, u kterych
ma smysl fesit verzovani konfiguraci atd. V nabidce proto u tohoto modulu uvadime licenci pro 50 nodi.

Pro ptipad nasazeni fault tolerant feSeni jsou pro vSechny moduly soucasti nabidky i tzv. NP (non
productive) licence za vyrazné€ nizsi cenu, které se pouziji pro zalozni nody.

MoZny budouci rozvoj a Skalovani
Na navrZenych serverech je realné mozné provozovat minimalné dvojnasobny pocet prvki, nez na kolik je
navrzena licence. V ptipad¢ ptidani dalSiho hardware je ale mozno Skalovat téméf neomezené - naptiklad u
HP NNMi jsou uvazovany konfigurace v desitkach tisic nodu a stovkach tisic objekti v nich.
Druhou moznosti rozvoje je doplnéni dalsich funkci pridanim dalsich plné integrovatelnych moduld.
Jde naptiklad o tyto produkty:

e HPiSPI for MPLS pro dohled MPLS VPN
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e HP iSPI Performance for Traffic pro vykonnostni reporty pomoci NetFlow a podobnymi nastroji
e HP Operations Manager pro detailni dohled operacnich systému a aplikaci na serverech

e HP BSM pro monitoring z pohledu sluzeb
Kromé toho je mozna integrace i se fadou dalSich nastrojl tietich stran (napt. Ciscoworks, IBM Netcool).

Projektova dokumentace

Soucasti nabidky je zpracovani projektové dokumentace a dokumentace vysledného provedeni plnéni a jeji
predani Objednateli.

Projektova dokumentace bude min. obsahovat:

Projektova dokumentace musi min. obsahovat:
- Detailni popis technického feseni infrastruktury TCK
- Ndakresy zapojeni prvku
- Jmenné konvence a adresni plany
- Pracovni postup implementace a migracni plan
- Testovaci postupy ovéreni vysoké dostupnosti redundantnich subsystému TCK
- Testovaci scénare pro ovéreni funkéni implementace dil¢ich systémd, aplikaci a sluzeb
- Uzivatelskou dokumentaci pro nové dodavané aplikace v ceském jazyce
- Administratorskou dokumentaci pro spravu a instalaci nové dodavanych komponent systému

Dokumentace vysledného provedeni plnéni bude realizovana formou aktualizace dodané projektové
dokumentace po uspésném dokonceni implementacnich praci a odrazi finalni stav plnéni. Soucasti
dokumentace budou také konfigurace jednotlivych prvki KI.

Implementace

Soucasti nabidky je kompletni instalace, funkéni konfigurace dodanych prvkl a subsystémt, integrace se
stavajici ICT infrastrukturou, migracni prace souvisejici s pfechodem na virtualni serverovou infrastrukturu.
Jednotlivé kroky implementace a také funkénost dodaného plnéni jako celku bude ovéfena akceptaénimi
testy, které Zhotovitel navrhne ve fazi tvorby projektové dokumentace.
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I.B: Detailni popis feSeni - Vnitini integrace Krajského ufadu

Systém bude fesit integraci v rozsahu poZzadovaném v dokumentu Rozvoj eGovermentu v Jihomoravském
kraji. Navrh integrace je zobrazen na nasledujicim schématu. Pied provedenim vlastnim integrace bude
provedena analyza. Tento navrh je feSen pomoci ,, best practices “ navrhu integrace SOA.

ot ISZR

|

ESB

Kukatko
HR (pfimy pristup do
ISZR)

Integrace s IDM

|
| portal ifednika |
: Integrace s nAIS |
L

e

'. SLA S let

Obrazek —Integrace app

Integrace riznych systémil je slozitym odvétvim, kde vysledkem musi byt komunikace zdanlivé nesourodych
systémil. Pfedmétem analyzy bude vybrat takové systémy, aby byly splnény cile Objednatele.

Z obrazku je patrné, ze Datové sklady budou integrovany piimo do Portalu tifednika. Toto feSeni jsme zvolili
proto, ze jde o zprostiedkovani dat a rtiznych reportli. Nejedna se o funkce potiebné v jinych systémech.
Pracovnik KU data najde na jednom misté v Portalu Gfednika.

Analyzovany budou Agendové informacni systémy za ¢elem vybrani funkcionality potfebné pro integraci.
Aplikace GINIS je jiz na ufad¢€ nainstalovéana a je psana tak, Ze je schopna se integrovat na jiné systémy.
Systém bude integrovat i aplikace HR. Jeji hlavni integra¢ni aplikaci bude nové dodavané IDM. Dalsi

z predmétu analyzy bude navrZeni integrace a vyuZiti dat ze systému HR. StéZejni aplikaci pracovnika KU
je Portal ufednika. V ramci analyzy bude vybran seznam aplikaci vhodnych pro zobrazeni v portalu
ufednika. Jiz ted’ lze fici, Ze v portalu bude mozné zobrazit informace z Datovych skladti a prihléSeni do
tohoto portalu probéhne pies centralni IDM. Dale pak aplikace jako je modul eSpS aplikace GINIS.

Na obrazku je zobrazeno eProxy. Jde o aplikaci, ktera poskytuje rozhrani ISZR dale do systému. Navic
provadi audit dotazl do ISZR. Vystupem analytické ¢asti bude seznam atributi a dotazi, které se budou
logovat a auditovat.

Analyza stavajiciho stavu a navrh integrace Identity Management (IDM)

Zavedeni Identity Management (IDM) do systému

Navrh, analyza, nasazeni systému vychazi z pfedpokladu, ze samotny IDM je stfedem spravy identit. Pro
jeho smysl je potfeba sou€asné s nim nasadit minimalné jeden AD systém a ten pomoci konfiguraéniho
formulafe propoijit s IDM.

Dalsi integrované systémy budou zahrnuty do systému IDM tak, aby se z pohledu uZivatele jednalo pouze o
konfiguraéni ukazatele. Je nutno podotknout, Ze pro tyto systémy bude pfed samotnou konfiguraci nutno
fesit rozhrani tak, aby odpovidalo obéma stranam spravujicich identity Objednatele (IDM i IS tfeti strany, f{j.
integrované rozhrani).
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Seznam protokold a sluzeb vznikne az v pribéhu analyzy integrovanych systémd, ale jiz v této ¢asti je
ziejmé, Ze bude minimalné v rozsahu: LDAP, HTTPS, SOAP a ptipadné protokol pro zabezpeceny pienos
souborti SFTP, kter¢ jsou standardem pro komunikaci

INTEGRACE IDM S PERSONALNIM SYSTEMEM OBJEDNATELE

Systém je navrzen jako tenky, webovy klient. Pro praci s IDM budou navrzeny formulafe, pomoci kterych
bude umoznéno provadét pozadované akce. Po odeslani udaju formular pfeda data webové sluzbé, ktera
bude mit za cil propagaci dat jak do samotného systému IDM, tak do MS AD a zaroven i do ostatnich
systém(l. Vyhodou tohoto feSeni je modularita systému a zaroven maximailni re-use jiz vyvinutych sluzeb.

Zhotovitel pfedpoklada v prvni etapé provést podrobnou analyzu pozadavk(l na IDM s tim, Zze soucasti
tohoto postupu je i analyza pozadavk( na systémy tretich stran:

Persondlni systém Objednatele
Elektronicka spisova sluzba

Ekonomika

Celkovy seznam integrovanych systému bude vznikat na zakladé podrobné analyzy tak, aby v co nejvétsi
mife vyuzival jiz existujici sluzby IDM, které vznikly v pribéhu pfedchoziho vyvoje.

Pro navrzené IDM bude pouzito vytvorfeni vlastni struktury v SQL databazi pro potfeby autentizace externich
IS. Tento pfistup bude reflektovat bezpeénostni politiku Ufadu, ktera mize byt rozSifena pro potfeby dohledu
aktudlnosti.

Obvykle je pro uréenou skupinu externisti delegovan interni zameéstnanec v roli garanta, jehoz ukolem je
periodicky aktualizovat svéfené identity. Procesni zajisténi je vhodné doplnit technickymi prostiedky jako je
docasna (naptiklad dvoumési¢ni) platnost uctl, prodlouzeni jejich platnosti je v takovych ptipadech
delegovano praveé na garanta.
Pro zjednoduseni prace garanta (administratora externich systémt) 1ze povolit nastaveni neomezené platnosti
uctu s omezenou platnosti hesla.
Integra¢ni bod vici vefejnym registrim
Ulohou této ¢asti bude zprosttedkovat data z vetejnych registrit Agendovym informacnim systémim (AIS).
Komunikace bude prochézet ptes Informacni systém zakladnich registrti (ISZR). Veskerd komunikace AIS a
ZR tak bude prochazet jedinym bodem. Tim se da zajistit vysoka mira zabezpeceni:

e AIS nebudou mit piimy pfistup do ISZR

¢ Bude moZzné autorizovat kazdy pozadavek smétujici do ISZR

¢ Bude moZné omezit dotazy dle pravidel ISZR (hodnot, objektl, poctu dotazi atd.)

e Bude mozné vytvaret centralni log o komunikaci s ISZR

To feSeni dale pfinese moznosti rozsifené funkcionality
e Zajisténi opakovaného volani ISZR u odpovédi rozdéleni do n€kolika casti
e Nataveni priorit volani jednotlivych AISt
e Serializace sekvence pozadavkl
e Vytvofeni kratkodobé cache vysledki
e Centralni hlaSeni chybovych stavli administratorim
e Vytvoreni Lokalni repliky ISZR z vysledki realizovanych dotazii
eV pfipad¢€ nutnosti vytvofit nestandardni rozhrani ISZR (TXT soubor, ODBC)

eProxy (ISZR proxy) bude mit stejné rozhrani jako ISZR. AIS budou pro praci s eProxy pouzivat stejna
volani jako pfi praci s ISZR — pouze budou pfesmérovany na adresu serveru eProxy. Bude tfeba dat eProxy
k dispozici certifikaty jednotlivych AIS nutné pro komunikaci s ISZR.
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Obrazek — Integrace Zakladnich Registri — rozhrani ISZR

Uzivatelské Web rozhrani [ISZR

Tato komponenta bude uréena pro praci uzivatele s daty ISZR. Jejim tkolem je vyfesit absenci uzivatelského
rozhrani ISZR. Uzivatelské Web rozhrani ISZR bude mozné pouzivat predevsim pro ty agendy krajského
uradu, které nemaji informacni systém napojeny na ISZR.

ProtoZe je nutné vyfesit autentizaci a autorizaci uzivatele na urovni ufadu, bude UZivatelské Web rozhrani
ISZR napojeno na IDM, ptipadn¢ na JIP. Pfedpoklada se napojeni UZzivatelského Web rozhrani k ISZR pres
komponentu eProxy.

Uzivatelské Web rozhrani bude komunikovat s ISZR pfes eProxy. Rozhrani bude mozné vyuzivat pro
vSechny zaregistrované agendy uiadu, podminkou je instalace potiebného certifikatu AIS.

Bude slouzit jak internim uzivateliim krajského uradu, tak externim uzivatelim vyuzivajicim sluzeb hostingu
(PO, obce). Pokud z analyzy vyplyne potieba oddé€lit prostiedi uréené internim uzivatelim od prostiedi
urceného externim uZzivatelim, bude pro externi uzivatele rozbéhnuta dalsi instance eProxy na zvlastnich
virtualnich serverech. V opa¢ném piipad¢ bude vyuzita moznost provozovat ob¢ instance na stejnych
virtualnich serverech. Na nasledujicim obrazku je ukazka navrhu uzivatelského rozhrani:
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Pfinid3eny uZivatel: FrantiSek Novotny

Sluib e
v Cinnost x
Hledani obyvatel (ROB) . -

Agenda a Einnost: Statni sprava rybafstvi {A546) / Vydavani rybarskych listkd (CR2398) =
Hledani osob (ROS)

OWM: 60162654 ~
Hledani adres (RUAIM) .

Divod dotazu: Ovéfeni existence >

Hledani prvku (RUAIN)
Vyhledavani obyvatel

Nastaveni
Mastaveni systému Parametry dotazu
Nastaveni dinnosti Cizlo jednack

Typ hledani Zakladni parametry Doplfikové parametry
% JmiPriddr JIméne: Stepdn Migto narozeni: yberte poloZku ¥
" Im/PriDNar Pijmeni: Horej&i Migte dmrti yberte poloZku >
" Jm/Pr/DUmr Adresa: 26161354 Obéanstvi; yberte poloZku ¥
" Doklad

Datum nab. pr. moci Gmrti

" DS

Zobrazované parametry

™ AFO ¥ Pfimeni: ¥ Jméno [¥ Adresapobytu [ Ob&anstvi
[T Adresa doruéovaci [ Datum narozeni [T Migto narozeni [~ Datum Gmrti
[T Migto Gmrti [~ Datum nab. pr. moci Gmrti [~ Datovd schranka [~ Doklad
Vyhledat

© Autocont CZ a.s. VEechna préva vyhrazena.

Obrazek — Schéma nasazeni Lokalnich registri

Pro ulozeni konfigura¢nich parametrti, rozpracovanych reklamaci a pripadné dalSich dat bude pouzita SQL
databaze.

Autentizace a autorizace uzivatelti bude mozna diky napojeni na AD a IDM, dale bude mozné (predevsim
pro externi uzivatele) vyuzit napojeni na JIP.

Nasazeni se bude dale fidit postupy, normami a metodikami Autocont uvedenymi v nasledujici kapitole.

Aplikace eProxy je v souladu s pozadavky Objednatele a to v téchto bodech:
e Ohlaseni Agendy a Roli pro vykon v Agend¢ u spravce Registru Prav a Povinnosti (RPP),

Povinnosti zaregistrovanych Roli v Agendé¢ provadét zmény referenénich udaji v ostatnich

Zakladnich Registrech (ROS, ROB, RUIAN) po vlastnich rozhodnutich, které tyto referen¢ni udaje

meni (Role Editor v Agend¢),

e Povinnosti Agendovych informacnich systéma ukladat vlastni Akt rozhodnuti a odkaz na pravni
predpis, podle kterého bylo rozhodnuti u¢inéno, do RPP (Role Editor v Agend¢),

e Povinnosti provést ovéfeni a aktualizaci referencnich dat zakladnich registri, pokud jina Agenda

zpochybni jejich hodnoty (referen¢ni zaznamy zakladnich registrii ve stavu ,,zpochybnéno*)

e Vedeni Katalogu sluzeb uradu, které musi Agendy publikovat do RPP, aby je mohly vyuzivat
subjekty (fyzické a pravnické osoby) a ostatni Agendy pii soucinnosti
e Potieba zajisténi pozadovanych referencnich dat Zakladnich registrii do prostiedi krajského uradu k

vyuziti v AIS a pro podporu kvalifikovaného rozhodovani v souladu se zakonem ¢. 111/2009 Sb., o
zakladnich registrech, ve znéni pozdéjsich predpist.

eProxy bude splitovat nasledujici:
e Implementovat pfistupovy adaptér pro cteni informativnich udaju ze zakladnich registrti
e Implementovat systémy pro shromazd’ovani, vyhodnocovani a archivaci logovanych informaci
e Implementovat systém umoziujici provadét audit a sledovat ¢innost a aktivity uzivateld AISu na
zaklad¢ opravnéni k jednotlivym ¢innostem v ramci agend.
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eProxy bude spliovat tyto funkcni pozadavky:

e Auditni Cinnost systému jednotlivych pfistupti uzivateli k agendam v souladu s paragrafem 57
zakona ¢. 111/2009 Sb. o zakladnich registrech ve znéni pozdéjsich predpist a uchovavani po dobu
minimalné jednoho roku

Identifikaci volajiciho uzivatele — pfimo ¢i neptimo inicioval
Dutivod a konkrétni ucel vyuziti sluzby

Subjekt, pro jehoz el se tidaje vyuzivaji nebo poskytuji
OVM, pro kter¢ je sluzba vykonavana

Identifikace agendy, na zaklad¢ které volani probiha

o Agendova role, kterd sluzbu vyuziva

O O O O O

e Systém bude navic dostatecné robustni a bude mit tyto vlastnosti
o Ulozeni jednotlivych tidaji bude zabezpeceno a Sifrovano
o Ulozeni bude snadno zalohovatelné.

Katalog sluzeb integrace bude plnén v ramci administrativniho rozhrani. Ptistup k KS bude definovan
v centralnim IDM. Seznam atribut uchovavanych v katalogu sluzeb bude pfedmétem analyzy. Jiz ted’ lez
ale identifikovat tyto atributy: Jméno sluzby identifikator, adresa, popis sluzby, definované sla sluzby.
Funkce katalogu sluzeb budou: vypis seznam, vypis detail sluzby, vloz sluzbu, uprav sluzbu, smaz sluzbu.

Nad ramec dodavky Zhotovitel doda aplikaci Kukaitko

Jde o pomocny informacni systém, ktery se uplatni tam, kde kraj nemé vhodny agendovy systém, ale
potiebuje ziskat informace z registrii. Tento systém bude dale rozvijen o dalsi funkce na pozadani
Objednatele. Pfedmétem analyzy bude seznam téchto novych dotazti do ISZR.

DETAIL NASAZENI
Aplikace eProxy bude dodana v ramci ESB jako ptidana funkcionalita. Vytvofi se tak jedno centralni misto
pro ptistup k ISZR pro cely systém JMK.

VYTVORENI INTEGRACNICH BODU VUCI STAVAJICIMU SYSTEMU OBJEDNATELE
Vnitini integrace systému krajského ifadu je navrzena podle modernich postupti. Navrzeny zptsob integrace
umozni ptipojit libovolny pocet jinych systémi Objednatele s ohledem na vykonnost TC. V dob¢ analyzy
budou uptesnény technologie, kterymi bude mozné propojit jednotlivé Agendové systémy. Jiz v této dobé
vime, Ze protokoly budou technologie JMS, HTTP/HTTPS, WS, FILE, FTP, JCA. V té dob¢ také budou
analyzovany business procesy a funkce, které budou nutné pro integraci jednotlivych systému tak, aby
uleh¢ili agendu Gradu.
Integrace systému JMK bude vedena centralné ptes vrstvu ESB, kterd je pro integraci nejvhodnéjsi. Vrstva
umozni ufadu nasledujici funkce, které¢ v budoucnu urad vyuzije:

e Monitorovani a fizeni vymény zprav jednotlivych napojenych systému

e Vyfesit komunikaéni problémy jednotlivych systémi

e Dopsani adaptérti na systémy 3. stran

e  Odstranit duplicitni sluzby

e Kontrolovat nasazeni a verzovani sluzeb

e Orchestrovat propojeni a postup vyhodnoceni a volani integracnich sluzeb

e Mapovat zpravy na jiné

e Nastavit bezpecnost integrace

e Logovani a audit provozu

e Efektivnéjsi ziskavani dat

e Audit jednotlivych operaci

e Centralni monitoring integrace

e Globalni zpracovani chybovych stavi, skrz cely systém integrace
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Obrazek — Navrh integrace systému Objednatele

Integrace nov¢ implementovanych systému v ramci plnéni vetejné zakazky

Integracni platforma ESB je navrzena tak, aby bylo mozné dopséni nového adaptéru a ptipojeni novych
systémil do integrovaného systému Objednatele. Postup ptipojeni bude probihat prvné analytickou fazi a pak
implementacni a zakon¢i testovaci fazi. Integrace novych systému se nebude liSit od integrace stavajicich
systému. Vyhodou ovSem bude lepsi provazanost a vyuZiti jiz existujicich sluzeb na integracni vrstvé. U
nove dodavanych systému nebude nutné dopisovat specialni adaptéry na napojeni. Pfi vyvoji novych
systému se zohledni to, Ze budou ptipojeny na integracni vrstvu. Tim se t€snéji svaze adaptér pripojeni se
systémem.

Existujici
systém

\ Novy adaptér’
pripojeni

Adaptér pripojeni

ESB

V ramci integrace vnitiniho systému KU bude navrh a vyvoj novych informacnich systémi veden s ohledem
na integraci do celkového systému. Bude se postupovat tak, aby byl problém fesen v ramci celého systému a
nebyl feSen pouze pro danou malou oblast.

Integrace vnitiniho systému krajského titadu
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Systém spravy identit (Identity and Access Management)

Systém IDM je navrzen a bude tvoren jako aplikace na zakdzku pomoci vlastniho vyvoje. Bude vytvoien
jako tenky (webovy) klient, pomoci kterého bude umoznéna sprava ostatnich identit ostatnich IS. Veskera
komunikace bude prostiednictvim sluzeb nad zabezpecenym protokolem https.

Systém IDM, ktery nabizi spoleénost AutoCont a.s., je z pohledu architektury a feSeni zalozen na
jednoduchém principu, kterym je integrace riznych systému, zalozena na obecném, modernim principu
tiivrstvé architektury, kde stfedni vrstva je feSena pomoci SOA (Service Oriented Architecture). Pro
komunikaci IDM s jednotlivymi systémy AD bude vyuzito komunikace pomoci protokolu LDAP.

Toto feSeni je efektivni, vykonna platforma vhodné jak pro IDM samotné, tak i pro integraci riiznych, na
sob¢ nezavislych systému. Pro komunikaci mezi IDM a jednotlivymi Active directory bude vyuzito nativni
komunikace pomoci LDAP protokolu.

Tomuto feSeni se fika tfivrstva architektura, kde jednotlivé vrstvy jsou definovany svou funkcionalitou a
zodpovédnosti:

o Prezentacni vrstva — GUI rozhrani pro uzivatele nejcastéji tvofené formulafi. V systému IDM bude
tvofeno jako webovy klient.

o Aplikacni vrstva — obsahuje logiku aplikace, webové sluzby, komunikace IDM a AD, IDM a
ostatnich IS

o Datova vrstva — databaze, AD tulozisté. Zodpovida za konzistenci dat.

GUI
JC

Aplikac¢ni logika
{webov/é\sluiby}

Obrazek 1 - Schéma trivrstvé architektury

Touto architekturou feseni bude dosazeno nasledujicich funkcionalit a cili:

o Uzivatelské rozhrani, slouZici pro usnadnéni spravy IDM, AD a pro definované vystupy. Nejcastéji
je tvofeno formulafi.
Snadna a jednozna¢né definovana sprava dat pomoci piesné popsanych sluzeb a struktur.
Vyuziti existujicich sluzeb (znovu pouzitelnost — re use).
Sdileni a kompozice existujicich sluzeb do riznych skupin, celkd (agregace sluzeb).
Otevienost pro nové aplikace snadnym doplnénim potebnych rozhrani bez nutnosti testovani jiz
existujicich ¢asti
Moznost sdileni stejnych dat v celém systému (napf. sprava zaméstnanci, uzivatelt,, organiza¢nich
jednotek).

o Nastaveni opravnéni pfistupu k jednotlivym sluzbam v katalogu sluzeb
IDM bude vytvoreno jako webové rozhrani, které bude integrovat informacni systémy, které jsou z pohledu
Objednatele internimi, externimi. Umisténi IDM je znazornéno v nasledujicim schématu.

O O O O

O
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Architektura IDM

[ Interni DM { Active \

systém Directory
Struktura Opravnéni
HR1 | Organizatni jednotky | | Aplikace | -
Web Services | Role | | Shuzhy |
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| Uiivatelé | | Atributy |
1S3 .
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Skupiny uiivatell
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1Sn Rele uiivatele
Mapf. personalistika, . . .
sprava zaméstnancii Web Services Active I':|r:=rm'\,:- sprava
{XML) pristupd
Externi informacni systém wyuZivajici IDM w

= ©&

Externim systémem je
z pohledu IDM i JIP

.

Obrazek 2 — Schéma nasazeni systému IDM

3

NAVRH ZPUSOBU POUZIVANI ID

<

a) navrh jmenné konvence uzivatelskych jmen pro interni i externi uZivatele a zajisténi jejich
unikatnosti (i s ohledem na identitni prostor verejné spravy - JIP)

Navrh jmenné konvence uzivatelskych jmen bude feSen v prubéhu analyzy. Pro toto feSeni bude vytvoieno
doporuceni, které bude vyuzito v ramci jejich generovani. Tyto uZzivatelska jména (loginy) bude systém IDM
umozilovat zménit na jinou hodnotu. Konecny algoritmus generovani bude potvrzen Objednatelem jako
primarni pozadavek na analyzu spravy uzivateltl. Jednou z moznosti je naptiklad generovat uzivatelské
jméno jako Pfijmeni s prefixem E, I, J (uzivatel externi, interni, JIP).

b) stanoveni principu zajiSténi jednoznacnych identifikatora identit pro replikace s ostatnimi IS
(véetné centralniho JIPu)

Tento bod souvisi s pfedchozim odstavcem. Zhotovitel provede analyzu pozadavka jak vzhledem k internim
a externim uzivatelim, tak i k jejich jednoznacnosti v ramci JIPu. Zhotovitel po analyze provede detailni
navrh GUI a ptipadné algoritmu pro generovani identifikatort identit tak, aby byl pro administratory co
nejvice uzivatelsky ptivétivy. Zhotovitel predpokldda soucinnost s Objednatelem.

¢) mechanizmus pridéleni hesla identité (nové vytvorené, pri ztraté hesla)

Postup pfi vytvoteni nového hesla je shodny s pfidélenim hesla identité po jeho ztrate.

Zalozeni identity:

IDM provede vytvofeni identity a vygenerovani prvotniho hesla. Prvotni heslo bude nastaveno na default
hodnotu, kterou miiZze administrator zménit. Po potvrzeni administratorem sluzba pro zalozeni nové identity
nastavi pfiznak pro povinnou zménu hesla pti prvnim ptihlaSeni do systému. V ramci zaloZzeni nové identity
bude povinné vyplnéna i e-mailova adresa identity. Po uloZeni identity systém odesle podle definovaného
workflow ptihlasovaci udaje Login + Heslo.

Zména pii ztraté hesla:
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Postup je shodny s tim, ze administrator obdrzi zadost od uzivatele pro nastaveni nového hesla.
Administrator IDM bude mit v ramci svych opravnéni moznost nastavit systém tak, Ze mize provadét
generovani nového hesla a jeho odesilani uzivateli automaticky, okamzité po odeslani zadosti uzivatelem.

Akce bude logovana.
d) mechanizmus zmény hesla uZivatelem

Zménu hesla smi provést pouze ptihlaSeny uzivatel. Tim je zajiSténo, ze své staré, ptivodni, heslo zna. Pro
zménu bude piesto vyzadovano staré, piivodni heslo, nové heslo a jeho verifikace. Systém provede zménu
hesla a potvrdi tuto akci vypisem ,,Vase heslo bylo uspésné zménéno.. Dalsi ptihlaseni k systému bude jiz
pod novym heslem.

Akce bude logovana.

e) stanoveni atributi identit, které si miiZe identita popf. povéirena osoba ¢i organizace
ménit sama

V ramci nastaveni IDM bude mit administrator pravo nastavit jednotlivé atributy identity pro zapis, nebo
Cteni, pfipadné lze provést jejich Uplné skryti pro uzivatele. Systém provede u nové identity nastaveni
defaultnich opravnéni.

NAVRH PROCESU SPRAVY UZIVATELU (ZAVADENI, ZMENY, RUSEN{, NASTAVOVANI PRAV,
..) A ZPUSOB INTEGRACE IDM

Proces spravy uzivatell je z velké ¢asti v kompetenci administratora. Uvedena funkcionalita a jeji popis, je v
nasledujici tabulce.

Sluzba Popis Povoleno pro roli
Novy uzivatel Zalozeni zaznamu uzivatele v systému. Uzivateli | Administrator

je pfidélen mimo jiné i Login, Heslo, E-mail a
pfiznak prvotniho hesla

Zména uzivatell Zména atributd libovolného uzivatele v ramci své a | Administrator
podfizenych domén.

Zmeéna svého | Zména atributl aktualné pfihlaSeného uzivatele | Uzivatel

zdznamu (heslo, jméno, pfijmeni).

Nastaveni pfistupnych | Vybér aplikaci ze seznamu. Administrator

aplikaci

Nastaveni prav / roli Vybér role ze seznamu roli Administrator

Pozastaveni uzivatele | Nastaveni pfiznaku pozastaven pro vybraného | Administrator
uzivatele (stav x datum od-do)

ZruSeni uZivatele Logickeé zruSeni uzivatele. UzZivatel se chova, jako | Administrator
by v systému nebyl.

Odstranéni uzivatele Fyzicky vymaz zaznamu uZzivatele z AD Administrator

Odeslani Zzadosti o | Odeslani zadosti o zménu mailem na | Uzivatel

zpfistupnéni nové | administratora IDM

role, aplikace

Tabulka 3 - Sprava uzivatelt - sluzby IDM
Integrace IDM do systémti kraje Liberec predpokladame jako postupné zaclenovani dalSich externich
systémil, které se budou postupné integrovat. IDM umozni integraci s vice AD, pomoci konfigura¢nich dat,
které bude moct nastavit opravnény uzivatel. Tim bude umoznéna prace nad internimi i externimi AD (po
provedeni bezpecnostni studie a potiebnych zabezpecenych prostupech).

NAVRH CLENENI OBJEKTU V RAMCI IDM PRO INTERNI | EXTERNI SUBJEKTY

Struktura IDM a AD bude z pohledu dodavaného systému navrzena tak, aby umoziovala logicky stejnou
funkcionalitu jak v IDM tak i v AD. Tim bude zajisténa replikace dat z IDM do AD, ale i naopak. Struktury
sluzeb IDM pak budou vyhovovat jednak strukturam pouzivanym v AD, tak i v IDM.

IDM bude respektovat pozadavky na organizacni strukturu a role, uzivatele apod. Navrh ¢lenéni objektt,
jmenné konvence, struktury a vazby budou pfedmétem analyzy. Jiz nyni je ale zifejmé, ze systém IDM bude
z velké ¢asti omezen strukturou a pozadavky zejména na AD.
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JelikoZ jednim z hlavnich pfinosti IDM je integrace ruznych AD (interni, externi) bude IDM navrzZen tak, aby
plné pokryl poZadavky na jednoduchou spravu identit v ramci AD s tim, ze IDM bude slouzit jako
uzivatelsky pfivétivé rozhrani s pomérmné Sirokymi moznostmi pro spravu vSech integrovanych systémi
Objednatele (HR, systémy tietich stran, AD,...).

Z pohledu ¢lenéni struktur na externi a interni se v soucasné fazi navrhu jevi IDM fesit jako dva stromy, kde
jeden root objekt je pro interni objekty a druhy pro externi. Koneéné feSeni bude ale navrzeno po dikladné
analyze soucasného nasazeni informacnich systému v prostfedi Objednatele s ohledem na pozadavky
integraci externich IS do IDM.

NAVRH NEJVHODNEJSIHO ZPUSOBU IDENTIFIKACE, AUTENTIZACE A AUTORIZACE
INTERNICH | EXTERNICH UZIVATELU DO IS

Autentizace bude opét predmétem analyzy pozadavki Objednatele. Z pohledu spravy a pozadavkt bude
minimalné v kombinaci uZivatelské jméno + heslo. Pro n€které aplikace 1ze zvolit jesté moznost autentizace
pomoci certifikatu. Z tohoto pozadavku a je zfejmé, ze IDM umozni vést seznam certifikatd ke kazdému
uzivateli. Dal§i moZnost je pfihlaseni se do systému pomoci identifikacni karty.

Vhodnost pouziti typu autentizace bude analyzovana a navrzena pro kazdy integrovany systém a bude
soucasti dil¢i akceptace dané etapy, ptipadné zahajeni vyvoje dané integracni platformy, systému.
Identifikace bude nejcastéji prostiednictvim uzivatelského jména. Pomoci tohoto jedineéného klice, ktery
bude pouzit k vyhledani reference na identitu zaméstnance, budou doplnény nacionale (Jméno + pfijmeni,
pripadné dalsi) ze systémi HR.

Autorizace je krok, ktery nasleduje bezprostiedné po autentizaci. Autorizace slouzi k ziskani pfistupovych
prav k ur¢itym funkcionalitim. V systémech AD je autorizace vyjadiena pomoci roli a jejich pfifazeni
autentizovanému uzivateli.

NAVRH VHODNYCH UZIVATELSKYCH ROLi PRO PRISTUP DO JEDNOTLIVYCH IS A
SPECIFIKACE JEJICH OPRAVNEN(

Seznam roli bude jednozna¢né definovan az v pribéhu analyzy integrovanych systému (AD - interni, externi,
systémy tfetich stran...). Ve vétSin€ systému ale plati, Ze obsahuji minimalné nasledujici role:

o  Ctenaf — uzivatel s pravem pouze &ist vybrané data

e Editor — uzivatel s privem ménit vybrané udaje. Editor dédi od role Ctenaf.

e  Administrator — uzivatel s pravem administrovat systém. Administrator nema defaultné role Ctenar,

nebo editor.

Navrh integrace IDM s jednotnym identitnim prostorem veiejné spravy (JIP)
Pro integraci JIPu do IDM bude vyuzito sluzeb JIPu, které jsou popsany v dané dokumentaci. Zhotovitel
bude poskytovat integraci JIPu v rozsahu aktualizace identit jak v ramci IDM, tak jejich nasledného
promitnuti do JIPu samotného.
Samotna struktura ukladanych dat, zplsob integrace (struktura rozhrani) bude soucasti analyzy tohoto
pozadavku, ktery tizce souvisi s piedpokladanou integraci zakladnich registri vetné registru prav a
povinnosti RPP.

NAVRH INTEGRACE IDM SE INFORMACNIM SYSTEMEM ZAKLADNICH REGISTRU (ISZR),
ZEJMENA S REGISTREM PRAV A POVINNOSTI (RPP)

Integrace s RPP bude provedena pomoci sluzeb, které registr RPP nabizi. Zhotovitel, je tviircem IS ISZR a
proto je v této oblasti schopen poskytnou patfi¢né znalosti a doporuceni jednak jak tento pozadavek fesit s
ohledem na jeho dtlezitost pro celkovou bezpecnost ptistupu k datim zékladnich registr.

Sprava uzivateli a fizeni opravnéni v IS

IDM umozZni udrZovat identity a organiza¢ni strukturu ve své vnitini databazi. Tyto identity ve vnitini
databazi budou slouZit jako referen¢ni data/identity pro ostatni vnitini i vnéjsi informacni systémy, se
kterymi komunikuje KU

Pro perzistenci dat vlastniho IDM bude pouzita SQL databaze. IDM bude slouzit jako rozhrani pro moznou
integraci systému tietich stran do prostiedi kraje JMK. Kazdy zaznam bude obsahovat jedine¢ny GUID v
ramci celého IDM, ktery bude integrovanym systémam slouzit jako referenc¢ni odkaz. Tim bude omezena
duplicita dat. Ostatni systémy si mohou, pomoci sluzeb poskytnutych IDM, pozadované idaje stahnout k
sobg, ptesto bude za primarni zdroj dat povazovana DB IDM, piipadné AD.
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IDM UMOZNi UDRZOVAT A SPRAVOVAT KOMPLETNI ZIVOTNI CYKLUS IDENTITY
ZAMESTNANCE

IS IDM bude jednak udrzovat kompletni Zivotni cyklus identity uzivatele, od zalozeni az do jeho zruseni a to
véetné jeho plné historizace zmén. Systém IDM umozni prohlizeni této historie zmén vetn¢ uzivatele, ktery
zménu provedl a ¢asu, kdy byla zména provedena (vice v popisu historie zaznamit).

IDM umozZni praci s min. 5000 identitami na aurovni fyzickych osob, s min. 4000 identitami (min 3000
aktivnich a 1000 neaktivnich), na irovni funkci (funk¢nich mist, roli), min. 1000 identitami na arovni
organizaci a min. 20ti pFipojenymi informac¢nimi systémy

5000 identitami na urovni fyzickych osob

4000 identitami (min 3000 aktivnich a 1000 neaktivnich), na trovni funkci (funk¢énich mist, roli)
1000 identitami na urovni organizaci

20 pripojenych informacnich systému

Pro systém IDM nebude omezujici mnozstvi zdznami pro jednotlivé pozadavky. Systém umozni spravu
osob (uzivatell), roli (role, Cinnosti), organizace a funk¢ni mista (organizaéni struktura) a externi IS
(integrované systémy) tak, aby jejich sprava z pohledu odpovédnych uzivateld IDM (AD) byla co
nejjednodussi. Pro cilovy stav neni dillezité, zda bude naptiklad organizaci 1000 nebo 2000, ale to, zda bude
spravné navrzena struktura uloZeni dat (organizac¢ni strom) a zptsob navrZeni operaci nad touto mnozinou
zaznamu. Tyto funkcionality jsou zcela zasadni a budou podrobeny dikladné analyze jak z pohledu mnozstvi
zaznamu, tak predevs§im z pohledu vnitinich vazeb (kdo, kde, co).

V ramci IDM bude sprava vyse uvedenych entit provedena jako samostatna cast spravy systému IDM. Pro
tuto ¢ast bude potfeba opravnéni na trovni Administrator IDM. Bude vytvofena moznost importu roli, funkei
a organizaci z jinych (externich systémtl) pomoci definovanych rozhrani. Struktura rozhrani bude predmétem
analyzy pozadovanych struktur systému IDM ale i ostatnich integrovanych systému. Systém IDM umozni
plnéni jednotlivych entit pomoci webovych sluzeb, ale i soubort riznych struktur a typa (txt, csv).

IDM UMOZNi ZOBRAZENI( IDENTIT VE STROMOVE (ORGANIZACNI{) STRUKTURE

Pro spravu vybranych identit bude systém IDM umoziovat spravu v ramci stromové struktury, ktera je z
pohledu integrace do AD stézejni. Systém, v ptipadé, Ze bude analyzou pozadovano, umozni zafadit nové
nadfizené uzly a to véetné top-level irovné (root - nema nadiizeny uzel), tak i pfesun celych uzlt pod jiny
rodi¢ovsky zaznam (externi organizace se stane interni a naopak).

Seznam ptredpokladanych sluzeb pro spravu stromové struktury je obsazen v nasledujici tabulce. Veskeré

sluzby budou pfistupné pouze pro privilegované uzivatele. Pro tuto ¢ast IDM piedpokladame roli
administrator, ale 1ze definovat i specialni roli administrator organiza¢ni struktury:
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Sluzba Popis
Zalozeni nového root | ZaloZeni organizaCni slozky, ktera je root identitou.

zdznamu

Zalozeni nového | Zalozeni organizaéni slozky, ktera je podfizenym zaznamem.
podfizeného zaznamu

Zmeéna zaznamu Zména vybranych atribut( identity, nastaveni globalnich pravidel pro

dany zaznam. Tato pravidla jsou platna pro vSechny podfizené, pokud u
nich neni uvedeno jinak.

Odstranéni zaznamu Odstranéni vybrané identity. Lze definovat napfiklad, Zze odstranit Ize
pouze zaznam, ktery nema podfizené zaznamy. Pravidlo bude
specifikovano po analyze poZadavkl Objednatele.

Pfesun zdznamu Pfesun zaznamu a jeho podfizené struktury pod jiny rodi€ovsky zaznam.
Spolu stimto zaznamem se provede pFesun vSech podfizenych
zaznam{.

Tabulka 4 - Sluzby pro spravu stromové struktury

IDM UMOZNIi PRACI S VICE STROMOVYMI STRUKTURAMI (NAPR. INTERNIi, EXTERNI,
PRISPEVKOVE ORGANIZACE, OBCE) A VZAJIEMNYMI RELACEMI OBJEKTU

Jak bylo uvedeno v ptedchozim bodé, bude umoznéno v ramci spravy organizacni struktury vytvofit
libovolny pocet root zaznamti. Relace mezi jednotlivymi objekty budou opét umoznény pomoci
administratorskych nastroji. Touto funkcionalitou bude pokryt i pozadavek na praci s vice stromovymi
strukturami, kde v kazdém stromu Ize definovat riznou ¢ast IDM a naptiklad i vazbu této Casti (stromu) na
jiné AD tak, jak bude pozadovano administratorem. Seznam sluzeb pro spravu struktur je uveden v tabulce
Tabulka 4 - Sluzby pro spravu stromové struktury.

Vzajemné relace mezi riiznymi strukturami (stromy) budou pfedmétem analyzy pozadavki Objednatele.
Tato funkcionalita totiz umozni z oddélenych stromovych struktur ziskat vazbu m:n, tedy obecné moznost
mapovat kazdy zaznam stromu A na jakykoli jiny zdznam ostatnich stromt. Pro tuto funkcionalitu je vhodné
dikladné zvazit, kde ji pouzit. Naptiklad lze ji vyuzit u mapovani uzivatele do riznych organizaci a jejich
roli (zaméstnanec ifadu ma roli admin v n externich organizacich), ale jiz nemusi byt vhodna pro mapovani
riznych organizacnich struktur.

IDM UMOZNIi SPRAVU UZIVATELSKYCH CERTIFIKATU V MS ACTIVE DIRECTORY (AD)

IDM povede pro uzivatele seznam jeho certifikatl a priznak platnosti certifikatu, ptipadné i datum platnosti
Od-Do, které je uvedeno v daném certifikatu. Systém umozni validaci uzivatele na jeho seznam certifikati a
provede kontrolu, zda je jeho certifikat, pomoci kterého piistupuje k vybrané ¢asti platny.

IDM UMOZNI SPRAVU UZIVATELSKYCH ROLi (ZARAZEN{ UZIVATELE DO ODPOVIDAIJICI
ROLE V DANEM 1S)

IDM umozni v ramci spravy uzivatell jeho pfifazeni administratorem do vybranych roli. Role samotné
budou do IDM importovany spolu s novym systémem, ktery bude doplnén mezi jiz existujici. Pofizovani a
zménu roli v rdmci samotného IDM neptedpokladame, pokud nebude analyzou pozadovano jinak. Role
budou ¢asto feSeny jako enumerace, pokud nebude analyzou zjisténa potieba spravy roli, pro kazdy IS.
Rolim v IDM budou ptid€lovana prava. Jaka prava bude pfedmétem analyzy v zavislosti na cilové aplikaci.
Administrator IDM pak pouze ptidéli uzivatele k jednotlivym rolim.

IDM UMOZNI IMPORT ROLI Z JIP/KAAS A ZPETNY EXPORT PRIDELENYCH VAZEB DO
JIP/KAAS

IDM umozni import a export roli z a do JIP / KAAS pomoci webovych sluzeb. Struktura predavanych dat a
bude predmétem analyzy a bude vychazet z predpisii JIPu. Stejné omezujici podminky struktur budou jak
pro import z JIPu, tak i pro export IDM do JIPu.
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IDM UMOZNI REGISTRACI APLIKACI A JEJICH ROLI

IDM pomoci svého rozhrani umozni registraci jak jednotlivych aplikaci, tak i jejich roli. Zaroven bude
umoznéna aktualizace téchto roli ve smyslu dohrani novych roli. Role budou feSeny jako enumerace. Pro
tuto sluzbu bude moznost jak potizeni nové aplikace a jejich sluzeb pomoci rozhrani IDM pro spravu této
casti, tak i moZnost nahrat dané zdznamy z vyexportovanych soubort. Typ a struktura soubori budou
pfedmétem analyzy, ale pfedpokladame import z txt, csv, xml struktur.

IDM UMOZNI{ DYNAMICKOU AKTUALIZACI ROLI, TZN. NACTENI ROLI Z IS, KTERE BUDOU
NABIZET NA VYSTUPU SVE ROLE (NAPR. POMOCI DB VIEW, TABULKY, WS)

IDM umozni aktualizaci roli z IS, které ma jiz ve své spraveé. Tento pozadavek je ¢astecné zodpoveézen v
predchozim bodu. IDM umozni pomoci svého rozhrani import roli do své databaze.

V prubéhu analyzy bude definovan seznam integrovanych IS ttetich stran. Pokud bude Objednatel
pozadovat, mize IDM poskytnou rozhrani pro spravu roli pro kazdy IS samostatné. Tento postup ale
nedoporucujeme. IDM by mélo ve vztahu k ostatnim IS vystupovat jako centralni uzel zodpovédny za spravu
poskytovat jedno univerzalni, kompaktni, rozhrani pro import roli napfi¢ v§emi systémy.

Kazdy systém, ktery bude do IDM pftipojen, musi toto rozhrani implementovat. Tim bude dosazeno vysoké
odolnosti proti pfipadnym atakim. Pokud bude pro kazdy systém rizné rozhrani, vzroste slozitost udrzby a
tim i pfipadna moznost chyb.

Nové role budou importovany z tretich systémt a IDM bude pouze v roli pasivniho systému.

IDM UMOZNI SPRAVU CLENSTVI V AD SKUPINACH (STATICKE | DYNAMICKE ZACLENOVANI
DO SKUPIN PODLE RUZNYCH HODNOT ATRIBUTU NAPR. ODBOR UZIVATELE NEBO
ZARAZEN| DO VEDOUCICH FUNKCI)

IDM umozni spravu v ramei jednotlivych skupin. V ramci IDM bude povolena sprava clenstvi ve skupiné
jak pomoci ruéniho vkladani do skupiny, kterou si mizete vybrat, tak i dynamické zaclenéni do skupiny
podle atributii definujicich danou skupiny. Systém IDM, jeho vstupni sluzby, podle téchto atributii rozpozna
cilovou skupinu a do této skupiny daného uzivatele automaticky ptiradi.

IDM UMOZNI OBOUSMERNOU SYNCHRONIZACI DAT TZN. JAK Z IDM DO IS (NAPR.
UZIVATELE A JEJICH ATRIBUTY), TAK Z IS DO IDM (NAPR. ROLE IS, DO KTERYCH JE MOZNE
UZIVATELE ZARAZOVAT)

IDM poskytne sluzby jak pro naplnéni vlastnich struktur, tak i pro jejich poskytnuti tfetim stranam. Pro tyto
sluzby bude vyZzadovan zabezpeceny ptistup ovéienych uzivatel. Pfedpokladame, Ze sluzba IDM pro export
bude nabizet jak plny seznam, tak i pfirtstek od zadaného data. Seznam sluzeb bude dan analyzou
pozadavki, ale pro naplnéni tohoto bodu bude obsahovat minimalné sluzby pro:

e Role
e Organizacni strukturu
e Uzivatele véetné povolenych roli a zatazeni do organizacnich struktur

IDM UMOZNI[ VSTUPNE/VYSTUPNi OPERACE POMOCI VSECH TECHTO ROZHRANI:
e databazova tabulka, view (MS SQL, Oracle)
e webova sluzba SOAP
e (CSV textovy soubor
e XML struktura (soubor)
e LDAPV3

Pro vesker¢ pristupy k datim bude vyzadovan zabezpeceny SSL ptistup. Veskeré operace budou logovany
minimalné v rozsahu kdo, kdy a co. IDM bude umoziovat vstupné / vystupni operace pomoci t€chto
rozhrani:
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e  Databazova tabulka, view (MS SQL, Oracle) — tyto operace budou povoleny v minimalni mife.
Naprosta vétsina ptistupu k datim IDM bude feSena jinym typem pfenosu dat. Pro externi subjekty
(IS, Agendy) bude tato moznost povolena pouze po dikladné analyze pozadavka a pod DB
uzivatelem s pravem SELECT, EXECUTION (GRANT SELECT, EXECUTION ...), kde procedury
budou umistény v samostatném package.

e Webova sluzba WS pod protokolem SOAP — standartni rozhrani IDM pro ptenos dat mezi IDM a
jinymi IS. Pro volani této sluzby bude vyzadovéna Sifrovand komunikace a autentizace uzivatele.

e (CSV textovy soubor — IDM umozni import / export dat z csv soubord. Soubor bude ulozen na
pfedem dany adresat pomoci zabezpecenych protokolii. Pro import dat z téchto zdroji bude
vytvorena sluzba. Pro volani této sluzby bude vyzadovana Sifrovand komunikace a autentizace
uzivatele.

e XML struktura — IDM umozni stejnou funkcionalitu jako v pfedchozim bodé

e  LDAP v3 — umozni pfistup k datim uloZzenym v AD a jejich pienos do IDM.

IDM UMOZNi DEFINOVAN{ VLASTNICH ATRIBUTU K IDENTITAM A JEJICH PUBLIKACI
EXTERNIM APLIKACIM PRES DATOVE ROZHRANI

Pomoci uzivatelského rozhrani bude umoznéno definovat vlastni atributy, typ atributu a jejich hodnoty.
Jejich export (publikace) bude umoznén pomoci webovych sluzeb ve formatu XML.

IDM UMOZNI AUTONOMNI SPRAVU HESEL FORMOU ROZHRANI NAD AD

IDM umozni pomoci rozhrani autonomni spravu hesel a jejich propagaci do AD v¢etn€ ptiznaku prvotniho
nastaveni a délky platnosti hesla. Spravu hesel bude mit umoznénu uzivatel s roli Administrator. Bézny
uzivatel si miize zménit pouze vlastni heslo. Pro zménu bude pouzit standartni formulat, kde musi zadat
Puvodni heslo, Nové heslo a Verifikaci nového hesla.

PODPORA SPRAVY ROLI A OPRAVNENI NEZBYTNYCH PRO KOMUNIKACI S RPP (MATICE
AGEND, CINNOSTI, FUNKCNICH MIST A OSOB)

Integrace s RPP bude provedena pomoci sluzeb, které registr RPP nabizi. Zhotovitel, je tviircem IS ISZR a
proto je v této oblasti schopen poskytnou patfi¢né znalosti a doporuceni jednak jak tento pozadavek fesit s
ohledem na jeho diilezitost pro celkovou bezpecnost ptistupu k datlim zakladnich registrii. Systém IDM bude
podporovat spravu agend, ¢innosti a osob tak, aby byla pokryta komunikace s RPP.

Ptehled povinnych tloh, jejichz realizace bude predmétem implementace feSeni

Celkova funkcionalita, struktury dat a rozsah poskytnutych sluzeb bude dan analyzou pozadavki
Objednatele. Pro veskeré povinné ulohy v IDM se piedpoklada historie zmén zdznami v rozsahu kdo, kdy a
co zménil (stard a nova hodnota), mimo hodnot hesel. Seznam sluzeb, pokud je uveden v tabulkach, je pouze
funkcionalit je pouze informativni a op€t bude nutné projit analyzou pozadavkl na kazdy konkrétni systém
(bod nabidky).

IDM UMOZNI SPRAVU UZIVATELU V MS ACTIVE DIRECTORY 2008 A TO PREDEVSIM:

o zalozeni uzivatele

. zménu atributi u uzivatele
o zruseni uzivatele

. spravu certifikatl uzivatele

V ramci IDM budou k dispozici funkcionality, které se pomoci uzivatelského rozhrani a volani stfedni vrstvy
sluzeb zpropaguji jednak do IDM (databaze SQL), tak i do daného AD.

IDM UMOZNI SPRAVU MAILBOXU V MS EXCHANGE 2010 A TO PREDEVSIM:
. zalozeni mailboxu uzivatele
. zruSeni mailboxu uzivatele
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Sluzba Popis Povoleno pro roli
Zalozeni uZivatele Zalozeni zadznamu uZivatele v systému. | Administrator
Uzivateli je pfidélen mimo jiné i Login, Heslo,
E-Mail a pfiznak prvotniho hesla

Zména uZivatele Zména atributd libovolného uzivatele. Administrator

Zneplatnéni uzivatele | Zneplatni uzivatele v AD Administrator

Zru$eni uzivatele Zrudeni uzivatele v AD. Pfesun jeho | Administrator
zodpovédnosti na jiného uZivatele.

Sprava certifikatu Sprava certifikatu a jejich pfifazeni uzivateli. Administrator

Zmeéna hesla uZivatele | Nastaveni prvotniho hesla a pfiznaku pro | Administrator
vynucenou zménu. Nastaveni datumu
expirace hesla.

Zména hesla | Zména vlastniho hesla Uzivatel
uzivatelem
Odeslani zadosti o | Zadost a notifikace o zmén& hesla | Administrator/UZivatel
zménu zapomenutého | administratorem

hesla

Zalozeni mailboxu | ZaloZeni mailboxu uzivatele — vybér DB, | Administrator
uZivatele velikost mail boxu

Zrudeni mailboxu | ZruSeni mailboxu uzivatele — vybér DB, | Administrator
uZivatele velikost mail boxu.

Tabulka 5 - seznam funkci pro spravu uzivateld a jejich mail boxt
Systému IDM bude primarné tvoien na zakladé webovych sluzeb. Pro spravu uzivateli budou jednotlivé
sluzby a jejich vstupné / vystupni struktury definovany tak, aby poskytly moznost opakovaného pouziti (re-
use). Tim bude pokryt i pozadavek na propagaci uZivatelskych zmén do systému tietich stran.

IDM  UMOZNi  SPRAVU  UZIVATELU VvV  ERP  GINIS VCETNE PRIPADNYCH
SUBZHOTOVITELSKYCH UPRAV NA STRANE ERP SYSTEMU GINIS (WEBOVE SLUZBY PRO
SPRAVU UZIVATELU)

J zalozeni uzivatele

. zalozeni funkéniho mista a nadefinovani konkrétni konfiguracni skupiny

o zmeéna atributli u uzivatele (napt. zmeéna odboru a z toho odpovidajici zmény v IS Ginis)

o zruseni uzivatele véetné presunu veskerych dokumenti, které jsou na daného uzivatele navéseny

Pro pozadavek na tuto funkcionalitu bylo odpovézeno v piedchozim bodu — znovu pouzitelnost sluzeb. Pro
integraci ERP Ginis do IDM bude potieba spolupréce tieti strany. Z pohledu vlastniho IDM se nejedna o
novy pozadavek. Ten je jiz popsan v piedchozim bodu. Pro pozadavek v bodu d) bude vyuzita funkcionalita
systému Ginic, ktera umoznuje piedani dokladii a zaroven eviduje historii vlastnikd dokladu.

Portal IDM
Tato kapitola ma za cil navazat na predchozi ¢asti a doplnit je popis navrhu feSeni IDM jako webového
portalu pomoci tenkého klienta. Veskery ptistup bude pomoci zabezpeceného protokolu https.

WEBOVY PORTAL, KTERY UMOZN{ SPRAVU IDENTIT UZIVATELU (INTERNICH | EXTERNICH)
A JEJICH PRIPADNOU RIZENOU NEBO NERIZENOU UPRAVU, ZALOZENi NEBO
ZNEAKTIVNENI/SMAZANI

Pro spravu jednotlivych identit uzivatel bude vyuzito webovych sluzeb a jejich mapovani na navrzené
formulare (dale GUI), které vzniknou pro aplikaci IDM. Navrh zmén z pohledu toho, zda jde o zménu
fizenou (schvalena opravnénou osobou), piipadné nefizenou zménu bude navrZzen po analyze pozadavki
Objednatele a jejich schvaleni Objednatelem. Rizena zména bude doplnéna minimalné o stav schvaleno k
provedeni (kdo a kdy schvalil pozadavek). Navrh workflow bude pfedmétem dalsi analyzy. Jelikoz se jedné
o spravu identit uzivateld, bude jeden administrator pozadavek zadavat a jiny, ptipadné superadmin,
schvalovat.
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MOZNOST DEFINOVANI WORKFLOW PRO UZIVATELSKE ZMENY

Jedna se o pozadavek, ktery duplikuje v logice ptedchozi odstavec. Rozdil je pouze v tom, Ze zde se jedna o
tok akci uzivatele. Na rozdil od pfedchoziho pozadavku mutize jit o zadost béZznym uzivatelem (napt. zména
pfijmeni) a schvaleni adminem.

MOZNOST ZMENY HESLA PRO EXTERNIHO UZIVATELE

majici et v AD KrUIMK (fizena zména tj. s povolenim administratora v ramci workflow nebo nefizena
zména, kterou si uzivatele provede kdykoliv samostatné). Pro provedeni zmény hesla externim uzivatelem,
bude Portal IDM umoznovat zménu ve dvou rezimech. V prvnim se provede zména hesla okamzité po
odeslani zadosti o zménu hesla a uzivatel dostane on-line zpravu a vysledku zmény ,,Heslo bylo x nebylo
uspésné zmeénéno.“. V potvrzovacim rezimu se tento pozadavek rozpadne na dil¢i ¢asti:

o Uzivatel vola stranku pro zménu hesla

. UZivatel vyplni pozadované tidaje pro zménu hesla: soucasné heslo, nové heslo, verifikace nového
hesla

o Uzivatel odesle poZzadavek na zménu hesla

J Sluzba pro zménu hesla provede kontrolu, zda je Uzivatel + Soucasné heslo platna kombinace a zda

se nove heslo rovnd verifikaci a sou¢asné odpovida pozadavkiim na bezpec¢nost hesla (min. délka,
obsah povolenych znakt, apod.)

. Pokud bod 4 neprojde kontrolou, Portal IDM na chybu upozorni a opakuje od bodu 2

. Pokud bod 4 projde kontrolou, Portal IDM zapiSe pozadavek do databaze a zaroven zasSle mail jak
administratorovi, tak potvrzujici mail uzivateli

o Administrator se prihlasi na stranku Pozadavky. Vybere pozadavky na zménu hesla a pozadavek
Potvrdi x Zamitne. Systém provede pozadovanou akci a odesle mail zadajicimu uZzivateli (Vase heslo
bylo zménéno. Vase heslo nebylo zménéno — zamitnuto administratorem.).

o Uzivatel ma, pokud je zména schvalena, povolen pfistup pod novym heslem.

VESKERE POZADAVKY, KTERE PROVEDOU UZIVATELE NA PORTALU IDM BUDOU
HISTORIZOVANY A LOGOVANY, TAK, ABY BYLO MOZNE ZPETNE PROKAZAT KDO, KDY A CO
ZMENIL V IDM IDENTITACH A ORGANIZACNI STRUKTURE

Pro veskerou praci se zdznamy v Portalu IDM se povede nasledujici logovani minimalné v tomto rozsahu:

. Plna historie zmén zaznamu

. Historie pokusi piihlaSeni uzivatele na Portal IDM — kdo, kdy, odkud (IP adresa), stav (OK x ERR)
. Seznam navstivenych stranek uzivatelem — kdy, URL, odkud (systém), status (OK x ERR)

PODPORA FUNKCE SAMOOBSLUZNE REGISTRACE NOVYCH UZIVATELU VCETNE MOZNOSTI
VYBERU NAVRHU OPRAVNENi, NASTAVENi SCHVALOVACIHO WORKFLOW VCETNE
EMAILOVYCH NOTIFIKACi A POTVRZOVAN{ (OCHRANA PROTI EXTERNIM UTOKUM)

Pro moznost zadosti nového uzivatele o piistup do dané ¢asti IS bude mit Portadl IDM moZznost samoobsluzné
registrace uzivateld. Tato zadost bude pouze pfipravena pro nasledujici odsouhlaseni opravnénym uzivatel
(Administrator IDM). Rezim zadosti je popsan nize:

. Novy zadatel vola stranku pro ptidani do IS IDM, AD

o Zadatel vyplni povinné tdaje (Jméno, Piijmeni, Osobni &islo, Telefon, soukromy E-mail Funkce,
Adresa, Seznam pozadovanych opravnéni, atd. - plny seznam bude pfedmétem podrobné analyzy)

o Zadatel odesle pozadavek na registraci do systému

. Portal IDM provede kontrolu formuléfe na tplnost a formalni spravnost nové zadosti

o Pokud bod 4 neprojde kontrolou Portal IDM na chyby upozorni a opakuje se od bodu 2 (udaje

zlstavaji vyplnény)
o Pokud bod 4 projde kontrolou, Portal IDM zapiSe pozadavek do databaze a zaroven zasle mail jak
administratorovi, tak potvrzujici mail Zadateli
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. Administrator se prihlasi na stranku Pozadavky. Vybere pozadavky na zalozeni uZivatele a
pozadavek doplni sluzebni E-mail, upravi + Potvrdi x Zamitne. Systém provede, v piipadé Potvrzeni,
zalozeni uzivatele do AD.

o Systém odesle mail zadajicimu (Byl jste zaregistrovan spolu s Otiskem nastavenych hodnot Loginem
a prvotnim heslem x Nebyl jste zaregistrovan).

. Uzivatel ma, pokud je zddost schvalena, povolen ptistup do daného systému.

Ochrana proti externim utoktim bude feSena na vice urovnich a bude feSena v ramci bezpe¢nostniho auditu

Portalu IDM. V nabidce je popsana pouze Cast z téchto krokti:

. Dotazy, data pro pfistup do DB budou oSetifeny kontrolou na nebezpecné znaky, fetézce a to pomoci
funkci na odstranéni, pieklad téchto znakt

. Nastavenim prav DB uzivatelil pro pfistup k zdznamtiim. Sluzba bude piistupovat pod urcitym
uzivatelem, ktery bude mit pouze omezena prava. Nebude mit napf. prava na odstranéni, zalozeni
tabulky, sloupce, indexu apod.

o Zabranéni piimych dotazi do DB. Portal IDM bude navrzen jako tiivrstva architektura a bude v
maximalni mozné mife komunikovat prostfednictvim webovych sluzeb

o Pieklad nebezpecnych slov v pozadavcich na data — ve filtrech (insert, update, delete, drop, ...)

. Portal IDM bude mit nastaven maximalni pocet dotazii za danou ¢asovou jednotku (napt. 5 dotazii z

portalu za sekundu. Dotaz je ve smyslu volani URL stranky)

. Rozhrani na zatazeni podezielé IP adresy na ¢ernou listinu. Pokud bude IP adresa na tomto seznamu,
budou veskeré pristupy z ni odmitany.

. Veskeré pozadavky se budou logovat

PLNA LOKALIZACE PORTALU DO CESKEHO JAZYKA

Portal IDM dodavany firmou AutoCont a.s. bude vyvijen pln€ v ¢eském jazyku. Veskera dokumentace,
popisy, napovéda, ptirucky se predpokladaji v Cestiné.

Administrace IDM

MOZNOST DEFINOVANI JEDNOTLIVYCH UROVNi ADMINISTRATORSKYCH OPRAVNEN| K
IDENTITAM A STROMOVE STRUKTURE.

IDM umozni definici opravnéni jak k identitam (objekttim) tak i k riiznym irovnim organizac¢ni struktury.
Tato funkcionalita bude poplatna v ramci celé aplikace IDM.

MOZNOST KROKOVAT JEDNOTLIVE ULOHY IDM VCETNE ZOBRAZENI NAHLEDU ZMEN
Umoznéni krokovani uloh bude spojeno s nékterymi dal$imi funkcionalitami. Mezi témito pozadavky je:

e Vedeni historie zmén zaznamu

e Umoznéni work flow schvalovani x zamitnuti

e Nahled neulozenych zmén
Prvni bod mize slouzit k ndhledu na ptivodni hodnoty. Work flow umozni n€které zmeny zastavit, respektive

zru$it. Nahled zmén je z pohledu uloZeni dat do DB zcela jiny pfipad. V této fazi data jeSté nejsou odeslana
do DB. Tato funkcionalita bude doplnéna tam, kde bude nezbytné nutna a po dikladné analyze pozadavk.

IDM umozZni nastaveni, které zabrani hromadnym zménam nap¥. z divodu chybnych dat na vstupu (z
personalniho systému), tak aby nedoslo k hromadnym neZadoucim zménam (nap¥. smazani objektd v
Active Directory). Tato funkcionalita umoZni pri vétSim poctu zmén zastavit frontu zmén a upozornit
administratora IDM mailem a zapsat tuto informaci do aplika¢niho logu serveru i do interniho logu
IDM. Tato vlastnost je poplatna pro vSechny vstupné/vystupni konektory.

Pro nahrani dat pomoci batch davek, ptipadné spusténi hromadnych importi administratorem bude v ramci
IDM defaultné postupovano v souladu s piistupem vSechno nebo nic. Administrator miize zménit tento status
na hodnotu pouze OK zaznamy. V obou piipadech bude zapsana v ptipadé zjisténi chyby tato udalost do
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logti. Pouze v ramci prvniho nastaveni bude zapis pouze prvni chyby a davka, zpracovani, bude ukoncéeno. V
druhém dojede zpracovani do konce a OK zaznamy budou ulozeny. Chybné zaznamy se odmitnou a v ramci
logu budou reportovany k dalsi analyze. Jelikoz systémy podobné navrzenému IDM jsou ¢asto IS, které musi
byt pln¢ autonomni a data v nich konzistentni, bude ze strany Zhotovitele na pozadavek ve smyslu jen OK
pozadovan vzdy potvrdit formou zapisu. Mlze se stat, Ze napf. role se budou nahravat ve smyslu jen OK a
nasledné, v pfipad€ nenahrani role ABC vSechny zdznamy, které na ni vazou (napf. uzivatel, skupina
uzivateld) budou systémem odmitnuty z divodu neexistujici role.

IDM UMOZN[ ALERTOVAT KONFLIKTNI STAVY POMOCI MAILU NA ADMINISTRATORY IDM A
ZAPISOVAT DO APLIKACNIHO LOGU NA SERVERU | DO INTERNIHO LOGU IDM.

Pro konfliktni stavy (chyby pii ukladani dat, vytvoreni tctu, ktery neodpovida zadné roli) bude tato
informace jednak logovéna a zaroven bude odeslan mail na definované adresy. Soucasné s tim bude v ramci
Portalu IDM zobrazeno upozornéni, naptiklad formou ikony v dané ¢4sti obrazovky o tom, ze v IDM doslo
ke konfliktnimu stavu. Detailni popis bude zobrazen az v obrazovce k tomu urcené.

IDM UMOZNI LOGOVANI VESKERYCH OPERACI NA VSTUPU A VYSTUPU A UCHOVAVA
IMPORTNI DATA (DAVKY) V ARCHIVU.

Pro zpracovani vstupné vystupnich operaci (import x export dat) bude IDM poskytovat nasledujici
funkcionality:

e Archivace veskerych IN x OUT soubort s daty (ndzev souboru, velikost souboru, datum a ¢as vytvoieni
souboru, zdrojovy systém)

e Logovani jednotlivych fadkt souboru pied vlastnim importem do daného systému (napi. AD)

e Logovani veskerych WS a jejich struktur s daty, které budou urceny pro zapis do systému IDM, AD.
Kazdy zaznam, ktery bude importovan do IS IDM bude mit jedine¢ny identifikator z primarniho systému
(ID, Kéd, GUID), ktery se v primarnim systému neméni.

e Logovani vystupnich dat na arovni kdo, komu (pokud je uvedeno), kdy a co (pokud jsou data
exportovana do externiho souboru, je ukladan tento soubor pred odeslanim)

Pomoci téchto pravidel systém IDM neprovede automatické duplicitni nahrani dat. Data se stejnym
identifikatorem budou bud’ odmitnuta, nebo pouze zménéna na nové hodnoty. Shodné soubory budou v
pripadé opakovaného pozadavku na zpracovani odmitnuty.

IDM BUDE PODPOROVAT OCHRANU VYBRANYCH KONTEJNERU AD (ZAKAZ ZMEN)

Systém IDM bude respektovat role a prava nastavena roli/uzivateli v daném AD. Pokud tedy bude nastaveno
omezeni na daném AD naptiklad zakaz zapisu do vybraného kontejneru, bude toto nastaveni propagovano az
do IDM. Pokud piihlaseny uzivatel provede akci, ktera bude na AD zakazana, dostane zpravu o
nepovoleném pfistupu. V ostrém provozu by tuto akci viilbec nemé¢l mit povolenu na IDM (napf. neuvidi
tlacitko Odeslat, nezobrazi se formulaf apod.).

IDM UMOZNI{ SLEDOVAT JEDNOTLIVE STAVY V PRUBEHU SYNCHRONIZACE

Synchronizace dat s ostatnimi systémy, které budou integrovany do IDM, bude probihat jak pomoci
davkovych sluzeb, tak v pozadovanych oblastech v on-line reZimu. Pro tyto sluzby budou vyuzivany stavy
zdznamil, které budou popisovat synchronizaci — Bézici, Dokon&ena, Cekajici na spusténi.

Flow jednotlivych synchronizaci bude ptedmétem analyzy pozadavki. V ramci této analyzy vznikne jak
popis v BPM diagramu (pokud bude pozadovano) tak i stavovy diagram, pomoci kterého bude popsan
piechod stavii synchronizaci. Z tohoto diagramu pak bude provedeno mapovani do samotné aplikace IDM,
ktera umozni prochazet, sledovat, synchronizace jak podle stavi, tak i podle ¢ast spusténi, dokonceni.
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IDM BUDE UMOZNOVAT DATABAZOVOU HISTORIZACI

Pro navrh IS IDM piedpokladdme ukladani dat do SQL databaze. IDM bude pro vlastni béh vyuzivat
tiivrstvou architekturu, kde veskeré logické operace budou provedeny na stiedni vrstvé. Tyto sluzby pak
budou zapisovat jak nové, pfipadn¢ zméneéné idaje vSech vybranych identit. Samotna historizace dat bude
provedena pomoci dvou rozdilnych zptsobi:

e Historizace pomoci samotnych WS — zapis dat z datovych struktur

e Historizace pomoci databazovych operaci — triggeri

Rozhodnuti, kdy bude ktera moznost vyuzita, bude vydano az v prubéhu tvorby vlastni aplikace IDM. Ob¢&
varianty ale provedou z pohledu historie dat, shodnou operaci, pomoci které ulozi nové hodnoty zaznamu do
historické tabulky. V ramci prochazeni historie zdznamu pak bude umoznéno postupné prochazet zmény
zaznamu + kdo a kdy zménu provedl. Zméneéné hodnoty lze zobrazit naptiklad vyrazng.

Jelikoz bude IDM spolupracovat s aplikacemi tfetich stran, bude muset s vysokou pravdépodobnosti fesit
tzv. dvoufazovy commit. Pro spravnou funkcionalitu je potieba provést Gipravu i v ramci tietich stran. V
prvnim kroku je proveden tzv. "PREPARE COMMIT". Tim je ulozena nova hodnota ve smyslu nepotvrzeno
v cilovém IS (napt. AD). Nasledn¢ se vola sluzba tietiho systému, kterd propaguje data do svého datového
uloziste. Tato sluzba vraci status. Pokud je OK, pak se nastavi ,,PREPARE COMMIT" na "COMMIT".
Pokud je ERR, pak se nastavi na "ROLLBACK", pfipadn¢ se data odstrani.

24

Reporty a datové vystupy

Auditni reporty — piehled uzivatelt a jejich roli v IS napojenych na IDM

Rozdilové reporty — atributové rozdily mezi identitami ulozenymi v IDM a jednotlivych IS
ISZR reporty — identity synchronizované do JIP, KAAS a RPP.

Seznam reportd a jejich struktura budou soucasti detailni analyzy pozadavkd zakaznika. V ramci Portalu
IDM bude vytvotena specialni ¢ast pro ptehledy s moznosti vystupu do souborti, ptipadné k tisku. Tato
oblast bude piistupna pro uZivatele s danou roli — Ctenéf reporttl.

Kazdy report bude mit vlastni moznost filtrovani — napiiklad audit uzivateli za organizac¢ni strukturu, podle
role, podle vybraného IS apod. Filtry budou opét analyzovany a nastaveny podle potieb zakaznikd.

Auditni reporty budou umoznovat pro jednotlivy IS integrované do IDM provést vypis vSech identit (podle
filtrtr) a to jak z IDM, tak i z Integrovaného systému. To umozni provést kontrolu integrity dat mezi IDM
(AD), a cilovym systémem (napfiklad HR). K této funkcionalité bude potieba na strané€ integrovanych
systémil doplnit rozhrani pro ziskani dat z patfi¢nych objektt. Pro tento pozadavek bude nutné posoudit, zda
je potieba mit tuto moznost v on-line rezimu, nebo sta¢i export dat z tfetich systémut pouze 1x za 24 hodin.
Pro rozdilovy report ptredpokladame opét spolupraci tietich stran a to v rozsahu sjednoceni vstupné
vystupnich struktur a shodné funkcionality dané sluzby.

ISZR reporty budou slouzit primarné k ovéfeni aktualniho stavu v JIP, KAAS a RPP a jeho porovnani proti
IDM.

Metodika vyvoje v oblasti IDM

ETAPY VYVOJE APLIKACE

Vyvoj jednotlivych etap, jejich postupny vyvoj a implementace, bude proveden v nasledujicich krocich:
Sbér a analyza poZadavki Objednatele

V této ¢asti provadi Zhotovitel zakazky sbér a analyzu pozadavka Objednatele v rozsahu nutném

k vybudovani aplikace (IDM, Lokalni registry). Seznam pozadavk® bude veden v analytickém nastroji
Enterprise Architect, kde budou pozadavky rozdéleny na funkéni a nefunk¢ni a zaroven k nim bude doplnén
navrh jejich feSeni.

Analyza a navrh ieSeni poZadavku pomoci piipadi uziti

Navrh feseni pozadavka je dalsim krokem, ktery povede k sjednoceni piedstavy Objednatele a navrhu feseni.
Cilem této casti je zamezit chybnému feSeni jednotlivych pozadavki a dale provést sjednoceni duplicitnich,
pripadné odstranéni (po konzultaci) protichtidnych pozadavki na vyvijenou aplikaci. Po této fazi bude
ziejmé, co Objednatel konkrétné od aplikace o¢ekava a zaroveni mu bude pfedveden prvni navrh feSeni
systému.

Vznik modelu tiid, Model aktivit

Po prezentaci jednotlivych ptipadi uziti navrhované aplikace, ktera povede k odsouhlaseni analyzovanych
funkcionalit a uchovavanych udaja, bude provedena dalsi etapa analyzy — ndvrh modelu tiid. V této ¢asti
vznikne jak samotny diagram tfid, ktery je z pohledu kone¢ného feseni stézejni, ale v souvislosti s nim bude
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vznikat i diagram stavll a pro vybrané ¢asti i diagram toku aktivit (poZadavki na work flow vybranych
¢innosti). Po této ¢asti jiz bude jednozna¢né definovano chovani systému tak, aby mohl zacit vyvoj aplikace.
Navrh datového modelu

Na zaklad¢ odsouhlaseni této ¢asti vznikne navrh databazovych struktur SQL databaze a to jednak tabulek a
jejich poli, ale i ndvrh jejich vazeb, omezeni a indext. Zaroven bude provedena kontrola na integritu
datovych struktur a bezpecnosti dat v databazi ulozenych (Sifrovani na tirovni databéze).

Navrh sluZeb, GUI — zahajeni vyvoje

Jako dalsi nésleduje navrh jednotlivych obrazovek pro vlastni praci s aplikaci. Bude provedeno mapovani
jednotlivych tiid, jejich atribut na obrazovky (vstupné€ vystupni pole, seznamy) a prechody mezi
obrazovkami navzajem. Objednateli bude pfed samotnym vyvojem pfedvedena ¢ast, ktera mu umozni
aktivné vstoupit do ptipominkovani pozadavki na funkcionalitu jednotlivych formulait a flow mezi nimi.
Tim budou minimalizovany pozd&jsi pozadavky na zmény, které pfinasi navySovani pracnosti. Po akceptaci
dil¢ich casti bude zah4jeno samotné programovani.

Testovani etapy

Po ukonceni jednotlivych etap vyvoje probéhne jednak zatézovy test, ale i test dil¢ich ¢asti, ktery bude

V ptipadé, ze se zméni, pfipadné doplni i jiz diive akceptované ¢asti proveden i nad t€mito, v minulosti jiz
testovanymi moduly.

Akceptace etapy

Po uspésném otestovani piedavané faze prob&hne jeji akceptace ze strany Objednatele.

Zivotni cyklus vyvoje systému

Pro samotnou tvorbu aplikace, stejné tak jako u kazdého projektu, predpokladame, Ze jednotlivé faze nejsou
striktné oddéleny a uzavieny pro ptipadné dil¢i zmény. Je pochopitelné, ze Objednatel mize vznést
doplnujici pozadavky v ptipadé, Ze jiz probiha vyvoj aplikace samotné. Pozadavek bude zanesen do modelu,
analyzovan a zapracovéan stejné, jako by byl vznesen na pocatku. VySe popsany postup ma pouze zabranit
zbytecné a chaotické praci na vyvoji dodavaného systému.

Novy pozadavek Analyza poZzadavkd Vznik modelu t¥id

Navrh pfipadud uziti Model aktivit
Datovy model

) ] . Navrh sluzeb
Sbér pozadavki Navrh GUI

e

Akceptace etapy Testovani etapy

Obréazek - Zivotni cyklus projektu

INTERNi DOKUMENTACE PRO VEDENI{, ANALYZU A DESIGN PROJEKTU.

Podrobnéji je tento postup rozveden v popisech metodiky firmy AutoCont a.s. slouzicich k jednotnému
vedeni zakazek. Jednotlivé dokumenty nejsou soucasti této nabidky, mohou byt ale na vyzadani proptjceny.
Dokumentace projektového Fizeni

Zhotovitel vyuziva vlastni projektové metodiky. Metodika je pfizptisobena vnitinim potiebam spole¢nosti a
projektim v oblasti implementace IT.
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Metodika klade duraz zejména na kvalitu Navrhu a jeho pieneseni a kontrolu do Vyvojovych a Testovych
fazi projektu, ¢imz je zajiSténa kvalita a zaru¢eno plnéni pozadavka Objednatele.

Analyza, design projektu

Zhotovitel postupuje v souladu s popisem, ktery je uveden v interni dokumentaci. Tato dokumentace vychazi
Z ovétenych postupd, které odpovidaji UP a RUP pozadavkim na tyto ¢asti. Pro kazdou Cast je samostatny
popis, co je obsahem dané casti (Analyza, design) a doporuceni postupu.

Metodika vychazi ze zkusSenosti pracovnikd, ktefi jiz pracovali na rGznych projektech a obsahuje jejich Best
Practices z téchto ¢innosti.

Testovani projektu

Zhotovitel bude opét postupovat v souladu s popisem, ktery je uveden v interni dokumentaci pro oblast
testovani. Pro vedeni jednotlivych problémi bude pouzit nastroj pro vedeni zjisténych chyb BugNet, ktery je
v ramci firmy AutoCont jiz dlouhodob¢ pouzivan a zcela pokryva pozadavky na vedeni a odstranovani chyb.

METODIKA TESTOVANI
Cist 1 — Identity Management Systém

Testovani je planovano a provedeno s ohledem na potieby projektu, tak aby byla zajisténa maximalni kvalita pfedavané
aplikace. Pro projekt IDM bude duraz kladen zejména na funkc¢ni, integracni testovani a zatézové testovani a bude
zahrnovat jak testovani v prosttedi Zhotovitele, tak v prostfedi Objednatele. Testovani je obvykle provadéno po
definovanych piirtstcich aplikace s naslednym testovanim aplikace jako celku. Velikost testovaciho tymu je stanovena
dle rozsahu projektu a aktualnich pozadavkd na provedeni testovani (rozsah, rychlost, typy testd). Role, které se ucastni
testovani:

e test manaZer - fidi pfipravu a provedeni testovani

e test analytik - pfipravuje testovani a jednotlivé testy jako logické celky

e tester — provadi testovani a vyhodnocuje vysledky testil

e  zastupce zakaznika — zajiSt'uje potiebnou soucinnost na strané zdkaznika a dle potieby provadi i testovani aplikace
at’ uz jako celku z pohledu zakaznika nebo &asti které nemiZe otestovat Zhotovitel (napt. kvili bezpe¢nostnim
omezenim).

Zhotovitel pfedpoklada opakovani testti vzdy po dokonceni etapy IDM, ptipadné po integraci dalSich

informac¢nich systému di IDM, bez ohledu na typ integrace (Interni x Externi x AD).

Cist 2 — Lokdlni registry a analyza BackOffice

Pristup k testovani je shodny s pfedchazejici Casti. Pro ¢ast lokalni registry a analyzy BackOffice nebude testovana
samotna analyza BackOffice, ale implementovana Proxy aplikace. Z povahy aplikace bude ddraz kladen na integracni
testovani, zatézové testovani a dle potieby bude provedeno také testovani bezpeénosti daného systému.

DEFINICE RIZIK

Tato kapitola ma za cil definovat rizika, které mohou nastat v pribéhu analyzy a vyvoje IDM a navrhnou
takové feSeni, které povede k minimalizaci jejich dopadd. Da se ocekavat, Ze v pribéhu analyzy a predevsim
vlastniho vyvoje a implementace do prostiedi zakaznika je$té dalsi rizika vzniknou. To je ale zcela bézny jev
a nelze v této chvili presné specifikovat veskeré piekazky, které mohou pied uplnym piedanim systému do
ostrého provozu nastat. Nasledujici tabulka tedy obsahuje ty rizika, které jsou z pohledu Zhotovitele znama
jiz v prib&hu tvorby nabidky.
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Cislo |Oblast

Popis rizika

Navrh zpisobu rFeSeni

1. Analyza

Nedostupna dokumentace
integrovanych systému k jednotlivym
rozhranim. Neexistujici dokumentace
datové struktury.

Provedeni analyzy ve
spolupraci s povefenou
osobou Objednatele, které je
specialistou na danou
problematiku (AD,
integrované systémy).

2. Spoluprace
tietich stran

Nutnost uzké spoluprace s Zhotoviteli
systémi tfetich stran. Bude potieba
doplnit nové funkcionality pro
uspésnou implementaci novych
sluzeb.

Delegovani pracovnika tieti
strany pro konzultaci v Casti
analyzy i tvorby systému.

dojit k neocekdvanému narastu
pozadavki a tim i k celkovému
naristu prace.

3. Integrace Nebezpeci casového nesouladu mezi | IDM provadét prirastkove.
dokoncenim IDM a ZR Pied zahajenim ovérit
funkénost ZR. Vyuzit znalosti
Zhotovitele, ktery je tviircem
ISZR.
4, Narast prace | S postupnym budovanim IDM, miize | Dukladna analyza pozadavka.

Nové pozadavky fesit s
ohledem na jejich prioritu.
Nezahltit pracovniky
nefunkénimi pozadavky.

5. Konektivita

Je potieba projit konektivitu na

Vyuzit znalosti Objednatele

odhalit vykonnostni problémy
testovanych systému (na rozdil od
zatézovych testt HW prvka
infrastruktury, které 1ze jednoznaéné
nakonfigurovat).

ZR zakladni registry a JIP. jako tvtirce ISZR, kde je
konektivita jiz vyfesena.
6. Testy Provedeni zatézovych testi u Provést testy i V soucinnosti
vykonnost vicevrstvych technologii nemusi vzdy | S ostatnimi systémy.

7. Certifikaty

ISZR Proxy potiebuje pro

Smluvni oSetfeni, informovat

AIS komunikaci s ISZR vyuzivat zainteresované
certifikaty volajicich AIS. Muze
nastat problém s poskytnutim téchto
certifikatd (zvlast' u certifikatt
externich AIS).

8. TXTa XML dotaz a XML odpovéd’ je tfeba | Eliminovat pouziti téchto
ODBC prevést na TXT, ODBC format. rozhrani
rozhrani Protoze XML déva §ir§i moznosti
ISZR - definovani struktury, mize nastavat
kompatibilita | problém s konverzi.

9. TXTa Rozsah pouziti téchto rozhrani Nabidka predpoklada urcity
ODBC vyplyne az z analyzy. Zaroven se rozsah (10x3 ¢d vyvoj +
rozhrani jedna o pomérné pracny vyvoj. odpovidajici implementace,
ISZR — test, dokumentace). Byt
rozsah pfipraven na upravu

pozadavki, piesun zdroju.

10. Uzivatelské | Pozadavek na pocet potiebnych Nabidka predpoklada urcity
Web rozhrani | sluzeb a pozadavek na provedeni rozsah (50x3 ¢d vyvoj +
ISZR - vyplyne az z analyzy. Zaroven se odpovidajici implementace,
rozsah jedna o pomérné pracny vyvoj. test, dokumentace). Byt

pfipraven na upravu
pozadavki, pfesun zdrojl.
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Ostatni

KOMPLETNi PODPORA CESKEHO JAZYKA Z HLEDISKA DAT, SE KTERYMI PRACUJE IDM
VCETNE MOZNOSTI PRIPADNEHO OREZANI DIAKRITIKY

Systém IDM bude tvoien od pocatku v €esting. Pro vybrané funkcionality budou ¢eské znaky s diakritikou
nahrazeny znaky bez diakritiky (napf. tvorba mailové adresy uZivatele z kombinace jméno.piijmeni). Casti
IDM, kde bude tato funkcionalita pouzita, budou tvofeny na zaklad¢ analyzy IDM, pozadavkl Objednatele
ale 1 na zéklad¢ zkuSenosti pracovniku Zhotovitele.

V RAMCI IMPLEMENTACE MUSI BYT ZAJISTENO SEZNAMENI{ APLIKACNICH SPRAVCU (MIN.
2)

Pro samotné ovladdni IDM bude probihat pravidelné sezndmeni vybranych zaméstnancti, administratord. Pro
tyto uzivatele bude vytvorena uzivatelska prirucka IDM, kde bude podrobné vysvétlena veskera
funkcionalita Portalu IDM.

Termin sezndmeni bude domluven v rdmci nasazeni IS na provozni prostfedi tak, aby nové funkcionality
byly probrany pied nasazenim této verze na ostré prostredi. Predpokladame, ze skolicim prostfedim bude
testovaci server, v ramci kterého bude proveden jak test novych funkcionalit, tak i seznameni uZzivateltl.
Zaroven po provedeni testil a akceptace dilc¢iho plnéni bude tato nova verze IDM nasazena na provozni
prostiedi. Seznameni tedy pobézi nad novou verzi, ktera je zaroven pfipravena k nasazeni. Pocet osob a
frekvence seznameni se predpoklada pololetné v pozadovaném rozsahu, piipadné na vyzadani.

Integra¢ni body a propojeni vybranych systémi

Integra¢ni body pro napojeni vybranych systémut budou mozné vystavit v katalogu sluzeb pomoci
technologie UDDIv3. Integra¢nim bodem bude kazda nové vystavena funkce/operace v jakémbkoli systému
Objednatele. Body spolu vytvori sit’ sluzeb vhodné pro feseni nékolika problémd.

Seznam sluzeb a komunikujici technologie bude pfedmétem analyzy a technického navrhu v dobé realizace.
Jiz ted’ mizeme fici, ze podporované technologie jsou HTTP/HTTPS, JCA, JDBC, WS, Hibernate, FTP,
SFTP.

Na sbérnici ESB budou vystaveny integra¢ni body. Tyto budou zabezpeceny a vyuzivat je budou pouze
autorizované systémy a uzivatelé. Autorizace/autentizace bude probihat vii¢i centralni sprave uctu IDM.
Vystavenim integrac¢nich bodi jako business sluzeb, definovanim, popsanim a registrovanim do katalogu
sluzeb docilime jednoho registra¢niho mista (podobny zamér jako maji Zakladni Registry). Integrace
systémil bude probihat tak, ze se prvné bude provétovat, Ze dana sluzba jiz neexistuje. Pokud bude existovat,
odpadne sloZité programovani a testovani. To se omezi jen na testy u nové integrovaného systému. Slozité
business funkce bude mozné nastavit na ESB tak, aby zde probihal ¢asové upominky, opakované dotazovani
na sluzby, které selhaly z diivodti nedostupnosti na stran¢ poskytovatele.

Technologie Portalového fesSeni

Zakladem nabizeného feSeni je implementace SW prvki v podobé¢ platforem, které jsou podle pozadavku
Objednatele schopny ,,pokryt funkéni oblasti uvedené v zadavaci dokumentaci a to bud’ samostatné, nebo
zprostiedkované ve spolupraci s nékterymi integrovanymi systémy*. ReSeni je oteviené, je mozno jej dale
roz§ifovat o dalsi agendy a procesy Gradi a upravovat podle potieby tradu a to jeho vlastnimi silami.

V ramci zpracovani Implementac¢ni studie (analyzy a provadéci studie) bude navrzeno jejich optimalni
vyuziti, odpovidajici vlastnostem instalovanych platforem a na ufadé jiz existujicich — provozovanych -
systémil.
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Obrazek 3 Dodavané SW komponenty

Dodévané komponenty a jejich postaveni v feSeni
Celkové funkcénosti dodaného feSeni, dosdhneme instalaci nasledujicich platforem.

Microsoft SharePoint Server 2010 - vcéetné Enterprise CAL licenci pro uzivatele, jako standardni
produkt firmy Microsoft — obsahuje standardni funkéni vybavu pro ptipravu aplikaci, evidenci spravu
dokumentl atd. Predpokladame, Ze Objednatel tuto technologii jiz vlastni a proto neni soucasti
doddvaného SW, nicméné je nezbytna pro navrhované reseni.

NINTEX WORKFLOW — na zaklad¢ zkusSenosti Zhotovitele bude dodana tato platforma, ktera rozsiti nativni
prostiedi workflow, které je soucasti SharePointu. Tato komponenta podstatné zkvalitni a rozS§ifi moznosti
ovladani celého systému, prace s daty, jejich zabezpeceni a variabilitu pofizovani. Dodavkou Nintex ziskava
Objednatel silny prostiedek modelovani procest vnitiniho chodu ufadu i ostatnich klicovych procest spravy
mésta. Tyto procesy je mozné spoustét zjinych AISd. Vyhodou Nintexu je tedy uSetfeni nakladi na
budovani novych IS s vazbou na procesni zpracovani uloh. Objednateli postaci pouze dodat funkci do jiz
existujiciho systému a vhodné propojit aplikaci pres integracni platformu s Nintex Workflow a to diky
publikovanému rozhrani Nintex pies webové sluzby, které jsou standardem.

MS SQL SERVER REPORTING SERVICES — komponenta umoziujici na portale zobrazovat definované
reporty z riznych zdroji. Vyhodou tohoto feSeni je, ze uzivatele nenuti pfistupovat pfimo do jednotlivych
aplikaci, které obsahuji zdrojova data. Ale naopak umoziuji autorizované zobrazeni dat v jednotném
prostfedi. Pro plnou funkcionalitu je vSak potieba implementovat protokol Kerberos, ktery zajisti pienos
jednotlivych piistupovych opravnéni naptic systémy.

VZOROVE APLIKACE BACK OFFICE piipravené na platformé SharePoint pod ndzvem aMOSS.gov. Viz.
popis Portalu tiednika.

Microsoft SharePoint Server 2010
Rozhodujicimi pfinosy plynoucimi z nasazeni Microsoft SharePoint Server 2010 (SharePoint nebo SPS)
budou zejména:
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e Sdileni informaci - snadny pfistup k informacim. Informace budou dostupné opravnénym uZivatelim
z prostfedi webového prohlizece na centrdlnim misté vzdy v aktualni verzi.

e Odstranéni duplicit — vytvorenim a sjednocenim platformy pro sdileni informaci dojde k odstranéni
duplicitniho uloZeni informaci (verejné slozky, lokalni disky uzivatel(, sdilené slozky na serverech, postovni
schranky uzivatel(i, atd.). UZivatelé si jiz nebudou muset zasilat dokumenty elektronickou postou, ale
mohou zasilat pouze odkazy na UloZisté téchto dokument(, kterd jsou dostupna vsem uZivatellim
s potfebnymi pravy. Vytvorenim jednotného intranetu v celé Allianz nebudou muset uzivatelé prochazet
nékolik riznych webl, aby nasli potfebnou informaci.

e Integrace s ostatnimi aplikacemi s webovym uZivatelskym GUI. UZivatelé nebudou nuceni zadavat
opakované své uZivatelské jméno a heslo. Je rovnéZ mozné vyuzit Single Sign-on pro pfistup k aplikacim,
které nevyuzivaji k autentizaci uzivatele doménové ucty.

e Dalsi rozvoj feSeni — SharePoint je oteviené feseni, které je mozné do budoucna ddle rozsifovat za
pouZziti vlastnich zdroji bez nutnosti vétsich zasahl ze strany externich Zhotovitell. SharePoint neni jen
,hotovym fesenim*, ale mliZe také slouZit jako platforma pro tvorbu specifickych aplikaci.

MS SharePoint v kombinaci s aplikaci MS SharePoint Designer umoziiuji vytvaieni jednoduchych
schvalovacich postupti. Z nasi zkuSenosti, ale vyplyva, Ze tyto nejsou velmi ¢asto dostacujici a proto
doplnujeme SharePoint o nastroj Nintex Workflow 2010, ktery rozsitfuje moznosti SharePointu prave o
vytvareni pracovnich postupll pfimo ve webovém prohlizeci. Uzivatelé, po kratkém seznameni s produktem,
budou schopni vytvaret slozité pracovni postupy bez znalosti jakéhokoliv programovani. Vyhodou Nintex
Workflow 2010 je také to, Ze poskytuje "platformu" pro dalsi vyvoj systému v budoucnu (nejste v té chvili
zavisli na externim Zhotoviteli v pfipad€, Ze potiebujete provést pravy nebo vytvoftit dal§i pracovni postup).
Pomoci tohoto produktu ziskava organizace nastroj pro modelovani a fizeni procesu.

APLIKACE ROZSIRUJICI SHAREPOINT FUNKCE (PORTAL UREDNIKA)

Reseni Portal tifednika (déle PU) nazvané aMOSS.gov je navrzeno jako webovy prostor (intranet) pro interni
vyuziti v organizacich vetejné spravy, s dirazem na jednoduchost, rychlost nasazeni a s moznosti dale toto
feSeni rozvijet a dotvaret. Jako zaklad jsou pouzity aplikace (samostatné agendy typu dokumentové tloziste,
zadosti apod.), fesici dil¢i oblasti a procesy v organizaci uspotradané do logického celku, ktery je dale
rozsifovan o dalsi aplikace.

Reseni aMOSS.gov vytvaii podminky pro zavedeni automatizovaného zpracovani podptirnych, vnitinich, i
vnéjsich sluzeb vetfejné spravy a pripravuje kvalitni data o praci aradu pro jejich dalsi pouziti, naptiklad
zpracovanim analyz prostiednictvim manazerskych nastrojt, controlling a benchmarkingu poskytovanych
sluzeb. Aplikace a jejich Workflow pozadované Objednatelem obsahuji zékladni sadu aplikact, které jsou
popsany v dalsim textu. Zhotovitel predpoklada nastaveni jejich funkci dle vysledkli tvodni implementaéni
analyzy. Pfirozenou vlastnosti naseho feSeni je moznost Gpravy vlastnimi silami Objednatele v oblastech:

o Uprava datové struktury evidenci.

J Ptipravu potiebnych pohledt na data pro piipad podani zadosti, zmény, schvalovani atd.

° Vytvoreni evidenci (formuldit zadosti, automobilti, kurzl, Skolitelti atd.) v plochém datovém modelu
s jednoduchym popisem.

o Workflow — automatizace prib&hu procesu.

o Praci s dokumenty souvisejicimi s feSenymi procesy.

o Indexovani obsahu vlozenych informaci.

o Vytvaieni exportnich soubort.

J Vybér dat podle definovanych kritérii.

Nintex Workflow 2010

Pro vytvareni pracovnich postupti v prostfedi webového prohlizece tak, aby byly uzivatelsky snadno
konfigurovatelné, vyuzijeme produktu Nintex Workflow 2010. Nintex Workflow umoziuje vytvaret
pokro¢ilé schvalovaci procesy, véetné nastaveni roli dle jednotlivych workflow a vyznamné tak rozsiruje
standardni vlastnosti SharePointu. Nintex Workflow poskytuje:

J Grafické rozhrani pro definovani procesu.
o Vlastni modelovani procest.
. Podporu ,,sériovych®, ,,paralelnich® nebo kombinovanych procesi.
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Emailové notifikace, ukladani komentaid jednotlivych kroki ,,schvalovaciho procesu*.
Monitorovani a reporting vSech aktivit realizovanych v ramci knihoven dokumentt.

Monitorovani stavu ,,schvalovaciho procesu®.

Automatické notifikace a eskalacni mechanismy.

Logovani udalosti.

Moznost publikace dokumentt do jinych slozek v rdmci SharePoint systému nebo do systémtl tfetich

stran.
. Integrace se systémy tfetich stran prostfednictvim webovych sluzeb.

POPIS RESENI

Jako nastroj pro modelovani a fizeni proces(i bude dodan Nintex Workflow 2010, komponenta ktera
podstatnym zplsobem rozsifi funkénost portalu. Objednatel ziska silny prostfedek modelovani procesl
vnitfniho chodu Ufadu a jejich vykonu v rdmci provadéni rliznych agend. Ziska tak moZnost rychle a snadno
automatizovat procesy pocinaje od jednoduchého zpracovani Zadosti o schvaleni dovolené az po slozitou
integraci napfic externimi aplikacemi a riznymi datovymi zdroji. Za pouZiti Nintex Workflow 2010 budou
vytvoreny poZzadované vzorové pracovni postupy Objednatele.

Nintex Workflow 2010 je produkt australské spolecnosti Nintex, ktera je certifikovanym zlatym partnerem
spolec¢nosti Microsoft. Produkt je pIné integrovan s produkty spole¢nosti Microsoft a vhodné dopliiuje
portalovou platformu Microsoft SharePoint 2010. Nintex Workflow 2010 je lokalizovan do ¢eského jazyka.
Jedna se o provéreny a stabilni produkt, ktery prosel rozvojem v nékolika verzich, pficemz jeho dalsi rozvoj
je pripravovan ve vztahu k rozvoji nastrojl spole¢nosti Microsoft.

Komponenta Nintex Workflow 2010 rozsiti nativni workflow prostredi, které je soucasti platformy MS
SharePoint a podstatné zkvalitni a rozsifi moznosti ovladani celého informacniho systému Gradu, praci
s daty, jejich zabezpeceni a jejich pofizovani.

MS SharePoint se svou zakladni funkcionalitou MS SharePoint Designer nativné umoziuje vytvareni
jednoduchych schvalovacich postupU. Z nasich zkusenosti vsak vyplyva, Ze tyto nejsou velmi ¢asto pro
organizace obdobného typu dostacujici a proto doplnime MS SharePoint o ndstroj Nintex Workflow 2010,
ktery rozsifi funkcionality SharePointu v oblasti modelovani a provadéni procesu. Nintex Workflow pak
mimo jiné pFinasi vizualizaci procesu i moznost sledovani pribéhu workflow.

UzZivatelé budou po sezndmeni s produktem schopni vytvaret pracovni postupy bez znalosti jakéhokoliv
programovani. Vyhodou nastroje Nintex Workflow 2010 je také to, Ze poskytuje flexibilni platformu pro
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dalsi rozvoj systému v budoucnu, pficemz organizace neni v té chvili zavisla na externim Zhotoviteli v
pfipadé, Ze potiebujete provést Upravy nebo vytvofit dalsi pracovni postup nebo proces.

Za pouziti Nintex Workflow 2010 budou vytvofeny poZzadované vzorové pracovni postupy:

= 3interni Zadosti s workflow
= Zadost o povoleni sluZzebni cesty
adost o material
= 7adost o udéleni pristupu k agendé-aplikaci
= 1 vzorova agenda s workflow
= ndastup nového zaméstnance
Za timto ucelem budou ve vhodné mife vyuzity nasledujici sluzby Nintex Workflow 2010:

z
= 7

=  Grafické rozhrani pro definovani procesu.

= Vlastni modelovani proces.

=  Podpora,sériovych”, ,paralelnich” nebo kombinovanych procesu.

= Emailové notifikace, ukladani komentarl jednotlivych krok( ,,schvalovaciho procesu”.

=  Monitorovani a reporting aktivit realizovanych v ramci knihoven dokumenta.

=  Monitorovani stavu ,,schvalovaciho procesu”.

= Automaticka notifikace a eskala¢ni mechanismy.

= Logovani udalosti.

= Publikace dokumentl do jinych sloZek v rdmci SharePoint systému nebo do systém{ tietich stran.
= |ntegracni vazby se systémy tretich stran prostfednictvim webovych sluzeb.

Nasledujici schéma ukazuje vzorovy model workflow pro ndstup nového zaméstnance jako pfiklad.
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FUNKCIONALITY NINTEX WORKFLOW 2010
Kresleni namisto psani kédu
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= |ntuitivni, snadno pouZitelny nastroj pro navrhovani pracovnich postupl zaloZzeny na internetovém
prohlizeéi a pouzivajici funkci ,tdhni a pust”

= Umoznuje viem uzivatelim platformy SharePoint béhem nékolika malo minut
zautomatizovat jejich procesy

GG HR G TRl [\intex \Workflow 2010

o™ o™ a 1 e S N ,‘T“A 6\ (':-\ i 2
HaawogE R & «afy

oo

Save Publish MNew Open Close Print Import Export 'Workflow Settings ZoIom Z(o)o;n 100%
n u

- - - -

File Import/Export Settings View

Export workflow Edit workflow View statistics

Accounting Approval

[ )
declined ‘J approved

Send notification
Navrh workflow proces( probiha pfimo na portale v grafickém navrhari a to bez programovani. Po uloZeni
navrhu lze workflow pfimo aplikovat. K dispozici je velké mnozstvi riznych funkci (podminky, schvalovani,
zména polozky, atd.), které se do diagramu vkladaji jednoduse pretazenim mysi a nasledné se ve webovém
prohlizeci konfiguruji.

Meéreni a fizeni

= Sleduje stav vasich pracovnich postupli v redlném case

=  MEéfi a zlepsujte vykonnostni parametry vasich procest

Administrator ma prostfednictvim webového rozhrani prehled o Zivotnim cyklu pracovnich postupl
s moznosti jeho Fizeni.

ools
Administrator »
Library
» Modify View . Current View: {4 E-mail a Link & 0| [54Form web Parts + - o)
] Create Column = All Documents ~ iy Alert Me » J @ .| Edit Library 7@ @ -
Sync to SharePoint Conner**
| Navigate Up Current Page B RSS Feed Waorkspace Offict Workflow Settings
Manage Views Share & Track Connect & Export  Add a Workflow L
Name Modified Modified By W @ Create a Workflow in SharePoint Designer
Create a Reusable Workflow in SharePoint Designer
July 2010 &3new 7/6/2010 9:22 AM Administrator
Create a Workflow in Nintex Workflow
June 2010 & mnew 7/6/2010 9:22 AM Administrator
Manage Workflows with Nintex Workflow
Maw 201N NEW 7/8/2N1N Q+22 &AM Adminictratnr T —
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Published Workflows

Name Modified By Modified VersionParent Delete
Administrato 7/7/2010 4:01 PM 5.0 Shared Documents )(
ova iflo
Admir 2 6 . 2 Shared C ments K
Automated notification workflow when an item is updated to 'Ready for Review
Unpublished workflows
Name Modified By Modified VersionParent Delete
Document Check Administrator 7/7/2010 6:23 PM 0.1 Shared Documents ¥

Dvé webové ¢asti, které jsou k dispozici hned po instalaci (,,Moje ukoly pracovnich postupi“ a ,Pracovni
postupy iniciované mnou*), Ize konfigurovat na Urovni farmy, takZe uZivatelé mohou sledovat veskeré
pracovni postupy, které se jich tykaji, na jednom misté.

Statistiky pracovnich postupl nabizeji celkovy nahled na vysledky pracovnich postupt a jsou k dispozici pro
kazdy pracovni postup. Zahrnuji informace o primérné dobé spusténi, celkovém poctu spusténi, poctu
probihajicich pracovnich postupt a déle také o vysledcich uZivatele, cozZ je duleZita funkce pro zjisténi
Uzkych mist v obchodnich procesech.

Funkce vytvareni sestav jsou dale rozsifeny o grafické webové ¢asti podle dat, véetné sestav jako napft.
‘primérna doba dokonceni pracovniho postupu’, ‘standardni odchylky’, ‘minimalni a maximaini doba
dokonceni’ a ‘doba odpovédi uzivatele’.

Opakované vyuziti jednou vytvoreného navrhu

= Opakované pouzitelné Sablony a moduly
= Sdilené a sjednocené pracovni postupy napfic¢ tymy

Blank
Business Management / Finance
Human Resources @ @ @
Operations and IT Asset Tracking Create a new Create an AD
Project Tracking / Product Manaa;;ment Employee Security Group
Management
Sales / Marketing
EAR E
Help Desk Mail Enable 0CS-Enable an
Account AD Account

Postaveno na platformé SharePoint a pro ni

= Jednoduché nasazeni a fizeni, neni zapotrebi zadny klientsky software
= Chrani vasi investici do platformy SharePoint

® Eliminuje dodatecné investice do infrastruktury

Rychla navratnost vynalozené investice

= Vétsi efektivita a mensi ndklady na zpracovani
=  MensizatéZz rozpoctu na IT
Integrované funkce SharePoint 2010

=  Plovouci pas karet

=  Sluzby podnikové konektivity
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= Sluzby Excel

=  Formuldre InfoPath

= QOpakované pouzitelné pracovni postupy
=  Pracovni postupy webu

=  Pracovni postupy typu obsahu

=  Sady dokument

Vlastnosti Nintexu je jeho plna integrace do systému SharePoint. Ihned po instalaci jsou z adekvatnich
menu a kontextovych nabidek pfitomné moZnosti nastaveni i prace se samotnym workflow. Také tvorba
workflow je plné integrovana a probiha3, stejné jako prace v celém prostfeni SharePointu, prostfednictvim
webového prohlizece. Prvky v diagramu i prvky z galerie je mozné prendset prostiednictvim funkcionality
Ltahni a pust”. Samozfejmosti je také verzovani jednotlivych workflow.

Pracovni postupy mohou odesilat dokumenty na weby center zdznam( serveru SharePoint a mohou tak
prostfednictvim jednoduchého uZivatelského rozhrani s minimalnimi naroky na uzivatele pomoci spravovat
pfipravu obsahu v pribéhu celého jeho Zivotniho cyklu.

@ May 2010 & Hew -
View Properties

Edit Properties

% Add document

Edit in Microsoft Word

Check Out

' B {0

Compliance Details

Workflows

b @

W
Vi

View Workflow History

!

44  Schedule Workflows
Alert Me
Send To 3

& Manage Permissions
X Delete

Akce pracovniho postupu pro vytvareni ukold a schlizek v Outlooku a pro nacitani navrhli ¢ast schizek.
Napfiklad pracovni postup pro schvaleni dovolené by mohl pridat schvalenou dovolenou do kalendare
Zadatele i jeho nadfizeného. JelikoZ se vyuZivaji rozhrani APlwebové sluzby Exchange Server, hodi se tato
metoda také pro nejrizné;jsi on-premises (ve vlastni budové umisténé), hostované a hybridni architektury.
Pracovni postupy mohou vytvaret a vyuzZivat modely excelového listu. Sluzby Excel Services pro server
SharePoint mohou vyuzZivat vypocetni modely a data tabulky prostfednictvim sluzby SOAPWeb. Diky této
akci pracovniho postupu mohou uzivatelé snadno poskytovat vstupy a nacitat vysledky z lista tabulky.

Akce pracovniho postupu ke zpracovani dokument Word prostrednictvim sluzeb Word Services. UmoZiuji
tvorbu dokumentd, aktualizaci formularovych poli a pfevod dokumentu do PDF-ka jinych formata
prostfednictvim serverové aplikace

MiuZete spoustét dotazy na podnikové vyhledavani ve vyhledavacim modulu serveru SharePoint a vysledky
zaradit do pracovnich postupu. Tento postup funguje jak pro fulltextové dotazy, tak i pro dotazy zaloZené
na vlastnostech.
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UZIVATELSKE UCTY, PROFILY UZIVATELE A CILOVE SKUPINY

Nintex Workflow umoZiiuje nativné prevzit uZivatelska opravnéni ze systému SharePoint. Pfi integraci
systému SharePoint s LDAP/Active Directory jsou tak zarover integrovany uzivatelské ¢ty Ninntex
Workflow a tim je zjednodusena autentizace uZivatel( Nintex Workflow.

Akce pracovnich postupl podporuji pridavani/aktualizaci/odstrafiovani v GloZisti profil( uZivatele na
serveru SharePoint, v€etné vlastnosti, skupiny ¢lend a ¢lenstvi. Cilové skupiny Ize vytvaret, odstranovat,
meénit a prepocitavat.

Akce pracovniho postupu podporuji také automatické zpracovani nasledujicich tkold: pridani/odstranéni
uzivatell ze skupin Active Directory (AD); vytvareni, aktualizovani a mazani uctli Active Directory.

Je mozné vytvareni a odstranovani opravnéni pro e-mailové Ucty Exchange Server (2003, 2007 a 2010) u
Uc¢td Active Directory.

Dale je moZzné povolovani a zakazovani opravnéni pro Office Communication Server (2007 a 2010 a také
Live Communication Server 2005) (OCS / LCS) u u¢ta Active Directory.

Configure action - Create AD group

General

i i ot
WE @ 5 0

Save Cancel |Adion | Labels Common Variables  Help

Commit Settings Variables Help

Active Directory Details
LDAP Path * | UJ @

Username * B

Password

Smlouva o dilo . RCJ-2012-7104 Strana: 138



4 | Paste |

Insert Action L4

Commonly used
Integration
Libraries and lists
Logic and flow
Operations
Provisioning

Uzer interaction
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Add user to AD group
Compile audience

Create AD group

Create AD user

Create audience

Create site

Create site collection
Decommission AD user
Decommissicn site collection
Delete AD group

Delete audience

Delete site

Enable OCS

Provision user in Exchange
Remowve user from AD group
Update AD user

Update user profile
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MOZNOSTI NAPOJENI NA OSTATNI SYSTEMY
= Vytvareni uZivatelskych Uctd ve sluzbach Active Directory, Exchange Server a Office Communications

Server
= Nacitani a zapis dat z Microsoft CRM
= Nastaveni poloZek kalendare a ukol(i ve sluzbé Exchange Server

= Snadny pfistup k datim a procesiim z podnikovych a externich systému za pomoci webovych sluzeb,
SQL, LDAP, XML, BizTalk a jinych béznych aplikacnich programu a otevienych rozhrani

Workflow Acticns

Integration x
sal' pe ﬁ
B <=
Query LOAP  Execute SQL Call web Enable OCS  Send freceive
sErvice BizTalk
[ ’ e e,
L i, 2% 2
A & = e 4
Query BCS Search query Create Get meeting Create CRM
Appointment suggestions record

Umozniuje napriklad interakci se serverem BizTalk. Tato akce dokaze posilat zpravy do orchestrace BizTalk,
pripadné pockat na zprdvu ze serveru BizTalk. Tato akce umozniuje, aby probihala interakce mezi pracovnim
postupem a libovolnym externim systémem, se kterym spolupracuje server BizTalk.

Nintex Workflow 2010 se dokaze pfipojit k SharePoint 2010 Business Connectivity Services (BCS) a nacitat a
zapisovat data z nebo do externich datovych zdroju.

Administrator ~

Site Actions = Workflow constants
T S T
New Edit Delete Edit Site collection  Help
permissions settings
Create Manage Mawvigate to Help
F e Name Description Sensitive Type Scope
Site Pages Finance Web Service URL Finance Web Service URL No String Site

Shared Documents (S:fr?:;m Database Connection .o patabase Connection String No String Site

Quert AD Account Account used to query Active Directory Credential Site Collectior
Lists et e i, - - . - .

AP Web Service URL Company's SAP web service UR N tring Farm
Calendar
Tasks
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ROZSIRITELNOST A INDIVIDUALIZACE

Vytvareni ,User Defined Actions” pomoci navrhare pracovnich postupt s podporou funkce ,tahni a

i

pust
Vytvéreni vlastnich akci pomoci aplikace Visual Studio
Export pracovnich postup( do aplikace Visual Studio

K dispozici je celd fada doplikd, rozsifeni a konektord nezavislych vyrobct

Sk uuwlba -
B=7
i
1
Fvkch
| !
aua L = Walua 3= walua 3 = My defined action -

N S S

w-g - Skupinové akce do jediné akce

DALSI FUNKCE

Exkluzivni systém LazyApproval , odpovédi na pozadavky v redlném jazyce, i kdyZ jste v pohybu a
nemate pristup k portalu SharePoint

Delegovani umoznuje ad hoc delegovani ukoll pracovniho postupu, nebo Ize Ukoly na stanovenou dobu
predelegovat na jiného uZivatele

Planované a ¢asové vymezené pracovni postupy pro opakované procesy

Bohaté moznosti upozornovani na pracovni postupy prostrednictvim elektronické posty, instant
messagingu a SMS

Rizeni pfistupu uZivateld k akcim

Anotace procesniho diagramu a nahled pro tisk

Proces schvalovani zmén pro publikované pracovni postupy

Individualné upravitelny panel nastrojl s funkcemi hledani a zmény velikosti

MozZnost zmény velikosti pohledu navrhare
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Obecné minimalni Systémové pozZadavky:
Nintex Workflow 2010 vyZaduje instalaci nasledujiciho software a jeho korektni konfiguraci:

=  Nintex Workflow 2010 musi byt inslalovdn na Microsoft Windows Server 2008 nebo 2008 R2

= |nternetovy prohlize¢ Microsoft Internet Explorer 7.x, doporucovan je Microsoft Internet Explorer 8
nebo vyssi

= Microsoft SharePoint Foundation 2010 a/nebo Microsoft SharePoint Server 2010

= SQL Server 2012 nebo SQL Server 2008 nebo SQL Server 2005
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Portal afednika — popis funkcionalit

Portal bude zaméfen na vSeobecné pouziti pro kazdého ufednika. Jednotlivé aplikace budou umistény na PU
Vv horizontalni navigaci (menu). Navrh portalu také predpoklada budouci vytvoteni vlastnich webovych
prostort pro jednotlivé odbory, piipadné pracovni skupiny na podporu vnitiniho chodu ufadu. Tyto
,,podweby* mohou obsahovat stejné aplikace s ,,lokéalni ptisobnosti* nebo s modifikovanou konfiguraci,
pfipadné jsou vyuzitelné pro podporu spoluprace v ramci odbori.

Vlastni realizace portalu bude zahrnovat:
e detailni analyzu a navrh feSeni, v¢. vypracovani detailniho harmonogramu nasazeni,
navrzeni oblasti feSeni a mozného budouciho rozvoje
instalaci serverové Casti portalu
vytvoreni vzorovych agend a workflow dle navrhu feSeni v minimalnim rozsahu:
3 interni zadosti s workflow (Zadost o povoleni sluzebni cesty, zddost o
material, zadost o ud€leni ptistupu k agendé-aplikaci apod.)
1 vzorova agenda s workflow (ndstup nového zaméstnance apod.)
zpracovani dokumentace konfigurace a instalace systému
navrh disaster recovery planu
popis udrzby systému

r

Oblast portal bude zahrnovat vytvoreni nasledujici ¢asti:

NAVRH DESIGNU PORTALU A JEHO REALIZACE

SharePoint 2010 umoziuje upravit grafickou podobu a ovladaci prvky portalu tak, aby odpovidala
pozadavkim nebo grafickému manuélu organizace. Pro tyto Gpravy je mozné vyuzit jak jiz
preddefinovanych Sablon SharePointu a upravit jeho podobu pomoci barevnych motivil, nebo navrhnout celé
grafické rozhrani. Rozsah pracnosti tiprav grafického rozhrani se tak miize pohybovat v rozmezi jednoho dne
az po desitky hodin specialisty na grafiku. Rozhodnuti o finalni podob¢ pouzité grafiky bude doplnéno pied
zahajenim implementace, jako vystup analytické casti.

Dale uvadime ptiklad takové upravy:

@ = [ hetpenncaneidefar sse EIEHEA | Rl-

STATNI URAD TP . 2
ﬁﬂ INSPEKCE PRACE [eranet SUIP Wiiem Zaatiys porniey

VYPLATNI PASKY Tnes o 21 122011, sviiek mé Hatdlio, 7ira Simen |
(ST ENEE  postup pro piiklageni a tisk najdete zde
Funkini odkaz je v levbm sloupci “vyplatni pasky"

statni dfad inspeke prace
Hom|

Vice infarmaci Vam poskytne pani Peterkovd na tslsfonnim Zisls: 553 683 423 103/2, 74 01 Gpava

Autor: SUle, ekonomicky odbar,

2 Jak pracovat s archivem elektronické posty
DBladité Informace o pousivani archivu elektronické posty ‘Symantec Enterprise Vault

Na portdl “¥zddlavind” peidny iformace ke 4, s Y O
2011/2012 - vice informaci viz rubrika "0dborng inspektorsks kurz" nebo ROZKLIKNETE! v fares

PPiding 4. Eislo Zpravadaje SUIP 2011 {viz portdl “Interni dokumenty” rubeika “Zpravodal” nebio ROZELIKNETE) . e

imnosti na rok 7012

Use Progeam (HUP) - Micrasot Offce Professional Phus 2010, ROZKLIENETE

Stahnéte siNaviny - Prace a socidini politika

i 2o skt Edr,

Viplatni pasky

Osobni

| [¥ Local intranet | Protected Mods: Cn H100% -

VYTVOREN|{ PORTALOVEHO ROZCESTNIiKU

Na hlavni strance predpokladame vytvoreni tzv. portalového rozcestniku, ktery zjednodusi uZivatellm
orientaci na portdle. Portalovy rozcestnik bude tvofen sadou objektll tvoficich obsah Uvodni stranky
portalu, které zobrazuji dlilezité informace jako napfiklad:

e Novinky organizace,
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e DdulezZité odkazy a odkazy do jednotlivych ¢asti portalu
e Moje naposledy navstivena mista na portale
o Atd.

Ptiklad rozcestniku je na ndsledujicim obrazku:

Centralni obchodni informace n Reklama a komunikace

EF ©Obecné obchodni informace T3 Loga, £ablony, firemni design
L@ Produkty a infrastrukturni sluZby CJ Prezentaéni materidly AC

C@ Reference Cl PR a komunikace

C3 AutoCont Business Forum T3 Fotomateridly

® Regiondlni centrum Zapad | Divize ITI

® Regiondlni centrum Praha | Divize ITSM
® Regiondlni centrum Vychod | Divize PAS

® Regiondlni centrum Jih | Divize ISM

® Regiondlni centrum Sever 1 Divize COM
* Regiondlni centrum Jizni Cechy 1 Divize SAP

* Regiondlni centrum Severni Cechy 1 Divize VYVO]
! versity

! caD studio

Projekt NOE
Projekt KOMPAS

AC Workspace

Project Server Portal

VYTVOREN| ZAKLADNIi STRUKTURY PORTALU, DO KTERE BUDE MOZNE INTEGROVAT
VYBRANE AGENDY
Bude vytvorena zakladni struktura portalu dle nésledujicich pravidel:
a) Oblast tymovych webii dle organizaéniho Elenéni - kazda organizacni jednotka bude mit svijj vlastni
prostor v ramci portalu (tymovy web), ureny pro sdileni informaci a dokumentti v ramci jednotky,
b) Oblast sdilenych prostorit pro informace a dokumenty v§eobecného charakteru,
C) Oblast pro sdileni informaci projektového typu, které sdili uzivatelé napii¢ organizaci,
d) Oblast pro agendy — zde budou publikovany jednotlivé agendy portalu (Zadosti apod.).

Definitivni navrh struktury portalu bude detailné rozpracovan v rdmci analyzy a navrhu feseni. Odkazy do
jednotlivych ¢asti portalu budou reprezentovany v ramci rozcestniku portalu.

NAVRH A NASTAVEN{ OPRAVNENI{ PRISTUPU DO JEDNOTLIVYCH CASTi PORTALU

Soucasti navrhu struktury portalu bude i definice distribuénich skupin zajistujicich pfistupy do jednotlivych
&asti portalu. Clenéni téchto skupin se bude odvijet od roli uZivateld v jednotlivych ¢astech portalu.
Priklad:
1. Navstévnici webu XY — prdvo pouze pro ¢teni
2. Prispévatelé webu XY — pravo pro ¢teni a zapis
3. Vlastnici webu XY — pro modifikace a administraci webu
Do téchto skupin budou nasledné mapovany AD skupiny uZivatelG. Tim vznikne matice pfistupovych

opravnéni uzivatelll v zavislosti na roli uZivatele v dané ¢asti. Tento princip zaroven zajisti, Ze nastaveni
pfistupu uZivatele na portal bude rfeSenou pouze zaclenénim uzivatele do patficnych AD skupin, bez
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nutnosti definovat pristup pro uZivatele pfimo na portale. Tento mechanismus zaroven umozni, ze pfipadny
identity systém, ktery bude fidit zmény v Active directory bude zaroven fidit i pfistupy uZivatelll na portale.

PROSTREDIi PRO SPRAVU WEBOVEHO OBSAHU A DOKUMENTU, KTERE PRIMARNE
NEPROCHAZEJI PRES SPISOVOU SLUZBU A SYSTEM SPRAVY METADAT K JEDNOTLIVYM
DOKUMENTUM

Bude vytvorena agenda ,a.Dokumenty” uréend pro sdileni dokument(, které primarné neprochazeji
spisovou sluzbou, presto je potrfeba tyto dokumenty sdilet. Dokumenty budou rozdéleny na typy, dle
kterych budou definovany metadata k tento typlm a principy prace s témito dokumenty jako je napfr.
sledovani zmén — verzovani, definice pravidel platnosti dokumentu, poZzadavky na revize a schvalovani atd.
V ramci implementace bude provedena definice a nastaveni vybranych typl dokument( v jednotlivych
dokumentovych knihovnach. Soucasti dodavky neni migrace téchto dokumentl na portal.

NAVRH PROPOJENi PORTALU A SPISOVE SLUZBY

V ramci analyzy bude zpracovan navrh propojeni portalu se spisovou sluzbou, aby napf. spisova sluzba
mohla v urcité fazi zpracovani dokumentu vyuZzit napf. moznost publikace na portal. Tato komunikace bude
feSend prostfednictvim webovych sluzeb nebo specifickych konektor(, které budou zajistovat vzdjemnou
komunikaci mezi portdlem a spisovou sluzbou.

SYSTEM NA GRAFICKOU TVORBU WORKFLOW A DALSICH POKROCILYCH VLASTNOSTI
OBEHU DOKUMENTU, JEJICH NAVRH A ZOBRAZENI

Soucasti dodavky portalu bude komponenta pro grafickou tvorbu Workflow — Nintex Workflow 2010 (popis
vlastnosti je uveden vyse), kterd umozni definovat procesy organizace v grafické podobé.

Agenda ,,a.Zadosti* v principu umozni piipravit formulat zadosti a fidit priibéh jejiho schvalovani
prostiednictvim workflow, které po vlozeni nové zadosti informuje emailem ptislusného schvalovatele. Po
schvaleni/zamitnuti Zadosti bude Zadatel zpétn¢ informovan emailem o vysledku. Nasledné zadost vytvari
ukol pro fesitele, aby ji zpracoval. V systému déle jednotlivé zadosti s patficnym stavem (povoleno,
zamitnuto) pro evidenci zustavaji. V ramci funkcionality formulaii bude mozné vyuzit elektronicky podpis,
pomoci kterého budou uzivatelé autorizovat jednotlivé casti formulare nebo formulat cely. Takto podepsany
formulat potom zajistuje jednoznacnou identifikaci pravosti vlozenych dat. Pozn. Funkcionalita
elektronického podpisu je podminéna funkénim systémem spravy a evidence el. Certifikatu.

V ramci analyzy bude posouzen soucasny zpusob feseni formulafd a procest s tim spojenych a navrzeno
vyuziti instalované funkcionality. Budou vytipovany 3 interni zZadosti s workflow a 1 vzorova agenda s
workflow, které budou v ramci implementace komplexné€ zpracovany jako vzorové v¢. vytvoreni formulaii
k danému procesu. Typickym piikladem takového procesu mize byt napf. ,,Zadost o povoleni sluzebni
cesty*, ,Zadanka o material“, ,,Zadost o udéleni pristupu k agendé-aplikaci a proces ,,Nastup nového
zaméstnance®. Vybrané Zadosti-procesy budou v ramci analyzy posouzeny a u vybranych bude navrzeno
jejich feSeni i s ohledem na Casovou naro¢nost feseni.

SYSTEM PRO ZOBRAZOVAN[ DAT A REPORTU IMPLEMENTOVANYCH V OBLASTI RESENI
PROJEKTU DATOVY SKLAD A BI, PRIPADNE | REPORTU Z DALSICH ZDROJU

Soucasti dodavky bude i konfigurace sluzeb SharePoint serveru (Excel services a performance services) a
instalace MS SQL server reporting services, pomoci kterych umoznime na portale zobrazovat data z riznych
zdrojli podporujicich napojeni pies standardni rozhrani.

Tyto sluzby umoziiuji zobrazovani informaci ve formé tabulek, reportd apod. z riiznych zdroji jako jsou
napft. datové sklady a BI pfimo na portale bez nutnosti spoustét zdrojové aplikace.

NAVAZNOSTI NA OSTATN{ PRODUKTY A SLUZBY

Portalové feseni postavené na MS SharePoint serveru umoznuje:

. spolupracovat s identitnim systémem, aby pfistup uzivateld na portal byl fiditelny prostfednictvim
IDM systému resp. prostiednictvim skupin uzivatelt viz ,,Navrh a nastaveni opravneéni pristupu do
Jjednotlivych casti portalu‘;

o integraci aplikaci a systémi prostfednictvim definovaného API rozhrani viz.
http://msdn.microsoft.com/en-us/library/dd776256(v=office.12) ;
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o integraci s vystupy casti DS a Bl — zakomponovani reportll/BI vystupti do portalu;
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Portal Gfednika - Architektura feSeni

Cilovym stavem v projektu je provozovani portalu véetné integrace GUI se stavajicimi intranetovymi
aplikacemi vyuzivanymi v ramci ufadu. Pro feSeni bude pouzito prostfedi SharePoint Server 2010. Za timto
ucelem bude potieba naplnit nasledujici infrastrukturni kroky:

¢ Nainstalovat MS SQL Server.

e Nainstalovat SharePoint 2010 farmu a produkty potiebné pro feseni (Nintex workflow,...).

e Vytvofit Definovat a zprovoznit zdkladni logické ¢lenéni portalu v rdmci SharePoint.

e Zprovoznit zakladni technologické vlastnosti systému: zakladni vyhledavani nad daty uloZzenymi ve
farme SharePoint 2010.

Pro implementaci a nasledny provoz systému doporuc¢ujeme vybudovat 3 prostiedi:

1. Produkéni — uréené pro provozovani ostré verze portalu. Portal bude publikovan na portu 80 na
URL http://portal.domena.cz . Detailni adresa vyplyne az z provedené analyzy. V ramci analyzy
mohou byt specifikovany i dalsi pozadavky (napf. ptistupy, porty,...).

2. Testovaci — ur€ené pro seznamovani a testovani uzivateli. Pro tento ui€el neni bezpodminecné

nezbytné budovat samostatnou farmu. Je mozné zvlaste pro ucely testovani vytvofit v produkcni
farmé pouze testovaci webovou aplikaci. Nicméné€ z nasich zkusenosti doporucujeme takové
prostfedi vybudovat, protoze zvlasté pti instalaci updatti systému a aplikaci provozovanych na
portale, je nutné ovérit funkcnost nejprve na testovacim prostiedi, jehoz konfigurace odpovida
produkénimu. Pro vybudovani takového prostredi je mozné vyuzit zvyhodnénych licenci v ramci
MSDN balicku aplikaci. Testovaci prostiedi bude obsahovat kopii aplikaci provozovanych
Vv produkénim prostiedi.

3. Vyvojové —urcené pro vyvoj aplikaci. Z hlediska tohoto projektu, piedpokladame, ze bude pro
ptipadny vyvoj aplikaci pouzito interni vyvojové prostfedi AutoContu.

Produk¢éni SharePoint farma bude postavena jako farmové feSeni v jedné lokalité v této topologii:
o Frontend server, Index (Search) server a web centralni administrace v jednom serveru. Instalace typu
farma.

e Backend SQL Server
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Navrzena topologie produkéni farmy je patrna z nasledujiciho schématu:

Front End + Index server + central admin. s Query roli
Kandidat na virtualizaci

W=t

Web Front End1

Aplikaéni vrstva s Central Administration a Index serverem
ukazuje potencialni moznost rozsifeni - rozdéleni
farmy v budoucnu

a4

Index Server

Backend vrstva - SQL Server
Fyzicky HW

SQL Server

Zalohovani farmy bude feSeno nativnimi nastroji SharePointu popt. SQL serveru, pokud z analyzy
nevyplyne moznost pouziti specializovaného néstroje napi. SC DPM 2010 apod. Antivirova ochrana
SharePoint farmy bude feSena stavajicim antivirovym produktem afadu.

Produkéni farma bude dostupna uzivateliim v internich sitich zakaznika.

Vedle produkéniho prostiedi bude vybudovano také testovaci prosttedi pro vyvoj aplikaci, které bude slouzit
k testovani a akceptaci aplikaci a jejich aktualizaci pied tim, nez budou schvaleny pro nasazeni v
produkénim prostiedi. Pro Gi¢ely vyvoje aplikaci (napojeni na stavajici specifické aplikace apod.) bude
vybudovano dalsi virtualizované prostredi.

Pro testovaci prostiedi a prostfedi pro vyvoj aplikaci je doporucena nasledujici konfigurace:

¢ 1 SharePoint server obsahujici vSechny role
e 1SQL server

Analyza vnitiniho prostfedi a implementace portalu, véetné zajisténi zkuSebniho provozu

Zakladem naseho feSeni je vypracovani analyzy oblasti, dle pozadavkl uvedenych v zadavaci dokumentaci.
Cilem je optimalni vyuziti vlastnosti instalovanych SW komponent vzhledem k sou¢asnému stavu
informacéniho systému Objednatele, ptedpokladiim jeho dalsiho rozvoje v téchto oblastech, casovym a
finan¢nim moznostem projektu. Projekt predpoklada, ze infrastruktura pro jeho realizaci je ptipravena.

ANALYZA VNITRNIHO PROSTREDI, IMPLEMENTACNI STUDIE
Prvnim krokem je zpracovani pozadované implementacni studie. Vysledky studie budou nasledujici:

- Navrh architektury portalu

- Navrh ¢lenéni portalu.

- Navrh feseni jednotlivych poZzadovanych oblasti (formularovy systém, ...).
- Navrh provadéciho projektu.
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- Specifikace uzkych mist a rozsahu feseni.

- Detailni navrh prabéhu, jednotlivych krokd implementace, definice zodpovédnosti a termin(
realizace.

- Navrh disaster recovery planu.

VYVOJ A IMPLEMENTACE POZADOVANYCH APLIKACIi A FUNKCIONALIT
Tato Cast je rozdélena na nasledujici kroky:

. Vyvoj funkcionalit a aplikaci.

Autocont ma ptipravené Sablonovité feseni jednotlivych pozadovanych funkcionalit, které mohou byt
uzpusobeny pozadavkiim vyplyvajicim z analyzy. Pro vyvoj aplikaci mame vytvotfené vlastni vyvojové
prostfedi a nastroje, které umoznuji sledovat stav feSeni jednotlivych pozadavkl. At uz vznikaji podkladem
z analyzy tak i ptipadnych bugi. Pro tento ucel vyuzivame produkt Team foundation server. Klasicky
zpisob vyvoje nasich aplikaci probiha prakticky ve sledu:

analyza a navrh —> programovadni —> testovani —> nasazeni u zakaznika (udrzba).

S dirazem na to, Ze vyvoj jednotlivych odd€lenych komponent aplikaci miize probihat paralelng.

. Implementace portalu.

Konfigurace systému a vytvoteni zdkladni struktury portalu, vyuziti moznosti aplikaci v oblasti formulait,
rezervaci apod. véetn¢ nastaveni vybranych schvalovacich postupt a pfistupovych prav. V analyze bude
uveden detailni rozsah nasazenych feSeni.

o Seznameni uZivateld a spravcu

Pro sprdvce bude obsahovat:
e administrace a udrzby portalu
e tvorba a préce s workflow v produktu Nintex
e natvorbu e-Learning obsahu

Pro uZivatele bude obsahovat:
e pouzivani portalu
e prace v dodanych aplikacich

ZKUSEBNI PROVOZ

V rdmci zkusebniho provozu dojde k ovéFeni funkénosti VIU, piipadné doladéni systému na zakladé vystupl
ze zkusebniho provozu.

Béhem zkuSebniho provozu je uzivatelim poskytovana metodickd a technicka podpora tak, aby zkusebni
provoz probihal hladce a Uspésné.

Na konci zkuSebniho provozu bude provedeno zdokumentovani konfigurace a Uprav nabizeného feSeni a
nasledné predani do ostrého provozu.

TECHNICKA PODPORA
V ramci technické podpory po dobu implementacnich praci predpokladame:
e pribézné provadeéni inovace produktti definovanych v nabidce, zejména legislativniho update,
legislativniho upgrade ve vazb¢ na vzdy aktualné platné pravni piedpisy,
e distribuce produktt definovanych v nabidce upraveného za uc¢elem legislativniho update nebo
legislativniho upgrade bude provedena pfed terminem G¢innosti zmén pravnich predpisi,
e poskytovani update produktt definovanych v nabidce dle potfeby vzniklé legislativnimi zménami a
pozadavky Objednatele ¢i samostatnou, nevynucenou inovaéni ¢innosti Zhotovitele,
e provadéni obecnych zmén produktii definovanych v nabidce v dusledku vyvoje HW a SW prostiedk.

Smlouva o dilo . RCJ-2012-7104 Strana: 149



Portalova feSeni bude vytvoreno na technologiich s vysokou mirou standardizace a bude mozno jej dale
rozvijet schopnostmi Objednatele. Zhotovitel se zavazuje vySkolit vybrané pracovniky KU pro spravu a
vyvoj novych funkcionalit portalu. Portal bude pro pracovniky KU pfistupny pomoci internetového
prohlizece.
Portalové feSeni bude plnit tyto cile:
e Integrovat vybrané agendy do jednoho uzivatelského portalu, ktery umozni praci s riznymi
webovym a aplikacnim obsahem, dokumenty a formulafri.
e Publikovat informace z ostatnich aplikaci resp. Zdroju (BI) v prostiedi portalu
e Definovat a provozovat rizné typy workflow vcetné jejich navrhu a zobrazeni v systému
Systém bude modularni a umozni dalsi rozSifovani funkcionality vlastnimi kapacitami titadu bez nutnosti
externi dodavky.
Implementace portalu se bude skladat z:
e Navrhu a designu portalu a jeho realizace
e Vytvofeni portdlového rozcestniku
e Vytvofeni zékladni struktury portalu, do které bude mozné integrovat vybrané agendy
e Vytvofeni struktury tymovych webd urcenych pro sdileni informaci v rdmci jednotlivych odbori
ufadu
e Navrh a nastaveni opravnéni pfistupu do jednotlivych casti portalu
e Prostfedi pro spravu webového obsahu a dokumenttli, které primarné neprochazeji pies spisovou
sluzbu.
e Systém spravy metadat k jednotlivym dokumentiim
e Navrh propojeni portalu a spisové sluzby
e Systém na grafickou tvorbu workflow a dalSich pokrocilych vlastnosti obéhu dokumentt, jejich
navrh a zobrazeni
e Systém pro zobrazeni dat a reportd implementovanych v oblasti feSeni projektu Datovy sklad a BI,
ptipadné i reportt z dalsich zdroja
Realizace portalu bude probihat podle nasledujiciho postupu.
a, Vlastni realizace portalu bude zahrnovat
e Detailni analyzu a navrh feSeni, v¢. Vypracovani detailniho harmonogramu nasazeni, navrzeni
oblasti feseni a mozného budouciho rozvoje

Instalaci serverové ¢asti portalu
e Vytvoreni vzorovych agend a workflow dle navrhu feSeni v minimalnim rozsahu
o 3 interni zadosti s workflow (Zadost o povoleni sluzeb cesty, zadost o material, zadost o
udéleni ptistupu k agendé-aplikaci)
o 1 vzorova agenda s workflow (nastup nového zaméstnance)
¢ Dokumentaci, ktera je popsana v samostatné kapitole 6.7.1
e Disaster recovery, ktery je popsan v samostatné kapitole a je feSen standardné pfes cely systém
integrace.
e Popis udrzby systému se bude skladat
o Backup systému provadén 1x tyden
o Backup DB provadén 1x tydné
o Archivace zaloh bude provadéna v ramci TC JMK.
o , best practices “ navrzené vendorem systému Portalu fednika

b,Navaznosti na ostatni produkty a sluzby
e Portalové feSeni bude spolupracovat s IDM systémem. Autentizace do portalu bude probihat pomoci
IDM a jim vystavenych sluzeb. Autentizace a Autorizace k jednotlivym aplikacim bude vysledek
kombinaci prav na IDM.
e Portalové feSeni umozni integraci aplikaci a systéma prostiednictvim definovaného API rozhrani
e Portalové feSeni umozni integraci s vystupy ¢asti DS a BI. Budou zakomponovany reporty a vystupy
z BI.
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Informacni systém pro IT podporu spravnich fizeni na krajském tradu

Integrace tohoto systému bude probihat standardnim zpiisobem jako u ostatnich integrovanych systému.
Sjednocenim postupu integrace a zptsobu zachazeni se vSemi systémy stejn€ docilime minimalni chybovosti
pri spraveé systému a instalovani novych verzi/bezpecnostnich patcht.

Celkova filozofie i‘eSeni

Program Spravni fizeni (SPR) bude spole¢né s programy specializovanych agend néstrojem pro vedent,
evidenci, metodickou podporu spravniho fizeni krajského ufadu. V navrzené koncepci je program SPR urcen
k centralni evidenci vSech spravnich fizeni, ktera prislusny spravni Gfad vede.

Od 1. ledna 2006 probihaji vS§echna spravni fizeni probihat v souladu s timto zdkonem. Novelizovany spravni
rad upravuje postup organii moci vykonné, organt izemnich samospravnych celkt a jinych organt,
pravnickych a fyzickych osob, pokud vykonavaji plisobnost v oblasti vetejné spravy (spravnich organt).
Vedle zavedeni relativné slozitého systému ucastenstvi ve spravnim fizeni, spravnich lhut, systému
rozhodnuti a usneseni vazanych jak na typ procesniho ukonu, tak na osobu adresata, jakoz i dalSich
podstatnych zmén, je dalsi novinkou zfizeni institutu spravniho spisu jako soucasti systému spisové sluzby
spravniho utradu.

Modul GINIS SPR je navrzen je v tenké (.NET) technologii. Orientace na tuto platformu byla zvolena
zejména pro moderni pojeti jeji technologie a architektury, ktera umoziuje okamzité fesit vétsinu v
soucasnosti pozadavkil. Nejvétsi prednosti je nenaroCnost aplikace na vybaveni pracovni stanice. Mlize se
jednat o pocitac s nainstalovanym operac¢nim systémem MS Windows a internetovym prohlizeCem MS
Internet Explorer (Mozilla Firefox). Toto feSeni nenuti uzivatelské organizace (pfispévkové organizace) k
potizeni nového hardwarového vybaveni.

Modul SPR je uréen k centralni evidenci vSech spravnich fizeni, ktera pfislusny spravni uiad vede. Nedilnou
soucasti navrzené koncepce je integrace se subsystémem SSL — spisova sluzba (komplexni sprava
dokumentt a spist). Navrh struktury subsystému SPR umoziuje doplnéni (resp. rozsiteni) dalsich moduld
specializovanych agend pro jednotlivé oblasti vefejné spravy dle potieb spravniho tradu.

Spisova sluzba Spravni fizeni

Podnét/ Navrh )

C Evidence )—b

v

f
Spravni spis
Ne

4 Spisovy prehled D)

Dokumenty
ve spisu

Dotcené subjekty
\ spisu )

' Uzavieni spisu )

Obr. Schéma vazby spisové sluzby krajského Gtradu a spravniho fizeni

Navrh struktury subsystému SPR umoziuje doplnéni (resp. rozsiteni) dalSich modull specializovanych
agend pro jednotlivé oblasti vetejné spravy dle potfeb spravniho afadu.
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Zakladnimi komponenty spravniho Fizeni:

. profil spravniho fizeni s napojenim na spis;

. registr ufednich osob, véetné organizacni struktury (povétena ufedni osoba, opravnéna tifedni osoba,
o)

. registr ucastnik fizeni s ur¢enim jejich postaveni v fizeni;

. registr dot¢enych organti a jejich vztahu k fizeni;

. registr ukonti ve spravnim fizeni v€etné vzajemnych  vazeb, v¢etné vzort a formulait pro
jednotlivé tkony;

. lhitnik, ke sledovani a vyhodnocovani termind jednotlivych ukont;

. spisovy prehled;

. statistiky, vybéry.

Zakladni funkénost modulu

. sledovani, vypocet a vyhodnocovani lhtt v fizeni;

. nabidka moznych procesnich postupt v dané fazi spravniho fizeni;

. nabidka moznych vzorid a formulaiti pro jednotlivé kony spravniho fizeni;

. tvorba spravniho spisu, spisového piehledu a dokumentt v ném obsazenych;

. integrace se subsystémem spisové sluzby (SSL);

. integrace se subsystémem ekonomika (EKO).

Moduly specializovanych agend (MSA) generuji at’ uz automaticky nebo za interakce uzivatele do
subsystému SPR pfislu§né zaznamy, piipadné umoznuji tyto zaznamy editovat. Napf. pii pofizovani nového
pfipadu do agendy STU — stavebni ufad, se nejprve vytvoii spis do subsystému SSL — spisova sluzba,
nasledné je zaloZen zadznam o spravnim fizeni do subsystému SPR — spravni fizeni a nakonec se provede
potizeni nového pripadu do agendy STU bez nutnosti opakované zadédvat stejné udaje.

Vystupy

Vystupy z programu jsou predev§im dokumenty formatu MS Word, urc¢ené pro zpracovani spravniho fizeni.
Modul obsahuje sadu formulatt a vzora pro jednotlivé typy spravnich fizeni, dale pak tiskové sestavy pro
vytvareni piehledd spravnich fizeni, osob, plateb a dalSich evidovanych tdaju. Tiskové sestavy lze ukladat v
riznych formatech pro dalsi vyuziti v rdmci spravniho utadu.

Moduly jednotlivych specializovanych agend pak obsahuji sestavy pro statisticka hlaseni.

Pro integraci s externimi informac¢nimi systémy je v systému vytvofeno rozhrani pro webové sluzby.

Modul SPR — komponenty

Zakladem feseni je elektronicky spis s vazbou na elektronickou spisovou sluzbu. Elektronicky spis umoznuje
podrobnou chronologickou evidenci spravnich ukonti a pomaha logicky a uspotadané evidovat vSechny
potfebné udaje tykajici se fizeni, ¢imz zlepSuje proces jeho vedeni.

Zakladni komponenty spravniho fizeni v feSeni GORDIC®

. profil spravniho fizeni s napojenim na spis

. registr opravnénych tiednich osob, v¢etné organizacni struktury

. registr ucastniki fizeni s uréenim jejich postaveni v fizeni

. registr dotCenych organti a jejich vztahu k tizeni

. registr ukonll ve spravnim fizeni véetn€ vzajemnych vazeb, véetné vzori a formulait pro
jednotlivé tikony

. lhitnik, ke sledovani a vyhodnocovani termint jednotlivych ukont

. spisovy piehled

. statistiky, vybéry

Profilova karta spravniho Fizeni
Profil spravniho fizeni s napojenim na spis (jedno fizeni = jeden spis).

Specialni profilova zalozka
. slouzi k evidenci polozek vztahujicich se k pfislusnému typu fizeni

. je navrhovana individualné pro kazdy urad nebo typ fizeni
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Zalozka Opravnéné uredni osoby
. slouzi k evidenci opravnénych tiednich osob, které maji vazbu na dané fizeni
. uvadi postaveni OUO v fizeni

Zalozky Ucastnici Fizeni
. lze zaznamenat udaje: jazykova prava, znalost jazyka, procesni zplsobilost, misto pobytu

Zalozka Dotcené organy

. vybér z kartotéky ESU jednotlivé nebo lze ptebirat celé pfipravené skupiny subjektii
. lze stanovit typ dotéeného organu (napi. DO — stanoveny zakonem).
. viditelnost zalozky ,,Dotcené org.“ 1ze v administraci zakazat

Zalozka Ostatni

. evidence ostatnich ucastniki (znalec, svédek,....).

. vybér z kartotéky ESU, ptipadné 1ze zalozit novy subjekt
Zalozka Zastupci

. evidence zastupct ucastnikl (plnd moc, opatrovnik,...)

Zalozka Spisovy piehled

. Cerpa data ze spisové sluzby

. vSechny dokumenty (doslé i odeslané), které se vztahuji k danému fizeni.
Zalozka Ukony

. evidence provedenych ukoni v ramci daného fizeni

. kazdy tkon ma sviij profil

Zalozka Dotcené subjekty (vztahuji se k ikonu)
. definovani subjektt, které se vztahuji k ukonu
. vybér z evidovanych subjektii na jednotlivych zalozkach — Ucastnici, DotCené subjekty

Tvorba dokumenti

. generovani dokumentu vybérem Sablony

. automatické doplnéni tdaji do Sablony

. Vysledny dokument je vytvoien dotazenim polozek do ptipravené Sablony.

. Dokument je vytvoten v MS Word nebo Open Office a Ize jej dale upravovat.
. Je uloZen do el. Gloziste.

. Je ptipojen k profilu dokumentu jako jeho elektronicky obraz.

Odeslani dokumentu

. 1ze realizovat z detailu ukonu (vyuziva se sluzeb SSL)
Zalozka Platby
. evidence jednotlivych piedpist a plateb uskuteénénych v ramci tizeni (pokuty, naklady fizeni apod.)

ManaZerské sestavy

. tiskové sestavy prehled SR dle typu, Ihit, za spisovy uzel, opravnénou tiedni osobu
. specialni sestavy — ptehled spravnich poplatkt, pokut, nakladi fizeni, dle typu rozhodnuti apod.
. tvoii se dle konkrétnich pozadavkl zakaznika

Dokumentace v ramci plnéni Integrace
Zadatel pteda veskerou technickou, administratorskou a instalaéni dokumentaci Objednateli jako podklad
pro akceptaci. Dokumentace bude obsahovat popis implementace a zptisob provazani systémt, popis
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jednotlivych technickych detailti k pochopeni funkcionality systému. Objednateli bude dodana i
dokumentace JBoss Enterprise SOA Platform k dané nainstalované verzi u Objednatele.

Administracni dokumentace bude obsahovat postupy jak spravné administrovat systém. Bude dale obsahovat
seznam vybranych moznych technickych problémut a navod jak tyto problémy vyftesit. Instalacni

dokumentace bude obsahovat navod jak spravn¢ instalovat systém do ICT Objednatele. Bude obsahovat
presné formulace a proménné potiebné pro nainstalovani v systému Objednatele.
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C: Detailni popis feseni - Elektronicka spisova sluzba JMK
Popis funkcionality elektronické spisové sluzby

Splnéni pozadavka feSeni dle studie proveditelnosti

Splnéni pozadavki dle Prilohy €. 4 zadavaci dokumentace ,,Technické pozadavky a minimalni pozadované

funkce pro ¢ast B vefejné zakazky*.

Tabulkovy prehled obsahuje vycet pozadavkd, které ma spliiovat feSeni hostované elektronické spisové
sluzby Kralovéhradeckého kraje podle studie proveditelnosti. Vedle kazdého pozadavku je uvedeno bud’
ANO, v ptipadé, Ze nabizené fesSeni danému pozadavku vyhovuje, ¢i NE, v pfipad¢, Ze nikoli.

OBECNE POZADAVKY

| Pozadavek

| Reseni spliiuje

Nabidka a feseni plné vyhovuje vyzve ¢. 8 Integrovaného operacniho
. ., ANO
programu na Rozvoj eGovermentu v krajich
Soulad s platnou legislativou pro oblast archivnictvi a spisové sluzby, ANO
zejména s témito predpisy:
Zakon €. 499/2004 Sb., o archivnictvi a spisové sluzb¢, ve znéni pozdéjsich ANO
predpist
Vyhlaska MV ¢. 191/2009 Sb., o podrobnostech vykonu spisové sluzby ANO
Zakon ¢. 300/2008 Sb., o elektronickych tkonech a autorizované konverzi
o < 1w ANO
dokumentt, ve znéni pozd&jsich piedpist
Vyhlaska MV €. 193/2009 Sb., o stanoveni podrobnosti provadéni
: . . ANO
autorizované konverze dokumenti
Vyhlaska MV ¢. 194/2009 Sb., o stanoveni podrobnosti uzivani a provozovani
. . . , . ANO
informacniho systému datovych schranek
Narodni standard pro elektronické systémy spisové sluzby ANO
Zakon €. 227/2000 Sb., o elektronickém podpisu a 0 zméné neékterych dalsich
e . S . < ot 1w 3. ANO
zakonti (zdkon o elektronickém podpisu), ve znéni pozdéjsich predpist
Vyhlaska MI €. 496/2004 Sb., o elektronickych podatelnach ANO
| Shoda spisové sluzby s mezinarodnim standardem ISO 15489 | ANO
Objednatel ma pravo udélit podlicenci zfizovanym organizacim ANO
Kralovéhradeckého kraje nebo obcim 1. a II. typu
Podpora bude dostupna v ramci Kralovéhradeckého kraje ANO
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ORGANIZACNI POZADAVKY

| Pozadavek | Regeni splituje
Navrh modelti migrace spisové sluzby z centralniho hostingu do lokalniho ANO
prostiedi organizace véetné metodiky pro administratory soucasti nabidky,
kapitola 5.3.1
Navrh typové metodiky implementace ANO,
soucasti nabidky,
kapitola 5.3.2
Navrh struktury a organizace seznameni uzivatelti ANO,
soucasti nabidky,
kapitola 5.3.3

TECHNICKE POZADAVKY

| Pozadavek | Regeni splituje

Rovnocenny piistup k analogovym a digitalnim dokumentim ANO
Modularnost a $kalovatelnost systému ANO
Pouziti jednoznacnych identifikatorti dokumenti ANO
PInohodnotna podpora komunikace dodaného feSeni s informaénim ANO
systémem datovych schranek
Ptihlaseni do datové schranky organizace pomoci spisové sluzby jménem ANO
a heslem a systémovym certifikdtem
Ptijem, uloZeni a evidence doslych datovych zprav ANO
Odesilani datovych zprav a jejich ulozeni ANO
Pfijem oznameni o dodani datové zpravy do datové schranky adresata ANO
Ptijem a uloZeni dorucenky odeslané datové zpravy ANO
Moznost integrace s DMS ANO
Zabezpeteny prenos dat ANO
Oteviené komunikac¢ni rozhrani pro externi systémy (na principu webovych ANO
sluzeb)
Podpora migrace popt. oddé€leni jednotlivych organizaci (napt. do lokalni ANO
instance)
Moznost centralni i delegované administrace ANO
Podpora piedavani dokumentt a spist dle modelu OAIS (rozhrani Narodniho

S, . ANO
digitalniho archivu)
Zajisténi kompletniho Zivotniho cyklu dokumentt (viz 5.1.4 Minimalni

9 . . C T ANO

pozadované funkce systému elektronické spisové sluzby)
Reseni el. podatelny, el. spisovny a el. vypravny ANO
Podepisovani elektronickych dokumentti zaru¢enym elektronickym podpisem
zalozenym na kvalifikovaném certifikatu véetné moznosti vicendsobného ANO
podepisovani
Elektronické podpisové kniha ANO
Pouzivani kvalifikovanych ¢asovych razitek ANO
Oddélitelnost archivu dokumentli od databaze ANO
Podpora plnohodnotné historizace a logovani ptistupti ANO
Podpora provozu serverové casti ve virtualnim prostiedi ANO
Moznost uzivatelskych zmén (zejména sestavy a Sablony) ANO
Rozhrani na systém Czech POINT ANO
Zabezpeceni komunikace s krajskou digitalni spisovnou, ktera bude
definovana a zprovoznéna v ramci jinych projekti IOP (Zhotovitel se ANO

zavazuje ke zprovoznéni komunikace s krajskou digitalni spisovnou)

Smlouva o dilo . RCJ-2012-7104

Strana: 156




Moznost integrace s Active Directory

ANO

Implementace produktu v tiivrstvé architektuie klient, aplika¢ni server,
databazovy server. Jednotlivé vrstvy musi spliiovat kritéria zajist'ujici
kompatibilitu se soucasnou architekturou IS KU:

Vrstva Klienta

ANO

V ptipadé ptistupu pies bézny webovy prohlize¢ je vyzadovana podpora min.
IE, FireFox a Opera Vv poslednich verzich

ANO
Opera-ne

V pripadé, Ze navrhované feSeni vyZaduje instalaci klienta spousténého na
koncové stanici, musi tento vyhovovat nasledujicim pozadavkam:

Kompatibilita s OS Windows XP a vyssi ve verzi x32 i x64

ANO

Klienta bude mozné spoustét z lokalniho disku i ze sdileného prostoru
organizace

ANO

Pro plnou funkci klienta bude postacovat piistupové opravnéni k instalovanym
soubortim pro ¢teni bez moznosti zapisu. Pokud bude klient vyzadovat zéapis
na klientské PC, bude vyuzita pouze slozka v uZzivatelském profilu.

ANO

Klient bude pii spusténi automaticky kontrolovat aktualnost proti pfislusnému
aplikacnimu serveru. Pokud nebude mozné provést pii spusténi klienta
automatickou aktualizaci, bude uzivatel upozornén na nutnost aktualizovat.
Dalsi moznosti bude centralni aktualizace prostfednictvim naplanované ulohy
na mistnim serveru organizace a manualni aktualizace stazenim soubort

Z centralniho distribu¢niho mista. Aktualizace musi byt funk¢ni i pfi pfistupu
k Internetu prostiednictvim libovolného proxy serveru.

ANO

Ptistup k aplikacnimu serveru pomoci zabezpeceného protokolu HTTPS
pfipadné VPN, funk¢ni i pii ptistupu k Internetu prostfednictvim libovolného
proxy serveru

ANO

Vrstva aplika¢niho serveru

Podporovan bude aplikacni server implementovany na fyzickém HW i

ve virtualizovaném prostfedi VMware a Hyper-V, s moznosti vyuziti funkci
automatizovaného ¢i manualniho pienosu spusténého virtualizovaného serveru
V ramci virtudlni farmy

ANO

Predpokladané parametry aplikacniho serveru v cilové virtualizované
infrastruktuie (TC K):

CPU min. 2x2.0GHz 64 bit, min. 64GB RAM, SAS disky pfipojené
prostiednictvim SAN. Server provozovany v rezimu vysoké dostupnosti. Pro
provoz aplika¢niho serveru se pfedpoklada vyuziti maximalné jednoho
virtualniho serveru. HW omezeni dle vyuzitého hypervizoru (VMware, Hyper-
V). Pfid¢lena dynamicka pamét’ pro server max. 8GB, virtualizované disky,
sitovy provoz na Virtualizovaném sitovém rozhrani.

ANO

Parametry aplika¢niho serveru pro doCasné feSeni v piipadg, ze v dobé
implementace nebude k dispozici cilova virtualizovana infrastruktura TCK:
Microsoft Windows Server 2008 R2 Standard Edition; 1x CPU 4Core Xeon
E5530, 2,39 GHz/1333 MHz FSB, podpora EM64T; 2x 146GB SAS 15k
HDD;

RAM 8GB.

ANO

Aplika¢nim serverem bude sluzba IIS provozovana v opera¢nim systému
Windows 2008R2 s technologii .NET Framework. Piistup k aplika¢nimu
serveru bude pouze prostfednictvim HTTPS protokolu a to bud’ k webovym
strankam, nebo k webovym sluzbam.

ANO

Aplikace nebude chranéna HW kli¢em ¢i jinym mechanizmem, ktery by
znemoznoval pfenos serverovych instanci v ramci virtualniho uzlu se
zachovanim funkcnosti aplikace (napf. vazan na konkrétni HW apod.)

ANO

Aplikace musi umoziovat logovani pridélenych uZzivatelskych opravnéni,
logovani svého provozu a debug log

ANO

V oblasti zpracovani osobnich tdaji bude aplikace vyhovovat pozadavkiim

ANO
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zakona ¢. 101/2000 Sb., o ochran¢ osobnich idaju

Aktualizace serverovych komponent bude probihat centralné

ANO

Vrstva databazového serveru

Podporovan bude databazovy server implementovany na fyzickém HW i

ve virtualizovaném prostfedi VMware a Hyper-V, s moznosti vyuziti funkci
automatizovaného ¢i manualniho pfenosu spusténého virtualizovaného serveru
V ramci virtualni farmy

ANO

Predpokladané parametry databazového serveru v cilové virtualizované
infrastruktuie (TC K):

CPU 2x2.2GHz 64 bit, min. 64GB RAM, SAS disky pfipojené prostiednictvim
SAN. Server provozovany v rezimu vysoké dostupnosti. Virtuadlnimu serveru
budou ptidélené¢ HW prosttedky dle moznosti hypervizoru (VMware, Hyper-
V), maximalné 8§ vCPU, dynamickd pamét’ max. 16GB, virtualizované disky,
sitovy provoz na virtualizovaném sitovém rozhrani. Virtualni server bude
provozovan v Microsoft 2008R2 clusteru. Databazovy server bude MS SQL
2008 per CPU, provozovan v rezimu aktive-pasive cluster.

ANO

Parametry databazového serveru pro docasné feseni v piipadé, ze v dobe
implementace nebude k dispozici cilova virtualizovana infrastruktura TCK:
Microsoft Windows Server 2008 R2 Standard Edition; 1x CPU 4Core Xeon
E5530, 2,39 GHz/1333 MHz FSB, podpora EM64T; 2 x 146GB SAS 15k
HDD;

RAM 8GB

ANO

Bude implementovana na OS Windows 2008R2 a datab4dzovym serverem bude
MS SQL 2008 a vyssi licencovan na CPU

ANO

Pristup k databazovému serveru bude realizovan pomoci TCP/IP protokolu a
ovetovani bude podporovano jak na trovni SQL serveru, tak na urovni
Windows ovéfeni. Uget bude mit k dispozici pouze piistup do vytvoiené
databaze, vlastniky objekti bude DBO. Jméno databaze a vytvoteni a pfipadna
zména pripojovaciho fetézce k databazi bude v kompetenci Objednatele.

ANO

Pokud v pribéhu provozu produktu bude tieba z duvodu zalohovani zajistit
zmenSeni velikosti databaze produktu, zavazuje se Zhotovitel dodat v ramci
poskytované technické podpory a udrzby takovou upravu produktu, ktera
umozni rozdéleni databaze na archivni databazi ptistupnou pouze pro ¢teni a
produkéni databazi

ANO

Zalohovani a udrzba bude provadéna pouze prostiedky databazového serveru

ANO

Aktualizace databazi bude feSena centralné

ANO

MINIMALNI POZADOVANE FUNKCE SYSTEMU ELEKTRONICKE SPISOVE SLUZBY

| Pozadavek | ReSeni splituje

Prijem a evidence dorucenych i vlastnich dokumenti ANO
Evidence dorucenych i vlastnich listinnych dokumentii ANO
Zobrazeni a uschovani zprav dorucenych do datové schranky a elektronické ANO
podatelny

Oznaceni dokumentil eviden¢nim ¢islem a Cislem jednacim ANO
Vedeni podaciho deniku ANO
Obéh a vytizovani dokumentii — evidence predani a pievzeti ANO
Sledovani stavu vyfizeni a uzavieni dokumentt ANO
Prace se spisy a uzavirani spist ANO
Prace s elektronickymi dokumenty — vloZeni, zobrazeni a editace ANO
elektronickych dokumenti

Ukladani elektronickych dokumentd zptisobem zaru¢ujicim vérohodnost ANO
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puvodu dokumentu, neporusitelnost jeho obsahu a ¢itelnost dokumentu

Automaticka kontrola a dopliiovani ¢asovych razitek a elektronickych znacek

dle pozadavki zakona ANO
Elektronické podpisy (podepsani souboru, ovéfeni podpisu) ANO
Prevadéni dokumentu v analogové podobé¢ na dokument v digitalni podob¢
. , o ANO

a naopak (neautorizovana konverze dokumentt)
Integrovana konverze dokumenti do ukladaciho nebo vystupniho datového ANO
formatu
Odesilani listinnych i elektronickych dokumenti ANO
Odesilani dokumentt v listinné podobé (posta, kuryr aj.) ANO
Odesilani dokumentti v elektronické formé elektronickou podatelnou a do

. . ANO
datové schranky
Evidence doruceni dokumentu v listinné podobé ANO
Evidence doruceni a data dodani datovou schrankou ANO
Vyfizeni a uzavieni ANO
Vytizeni a uzavieni spisti a dokument ANO
Ukladani a skartace — evidence skarta¢nich znaku a lhiit ANO
Ukladani spist a dokumenti ANO
Podpora skartacniho fizeni pro listinné i elektronické dokumenty ANO
Predavani spist a uzavienych dokumentti do krajské digitalni spisovny ANO
PoZadavky na integraci s datovymi schrankami ANO
Plna integrace s datovymi schrankami (dopad implementace datovych
schranek do chodu organizace, tj. dopad zakona ¢. 300/2008 Sb.,
0 elektronickych ukonech a autorizované konverzi dokumentd, a zdkona ANO
¢. 301/2008 Sb., kterym se méni nékteré zakony v souvislosti s pfijetim zakona
0 elektronickych ukonech a autorizované konverzi dokumentt - projekt MV
CR ,,Datové schranky*)
Shoda s platnou legislativou, naroky kladené na systémy Objednatele, a jeji
soucasna i budouci udrzba, zejména respektovani vydanych narodnich ANO
standardil a rozhrani za i¢elem ukladani dokumenti
Soucasti dodaného feseni musi byt i dokumentace a kompletni popis API ANO

rozhrani dodavaného produktu pro budouci integraci s dalS§imi systémy

Popis feseni hostované spisové sluzby

Nejvhodnéjsi variantou feSeni je hostovani sluzeb spisové sluzby pro organizace centralné v technologickém

centru.

Licence pro zakladané, zfizované organizace a obce ve spravnim obvodu jsou pofizeny ufadem, ktery mize
udélit jednotlivym organizacim podlicenci. Tyto organizace jsou pak klienty systému, kdy podlicence a

sluzba zajisténi provozu po dobu udrzitelnosti projektu jsou organizacim zajistény centralng.

Jako navrhovany a idealni je zpiisob administrace spisové sluzby pro organizace variantou jedné databaze
pro prispévkové organizace s vnitinim délenim podle IC. Pokud bude pozadavek na samostatné databaze pro

jednotliva IC, je mozno toto nastaveni taktéZ realizovat.

Obr.: Konfigurace komunikace organizaci se spisovou sluzbou umisténou v ramci technologického centra
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Navrh feseni vychazi z vyuziti softwarového vybaveni systému GINIS® SSD, jehoz jednoduchost a
srozumitelnost pomtize organizacim splnit zdkonnou povinnost vedeni spisové sluzby vcetné narok
kladenych v dalsich fazich elektronizace vefejné spravy.

DETAILNI POPIS RESENI

Navrhovany systém GINIS® SSD umoznuje praci jak s fyzickymi (napf. papirovymi) dokumenty, tak i

s elektronickymi (eDMS). Integrace s béznym kancelédiskym prostiedim (MS Office, OpenOffice) umoziuje
uzivateli rychlou evidenci datové zpravy z DS i odeslani dokumentu do DS, automaticky export dat do
formulard, napt. MS Word, moznost vstupu a evidence digitalizovanych dokumentti ze skenovaci linky atp.

Systém spravy dokumenti umoznuje evidenci veskerych tidaji o pisemnostech i spisech véetné sledovani
pohybu dokumentli v organizaci. Je ur¢en pro kompletni spravu dokumentii v organizaci. Systém ¢innosti
spisove sluzby firmy GORDIC® pln¢€ vyhovuje aktudlné€ platnym legislativnim normam.

Udaje o jednotlivych dokumentech se do systému pofizuji ruénim zadavanim nebo lze naéist data z jinych
programi (systému). Obéh jednotlivych dokumenti mezi moduly spisové sluzby je zavisly na vykonavaném
procesu (predani k vyfizeni, stornovani, vraceni k doplnéni, pfedani do pted archivni péce...), ktery je fizen
metodikou spisové sluzby a internimi normami organizace (zejména spisovym a skartacnim fadem).
Kazdy dokument je pfi pocatecni evidenci oznacen prvotnim identifikatorem (¢arovy kod), pod kterym lze
nasledné vysledovat obéh dokumentu v organizaci. Dokument 1ze timto identifikatorem oznacit fyzicky
(nalepenim kodu samolepky na dopis, fakturu...) nebo se kod vygeneruje a k dokumentu je ptifazen

Vv elektronické podobé¢ (napt. evidence elektronickych dokumentil, dokumenty z datovych schranek,
skenované dokumenty).

Rozsah modulu GINIS® SSD sdruZuje 4 moduly spisové sluZzby do jednoho FeSeni:

USU — Univerzalni spisovy uzel (vyfizovani dokumentd, tvorba spisii, odesilani, redistribuce...)
POD - Podatelna (piijem podani, evidence a pfedavani dokumentti smérem do organizace...)
VYP — Vypravna (pfijem a vypraveni zasilek, tisk pfedavacich protokold...)

SPI — Spisovna (ukladani dokumentu, spist, skartaéni navrhy...)

Zéakladem feseni je formalizovana konfigurace organizaci v jedné databazi ORACLE nebo MS SQL
umisténé na HW vybaveni Gradu. Kazda organizace bude pfistupovat k této centralni databazi pomoci lite
klientl umisténych na aplikacnich serverech ufadu. Konfigurace té€chto klienti bude nastavena pro kazdou
organizaci zvlast’ a to zejména s ohledem na rozloZeni.

Hlavni evidence
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Obr.: Konfigurace komunikace DB s tloZi$tém a aplika¢nim serverem

s
.
g
g
>
>
el o
»| GINis® X
2
]
£
Modul a
ADM
| E | e
—1 5
— g
22 — 2
Ll 2 “/\_ ORGANIZACE
— : 5
A | GINIS® SSD I =
——

POD VYP USU

Ulozisté el.
dokumentu

Modul SSD je v tenké (.NET) technologii

Orientace na platformu .NET byla zvolena zejména pro moderni pojeti jeji technologie a architektury, ktera
umoznuje okamzité fesit vétsinu pozadavkl kladenych v soucasnosti na produkty GINIS®. Nejvétsi
prednosti je nenaro¢nost na vybaveni pracovni stanice. Miize se jednat o pocita¢ s nainstalovanym
operacnim systémem MS Windows a internetovym prohlizecem MS Internet Explorer (Mozilla FireFox).
Toto FeSeni nenuti uzivatelské organizace (prispévkové organizace) k potizeni nového hardwarového
vybaveni.

Zakladni funkce systému GINIS® SSD

Systém GINIS® SSD vyhovuje aktualni novele zakona ¢. 499/2004 Sb., o archivnictvi a spisové sluzbg,
véetné provadécich vyhlasek a zakona €. 300/2008 Sb., o elektronickych tkonech a autorizované konverzi
dokument.

Mezi kli¢ové vlastnosti modulu patii:

Pln4 integrace s datovymi schrankami (dopad zékona ¢. 300/2008 Sb., o elektronickych ukonech a
autorizované konverzi dokumentd, a zdkona ¢. 301/2008 Sb., kterym se méni n¢které zakony v souvislosti s
pfijetim zédkona o elektronickych tikonech a autorizované konverzi dokumenttl — projekt MV CR ,,Datové
schranky*)

Pfijem a evidence listinnych i elektronickych dokumenti, vlastnich i dorucenych
Zobrazeni zprav dorucenych do datové schranky a elektronické podatelny

Vytvoteni dokumentu ze zpravy doruc¢ené do datové schranky nebo elektronické podatelny
Oznaceni dokumentil eviden¢nim ¢islem a ¢islem jednacim

Vedeni podaciho deniku

Obéh a vyiizovani dokumentu — evidence predani a pirevzeti
Sledovani stavu vyfizeni dokumentt
Prace se spisy a uzavirani spist

Prace s elektronickymi dokumenty — vloZeni, zobrazeni a editace elektronickych dokumentu
Ukladani elektronickych dokumentti zpisobem zarucujicim vérohodnost ptivodu dokumentu, neporusitelnost

jeho obsahu a cCitelnost dokumentu
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Automaticka kontrola a dopliiovani ¢asovych razitek a elektronickych znaéek dle pozadavkd zakona
Elektronické podpisy (podepsani souboru, ovéteni podpisu)
Pievadéni dokumentu v analogové podobé na dokument v digitalni podob¢ a naopak

Odesilani listinnych i elektronickych dokumenti

Odesilani dokument postou, elektronickou postou a datovou schrankou
Evidence doruceni dokumentu

Automatickd evidence dodejky z datové schranky

Vyftizeni a uzavireni

Ukladani a skartace — evidence skarta¢nich znakt a lhtt

Ukladani spisti a dokumentti

Podpora skartacniho fizeni pro papirové i elektronické dokumenty

Pi‘edavani spisii a uzavienych dokumenti do e-spisovny

Ptevod elektronického dokumentu do formatu PDF/A za pouziti externiho konvertoru (PDF Creator,
ADOBE Lifecycle, Print2PDF atp.)

Podepisovani elektronickych dokumentti PDF/A zaru¢enym elektronickym podpisem zalozenym na
kvalifikovaném certifikatu

Pouzivani kvalifikovanych ¢asovych razitek

Dalsi vlastnosti:

Dokumentace a kompletni popis dodanych API rozhrani pro integraci s dal$imi systémy

Moznost provozu serverové ¢asti ve virtualnim prostredi

Oteviené komunikacni rozhrani pro externi informacni systémy (webové sluzby)

Ptistup prostiednictvim webového rozhrani

Podpora logického oddéleni jednotlivych organizaci v ramci databaze i samostatnych databazi pro jednotlivé
organizace (kazda organizace vlastni databazi)

Provadéni autorizované konverze z moci uiedni (z datové zpravy do listinné podoby i naopak)

Shoda s platnou legislativou, naroky kladené na systémy Objednatele a jeji soucasna i budouci udrzba,
zejména respektovani vydanych narodnich standardi a rozhrani za i¢elem ukladani dokumentt

ULOZISTE ELEKTRONICKYCH DOKUMENTU

V8echna data systému GINIS® SSD jsou ukladana do jedné databaze typu SQL. Jedinou vyjimkou je
ukladani elektronickych dokumentt ve formé pocitacovych soubort. Tyto elektronické dokumenty jsou
v systému GINIS® SSD uzity jako elektronické obrazy evidovanych dokumentti nebo jako elektronické
prilohy téchto dokumentd.

Protoze se muze v pribéhu Casu jednat o velmi znacné objemy dat, jsou tyto soubory ukladany mimo SQL
databazi, a to do elektronického tlozisté FTP (SFTP), FileNet, Microsoft SharePoint.

Hlavnim divodem tohoto feSeni je eliminace ptipadnych rizik pfi provoznim zalohovani a obnové SQL
databaze. Pii objemech dokumentt, které mohou byt ¢asem ulozeny do elektronického ulozisté, by mohl ¢as
potfebny k obnove databaze ze zalohy obsahujici i elektronické dokumenty presahnout piijatelnou mez
nutnou pro znovuuvedeni informaéniho systému do provozuschopného stavu napt. po ptipadné havarii
hardware.

Fyzické oddéleni strukturovanych dat popisujicich dokumenty uloZzenych v SQL databazi a elektronickych
obrazti téchto dokumentt ale klade urcité naroky na organizaci bezpe¢ného provozovani systému jako celku.

Kli¢ovou otazkou bezpecnosti je spolehlivé zalohovani obsahu elektronickych ulozist’.

Obr.: Vazba tlozisté elektronickych dokumentti
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Administrace — jadro systému GINIS®
ADM - Administrace zakladni
Administrace (spolecna pro cely systém GINIS®) je urena k nastaveni a priabézné aktualizaci celého
systému i jednotlivych subsystému dle pozadavki uzivatele.
V ramci administrace systému se provadi evidence n€kolika zakladnich oblasti dat, ktera jsou ukladana do
systému v ramci jednotlivych administra¢nich tikonti:

e definice organizacni struktury uzivatele az do urovné funkci véetné osob na danych funkcich

a vstupnich prav do systému

e definice fazi modulil nastavenim jednotlivych parametrti a uzivatelskych prav pro kazdy modul,
seskupeni modulti do konfigura¢nich skupin a pfifazeni jednotlivych funkci do definovanych
konfigura¢nich skupin

e definice zodpovédnosti a pristupovych prav

e piedplnéni systémovych Ciselnikl post, bank, konstantnich symbolt, bankovnich spojeni, typt
pisemnosti atp.

e definice Ciselniku spisovych znakt

e definice eviden¢nich knih pro agendy, pfifazeni pfistupu jednotlivych funkei (uzivateld) ke kniham

e definice spustitelnych vystupnich sestav

e definice spisovych uzll a stfedisek spisovych uzld (vhodné pro vyuziti vice organizaci v jedné DB)

e naplnéni dalSich udaji potfebnych pro spravnou funkci subsystému GINIS®

ADK — Administrace kartotéky externich subjektii

Ve vSech modulech s piistupnou kartotékou externich subjektil systém GINIS® umoziiuje vyuZivat a nové
vytvaret adresar externich subjekti. Modul ADK slouzi pfedev§im k opravam chybnych, neuplnych

a opakujicich se zaznamu externich subjektt, sdruzovani souvisejicich externich subjektii, zménam jejich
aktivity atp.

ADS — Administrace sestav
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Firmou GORDIC®, spol. sr. o. jsou dodavany kompletni distribu¢ni baliky sestav, obsahujici fidici soubory
tiskovych sestav, které jsou pfifazeny do pevné definovanych distribu¢nich stromi sestav pro kazdé tiskové
téma. Ke kazdému tiskovému tématu miize existovat libovolné mnozstvi sestav.
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Administrace
V ramci efektivnosti spravy a provozu aplikace hostované spisové sluzby je mozné povolit konkrétni osobé
spravu uzivatelskych uctl a uzivatelsky definovanych ciselnikli pfimo z prostiedi aplikace SSD.

Webové sluzby rozhrani XRG

Integracni platforma GINIS® disponuje desitkami hotovych webovych sluZeb, které jsou kategorizovany
a dodéavany ve skupinach podle okruhu zameéteni jejich €innosti. Timto okruhem se zpravidla rozumi vazba
rozhrani na konkrétni agendu informacniho systému GINIS®. I zde ov§em plati, ze prezentovany vycet
kategorii webovych sluzeb XRG, jakoz i jim reprezentované penzum funk¢nosti umisténé v jednotlivych
intern¢ zakomponovanych webovych metodach, jsou neustale aktualizovany a rozsifovany tak, aby
reagovaly na okamzité pozadavky ménicich se integracnich potieb provozujici organizace.

Zivotaschopnost a efektivita této koncepce rozhrani byla ovéfena v fadé integracnich projektii pii propojenti
systému GINIS® s dalsimi informac¢nimi systémy jinych Zhotoviteli. Webové sluzby XRG prokazaly, ze
vyraznou mérou usnadiuji sdileni dat mezi uzivateli i integraci informac¢nich procesti v organizacich, a to
skute¢n¢ bez ohledu na jejich topologické uspotradani nebo existujici technologicka omezeni.

Smlouva o dilo . RCJ-2012-7104 Strana: 166



Detailni popis feSeni - Datové sklady, manazerské informaéni systémy a nastroje Business Inteligence JMK

Nabidka reflektuje hluboké a dlouholetou praxi ovéfené znalosti a zkuSenosti spole¢nosti GORDIC, spol. s
r.o. v technologické i metodické oblasti datovych skladi (DS) a Business Intelligence (Bl) v oblasti vefejné
spravy, zvlasté u uzemnich samospravnych celk(.

Nabidka pokryva veSkeré pozadavky vyplyvajici ze zadavaci dokumentace ohledné datovych skladu a
Business Intelligence:

e vytvofeni jednotné robustni datové zakladny strukturovanych Gdaji pro potfeby hlubsi analyzy a
hledani vzajemnych souvislosti v ziskanych datech,

e provedeni Analyzy a navrhu datového skladu a realizace datovych trzist a Bl aplikaci vyuzivajicich
data z téchto trzist, tj. vytvofeni a udrzovani datového skladu kraje jako vefejné informaéni sluzby,
uréené organizacim, méstim a obcim kraje i vefejnosti v definovaném rozsahu,

e provedeni implementace nastroji Bl, vytvofeni poZzadovanych datovych trzist a tvorba zakladnich
analytickych vystupl (reportd, prehledu), které budou zpfistupnény jednotlivym cilovym skupinam
uzivateld,

e vytvofeni jednotného referenéniho podkladu a zdroje analytickych informaci pro agendy Uzemnich
samosprav, mezi které patfi finance a rozpocet kraje, sprava a rozvoj a sluzby.

Predmét dodavky

Pfedmétem dodavky bude:

e Analyza a navrh datového skladu (DS),

@)

O

O

Datova trzisté (analytické prostory)

Analytické vystupy (klicové ukazatele vykonnosti - KPI, dashboardy, reporty)
Analyza dostupnosti datovych zdrojl

Navrh ziskavani dat z téchto zdroj(,

Navrh potrebnych SW technologii nad ramec stavajicich ve vlastnictvi krajského
Uradu.

Soucasti bude definice potifebnych rozhrani informacnich systémd zfizovanych
organizaci Jihomoravského kraje.

e Implementace DS a BI zahrnuijici:

O

O

O

e}

O

Cilové skupiny

vyvoj a realizaci relacni datové vrstvy zakladniho datového skladu,
vyvoj a realizaci analytickych prostor( (dalSich datovych trZist'),
vyvoj programovych nastrojl pro datové pumpy (ETL),

ovéreni zplsobl ziskdvani dat z rozhrani informacnich systém( podfizenych
organizaci,

vyvoj uzivatelskych vystup( BI feseni,

nasazeni jednotlivych vrstev a komponent feseni DS a BI do zkusebniho provozu,
integracni a funkcni testovani,

projektové fizeni, dokumentace, seznameni uzivateld a spravcd,

predani do rutinniho provozu.

Vystupy pfedmétu pinéni této oblasti budou uréeny nize uvedenym subjektim:
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Na arovni kraje

e Vefejnost - prostiednictvim publikace vybranych statickych reportl zverejnénych na
webovych strankach kraje (v souladu s platnym legislativnim ramcem pro zpfistupnovani
dat),

e Zameéstnanci a voleni zastupci Jihomoravského kraje:

o management - podklady pro rozhodovani v podobé dashboardl reportingu pro
sledovani klicovych ukazatell vykonnosti kraje,

o analytici krajského Gfadu — definice reportd a datovych modell, analyzy a tvorbu
datovych vystupd, statistické vytéZovani dat, ad hoc analyzy a také pro administraci
a udrzbu celého BI feseni),

o vykonni pracovnici krajského Uradu pro vyuziti prehledd a zvySeni informovanosti o
fungovani prispévkovych organizaci Jihomoravského kraje.

Na urovni partnertl projektu
e Obcim s rozsifenou plisobnosti (ORP)
o predpoklada se bézny verejny pristup
o pro vybrané vystupy bude mozné v ramci partnerstvi obdrzet autorizovany pristup k
neverejnym datlim ¢i analyzam tykajicich se dané ORP
o krajsky DS nebude vyuzivan pro zpracovani dil¢ich provoznich agend jednotlivych
ORP

o predpoklada se bézny verejny pristup
o mohou v ramci partnerstvi obdrzet autorizovany pfistup k nevefejnym datiim Ci
analyzam, pripadné analyze nestrukturovanych dat, tykajicich se dané obce.

e Prispévkovym organizacim

o predpoklada se bézny verejny pristup,

o pro vybrané vystupy bude mozné v ramci partnerstvi obdrzet autorizovany pristup k
nevefejnym datdim ¢ analyzam, tykajicich se dané organizace ¢i srovnani v ramci
odvétvi,

o predpoklada se vzajemna vyména datovych sad mezi krajem a informacnimi
systémy prispévkovych organizaci pro podporu a zajisténi ekonomicko-provoznich
zfizovatelskych funkci. (data vykazd PO apod.)

e DalSim institucim a organizacim v kraji (napr. vysoké skoly)
o predpoklada se bézny verejny pristup,
o mohou v ramci partnerstvi obdrzet autorizovany pristup k nevefejnym datlim dCi
analyzam pro vyukové a vyzkumné cinnosti, které jsou v souladu s potrebami kraje.

Popis cilového stavu — datova trzisté a vykazy
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V ramci fedeni bude zpracovano 8 zakladnich v&cnych oblasti (datovych trzidt) a k nim pozadované vystupy:

EKONOMICKA TRZISTE
(analyzy nakladt, vynosd, rozpoctl a zdrojl financovani):

1.

Ekonomika zdravotnickych zafizeni (pfimo fizenda zdravotnicka zafizeni

Jihomoravského kraje) — Ucetnické a rozpoctové vystupy (trzby, zavazky, rozpocty, fondy,

zisky a ztraty, dotace, nakladovost). Datové trzisté bude Cerpat z datovych zdrojl data

sumarizovanych vykaz GORDIC VYK, tabulky MS Excel, davky CSV, databazové soubory.

Datové trzisté umozni vystupy:

e PInéni sestaveného, pripadné upraveného rozpoctu, v rozdilovych ukazatelich
absolutnich a procentnich hodnot

e Prehled o tvorbé a Cerpani penéznich fondl v absolutnich a rozdilovych ukazatelich

e Vykaz zisku a ztraty

e Rozvaha

e Stav podrozvahovych Uctl

o Zlstatky a obraty Ut uctového rozvrhu vcetné podrozvahovych Gctl

e Stav pohledavek po |h{ité splatnosti celkem (do 30 dn, do 90 dnd, do 180 dnd, do 1
roku, nad 1 rok)

e Stav zavazk{ po Ihté splatnosti celkem (do 30 dni, do 90 dn{, do 180 dnd, do 1 roku,
nad 1 rok)

e Clenéni trzeb od zdravotnich pojiétoven na jednotlivé pojistovny
e Clenéni poskytnutych dotaci na provozni a investitni a dale dle jednotlivych
poskytovatell

Ekonomika skolskych zarizeni (Skolska zafizeni zfizovana Jihomoravského kraje)
Datové trzisté bude Cerpat z datovych zdrojli data sumarizovanych vykazi GORDIC VYK,
datové davky dle struktury ,Rezortniho vykazu MSMT", tabulky MS Excel, davky CSV,
databazové soubory. Datové trzisté umozni vystupy:

e PInéni rozpoctu
e Vykaz zisku a ztrat
e Rozvaha

e Stav pohledavek po Ih{té splatnosti celkem (do 30 dnli, do 90 dn(, do 180 dn{, do 1
roku, nad 1 rok)

e Stav zavazk{ po Ih(té splatnosti celkem (do 30 dnd, do 90 dn{, do 180 dnd, do 1 roku,
nad 1 rok)

e Clenéni poskytnutych dotaci na provozni a investitni a dale dle jednotlivych
poskytovatell

Ekonomika ostatnich neskolskych zafizeni (ostatni zafizeni zfizovana Jihomoravského kraje)
Datove trzisté bude Cerpat z datovych zdroju data sumarizovanych vykaziit GORDIC VYK, tabulky
MS Excel, davky CSV, databazové soubory. Datové trzisté umozni vystupy:

PInéni rozpoctu
Vykaz zisku a ztrat
Rozvaha
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e Stav pohledavek po Ihdté splatnosti celkem (do 30 dnd, do 90 dnd, do 180 dnd, do 1 roku,
nad 1 rok)

e Stav zavazk{ po |hité splatnosti celkem (do 30 dnd, do 90 dnl, do 180 dn{, do 1 roku,
nad 1 rok)

« Clenéni poskytnutych dotaci na provozni a investi¢ni a dale dle jednotlivych poskytovatell

4. Ekonomika Krajského Gradu Jihomoravského kraje Datové trzisté bude plné vyuzivat
dat z datového zdroje IS GINIS. Bude umoziovat analyzovat a distribuovat vystupy o
internim hospodareni Objednatele, z hlediska rozpoctového a Ucetniho. Analyticky pohled
na Cerpani rozpoCtu bude umoznén az do Urovné jednotlivych rozpoctovych a Ucetnich
dokladd. Trzisté umozni vytvaret Casové fady. Datové trZist€é umozni analyzovat data
v datovych kostkach Obraty, Doklady, Hlavni kniha (Ucetnictvi), Pohledavky a zavazky,
Rozvaha, Vysledovka) To umozni vystupy:

e Planovaci funkce

o Priprava podkladd pro stfednédoby vyhled rozpoctu, reSeni musi poskytnout
potfebna zakladni data o aktudlnim stavu i historickém vyvoiji.

o Sledovani vyznamnych ukazatell vydajové i pfijmové stranky rozpoctu, moznost
zakladnich predikci téchto ukazateld pro nasledujici obdobi.

e PInéni sestaveného, pripadné upraveného rozpoctu, v rozdilovych ukazatelich
absolutnich a procentnich hodnot

e Prehled o tvorbé a Cerpani penéznich fondl v absolutnich a rozdilovych ukazatelich
e Vykazy kraje — rozvaha a vysledovka krajského Uradu

e Hlavni kniha

e Stav podrozvahovych Uctl

e Zlstatky a obraty Gctl Uctového rozvrhu véetné podrozvahovych uctd

e Analyza stavd a obratli ndkladovych uctd v case

e Analyza pfijm{ rozpoctu

e Analyza vydajl dle rozpoctové skladby

e Stav pohledavek po Ih{té splatnosti celkem (do 30 dnli, do 90 dn{, do 180 dn{, do 1
roku, nad 1 rok)

e Stav zavazk( po |Ihité splatnosti celkem (do 30 dni, do 90 dn{, do 180 dn{, do 1 roku,
nad 1 rok)

e Clenéni poskytnutych dotaci na provozni a investitni a dale dle jednotlivych
poskytovatell

e A mnoho dalsich.

STATISTICKE TRZISTE
(demografie, organizace, vytizeni, provoz):
5. Zakladni prehledové udaje prispévkovych organizaci. Datové trzisté bude cerpat
z datovych zdrojli tabulky MS Excel, davky CSV, databazové soubory, mlize vyuzivat externi
zdroje dat (napr. data sbéru dat regiondlniho $kolstvi MSMT (pocty 7akd) atp. Datové
trziSté umozni vystupy:
e Pocty zaméstnanci
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PocCty klientl (pocty zakd, studentd, navstévnik{)
Zakladni statutarni udaje

6. Statistika a vykony zdravotni péce (pfimo fizena zdravotnicka zafizeni Jihomoravského
kraje) Datové trzisté bude cerpat z datovych zdrojd tabulky MS Excel, davky CSV,
databazové soubory. Datové trzisté umozni vystupy:

Pocet pacientd/klientd, struktura dle pohlavi, véku
Pocet zaméstnanci dle kategorii

Struktura platt dle kategorii zaméstnanct (tarify, pfiplatky atd.)
Primérné platy dle kategorii zaméstnancl a jejich vyvoj
Pocet I0zek

Pocet pacientd/klientl na 1 zaméstnance

Naklady na 1 pacienta/klienta

Vyuziti 10zek v %

Prlimérna oSetfovaci doba

Naklady na 1 oSetfovaci den

RoCni vykony vybraného pristrojového vybaveni

Pocet oSetfenych osob v ramci LSPP

Naklady na LSPP

Vyjezdy ZZS IMK

7. Data €SU (demografickd data ziskand od CSU) Datové trzisté bude Cerpat z datovych
zdroj& poskytovatele dat Ceského statistického Gradu (CSU) tzn. davky CSV, databazové
soubory. Datové trzisté umozni vystupy:

Dostupné Udaje z databazi CSU — KROK, MOS, Demografie, RES, Data predavana v xls,
dbf z CSU

Dostupna data Ministerstva prace a socialnich véci - Nezaméstnanost, davky statni
socialni podpory, priimérna mzda, nezaméstnanost absolventt

Dostupna data EUROSTATU, OECD a dalSi vybrana mezinarodni data na urovni region(
pro potfeby srovnavani.

8. Metadata Datové trzisté bude Cerpat jednak z aplikace pro spravu metadat a z technologie
datového skladu a Business Intelligence. Datové trzisté umozni vystupy:

Prehledové reporty nad logy procest aktualizujicich data
Prehledové reporty nad vyuZitim reportd

Celkova architektura DS a BI

Schéma architektury datovych skladl a Business Intelligence:
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Interni €ast - Intranet Externi ¢&st — Extranet a Internet
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Architektura Datového skladu, reportovacich a analytickych sluzeb pIné vyhovuje ,best practices®, které se
dnes pfi budovani obdobnych systému vyuzivaji.

Logicke rozdéleni vrstev databaze datového skladu bude zahrnovat nasledujici vrstvy:

e ,Nultd“ vrstva (Stage) - pro doCasné uloZeni vstupnich dat z externich systému. Oblast umozni
oddélit proces extrakce a pfenos dat od procesu zpracovani dat a ulozeni v dalSich vrstvach.

e Prvni“ vrstva (konsolidovana databaze) — pro ulozeni historickych dat v potfebné mife detailu a
zajistujici dlouhodobou spravu dat.

e Datova trzisté (Performance layer) — pro zajiSténi poskytovani dat uzivatelim a aplikacim v podobé
optimalizované pro jejich potfeby.

Datova integrace — vrstva transformacnich mechanismd — ETL procesy, preferovany budou:

e deklarativni navrh a vyvoj ETL modull — pro zajisténi snadné spravy a udrzby — oproti ,ru¢né”
psanému programovému kédu ETL rutin;

e podpora extrakce dat z heterogennich datovych zdrojii (relaéni databaze, soubory — XML, TXT,
CSV, webové sluzby);

Analyticka vrstva — analyticky server a prezentacni vrstva:
e pristup prostfednictvim klientskych nastroju pro analytiky i pfes webové rozhrani;

e interaktivita analytickych vystupl — moznost ,slicingu“/dicingu®, drillovani z agregovanych informaci
na detailni, parametrizace/filtrovani vystupq;

Smlouva o dilo . RCJ-2012-7104 Strana: 172



moznosti grafické prezentace informaci — prezentace dat v podobé tabulek, kfizovych tabulek, graf(,
,budik(®, statickych textu;

moznost exportu vystupu do standardnich formata (PDF, HTML, Excel, CSV, PowerPoint);

moznost proaktivniho monitoringu a upozorfiovani na nestandardni situace/hodnoty metrik (alerty s
flexibilnimi moznostmi doruceni informaci);

moznost periodické distribuce vystupl vybranych skupinam uzivateld s podporou ridznych typU
koncovych zafizeni (email, mobilni telefon);

bezpec€nost a fizeni pfistupu na kazdou datovou polozku, report a analyzu, moznost napojeni na
nové budovany ldentity management;

moznost monitorovani pfistupl uzivatell k sestavam/analytickym vystuplm pro naslednou analyzu
vyuZziti systému;

Dalsi vlastnosti feseni:

Aplikace pro spravu metadat popisujicich datové zdroje, strukturu datového skladu i realizovanych
vystupl. Soucasti feSeni je tézZ logovani procesl aktualizujicich data, vEetné realizace prehledovych
reportl nad témito logy.

Celé feSeni respektuje a v maximalni mozné mife zachovava jiz realizované investice do technologii
a infrastruktury Krajského ufadu Jihomoravského kraje.

Za ucelem provadéni dalSich nestandardnich analyz &i datovych exportl bude umoznén pfistup do
datové vrstvy pomoci obecného databazového rozhrani.

K poskytovanym sluzbam feSeni budou mit pfistup jak interni uZivatelé Krajského uradu, tak i
uzivatelé ze zfizovanych PO a vefejnost. Architektura a vlastnosti jednotlivych vrstev umozhiuji
dostate¢né robustni zabezpeceni pfistupl jednotlivych skupin pouze k informaénim zdrojum, na
které maiji narok.

Reseni spravy uzivatelt a jejich pfistupovych opravnéni je kompatibilni se systémem pro spravu
identit, ktery je sou€asti pInéni dle bodu B této nabidky.

Bude dodana dokumentace k jednotlivym fazim projektu a systémova specifikace implementovanych
Casti vCetné specifikace vSech pouzivanych rozhrani.

Reseni umoziiuje jeho budouci Upravy a rozsifovani pfimo vybranymi pracovniky Objednatele. Tato
moznost Uprav je poZadovana na vSech vrstvach fedeni (uZivatelské vystupy, datova trzisté, relaéni
vrstva, plnéni dat).

Pristupy uzivatelG:

Externi ¢ast

Vefejnost (anonymni pfistup)

ORP — Obce s rozsifenou pusobnosti (anonymni pfistup, nebo autorizovany pfistup)
Obce (anonymni pfistup, nebo autorizovany pfistup)

Prispévkové organizace (anonymni pfistup, nebo autorizovany pfistup)

Dalsi instituce a organizace v kraji napf. vysoké Skoly atd. (anonymni pfistup, nebo autorizovany
pfistup)

Interni ¢ast

Zaméstnanci a voleni zastupci
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o management
o analytici krajského ufadu
o vykonni pracovnici
Popis technologie
Reseni bude postaveno na platformé Microsoft Business Intelligence.
17.7.1.1.  Technologie pro interni ¢ast — Intranet

Provoz v rdmci interni sit€ krajského ufadu — zaméstnanci a samosprava kraje (management, odborni
pracovnici, analytici):

e Microsoft SQL Server 2012 - Technologie datového skladu. Pfi implementaci bude vyuzito nize
uvedenych soucasti (viz jednotlivé bloky vySe uvedeného schéma):

o Datova integrace (ETL procesy) — SQL Server Integration Services (SSIS)
o Datova vrstva — Database Engine

o Analyticka vrstva — SQL Server Analysis Services (SSAS)

o Reportovaci sluzby — SQL Server Reporting Services (SSRS)

e Microsoft SharePoint 2010 — analyticky portal — integrace vystupl a jejich zpfistupnéni pro
uzivatele. DalSi moznosti — Data Alerting — odesilani reportd emailem, Excel Services — tvorba
reportd do portalu skrze MS Excel 2010, Performance Point Services — Dashboardy atd.

o DalSi nastroje a komponenty:
e Pro analyzu dat z analytickych databazi:

o Microsoft Excel — (mimo dodavku, pfedpoklad vyuziti stavajicich licenci krajského Gradu)
nastroj pro pfimy pfistup k multidimenzionalnim datim, tvorbu ad-hoc analyz i jejich
publikovani. Diky pestré Skale svych moznosti je vhodny zejména pro pokrocilé uzivatele -
odveétvové analytiky. (doporucené verze: MS Excel 2007, Iépe vSak 2010)

o MDF - Manazersky datovy fond — pokro€ily analyticky nastroj pro ad-hoc analyzu dat.
Modul doplfiuje moznosti analyzy o dalSi zajimavé funkce, jako napf. rozpadovy graf.

e Pro administraci datovych struktur budou dale vyuzity komponenty a nastroje:

o ADR - Administrace rozvrhu — nastroj pro administraci ekonomickych dimenzi, diky ¢emuz
odpovédni a seznameni uzivatelé doplni stavajici polozky a Ciselniky rozvrhu o rozsitujici
atributy, které se budou vyuzZivat pfi konstrukci a aktualizacich ekonomického datového

trziste.
17.7.1.2.  Technologie pro externi cast —
Extranet (autorizovany pristup),

Internet (anonymni piistup)

Provoz v ramci externi sité krajského Ufadu, integrace s webovymi strankami kraje — uréeno pro prezentaci
dat ob€anlm, zfizovanym organizacim, méstim a dal$im zainteresovanym skupinam:

e Microsoft SQL Server 2012 - Technologie datového skladu. Pfi implementaci bude vyuzito nize
uvedenych soucasti (viz jednotlivé bloky vySe uvedeného schéma):

o Datova integrace (ETL procesy) — SQL Server Integration Services (SSIS)
o Datova vrstva — Database Engine
o Analyticka vrstva — SQL Server Analysis Services (SSAS)
o Reportovaci sluzby — SQL Server Reporting Services (SSRS)
e Microsoft SharePoint Foundation nebo Microsoft SharePoint 2010 Internet Sites Standard —

analyticky portal — integrace vystupu a jejich zpfistupnéni pro uzivatele.
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Popis vrstvy transformaénich mechanismti — procesy ETL

Vrstva odpovédné za datovou integraci. Datova integrace probiha prostfednictvim ,datovych pump®, pfesnéji
tzv. procestu ETL (Extract, transform and load. Jednim z jejich vyznamnych znaku je jejich univerzalnost
na vstupu, kde je mozno zpracovavat témeér jakykoliv format vstupnich strukturovanych dat.

Datové pumpy nacitaji ve stanovenych intervalech data do datové vrstvy — do relacniho datového skladu.
V ramci relacniho datového skladu jsou nejdfive data uloZzena do ,,Stage (téz nazyvané ,,nulté” vrstvy),
kde se ukladaji v plvodni kvalité. Nasledné jsou na data aplikovany distici, validacni i kontrolni mechanismy
tak, aby byla zajisténa jejich spravnost a jednotny format. Vy¢isténa, transformovana a zkontrolovana data
jsou pak ulozena do tzv. Datovych trzist. Datova trzisté slouzi pro ulozeni historickych dat na nejnizsi urovni
podrobnosti a jsou odpovédné za dlouhodobou spravu dat.

17.7.1.3.  SQL Server 2012 Integration Services
V ramci této sluzby zajisStuje nasledujici funkcionality:

e ETL - Zakladni prvek datové integrace reprezentujici FeSeni pro extrakci dat ze zdrojovych systémd,
jejich transformaci a jejich nasledné ukladani do cilového ulozisté. Vzhledem k tomu, ze komplexni
datovy sklad nema jednolitou strukturu, pouziva se ETL i na ,dopravu“ dat mezi jeho jednotlivymi
komponentami (staging area, konsolidovana databaze, datova trzisté)

Popis analytické vrstvy

Konsolidovana data jsou z relaéniho datového skladu prostfednictvim ETL pravidelné prepocitavana a
ukladana do analytické vrstvy — OLAP databazi, ktera je zakladem pro vSechny typy vystupl z datovych
skladd. Data jsou zde uloZzena v tzv. multidimenzionalnich objektech — tzv. datovych kostkach, které
umoznuji rychlou analyzu dat, tvorbu multidimenziondlnich dotazd, rizné pohledy na data a pfedevsim
rapidni zrychleni jak analytické prace s daty, tak bézné rutinni prace napf. s tabulkovym kalkulatorem. Tato
vrstva je zakladem pro ,prezentacni vrstvu“ a veSkeré analytické nastroje v ni obsazené.

Kazda kostka obsahuje sledované ukazatele jim pfisluSné rozméry pohledu. Pfesnéji - jednotlivé ,atomy*
relaci dat jsou roz€lenény na tzv. fakta a dimenze.

e Fakta (méfitka atp.) jsou konkrétni hodnotova data vyjadfena cCislem, nad nimz lze aplikovat
agregacni operace jako soucet, prameér, atd..

e Dimenze jsou popisnymi médii pro faktické informace, napf. kdy byl fakticky udaj pofizen, do jaké
kategorie spada, atd.

Reqion

Zadate

Investované
Projekt prostiedky

Pozn.: Bunky uchovavaji hodnoty ukazatell. Hrany krychle pfedstavuji dimenze (Uhly pohledu). Seskupeni
bunék pfedstavuje agregaci hodnot ukazatelU.

Kostky je vhodné vytvaret na miru pozadovanym vystupim a vyhnout se tvorbé ,super kostek®, které by v
sobé agregovaly obrovské mnozstvi dat a jejich reakéni doby na dotazy se tim vyrazné zvysily. Kostky
predstavuji zakladni datovy zdroj datového skladu z pohledu uzivatele stejné, jako jsou tabulky v klasické
relacni databazi.

Analyticka vrstva tak pro vSechna datova trzisté zajiSt'uje mimo jiné nasledujici funkce:
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e zakladni pfehledy hodnot vybranych ukazatelli podle specifikovanych dimenzi a jejich vzajemnych
kombinaci,

e operativni urCovani aktualné pozadované urovné agregace, resp. urovné detailu pro vybrané
ukazatele,

e vypocty a sledovani podilovych hodnot ukazatel(,
e vypocty dalSich odvozenych ukazatelll ze zakladnich podle okamzité potfeby pracovnik(

e Casovy vyvoj hodnoty vybranych ukazatel(, tzn. podle jednotlivych let, kvartald, mésicl, vypocty a
sledovani riznych typu indext, napf. fetézovych nebo bazickych,

e porovnavani planovanych a skute¢né dosahovanych hodnot ukazateld s podporou pro vypocty
plnéni planu,

e vizualni identifikace problémovych hodnot ukazateld nebo naopak vysoce pozitivnich hodnot podle
aktualné stanovenych pravidel pracovniky.

17.7.1.4.  Prohlizeni dat z analytické vrstvy
Pro prohliZzeni dat ulozenych v OLAP databazich (datovych kostkach) Ize pouzivat reporty
uloZené na prezentacnim serveru nebo nastroje jako MS Excel nebo MDF — Manazersky datovy
fond. Uzce spolupracuiji s analytickou vrstvou a staraji se o spravné zobrazeni dat — predavaji
pozadavky uZzivatel(i analytické vrstvé a vraci vysledky ve vizualizované formé.

17.7.1.5. Zabezpeceni opravnénych ptistupti uzivatela

k jednotlivym faktim a dimenzim datového skladu

Na trovni analytické vrstvy je feSeno i zabezpeceni ptistupu k datiim. V rdmci definovanych
dimenzi a fakti, které popisuji logickou strukturu dat, lze zabezpe(it pfistupy uzivatelim pouze k
odpovidajicim mnozinam dat. Lze tak zabezpecit napf. pro méfitko rozpocet upraveny z
ekonomického trZisté uZivatel z odboru Zdravotnictvi nebude mit pfistupna data z ostatnich
odborti, aniz by byl jinak omezen v moZnostech analyz.
Prezenta¢ni vrstva a nastroje Business Inteligence
Predstavuje z hlediska uzivatell nejdllezitéjsi prvek celého FfeSeni a jde o souhrn analytickych,
reportovacich, vizualizaénich a interaktivnich nastroju pro analyzu, vizualizaci a reportovani dat. Na vystupu
muze datovy sklad poskytovat data pro dalSi (i provozni) aplikace, kooperujici datové sklady €i interaktivni

webové prezentace dat (v€etné davkového predani dat Ci webové sluzby). Prezentalni vrstva zajiStuje
funkce mimo jiné v nasledujicich oblastech:

Reporting - Typické reporty (analytické vystupy), které budou zobrazovat data v definované podobé
(statické ¢i dynamické vystupy, jejichZ zobrazeni m{ize byt upraveno na zakladé zvolenych parametr().

e pfistup k reportim pfes webové rozhrani

e export reportd do ruznych formatu (xls, pdf, obrazek, text, xml ...)

e automaticka distribuce reportt (napfiklad emailem)

e pokrodilé Fizeni pfistupu uzivatelu k reportim i vlastnimu obsahu reportt

e umoznéni generovani reportd z vice datovych oblasti

Multidimenzionalni analyza - Obecné dotazovaci prostory (,analytické prostory“) umoZznujici tvorbu dalSich
ad-hoc vystupt s vyuzitim vSech atributd (dimenzi, ukazatel) uchovavanych v ramci datové zakladny.

e pokrocila analyza za pomoci klientskych nastroju pfistupu (webovy portal, specialni aplikace)
e ulozeni vytvofeného pohledu na data a jeho exportu do dalSich formati

Ostatni analyzy

e pokrocila analyza za pomoci klientskych nastroju pfistupu (webovy portal, specialni aplikace)
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e ulozeni vytvofeného pohledu na data a jeho exportu do dalSich formatu

Ostatni
e personalizovany prostor pro konkrétni skupiny uzivatell s riznymi potfebami

e Data alerting — Moznost specifikace pravidel pro vyhodnocovani sledovanych ukazateld a na jejich
zakladé identifikace skute¢nych nebo potencialnich probléma. (Kontrolni funkce)

17.7.1.6.  SQL Server Reporting Services

VSestranné feseni, které uzivatellm jednoduSe zpfistupni k prohlizeni data z datového skladu pomoci
predpfipravenych vystupd. Reseni je uréeno jednak pro vytvafeni a publikaci vystupt, ale také umoziiuje
fizeni pfistupu k nim nebo jejich distribuci (na portal, web, nebo emailem). Obecné je nabizeno feSeni s
funkcionalitou pokrocilého reportingu, multidimenzionalnich analyz a spravy udalosti.

Moznosti Reportingu bude plné vyuZito pfi vytvareni interniho, externiho analytického portalu a externiho
pristupu. Konkrétni zplsob aplikace a implementace jeho vlastnosti v feSeni vyplynou z detailni analyzy.

17.7.1.7. MDF — Manazersky datovy fond

MDF — Manazersky datovy fond — nastroj pro pokrocilou analyzu ad-hoc s moznostmi exportll. Aplikace je
modulem ekonomického informaéniho systému GINIS z portfolia spoleénosti GORDIC spol. s.r.o. Modul je
urcen pravé pro prohlizeni multidimenzionalnich OLAP databazi (datovych kostek) a nabizi moznost tvorby
libovolného (ad-hoc) dotazu. Vysledny pohled Ize ulozit pro daného uzivatele modulu, exportovat do
Microsoft Excelu atp.

17.7.1.8. Microsoft Excel

Standardni tabulkovy procesor disponuje moznostmi, jak analyzovat data ulozena v OLAP databazi.
Microsoft Excel si pfitom zachovava své v§echny dalsi vyhody, jako podminéné formatovani, upozornéni na
anomalie v datech atp.

Moznosti Microsoft Excelu mohou vyuzivat zejména odvétvovi analytici, kiefi mohou vysledné analyzy
publikovat na internim, pfipadné i na externim analytickém portalu.
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Detailni popis ¢asti feSeni - Krajska digitalni spisovna (KDS) a Krajsky digitalni repozitat (KDR)

Uvod

Lidstvo se potyka s problémem archivnictvi od pradavna. JiZ v obdobi, kdy se objevily prvni pisemné
zaznamy, fesilo lidstvo problém jak uchovat dokumenty pro dalsi generace. Tato iniciativa je zcela
pochopitelnd, pokud neziistanou po civilizaci, narodu ¢i regionu zadné pisemné zaznamy stane se pro
budouci generace zcela neviditelnym, tak upadnou v zapomneéni i zivoty mnoha lidi, ktefi se na budovani
civilizace, narodu ¢i regionu podileli.

Po tisice let existovaly jen analogové zdznamy, za tu dobu se vyvinuly techniky na jejich uchovani pro
budouci generace. Mezi vyhody analogového zaznamu patii to, Ze je mozné jej uchovat po dlouhou dobu a
zejména se nemusi fesit jeho Citelnost, analogovy zadznam je sam o sob¢ ¢itelny pro kazdého ¢loveéka. Hlavni
nevyhodou analogového zaznamu je to, ze kazdym jeho pouzitim (pfectenim ¢i zhlédnutim) jej
poskozujeme.

S prichodem digitalniho veéku se situace zcela zménila, digitalni zdznamy lze zcela bez poskozeni originalu
pouzivat dokola a neni problém vytvofit neomezené mnozstvi kopii se stejnou kvalitou zdznamu. Problém
ovSem nastdva s uchovanim takové informace pro budouci generace a zejména s jeho budouci citelnosti.
Pokud nyni ulozime fotografii z digitalniho fotoaparatu ve formatu JPEG na DVD disk, je zde 90% riziko, Ze
fotografii za 10let z DVD disku nedokazeme ptecist. Bud’ bude poskozen DVD disk, nebo nebude existovat
program, ktery by obrazek oteviel a zobrazil uzivateli.

Nyni se tedy nachazime na jednom z historickych milnikl archivnictvi. Pokud pfijmeme $patné ¢i
kratkozraké opatieni, riskujeme tim, Ze nas historicky odkaz nebude pro budouci generace Citelny a tim
padem upadnou v zapomnéni i naSe Zivoty a prace.

Krajska digitalni spisovna (KDS)

Krajska digitalni spisovna je aplikace, ktera se primarné stara o uchovani dat pro dlouhé casové obdobi (5 —
100 let). To klada na aplikace a jeji budouci rozvoj nemalé naroky a vybér vhodného Zhotovitele musi byt
velice peclivy. Aplikace by méla mit i po€etnou komunitu uzivateld z fad archivi, univerzit a jinych
organizaci zabyvajicich se archivaci elektronickych dokumentu, to zajisti, ze Zhotovitel bude touto pocetnou
komunitou tlacen k neustalému vyvoji a zdokonalovani aplikace.

Neustala udrzba (vyvoj) KDS je pro archivované dokumenty Zivotné dilezity

Soucasna média pro uchovavani dat maji omezenou zivotnost (cca 8 — 10 let). To znamena, ze KDS bude
muset kazdych 8 let provadét migrace dat z jednoho typu tlozisté na jiny typ tlozisté, které v dnesni dobé
neexistuje. To znamena, ze aplikace KDS musi byt neustale udrzovana, aby dokazala drzet krok s vyvojem
HW.

Dnes pouzivané a schvalené formaty jako jsou napt. PDF/A, PNG, atd... budou za nékolik let necitelné.
Nebudou jednoduse existovat programy, které by umély takto stary format soubort precist. Pokud aplikace
KDS nebude drzet krok s aktualnimi formaty, které jsou uréené pro archivnictvi, stane se to, Zze data budou z
médii Citelna strojove, ale nikdo je nedokaze prezentovat do podoby pochopitelné pro ¢loveka, coz je defakto
to samé jako by data byla poskozena.

Jak jiz bylo zminéno v tvodu, dlouhodobé ukladani dat je védni disciplina, ktera se neustale vyviji. To
znamena, Ze modul KDS musi s témito novymi trendy drzet krok, aby nedoslo ke kompromitaci nebo
poskozeni archivovanych dat.

Krajsky digitalni repositat (KDR)

Krajsky digitalni repositar je aplikace, ktera ma jiny legislativni zaklad nez KDS, ale naroky na dlouhodobou
archivaci jsou na ni kladené stejné ne-li vyssi (doba archivace zde neni limitovana). Proto je Zivotné
dilezité neustale udrZovat (vyvijet) modul KDR dle poslednich trendi v archivaci a dlouhodobém
uchovavani dat.

Koncept feSeni

Pfedmétem dil¢iho pInéni oblasti E je dodavka integrovaného feseni pro krajskou digitalni spisovnu (dale
také jako ,,KDS*) a krajsky digitalni repozitar (dale také jako ,,KDR*). V KDS a KDR budou
implementovany funkce podle pfislusnych narodnich a mezinarodnich standardd, zejména OAIS, a platné
legislativy CR pro oblast dlouhodobé diivéryhodné archivace (zejména zékon &. 499/2004 Sb., o archivnictvi
a spisové sluzbé, ve znéni pozdg&jsich piedpisti, a ve znéni provadécich vyhlasek a nafizeni Vlady CR,
Narodni standard pro elektronické systémy spisové sluzby, piipravovany zakon o Narodnim digitalnim
archivu CR a dali).

KDS a KDR budou implementovany nad garantovanym tlozistém dokumentti v ramci Technologického
centra Kraje. KDS a KDR budou dale vyuzity k feseni dalSich potieb souvisejicich se spravou a
dlouhodobou archivaci dokumentd jednotlivych ptvodct.
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Digitalizacni pracovisté
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Popis produktu

RESENI KDS A KDR

Jak jiz bylo feceno v ivodu, KDS a KDR jsou po technické strance velice podobné systémy, které kladou
vysoké naroky na systém pro dlouhodobé ukladani dat (LTP systém) a proto se o jejich bezpec¢nost a
konzistenci stara navrhované feseni KDS/KDR.

V ramci ochrany dokumentti v KDS i KDR jsou data oddélena a mohou byt uloZzena na fyzicky oddélenych
ulozistich. S uzivatelskym rozhranim KDS pfichazi do styku jen seznamena obsluha (spravce archivu).
Pivodce (Spisova sluzba) ma do KDS piistup pomoci API rozhrani KDS.

Pomoci uzivatelského rozhrani pripadné API miize mimo jiné

ukladat data do KDS ve formé SIP balickt

e provadét skartace

e predavat spisy (dokumenty) do NDA
e zjiStovat stav podani
e atd..

API je zaloZeno na navrhu obecného formatu pro pfedavani dokumenti a jejich metadat do archivu viz
pfiloha ¢. 2 k Narodnimu standardu pro elektronické systémy spisové sluzby.

Puvodce tedy ovlada KDS pomoci své spisové sluzby nebo spisovny. Diky tomu mize délat vSechny bézné
ukony tak jak je zvykli, ale zmény se projevuji pfimo v KDS.

KDS a KDR budou vyuzivat specifické softwarové vybaveni implementujici ptijem a spravu dokumentt

v intencich modelu OAIS. Tento software bude instalovany na aplika¢nich serverech TCK, pfi¢emz bude
mozné vyuzit i virtualizace téchto servera.

K obsluznym aplikacim KDS a KDR umisténym na aplikacnich serverech bude mozny vnéjsi pristup pro
jednotlivé ptivodce dokumentt, kteti budou komunikovat prostfednictvim zabezpeceného kanalu (https)

v ramci klientskych aplikaci a poskytovanych webovych sluzeb.

Pro spravu obsluznych dat a metadat ulozenych balicki subsystémi KDS a KDR bude vyuzit databazovy
server a zalozni databazovy server podle potieb téchto aplikaci.

Pro ucely duvéryhodného ulozeni balickti AIP subsystémi KDS a KDR, obsahujicich dokumenty a jejich
metadata, bude obsluznou aplikaci pouzito ulozisté Technologického centra Jihomoravského kraje. Obsluzna
aplikace pracuje s daty ulozenymi v ulozisti (CAS atd.) i po jejich ulozeni (¢teni obsahu po vyzadani,
procesy pro zajisténi davéryhodnosti a konzistence).
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Zakladni scénaie pouziti KDS

PODANI DO KDS

Elektronicky dokument, ktery je uréen pro ulozeni do KDS, musi byt nejprve pfipraven do vhodné podoby
pro pfedani. Tuto pfipravu zajisti bud’ ureny uzivatel pivodce manualné, ve specialnim nastroji, nebo je
pfiprava provedena automatickou sluzbou zajist'ujici integraci spisové sluzby (¢i jiné aplikace, ve které
dokumenty vznikaji) s KDS. Pfipravené dokumenty v podobé¢ informacnich balickti SIP jsou pies aplikacni
rozhrani pfeneseny do KDS. Balicky SIP obsahuji kromé souborti s dokumenty také uréena popisna
metadata.

Dokumenty pievzaté k archivaci v KDS jsou zkontrolovany dle stanovenych pravidel (na integritu,
neskodnost, validitu, kvalitu apod.). Elektronické dokumenty jsou dale doplnény technickymi metadaty
podporujicimi procesy fizeni, uchovavani a zpfistupiiovani. Kazdému dokumentu je pfidélena jednoznacna
identifikace a vSe je zabaleno do archivniho informac¢niho balicku AIP (vS§echna metadata a elektronické
soubory). Archivni balicek je poté ulozen do archivniho tlozisté.

KDS pak zajist'uje bezpecné uloZeni archivnich balickd. Na zaklad¢ uchovavaci strategie provadi ¢innosti
pro udrzendi Citelnosti, diveéryhodnosti a zZivotaschopnosti elektronickych dokumentt.

SKARTACNI RIZENT

Dle zakona 499/2004 Sb., ve znéni pozd¢jSich predpist a provadéci vyhlasky, je ptivodce stale zodpovedny
za dokumenty ulozené v KDS a tedy i za provedeni skarta¢niho fizeni, KDS mu pouze poskytuje technické
prostfedky, ale veskeré tikony musi byt provedeny na povel ptivodce.

Po vyprseni skartacni, nebo archivacni lhiity miize byt dokument ze systému vyiazen. Proces Skartacniho
fizeni je n€kolikafazovy proces, ktery zahrnuje vybér dokumenti k vytazeni, sestaveni skarta¢niho navrhu,
schvaleni skartacniho navrhu a vlastni vytazeni.

Vyfazenim se rozumi zniceni obsahu skartovanych dokumentd, resp. export dokumentt a jejich metadat do
formatu vhodného pro ptenos do nadiazeného archivu. Podle nastaveni systému se dokumenty piredané
prokazateln¢ do nadfazeného archivu také zni¢i, nebo zlstavaji jako kopie nadale v systému. O vyfazeni se
potizuje skartacni, resp. pfedavaci protokol.

Zakladni scénare pouziti KDR

Krajsky digitalni repozitaf je dlouhodobé ulozisté digitalizovanych dokumenti, které nemaji tfedni
charakter. Jedna se pfevazné€ o digitalizované knihy a regionalni periodika. Do KDR se mohou dale ukladat
napf. digitalizované monografie, historické mapy, a mnohé dalsi zdroje kulturniho dédictvi. Podle zptisobu
vzniku se muze jednat o vystupy napt. z krajské digitaliza¢ni jednotky (KDJ) ptipadné dokumenty
digitalizované tfeti stranou jako sluzba pro Jihomoravsky kraj, ¢i o dokumenty vzniklé jiz v digitalni podob¢,
coz mohou byt fotografie, audio a video zaznamy apod.

Jelikoz mize byt objem dat, ukladanych do KDR, veliky je doporuc¢ené provadét podani prostiednictvim
disku. Technika tohoto podani je velice jednoduché a umoznuje vytvotreni podani do KDR i mén¢
sofistikovanym zafizenim.

Na sdileném disku bude vytvotena slozka, ktera bude obsahovat SIP bali¢ek. Slovo balicek je v souvislosti
se SIP nepfesné, jedna se totiz o XML soubor obsahujici seznam souborii v SIP balicku, jejich HASH a dalsi
nalezitosti jako jsou metadata ¢i digitalni podpis. Do této slozky (dle standardu METS) se nakopiruji
seskenované dokumenty a jako posledni se ulozi zminény XML sobor popisujici SIP. Tim je tvorba balicku
zakoncena a systém KDR dostane signal, ze muze zpracovat bali¢ek SIP. Dale se pokracuje dle nastavenych
procedur, SIP balicek mize projit karanténou ¢i jinymi druhy kontrol. Vysledkem je opét AIP balicek
uloZeny v archivnim tlozisti.

ZAKLADNI{ CHARAKTERISTIKA KDR

Duivéryhodnost dokumentt ¢i | Divéryhodnost zajisténa postacujicim zptisobem politikami KDR v
dat ramci TC, pravni prokazatelnost nema u archivnich dokumentt
vyznam.
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Ptistupova prava k
dokumenttim ¢i datim

Pristup je fizen systémem elektronického repozitate, piistup je mozno
definovat podle nastavitelnych politik na skupiny a role uzivatelt.

* n¢které dokumenty mohou byt i obecné pristupné (veiejné)

* nebo piistup k nim je fizen

- autorskymi pravy

- ochranou osobnich udaja

- komer¢nimi hledisky (zhodnoceni nakladt na potizeni dokumentir)
Mimo ptimy pfistup do repozitafe existuje moznost exportu
vybranych digitalnich objektl (uzivatelskych kopii véetné vybrané
podmnoziny metadat) do Systému zpfistupnéni, jehoz webové
rozhrani je vytvotfeno pro potieby pristupu Siroké vetejnosti.

Metadatové standardy

» standard metadat stanoveny Narodni knihovnou pro knihovni
systémy (probiha jeho piiprava a schvalovani)

» mozné vazby na ¢iselniky stanovené Narodni knihovnou (napf.
Celostatni databaze narodnich autorit vedena Narodni knihovnou)

» zakladni archivni metadata pouzivana pii budovani archivnich fonda
a sbirek

Zpusob ziskavani metadat

Metadata predavana spolu s dokumenty na vstupu do repozitare.
Podle typu ukladanych dokumentt se ziskavaji vétSinou ru¢ni
indexaci. Pii digitalizaci je indexace jednou z €innosti digitalizaéniho
pracoviste.

Pti digitalizaci kniznich fondti se mohou s vyhodou vyuzivat existujici
elektronické knizni katalogy a ¢arové kody nalepené na knihach.

U archivnich fondi je nutno metadata potizovat az pti ukladani do
repozitafe — ruéni prace odbornych pracovnikd.

Pozadavky na vyhledavani a
komfort pro konzumenty

Specializované uzivatelské rozhrani pro

- administratory repozitafe (kontrola vstupu dat, definice opravnéni,
sprava ¢iselnikd, apod.).

- odborné pracovniky (kontrola vstupu dat, doplnéni metadat a pod.)
- badatele a sirokou vetejnost - feseno exportem do Systému
zptistupnéni

Existence vnitinich fidicich
procest

Vnitini skartace, rejstiikovani, zptistupniovani, zajisténi Citelnosti.

Spektrum technickych
formati ukladanych
dokumentt: ¢i dat

Uzké, definovano standardy a metodikou repozitate.

Spektrum technickych
formati ukladanych
dokumentt: ¢i dat

Uzké, definovano standardy a metodikou repozitéte.

Zpisob akvizice dokumentti
¢i dat

"pull” — digitalni archiv sam ziskava pro své fondy nové ptirastky
vyhledavanim v riznych zdrojich (fyzické a pravnické osoby, jiné
digitalni archivy, knihovny) i "push" — vystupy z digitalizace.

Doba ulozZeni

Dlouhodobé — trvale.

Zdroje dokumentt ¢i dat

Neomezeny pocet ptivodcl véetné nahodnych nebo neznamych
zdroju. Ukladani na zaklad¢é smluvniho vztahu.

Frekvence pfistupti k
dokumentiim ¢i datim

Nizka u ptimého ptistupu ke KDR Vysoka u Systému zpfistupnéni,
kam byly vybrané dokumenty z KDR exportovany - dokumenty
kulturniho dédictvi regionalniho vyznamu.

Pocet soucasné pracujicich
konzumentti

V nékterych ¢asovych tsecich vysoky zajem jak o vyhledavani, tak
pro ziskavani dokumentt kulturniho dédictvi regionalniho vyznamu.
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HW A SW POZADAVKY KDS/KDR

Celé feseni je postaveno na modernich technologiich a je jej tedy mozné provozovat na riznych HW a SW
platforméach.

Predpokladame, Ze provoz nabizeného feSeni bude postaven na architektute tvotené dvojici virtualnich
serverl, kde jeden z nich bude fungovat jako databazovy a druhy bude urcen jako server aplika¢ni. Oba
servery budou zapojeny ptimo do sité¢ dané organizace. Pro komunikaci budou vyuzivat bézného TCP/IP
protokolu.

Dalsim dilezitym parametrem navrzeného hardware je odhad potiebné diskové kapacity. Jako primarni
fyzické tlozisté pro KDS, KDR ptedpokladdme implementaci prostiednictvim technologie CAS.

Pro rezijni informace dokumentového lozisté, které jsou tvoreny predevsim metadaty, nesmime
zapomenout piipocitat dalSich zhruba 10 — 20% kapacity navic oproti objemu ulozenych dokument.

Z hlediska standardniho software je potieba mit k dispozici na databazovém serveru vhodnou verzi
operacniho systému a dale pak licenci relacniho databazového stroje, ktery ma v sob€ integrovanu podporu
pro fulltextové vyhledavani.

¢ Nabizené feSeni Ize provozovat v prostfedi virtualnich serveri VMWare.

KDS/KDR komunikuje s uzivatelem prostfednictvim webového rozhrani. Je tedy tieba funkéni bézny
internetovy prohlizece spliiujiciho standardy HTML 4.0 a CSS2 (MS Internet Explorer 7 a vyssi, Firefox 3.x
a vyssi). Je-li tedy na koncové stanici nainstalovan opera¢ni systém s funkénim internetovym prohlizeCem,
1ze tici, Ze dana specifikace softwarového vybaveni na strané koncového uzivatele je splnéna. Pozadavky na
nestandardni (potlacenou) funkénost prohlizecd (napi. nepouzivani CSS, JavaScriptu, apod.) bude nutné
specifikovat béhem analyzy. V takovém ptipade by bylo nutné feSeni pfislusné modifikovat.

K provozu KDS/KDR je mozné vyuziti databaze Oracle (10g a vyssi) nebo MS SQL Server (2005 a vy$si).
Pro provoz nabizeného feSeni predpokladame vyuziti vyhrazeného aplikacniho serveru a databazového
serveru.
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Zaruka, Groven poskytovanych sluzeb (SLA), pozadavky na podporu pro oblasti A-E

ZARUKA

Zhotovitel bude poskytovat zaruku na technické komponenty dle specifiace uvedené na stran¢ Chyba!
Zalozka neni definovana.v Kapitole Chyba! Nenalezen zdroj odkazi. Chyba! Nenalezen zdroj odkazi..
Zaruka na sluzby je Zhotovitelem vnimana jako definice Urovné Poskytovanych Sluzeb (SLA), ktera je
definovana v kapitole Chyba! Nenalezen zdroj odkazii. Chyba! Nenalezen zdroj odkazi.

Zhotovitel bude za podminek vymezenych dle zadavaci dokumentace povinen poskytovat servisni sluzby po
dobu 5 let od finalni akceptace kompletniho plnéni dle odst. 2.4.1. bodu I. zadavaci dokumentace

Servisni sluzby budou zahrnovat odstrafiovani zavad, provozni spravu, expertni podporu, provadéni zmen
provozni dokumentace, monitoring HW a zakladniho SW. Servisni sluzby budou poskytovany v rdmci
rezimi SLA definovanych v ptiloze €. 1zadavaci dokumentace.

Navrzené servisni sluzby celého projektu koresponduji v odpovidajici kvalité s pozadavky Objednatele.
Poskytovani sluzeb technické (servisni) podpory predpokladame po dobu péti let od piredani dila do
provozu.

STANDARDY

V oblasti poskytovani sluzeb dbame doporuceni z technologickych standardt, vyplyvajicich z ISO 9001,
1SO 20000, I1SO 27001, 1SO 16001, dale vyuzivame doporuc¢enych standardd dle ITIL a interni projektové
metodiky.

Hlavni pfistupovy a komunikaéni bod (Single point of contact -,,SPOC*) pro zdkazniky a smluvni partnery
Objednatele je Service Desk spol. AutoCont, zajist'ujici procesni komunikaci a zaji$téni feSeni pozadavka
eskalaci na fesitelské tymy a koordinaci tfetich stran. Sluzby Service Desku v soucasné dobé¢ zajist'uje vice
jak 40 vyskolenych zaméstnancti ve 4 lokalitach v Ceské republice, kteii v sou¢asné dobé hladce fesi vice
jak 120.000 pozadavkl rocné. Toto centralni kontaktni misto je dostupné v rezimu 24x7po cely rok.

RIZENT SERVISNICH SLUZEB

Na garanci kvality dbaji po celou dobu manazeti kvality, kteti pravidelné sleduji, méti a vyhodnocuji
procesy a kvalitu poskytovanych sluzeb, zejména pak garantovanou troven podpory (dle SLA) a zajist'uji
také statické vystupni informace (reporty) dle nastaveného smluvniho plnéni a proaktivné identifikuji
moznosti zlepSeni dodavky IT sluzeb.

Pozadavky lze zadavat pies webové rozhrani, telefonicky, prostfednictvim emailu a/nebo faxem.

ZIVON[ CYKLUS POSKYTOVANI SERVISNI PODPORY

Operatofi Service Desku v prvni fazi zaloguji nahlaSeny pozadavek a po provedeni prvotni analyzy
pozadavku jej eskaluji na kompetentni vicetroviové fesitelské tymy, sleduje zivotni cyklus pozadavku po
dobu feSeni (zejména plnéni smluvnich SLA parametrt a procestt) a po akceptaci vyfeSeni pozadavek
uzaviraji a zajisti administrativu s tim spojenou.

jsou rozdeleny do 3 trovni, pticemz fesitelé 1. urovné fesi zakladni bézné incidenty a pozadavky, fesitelé 2.
urovné predstavuji fesitelské tymy s hlubsi produktovou / technologickou znalosti dané oblasti a zajist'uji
podporu fesitelim 1. trovné. 3. troven predstavuje nejvyssi uroven podpory, kompetencné a kvalitativné
schopnou Fesit ty nejobtizngjsi incidenty, problémy a pozadavky. Regitelé na této urovni podpory jsou
$pickovymi technologickymi odborniky ve svém oboru, majicimi hluboké znalosti a rozsahlé zkusenosti.
Sougasti 3. tirovné podpory je i specializovany bezpeénostni tym, piipraveny zajistit soué¢innost v oblasti
feSeni bezpec¢nostnich incidentil a problémd.

Ke kazdé z pozadovanych oblasti podpory je navrzeno eskalacni schéma, popisujici zivotni cyklus daného
pozadavku od faze zadani po jeho vyfeseni.

Do budoucna predpokladdme (naptiklad v ramci feSeni novych, navazujicich projektti) rozSifovani jak
stavajicich technologii, tak implementovani novych. Diky Sirokému technologickému zabéru a velkému
mnozstvi certifikovanych specialistii je samoziejmosti (napt. na zakladé smluvniho kontraktu) rozsifeni
servisni podpory o tyto nové technologie.

Zhotovitel disponuje vice jak 450 specialisty, ktefi jsou nositeli bezmala 900 jedine¢nych certifika¢nich
titulua.

Na zéklad¢ nasSich dlouholetych zkuSenosti z obdobnych projektd jsme presvédceni, ze nase nabidka pfinasi
jednoznacné strategické a ekonomické piinosy v oblastech sniZzeni provoznich nakladi IT. Jsou definované
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SLA pro vSechny pozadované sluzby, coz vede k neustalému zvySovani efektivity poskytovanych sluzeb, ale
1 vy$8i pruznosti v poskytovani IT sluzeb.

Obecny popis poskytovani servisnich sluzeb

Tato kapitola popisuje rozsah sluzeb, vychéazejicich s pozadavka Objednatele. Sluzby fakticky predstavuji
standardizované sluzby zajistované Service Deskem spolecnosti AutoCont, ktery predstavuje pro smluvni
zakazniky a partnery tzv. SPOC (hlavni kontaktni misto pro hlaSeni pozadavki). Jedna se o tyto
Objednatelem pozadované sluzby:

e Telefonické zadani pozadavku na technickou podporu je zajisténo lidskou obsluhou.

e Komunikace s dispeCinkem technické podpory, stejné tak komunikace s feSiteli pozadavkt na
technickou podporu je zajisténa v Ceském (piipadné slovenském) jazyce.

e Piijem pozadavku je umoznén nékolika nezavislymi komunika¢nimi cestami:

o prostfednictvim internetu (webové rozhrani, autentifikace pro opravnéné osoby na zaklade
jména a hesla) - ptfimy piistup z Internetu pro zdkaznika do SD systému Siebel. MoZnost
zadavani, okamzitého zjiSténi stavu pozadavku a kontroly plnéni jednotlivych pozadavki,

=  http://sd.autocont.cz/ecustomer_csy

o telefonicky - pro obsluhu tel. hovort je pouzit systém callcentra (AVAVYa), ktery dovoluje
vyhradit tel. ¢islo pro kazdého zakaznika, nastavit logiku toku jednotlivych hovori smérem
k operatorim/iesitelim, vyuzit DTMF provolby, uvitaci hlasky, IVR, nahravani, atd.

= 00420 251 022 564
= 00420 723 465 409

o e-mailem - virtualni mailové schranky pro dané¢ho zakaznika, projekt ¢i oblast problému,

= zc.dispelink@autocont.cz

o faxem - vyuziti faxové brany sméfujici jednotlivé faxy do virtualnich mail.schranek, popf.
pouziti standardniho stolniho faxu.

= 00420 420 251 022 586
e Prostfednictvim internetu nebo e-mailu mtze byt pozadavek zadan i mimo stanovenou dobu (dle
konkrétniho parametru SLA) pro piijem pozadavku, lhiita pro reakci na n¢j se vSak v této dobé
pocitat nebude.
e Sluzba obsahuje zajisténi nepfetrzitého pristupu do systému pro evidenci pozadavkd pro opravnéné
osoby Objednatele pro moznost upiesnéni pozadavku v pribéhu jeho feseni.

e Sluzba umoziuje piistup k historickym datlim o feSeni pozadavkl na technickou podporu (2 roky
zpétné online, dalsi roky na vyzadani).
Rozsah nabizenych sluzeb v ramci podpory

Nasledujici kapitola zahrnuje vycet reaktivnich a proaktivnich sluzeb na zakladé pozadavkt Objednatele,
feSenych certifikovanymi pracovniky zhotovitele, piipadné pfimo technikem vyrobce.

Servisni sluzby

Sluzby pozadované Objednatelem v ramci této kapitoly se zaméfuji primarné na oblast reaktivni podpory —
tedy na oblast feseni vzniku nenadalych udalosti typu (bezpecnostni) incident.

Mezi pozadované Servisni sluzby patfi:

e Pfijem servisniho pozadavku v rezimu 7x24 — zajisténo centralnim Service Deskem spole¢nosti
AutoCont CZ a.s.

e Diagnostika zavady — dle povahy a charakteru incidentu (analyza logi, informace z monitorovacich
systémil, printscreen obrazovky, vyuziti sofistikovanych skenerd a analyzatord atd.)

e QOdstraiiovani HW i SW zavad ve lhiitach uvedenych v casti SLA — dle sjednanych scénait pro
konkrétni technologickou oblast eskaluji pracovnici Service Desku pozadavek dle parametri SLA na
konkrétni fesitelsky tym (v piipade€ feSeni softwarové zadvady), nebo v piipadé hardwarové zavady
pozadavek ptimo eskaluji na vyrobce.

Na garanci kvality dbaji po celou dobu manazefti kvality, kteti pravideln€ sleduji, méfi a vyhodnocuji
procesy a kvalitu poskytovanych sluzeb, zejména pak garantovanou uroven podpory (dle SLA) a
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zajist'uji také statické vystupni informace (reporty) dle nastaveného smluvniho plnéni a proaktivné
identifikuji moZnosti zlepSeni dodavky IT sluzeb.
Resitelské tymy jsou rozdéleny do 3 Urovni, pficem? Fesitelé 1. Grovné Fesi zakladni b&7né incidenty
a pozadavky, fesitelé 2. Urovné predstavuji fesitelské tymy s hlubsi produktovou / technologickou
znalosti dané oblasti a zajistuji podporu fesitelim 1. Urovné. 3. Groven predstavuje nejvyssi Groven
podpory, kompetencné a kvalitativné schopnou fesit ty nejobtiznéjsi incidenty, problémy a
pozadavky. Regitelé na této Urovni podpory jsou $pickovymi technologickymi odborniky ve svém
oboru, majicimi hluboké znalosti a rozsdhlé zkuSenosti. Soucdsti 3. Urovné podpory je i
specializovany bezpecnostni tym, pfipraveny zajistit soucinnost v oblasti reSeni bezpecnostnich
incident( a problém?.
o na odstrafiovani zavad v ramci servisnich sluzeb nebudou pouzity predplacené hodiny
expertni podpory
o naklady souvisejici s poskytnutim servisniho zasahu jsou zahrnuty v cen¢ sluzby, zadné dalsi
naklady (cestovné, ptip. noclezné apod.) nebudou fakturovany,

e Instalace ndhradniho zatizeni/dilu do ptivodniho umisténi (ve velké vétSin€ pfipadit) — vyuziti sluzby
podpory garantované vyrobcem dle sluzby zakoupené na konkrétni produkt a technologii, nebo
nahrazeni stejnym dilem ze servisniho skladu. Zhotovitel garantuje vyménu vadného zafizeni nebo
dilu totoznym zafizenim nebo dilem.

e Obnoveni funkénosti ze zalohy nebo reinstalaci SW — v piipadé prokazani vady dila bude tato sluzba
poskytnuta bezplatné, v opa¢ném piipad¢ bude zpoplatnéna.

e Otestovani funk¢nosti nejen méneéného zatizeni, ale celého celku, které zatizeni nebo dil ovliviiuje —
primarni test funk¢nosti ménéného hardware fyzicky provadi standardné pracovnik zhotovitele, nebo
vyrobce. Jako sekundarni potvrzeni mize byt v konkrétnich ptipadech (zejména u kritickych
incidentil) vyuZito zpétné vazby monitorovaciho systému.

e Uzavieni servisniho pozadavku po akceptaci Objednatele a zhotoveni servisniho protokolu — servisni
pozadavek uzavira standardné pracovnik Service Desku zhotovitele a to bud’ po akceptaci
Objednatele, nebo do 5ti kalendainich dnii, pokud povéfeny pracovnik zhotovitele nereaguje na
doruceny pisemny navrh k uzavieni pozadavku.

e Zaznamenani zmén do technické provozni dokumentace — je soucasti zivotniho cyklu feseni
pozadavku, nebo jako samostatny pozadavek. V ptipadé akceptace vyteseni vzneseného pozadavku
(na které se vztahuje SLA doby vyfeSeni) se za dobu vyfeSeni pocita doba prokazatelného odstranéni
hlasené vady, nikoliv doba zaznamenani provedené zmény do provozni dokumentace (termin
provedeni zmény ale musi byt stanoven).

e Drzeni ndhradnich dilti skladem u Zhotovitele (n€které servisni sluzby mohou byt zajistény formou
podpory vyrobce zatfizeni nebo software) — Eskalaci na vyrobce provadi Service Desk zhotovitele
pfimo na technickou podporu vyrobce (dle typu technologie a zakoupené zaruky) a nebo (v ptipade
drzeni ndhradnich dilt ve skladu zhotovitele) na interni podporu 1. Grovné, kde je podle SLA
dojednan vyjezd servisniho technika s predmétnym nahradnim dilem.

e UloZeni informaci o provedeni servisniho zasahu do elektronického systému pro piijem a evidenci
pozadavki na technickou (servisni) podporu — provadi pracovnik Service Desku zhotovitele.
Kazdému pozadavku je ptidéleno jedinecné ID, pod kterym Ize pfes webové rozhrani sledovat jeho
aktualni stav od zaloZeni az po dobu vyfeseni.
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V ramci poskytovani servisnich sluZzeb pro oblast reaktivni podpory - tj. v ramci FeSeni nenadalych udalosti
typu (bezpecnostni) incident navrhujeme nasledujici procesné eskala¢ni schéma:
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Jednim z vyznamnych zdrojt udaju a informaci, slouZicich jako zpétna vazba k vybudovanému systému
efektivniho fizeni IS/ICT v organizaci, je zpracovavani podnéti, které s sebou pfinaseji incidenty a
zkuSenosti ziskané jejich feSenim. Spolu s tim, jak roste nase zavislost na informacnich technologiich, roste i
vyznam informacnich systému a tedy i dulezitost efektivniho feSeni incidentu.

IDENTIFIKACE A ESKALACE POZADAVKU
Rozpoznéni nestandardni udalosti koncovym uzivatelem / pracovnikem IT nebo detekovany
automatizovanym monitorovacim nastrojem, nahlaseni udalosti na HelpDesk Objednatele a poskytnuti
primarnich informaci o povaze udalosti (incidentu) a pfipadn¢ prvotni zafazeni dle povahy dopadu udalosti a
dalSich intern€ nastavenych procesi.
Dalsi navazujici fazi feSeni incidentu je rozhodnuti, jedna-li se o udéalost, ktera musi byt feSena nasazenim
externiho poskytovatele sluzeb podpory — tedy podporou zhotovitele podporovaného dila. Tuto ¢ast procesu
obvykle zajistuji v prvnim okamziku pracovnici Help Desku Objednatele v ramci sluzeb interni podpory
podporu. Pracovnici zhotovitele ptebiraji od uzivateld, nebo na zakladé notifikace z automatizovaného
monitorovaciho nastroje hlaseni o incidentu a provad¢ji jeho prvni identifikaci. Hlavnim tkolem pracovnikl
podpory provozu je:

e  zjistit od uzivatell / z monitorovaciho systému co nejvice informaci o incidentu,

e provést primarni identifikaci incidentu,

e pfesné zdokumentovat zjisténa data,

e eskalovat incident na interni fesitelskou skupinu, nebo

e 7jiSténa data eskalovat na centralni kontaktni bod zhotovitele.
Pfi primarni identifikaci incidentu pouzivaji pracovnici Objednatele obvykle, na zakladé analyzy
bezpecnostnich rizik, specialné pfipraveny seznam potencialnich incidentt spolu s pravdépodobnymi
dasledky jejich dopadu pro jednotlivé ¢asti organizace nebo pro organizaci jako celek.

PRIJEM A RIZENI POZADAVKU
Pracovnici zhotovitele na Centralnim kontaktnim bodé provedou analyzu vzneseného pozadavku ve smyslu
souladu s poskytovanymi sluzbami na podporované technologie pod pozadovanym SLA.
Primarnim cilem Centralniho kontaktniho bodu je:
e zaznamenat pozadavek do informacniho systému
e analyzovat soulad pozadované kategorie a SLA pozadavku a
e odmitnout s patfiénym odtivodnénim kazdy pozadavek, jehoz zadani bude v rozporu se smluvnim
plnénim, nebo
e Vv pfipadé akceptace pozadavku zajistit eskalaci na feSitelskou skupinu v daném SLA a zajistit
fesitele,
e prubézné sledovat plnéni parametri SLA

RESENI POZADAVKU

Zakladni zjisténé informace o incidentu spolu s jeho primarni identifikaci jsou pfedany patfi¢cnému
fesitelskému tymu, ktery ma za tikol dostat incident nejprve pod kontrolu a ve finle vyfesit. Regitelsky tym
provede konecnou klasifikaci incidentu. De facto ovéti platnost ptivodni identifikace incidentu nebo jej
prekvalifikuje. Dalsi naplni prace fesitelského tymu je ziskat vSechny informace pottebné k vyfeseni
vzniklého incidentu. To znamena zjistit dalsi data od Objednatele, vyhodnotit data z pocitacové sité (auditni
zaznamy, logy a dalsi relevantni parametry a informace) a vSechny zjisténé podklady dikladné, ale hlavné
rychle, analyzovat.

Dle charakteru naro¢nosti incidentu je pozadavek pfedan na odpovidajici servisni fesitelskou uroven:

e Level 1 Support - Jedna se o pocatecni uroven podpory, kterd je odpovédna za feSeni zakladnich a
béznych incidentl a pozadavki organizace a dalsi sluzby vyzadujici zakladni aroven technické
podpory. Primarni funkci podpory 1. stupné je shromazdit informace, provést zakladni analyzu a
urcit pticinu problému a zékladni klasifikaci. Podle povahy pozadavku / incidentu zah4ji fesitel 1.
stupné€ podpory feSeni s moznosti dalsi eskalace. Technicka podpora specialistl v této skupiné
typicky tesi pfimocaré a jednoduché problémy a zakladni diagnostiky, provadi ovéfeni dostupnosti
jednotlivych vrstev infrastruktury (sitova, operacni, vizualizacni aplikacni atd.), fesi zakladni
uzivatelské problémy (typicky zapomenuti hesla), odinstalace / reinstalace zakladnich softwarovych
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aplikaci, ovéfovani nastaveni SW a HW atd. Regitelé na této urovni maji zdkladni technické znalosti
a nemusi byt vzdy zcela kompetentni pro fesSeni slozitych incidenti, problémt a dal$ich pozadavka.
Nicméng, cilem této skupiny je zvladnout 70% -80% uzivatelskych problému predtim, nez dojde

k eskalaci na vyssi uroven podpory — Level 2 support.

Level 2 support - Podpora 2. stupné predstavuje fesitelské tymy s hlubsi produktovou /
technologickou znalosti dané oblasti. Resitelé na tirovni Level 2 Supportu jsou zodpovédni za
poskytovani sou€innosti fesitelim 1. trovné podpory pfi feSeni eskalovaného incidentu / pozadavku,
coz mimo jiné obsahuje i zpétnou kontrolu a podrobné&jsi analyzu zjisténych dat predanych fesitelem
1. Grovné podpory, pricemz vystupem takové kontroly miize byt jeji potvrzeni, upfesnéni, nebo
piehodnoceni v zavislosti na obchodnich potiebach spole¢nosti. Primarnim cilem fesiteld na trovni
Level 2 Supportu je dostat incident co nejdtive pod kontrolu (napt. formou workaround feseni) a ve
finale jej vyfesit — S moznosti na eskalaci na vyssi Groven podpory — Level 3 Support.

Level 3 Support - Podpora 3. stupné ptedstavuje nejvyssi Groven podpory, kompetenéné a
kvalitativné schopnym fegit ty nejobtizngjsi incidenty, problémy a pozadavky. Resitelé na této
urovni podpory jsou $pickovymi technologickymi odborniky ve svém oboru, majicimi hluboké
znalosti a rozsdhlé zkuSenosti. Jednou z ¢innosti té€chto expertnich fesitell je zajisténi soucinnosti
fesitelim z 1-2. urovné podpory pii feSeni novych, neznamych nebo prili§ komplikovanych
incidentd, problémt a ostatnich pozadavki, vcetn€ provadéni hloubkovych analyz a feSeni
extrémnich ptipadi, kdy je ohrozena produktivita celé organizace a je potieba rychle a efektivné
incident vyfesit, nebo zajistit nahradni zpisob feseni (workaroud) s maximalnim ohledem na
produktivitu, provozuschopnost a kontinuitu ¢innosti Objednatele. Dalsi, podstatnou ¢innosti téchto
expertnich fesitell je poskytovat specifickou strategickou a procesni podporu, zaméfenou na oblast
strategie, bezpecnosti a procest ICT, které se pfimym zptisobem podileji na zvySovani
konkurenceschopnosti, zefektiviiovani produktivity a zkvalithiovani informac¢ni bezpecnosti. Soucasti
podpory 3. stupné je i zkuSeny a vysoce specializovany bezpecnostni tym, ktery se orientuje na
odhalovani nedostatkdl, hrozeb, zranitelnych mist a rizik, at’ uz ohrozuji samotny informacni systém,
nebo jim zpracovavana data. Divody jsou ziejmé, nebot’ ¢innost organizaci je stale vice zavisla na
provozuschopnosti informa¢nich systému tvofenych nejen technikou a technologiemi, ale také
prostfedim, obsluhujicim persondlem a s tim v§im souvisejicimi procesy.

AKCEPTACE VYRESENIi POZADAVKU
V této fazi je vyfeSeny pozadavek / incident pfedan Objednateli do akceptace. Objednatel v této fazi:

V ptipadée spokojenosti akceptovat vyteseni pozadavku, nebo
Vv pripad¢€ nespokojenosti eskalovat pozadavek na fidici komisi k tomuto uréenou a stavajici se
z opravnénych zastupcti vsech smluvnich stran.

Akceptacéni proces musi mit vzdy pisemnou formu.

RESEN( SPORU

V ptipadé neshody v feseni jsou ob¢ strany opravnény vyeskalovat pozadavek na manazerskou troven (fidici
komisi), skladajici se z odpovédnych zastupcl vSech smluvnich stran.

Mezi hlavni priority této komise patii vyvinuti nejvyssiho usili k nalezeni oboustranné akceptovatelného

feSeni.

VYHODNOCENI A UZAVRENI POZADAVKU

Vyfesenim incidentu jsou zazehnany aktualni potiZe organizace. Nasledna analyza a rozbor incidentu ptinasi
pouceni z ptic¢in vzniku incidentu, vedouci k nasledné aktualizaci analyzy (bezpecnostnich) rizik. Na jejim
zaklad€ jsou pak rizika pfehodnocena. Obsahem etapy vyhodnocovani incidentu jsou zejména:

hlubsi analyza incidentu a jeji zavery,

aktualizace dat o vyfeSenych incidentech,

pouceni z incidentu pro potfeby zvySovani povédomi v organizaci,
dopady incidentu na proces i obsah fizeni incidentu.
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V této etapé jsou dale zkuSenosti ziskané pii feSeni incidentu zahrnuty do celého systému organizace.
Cilem této posledni etapy je zejména zobecnit z incidentu ziskané poznatky. Hlavnimi vystupy jsou:

zobecnit zavery z incidentu smérem k analyze rizik, jejimu provedeni a fizeni,

zobecnit dopady incidentu na fizeni (bezpe¢nosti) IS/ICT organizace - aktualizace obsahu
bezpecnostni / provozni dokumentace apod.,

identifikovat a zavést pfipadné zmény do systému, upravit, zlepsit, nebo stanovit nové procesy a
pravidla.

Etapa ptedstavuje finalni zpétnou vazbu, kdy jsou zkuSenosti, dovednosti a znalosti ziskané pti feseni
incidentu v oblasti IS/ICT promitnuty do strategické urovné fizeni informacniho systému resp. celé
organizace.

Provozni sprava a ¢innosti provadéné automaticky — bez nutnosti jejich aktivace

Spektrum sluzeb pozadované Objednatelem v ramci této kapitoly se zaméfuje primarn€ na oblast proaktivni
podpory — tedy na oblast pravidelné spravy podporovanych technologii a provadéni ¢innosti vedouci

k zajisténi stability feSeni a eliminaci vzniku nenadalych udalosti (incidentt).

Mezi ¢innosti (v souladu s pozadavky Objednatele) pro tuto oblast podpory patii:

Pravidelné prohlidky spravné funkce spravovanych systému a zatizeni — pravidelné funkcni
kontroly podporovanych zafizeni a technologii, provadénych vzdalenou formou — pokud to bude
mozné (napf. kontrola logti, chybovych hlaseni a dalSich informaci ze systéml, revize vystupt

Z monitorovaciho systému, kontroly spusténych sluzeb apod.) a na misté (zejména mechanické
profylaxe hardware — odsati prachu, odstranéni neéistot, kontrola kabelaze, vyména prachovych
filtrd, zvlh¢ovact apod.)

Poskytovani informaci o bezpeénostnich rizicich — v této proaktivni oblasti vyuziva bezpe¢nostni
tym Objednatele kombinaci vlastnich zkusenosti a know-how s konkrétnimi informa¢nimi zdroji.
Bezpecnostni tym Objednatele pravidelné kontroluje a vyhodnocuje nové vzniklé bezpecnostni
hrozby, a diky znalosti infrastruktury Objednatele dokaze porovnat tato potencionalni bezpecnostni
rizika a kvalifikované odhadnout, zda tato nova bezpec¢nostni hrozba miize mit realni dopad na
infrastrukturu Objednatele — pokud ano, s jakou pravdépodobnosti a s jakym moznym dusledkem a
jak toto riziko eliminovat, nebo alespoii co nejvice snizit.

Poskytovani informaci o platnosti podpor vyrobce pro jednotlivé zafizeni/SW, upozoriiovani na
pripadné ukoncéeni doby podpory zatizeni/SW ze strany vyrobce.

Aplikace bezpe¢nostnich oprav (vzdy s pfedchozim souhlasem Objednatele) — v ptipadé vzniku
bezpecnostni opravy (napf. patchit) bude tato skutecnost posouzena zhotovitelem s naslednym
doporu¢enim Objednateli na nutnost / doporuceni jeho instalace (nebo otestovani a instalace

Vv ptipad¢, ze Objednatel zajisti odpovidajici testovaci prostiedi).

Reinstalace novych verzi SW (vzdy s pfedchozim souhlasem Objednatele) - v ptipad¢ vzniku nové
verze SW bude tato skute¢nost posouzena zhotovitelem s naslednym doporu¢enim Objednateli na
nutnost /doporucenti jeji instalace (nebo otestovani a instalace v piipad¢€, ze Objednatel zajisti
odpovidajici testovaci prostredi).
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V ramci zajis$téni provozni spravy navrhujeme u ¢innosti provadénych automaticky nasledujici procesné
eskalacni schéma:
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INICIALIZACE KONTROLY
Inicializaci kontroly provadi pracovnici zhotovitele v ramci centralizovaného kontaktniho mista.
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Pracovnici Objednatele jsou v piedstihu informovani o této ¢innosti dle sjednaného kalendare
profylaktickych sluzeb. Hlavni naplni této faze je:
¢ Inicializovat a zaznamenat pozadavek na automatickou kontrolu do informacniho systému

e Eskalovat incident na odpovédnou fesitelskou skupinu
e Prbézné hlidat a vyhodnocovat plnéni dle SLA parametrti dané sluzby

ZAHAJENT KONTROLY
V okamziku, kdy je pozadavek pfedan na konkrétni fesitelsky tym, provadi se standardné proces kontroly ze
3 rozdilnych thla pohledu:

e Kontrola funkénosti podporovanych systému a zatizeni

e Patrani po novych bezpecnostnich hrozbach
e Patrani po zvySeni vykonnosti a zlepSeni funkcionality

PROAKTIVNI RESENI

V ptipadé detekce provozniho nesouladu je fesitelskym tymem navrhnut scénaf napravy. Zhotovitel je
povinen informovat a vyzadat si souhlas navrzeného feSeni od Objednatele, zejména v ptipadé aplikace
bezpecnostnich oprav (pro sniZzeni bezpecnostni hrozby), nebo reinstalaci novych verzi podporovaného
software (pro zvySeni vykonnosti, zlepSeni funkcionality apod.).

AKCEPTACE RESENI
V ptipadé¢ aplikace bezpecnostnich oprav, nebo reinstalaci novych verzi podporovaného software je
Objednatel opravnén pied samotnym zahajenim feseni:

e Akceptovat navrzené feseni

e Neakceptovat navrZené reseni

V piipadé, Ze existuje dalsi (ndhradni) zplisob feseni, je zhotovitel povinen tuto informaci piedat bez
zbyte¢ného odkladu Objednateli. Pokud nahradni feSeni neexistuje,

RESEN{ SPORU

V ptipadé€ neshody v feSeni jsou ob¢ strany opravnény vyeskalovat pozadavek na manazerskou uroven (tfidici
komisi), skladajici se z odpovédnych zastupct vSech smluvnich stran.

Mezi hlavni priority této komise patfi vyvinuti nejvyssiho usili k nalezeni oboustranné akceptovatelného
feSeni.

VYHODNOCENI A UZAVRENI KONTROLY
Detekce a eliminace novych bezpecnostnich hrozeb pfinasi zejména zamezeni vzniku nenadalych reaktivnich
udalosti, a slouzi také jako mozny podklad vedouci k nasledné aktualizaci analyzy (bezpecnostnich) rizik.
V této etap€ jsou dale zkuSenosti ziskané pii proaktivnim feseni této udalosti zahrnuty do celého systému
organizace. Cilem této posledni etapy je zejména zobecnit ziskané poznatky. Hlavnimi ¢innostmi jsou:
e zobecnit zaveéry smérem k analyze rizik, jejimu provedeni a fizeni,
e zobecnit dopady incidentu na fizeni (bezpecnosti) IS/ICT organizace - aktualizace obsahu
bezpecnostni / provozni dokumentace apod.,
e identifikovat a zavést pfipadné zmény do systému, upravit, zlepsit, nebo stanovit nové procesy a
pravidla.
Etapa predstavuje finalni zpétnou vazbu, kdy jsou zkusenosti, dovednosti a znalosti ziskané pii feSeni
incidentu v oblasti IS/ICT promitnuty do strategické irovné fizeni informacniho systému resp. celé
organizace.

Provozni sprava a ¢innosti provadéné na vyzadani

Spektrum sluzeb pozadované Objednatelem v této oblasti se zaméefuje primarn€ na oblast proaktivni podpory
— tedy na oblast pravidelné pravy podporovanych technologii a provadéni ¢innosti vedouci k zajisténi
stability feSeni a eliminaci vzniku nenadalych udalosti (incidenti).

e Prijem pozadavku na provedeni provozni spravy v rezimu 7x24 - zajisténo centralnim Service
Deskem spole¢nosti AutoCont CZ a.s.
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e Provedeni zalohy konfiguraci/nastaveni pied provedenim poZadované provozni ¢innosti — dle
technologie bude provadét fesitel s adekvatni znalosti a certifikaci.

e Ovéreni moZnych dopadii realizace poZadavku na zachovani funkcionality technologického
celku, v pfipadé existence rizik informovani Objednatele pozadavku o moznych disledcich
provedeni pozadavku — fesitelsky tym Objednatele s vyuzitim kombinace vlastnich zkuSenosti a
technologického know-how s konkrétnimi informaé¢nimi zdroji, posoudi mozny negativni dopad
zadaného pozadavku na infrastrukturu Objednatele a v ptipad¢ pojmuti podezieni navrhne jiné feSeni
(pokud bude existovat), simulaci zmény v testovacim prostfedi, nebo doporuceni k neprovadeéni
pozadované ¢innosti.

e Provedeni poZadované ¢innosti provozniho charakteru na vyzadani (napf. poZzadavku na zménu
konfigurace, SW upravu funk¢nosti mensiho rozsahu apod.) — tento typ sluzby se poskytuje primarné
formou vzdaleného pfipojeni, pokud se ob€ strany nedohodnou na jiném zplsobu feSeni.

e Provedeni poZadavku otestovani funkcnosti dotceného technologického celku — zpiisob, rozsah a
hloubku testovani dotéeného technologického celku predpokladame dohodnout vzdy ke konkrétnimu
pozadavku.
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V ramci zajisténi provozni spravy u ¢innosti provadénych na vyzadani navrhujeme nasledujici procesné

eskalacni schéma:
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ESKALACE POZADAVKU
Inicializaci pozadavku na provedeni specifické provozni sluzby hlasi povétené kontaktni osoby zhotovitele
na centralizované kontaktni misto zhotovitele.
Hlavni naplni této faze je:
e Jasné popsat pozadavek na provedeni provozni sluzby
e Navrhnout pfedpokladany termin pro zahdjeni feSeni

e Stanovit kontaktni osoby ve vztahu k feSenému pozadavku na stran¢ pracovniki Objednatele

PRIJEM A RIZENI POZADAVKU
Pracovnici zhotovitele na Centralnim kontaktnim bod¢€ provedou analyzu vzneseného pozadavku ve smyslu
souladu s poskytovanymi sluzbami na podporované technologie pod pozadovanym SLA.
Primarnim cilem Centralniho kontaktniho bodu je:
e zaznamenat pozadavek do informacniho systému

e analyzovat soulad pozadované kategorie a SLA pozadavku

e odmitnout s patfiénym odiivodnénim kazdy pozadavek, jehoz zadani bude v rozporu se smluvnim
plnénim,

e Vv piipadé akceptace pozadavku zajistit eskalaci na feSitelskou skupinu v daném SLA a zajistit
fesitele,

e prubézné sledovat plnéni parametrd SLA

RESENI POZADAVKU

Resitelsky tym zhotovitele nejprve analyzuje pozadavek na provedeni provozni sluzby, zejména ovéfeni
moznych dopadu realizace pozadavku na zachovani funkcionality technologického celku, v pripadé
existence rizik informuje Objednatele pozadavku o moznych dusledcich provedeni pozadavku.

Pokud se jedna o realnou hrozbu a fesitelsky tym zhotovitele vyslovné nedoporuci Objednateli provedeni
pozadované provozni ¢innosti, avSak zhotovitel bude na provedeni pozadované ¢innosti trvat bez ohledu na
rizika, je povinnosti tento pozadavek eskalovat na manazerskou troven. V piipadé nenalezeni zadného rizika
nasleduje (pokud Objednatel pozaduje) zalohovani daného technologického prostiedi, provedeni poptavané
provozni ¢innosti pod SLA, véetné otestovani po provedené tpravé / zméné (pokud Objednatel pozaduje,
nebo zhotovitel doporucuje).

AKCEPTACE VYRESEN{ POZADAVKU
V této fazi je vyfeSeny pozadavek predan Objednateli do akceptace. Objednatel v této fazi muze:
e V piipadé¢ spokojenosti akceptovat vyfeseni pozadavku, nebo
e v piipadé nespokojenosti eskalovat pozadavek na fidici komisi k tomuto uréenou a stavajici se
z opravnénych zastupcti vSech smluvnich stran.
Akceptacni proces musi mit vzdy pisemnou formu.

RESEN( SPORU

V ptipadé neshody v feseni, nebo trvani na provedeni provozniho pozadavku bez ohledu na doporuceni
zhotovitele, jsou ob¢ strany opravnény vyeskalovat pozadavek na manazerskou troven (¥idici komisi),
skladajici se z odpovédnych zastupcii vSech smluvnich stran.

Mezi hlavni priority této komise pati vyvinuti nejvyssiho usili k nalezeni oboustranné akceptovatelného
feSeni — v tomto ptipadé k odsouhlaseni provedeni pozadované provozni ¢innosti a védomé akceptovat
rizika, ktera mohou ovlivnit pInéni ostatnich sluzeb dle SLA, pfipadné dostupnosti podporovaného feseni,
nebo pozadavek zrusit.

VYHODNOCENI A UZAVREN{ POZADAVKU
V této etapé jsou feSené zmény zahrnuty a popsany. Jsou vyhodnoceny parametry plnéni dle pfislusnych
SLA a po provedeni a akceptaci feSeni je vystaven protokol o provedeni pozadované ¢innosti. Dale muZe byt
predmétem (dle povahy fesené provozni Cinnosti) i uprava, zlepSeni, nebo stanoveni novych procest a
pravidla pro zvyseni efektivity poskytovanych servisnich a provoznich sluzeb.
Provozni sprava — obecné zajistované sluzby
Standardni soucasti poskytovanych sluzeb v ramci provozni spravy je:

e zaznamenani zmén do technické provozni dokumentace,
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uloZeni informaci o provedeni provozniho zasahu do elektronického systému pro piijem a evidenci
pozadavkil na technickou (servisni) podporu

Dalsi ustanoveni na zakladé pozadavkli Objednatele:

naklady souvisejici s poskytnutim sluzeb provozni spravy jsou zahrnuty v cené sluzby, zadné dalsi
naklady (cestovné, piip. noclezné apod.) souvisejici s poskytnutim sluzby, nebudou fakturovany,
formou této sluzby nebudou feSeny pozadavky na servisni zdsahy (viz vyse),

Cas na realizaci pozadavkl na provozni spravu nebude snizovat pfedplacené hodiny expertni

podpory,

Monitoring HW a zakladniho SW
Soucasti poskytovani servisnich sluzeb podpory je:

nepfetrzity 24X7 proaktivni monitoring dostupnosti servisovanych zafizeni,

reakce do 30 minut na vznikly mezni stav v uvedené dobé od jeho vzniku,

nahlaseni vzniklého mezniho stavu uréenému zastupci Objednatele,

v dohodnutych ptipadech okamzité zahéjeni feSeni vzniklého mezniho stavu (seznam situaci bude
podléhat souhlasu Objednatele a bude stanoven a aktualizovan na zakladé navrhu zhotovitele),
moznosti zmén nékterych parametrti monitoringu (zména intervalu zjistovani stavu zafizeni, zména
poctu zachycenych udalosti, po nichz je vyhodnoceno zafizeni jako nedostupné apod.),
poskytovani reportii o0 zaznamenanych meznich stavech, Upravy reportl na zaklad¢ pozadavki
Objednatele.

Monitoring jako sluzba je koncipovana jako feSeni Siroce Skalovatelné a je tedy vhodna jak pro malé firmy,
které nemaji vlastniho IT spravce, tak pro firmy stiedni velikosti, jejichz spravci IT jsou vytizeni péci o
uzivatele a provozované aplikace a monitorovani serverové a sitové infrastruktury mohou bezpecné fesit
prostiednictvim sluzby monitoringu spole¢nosti AutoCont.
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Monitoring pfinasi tyto hlavni vyhody:

e vysoce Skalovatelny software pro monitorovani sité

e proaktivni pfistup k problémim v siti

e okamzita informovanost o déni v siti

e Setfi Cas internich zdroju spolecnosti

e nabizi rizné zpisoby reakci na mezni hodnoty monitorovanych parametri (telefonicky, e-mail a

SMS).

Struktura je navrzena s ohledem na bezpecnost a vysokou dostupnost. Sluzba je vybudovana na systému
Hostmonitor. Prostiednictvim sité internet je tento systém pfipojen k serveriim zakaznika pomoci RMA
agenta.
HostMonitor je otevieny néstroj pro spravu, ktery nepfetrzité monitoruje dostupnost servert a vykonu. V
pripad¢ chyby testovaného parametru HostMonitor upozorni spravce sit¢ (nebo i opravi problém, kdyz je to
mozné). To pomaha chranit vaSe firemni data a snizuje pravdépodobnost nakladnych selhani site.
Za pouziti 62 zkuSebnich metod miize HostMonitor zkontrolovat téméf libovolny parametr z vasich servera.
HostMonitor miize kontrolovat veskeré sluzby TCP, ping, zkontroluje trasu, kontrola sluzeb, sledovat web,
FTP, Mail, DNS servery. Také Ize zkontrolovat volné misto na disku, velikost souboru nebo slozky, kontrolu
integrity souborti a webové stranky, testuje SQL servery, monitoruje sitovy provoz a mnohem, mnohem vic.

/ Monitorované \\

servery zakaznika

(Windows, Unix, {.. g
Linux) a‘ Vystrazné notifikace Dohledové centrum
( \ % (email, SMS, telefon) AutoCont

Virtualni
infrastruktura
(HA)

HostMonitor
(serverova cast)

*i% @
Aktivni prvky

Pracovni stanice

RCC
(kontrolni
konzole)

Tiskamy & & & 8D°h'9d°"y e
N J N .

Zkousky lze provadét v pravidelnych intervalech (napft. kazdych 5 minut), nebo podle planu (napt. kazdy
patek osmnact hodin az dvacet jedna hodin).

Sluzba monitoringu podporuje akce, které jsou navrzeny tak, aby se systém zotavil z vypadku automaticky
bez zasahu ¢loveka (napf. "restart sluzby", "restart pocitace" atd.).

Sluzba potiebuje jen jeden TCP port pro komunikaci s agentem RMA (ve vychozim nastaveni Pasivni RMA
vyuziva TCP port 1055, Active RMA pouziva port 5056, ale 1ze pouzit jakykoliv jiny port). Veskery provoz
mezi RMA a HostMonitorem je Sifrovany.

ZAKLADNI TYPICKY SLEDOVANE PARAMETRY:
Windows platforma
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Vykonové parametry serverti: CPU, RAM

Diskova kapacita

Logy: aplikacni, systémovy, DNS

Sluzby: zaloh, MS Exchange, sluzby informacnich systémil (napt. ucetnictvi, atd..), print spooler,
SQL, Citrix, anti-x, ISA — je mozno nastavit restart sluzeb

Up Time

NTP

DNS, DHCP

Velikost specifikovanych slozek, soubort

Definované porty — napt. dostupnost portali (CAG, OWA, Web portald, ..)

Postovni servery - monitoring poStovniho sytému kruhovym mailem (testuje se pfijem posty az do
schranky a odeslani zpét na dohledovy server)

Exchange — fronta, velikost databazi, velikost slozky

Kerio — velikost DB, velikost slozky

VMware

Ostatni

Logy: vmkernel, messages,
Volné misto na vmfs svazcich
Snapshoty

Kontrola dostupnosti sitovych prvki a konektivity — aktivnich prvku, serverd, kritickych PC,UPS,
tiskaren, NAS

Cisco — monitoring prutoku dat, vytizeni CPU, teplota CPU

HW: IBM a HP servery (omezeno generaci serverd a funkénosti managementu)

stav ventilatoru,

teplota komponent,

funkénost zdroje,

o stav diski

O O O

Expertni podpora

Obsahem expertni podpory jsou reaktivni i proaktivni sluzby poskytované nad ramec zaruky. Podstatou
¢innosti expertni podpory je poskytovat specifickou strategickou a procesni podporu, zaméienou na oblast
strategie, bezpecnosti a procest ICT, které se pfimym zplsobem podileji na zvySovani
konkurenceschopnosti, zefektiviiovani produktivity a zkvalithiovani informa¢ni bezpe¢nosti.

Pfedmétem nabizenych sluzeb zejména jsou:

konzultaéni sluzby (telefonicky, emailovou komunikaci, nebo v lokalité¢ Objednatele),

feseni problému (telefonicky, emailovou komunikaci, nebo v lokalit¢ Objednatele),

zajisténi eskalace problémi na mezinarodni centra vyrobci HW/SW,

predkladani navrhii na rozvoj systému - pridéleni technického specialisty zhotovitele (systémového
architekta), ktery bude mit piehled o provozovanych systémech, jejich architektute a bude predkladat
navrhy rozvoje a poskytovat konzultacni sluzby souvisejici s provozem a rozvojem téchto
technologii,

zpracovani oponentnich posudkil ke studiim, analyzam, technické dokumentaci ptedlozenych
Objednatelem (nebo jeho partnerem) ovliviujicich provoz nebo rozvoj spravovanych technologii,
moznost otestovani novych technologii a technickych feseni na prototypovém modelu,

poskytovani sluzeb v lokalité¢ Objednatele nebude mit dopad na cenu poskytované sluzby (cestovné a
dal$i naklady jsou zahrnuty v cené sluzby),

rozsah poskytovanych sluzeb 20 hodin mési¢n¢, nevyCerpané hodiny lze prevadét neomezené

v ramci kalendainiho roku,

Soucasti sluzby je i pravidelné reportovani o poskytovani sluzeb expertni podpory.
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V ramci zajisténi dodavky expertnich sluzeb navrhujeme nasledujici procesné eskala¢ni schéma:
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ESKALACE POZADAVKU
Inicializaci pozadavku na provedeni expertni sluzby hlasi povéiené kontaktni osoby zhotovitele na
centralizované kontaktni misto zhotovitele.
Hlavni naplni této faze je:
e Jasné popsat pozadavek na provedeni provozni sluzby
e Navrhnout pfedpokladany termin pro zahdjeni feSeni

e Stanovit kontaktni osoby ve vztahu k feSenému pozadavku na stran¢ pracovniki Objednatele

PRIJEM A RIZENI POZADAVKU
Pracovnici zhotovitele na Centralnim kontaktnim bod¢€ provedou analyzu vzneseného pozadavku ve smyslu
souladu s poskytovanymi sluzbami na podporované technologie pod pozadovanym SLA.
Primarnim cilem Centralniho kontaktniho bodu je:
e zaznamenat pozadavek do informacniho systému
e analyzovat soulad pozadované kategorie a SLA pozadavku a
e odmitnout s patfiénym odtivodnénim kazdy pozadavek, jehoz zadani bude v rozporu se smluvnim
plnénim, nebo
e Vv piipad¢ akceptace pozadavku zajistit eskalaci na fesitelskou skupinu v daném SLA a zajistit
fesitele,
e prubézné sledovat plnéni parametrd SLA

RESEN{ POZADAVKU

Resitelsky tym zhotovitele nejprve analyzuje pozadavek na provedeni expertni sluZby, kvalifikované
odhadne ¢asovou naroénost na vyfeSeni poptavané expertni sluzby a tuto informaci bez zbyteéného odkladu
ptreda zpét Objednateli. V piipadé¢ akceptace rozsahu plnéni nasleduje realizace dodani expertni sluzby

V dohodnutém terminu, pracnosti a pod SLA.

AKCEPTACE VYRESEN{ POZADAVKU
V této fazi je vyfeSeny pozadavek ptedan Objednateli do akceptace. Objednatel v této fazi mtze:
e 'V piipadé spokojenosti akceptovat vyfeSeni pozadavku, nebo
e Vv pfipadé€ nespokojenosti eskalovat pozadavek na manazerskou troven, stdvajici se z opravnénych
zastupct vSech smluvnich stran.
Akceptacéni proces musi mit vzdy pisemnou formu.

RESENI SPORU
V ptipadé€ neshody v feSeni jsou obé strany opravnény vyeskalovat pozadavek na manazerskou uroven (tfidici
komisi), skladajici se z odpovédnych zastupcti vSech smluvnich stran.
Mezi hlavni priority této komise patii vyvinuti nejvyssiho usili k nalezeni oboustranné akceptovatelného
feseni.
Provozni dokumentace
Soucasti poskytovani servisnich sluzeb podpory je:
e vedeni technické provozni dokumentace v elektronické podobg,
Dalsi ustanoveni na zaklad¢ pozadavka Objednatele:

e technicka provozni dokumentace bude obsahovat strukturované zakladni technické a topologické
udaje spravované infrastruktury, zejména zakladni evidenéni udaje spravovanych zatizeni a SW,
jejich umisténi, graficka schémata propojeni véetné vazeb, platnosti podpor vyrobct ...),

e bude zajisténa pravidelna aktualizace technické provozni dokumentace po provedenych zménach,

e bude zajisténo poskytovani vystupl z technické provozni dokumentace opravnénym zastupciim
Objednatele.

Reseni bezpeénosti pro oblasti A-E

Zhotovitel navrhuje vyuzit ke komplexnimu feseni bezpecnosti TCK obecné doporucovany a osvédceny
procesni pristup k systému fizeni bezpec¢nosti informaci, tzv. ISMS (Information Security Management
System, viz obrazek).

Smlouva o dilo . RCJ-2012-7104 Strana: 199



4. tworba systému fizen

1. stanewveni dld a potfieb v oblazti a infrastrdetury informadni
informadni bezpednosti (18] bezpadnost,
2. analjza rizik 15 L 5. zpracowani dokumentace potfebné
3. navrh vhodrch opatfeni pro efedtivnil fizen) bezpednosti
Lralyza | Dokumertace

wyhoodnocoeant
a kontraola

. wyhodnocovar pasouzeni , schaler

SLh s implementace
.
e F,

napravrch a A 3 implementace
prEuem'r;m'l_cl_'! -;pa"ren'l ) phijatyeh opaieni
a kortrola jejc . I -

Einnozti. .

At

7. audit systému

Systém tizeni bezpecnosti informaci TCK je zaloZen na mezinarodn¢ uznavanych ISO normach, konkrétné
CSN ISO/IEC 27001 (pozadavky) a CSN ISO/IEC 27002 (cile a opatieni). Pojem bezpe&nost informaci je

V téchto normach definovan jako zachovani diivérnosti, integrity a dostupnosti informaci, a dal$ich vlastnosti
jako napf. autenticnost, odpoveédnost, nepopiratelnost a spolehlivost.

Zavedeni modelu PDCA znamého jako ,,Planuj-Délej-Kontroluj-Jednej* (Plan-Do-Check-Act) mize byt
aplikovano na v8echny procesy ISMS, které budou v souladu s uvedenymi normami v TCK zavedeny.

Tento postup je mozné pouzit pro budovani ochrany dat a bezpecnosti ICT bez ohledu na potencialni zajem
JMK ziskat certifikat dle normy 27001.

Bezpecnostni projekt TCK

Nami navrhovana implementace bezpecCnosti informaci (nebo také informacni bezpec€nosti) vV ramci plnéni zakazky
umozni, diky pouzitym metodikam a v ndvaznosti na nové pozadavky v oblasti rozvoje feSeni, zajistit i v budoucnu
pozadovanou bezpecnost definovanou v Bezpecnostnim projektu TCK. Jednotlivé aspekty bezpecnosti informaci se
dotykaji a budou promitnuty do navrhu vsSech oblasti plnéni této zakazky, tzn., ze bezpecnostni pozadavky vyplyvajici
z této kapitoly budou zohlednény jak v navrzich konkrétniho feseni architektury, infrastruktury ¢i dodavanych aplikaci,
tak obecné v feSeni celého zivotniho cyklu dat a informaci, véetné zabezpeceni fyzického i logického ptistupu k nim
skrze jednotny systém IDM a zajisténi dalSich ochrannych prvk.

Pfi feSeni komplexni bezpeénosti je tieba zduraznit potiebu koordinace ¢innosti vSech subjektt podilejicich se na
realizaci jednotlivych oblasti plnéni. Tuto koordinaci navrhujeme fesit vytvofenim spole¢ného bezpeénostniho tymu,
v némz budou mit své zastoupeni jak zastupci Objednatele, tak zastupci fesitelt jednotlivych subjektii. Bezpecnostni
tym spole¢né stanovi bezpecnostni ramec pro fizeni a integraci bezpecnosti v pribéhu plnéni této zakazky.
Vychodiskem pro navrh celkové bezpeénosti provozu ICT a ochrany informaci bude stavajici bezpe¢nostni
predpisova zékladna JMK (bezpecnostni politika a provozni fad).

Komplexni Bezpecnostni projekt TCK bude zahrnovat nésledujici etapy, v nichz budou zohlednény vSechny
oblasti informacni bezpecnosti, uvadéné v zadani:

POCITACOVA A KOMUNIKACNI BEZPECNOST TCK
Ochrana technické a technologické infrastruktury zahrnujici zejména:

e Tizeni logického pfistupu k pocitacove siti, informacnim systémim a informacim v nich
zpracovavanym a ukladanym, (autentizace, autorizace, auditovatelnost), IdM,

e  Zzajisténi ochrany pred Skodlivym SW (antivir, antispyware, antispam apod.),
e opatfeni zajiStujici bezpecnost pocitacové sité a komunikaci (poskytovatelé pfipojeni, aktivni prvky,
bezdratové pfipojeni),
e kontrolu vzdaleného pfistupu,
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firewally,

systémy IDS/IPS, bezpe&nostni dohled/monitoring,
ochranu dat Sifrovanim (PKI),

bezpetnou skartaci dat,

update/upgrade SW (patch-management),

systém zalohovani, archivace,

tvorbu a spravu auditnich zaznamu a jejich vyhodnocovani.

ORGANIZACNI (A ADMINISTRATIVNI) BEZPECNOST TCK
Pozadovana bezpecnostni opatieni zahrnujici:

strukturu Fizeni (bezpec&nostni role, funkce, kompetence),
definici odpovédnosti a povinnosti,

interni klasifikaci a vlastnictvi aktiv,

zajisténi analyzy rizik, pfip. jeji revize,

prehled bezpenostni prfedpisové zakladny,

fizeni pfistupu tfetich stran, outsourcing, servis (SLA),

fizeni incidentd,

tvorbu, testovani a aktualizaci havarijnich planu, fe$eni havarii,
nezavisly audit a zajisténi shody.

PERSONALNI BEZPECNOST TCK
Tykajici se bezpecnostnich aspektli v oblasti zaméstnancti (personalu) a uzivateld:

bezpectnostni pozadavky na obsluhujici personal,

procesy naboru/zmeén/ukonéeni pracovniho poméru zaméstnancu,
systém bezpecénostniho seznameni a vzdélavani,

prevzeti odpovédnosti, vymahatelnost, nepopiratelnost,

systém hlaseni, feSeni a vyhodnocovani incidentd.

FYZICKA BEZPECNOST TCK
Objektova bezpetnost zahrnujici:

bezpec&nost prostfedi a ochranu objektu (bezpelnostni perimetr, ostraha),

fizeni fyzického pfistupu ke kli¢ovym komponentam ICT,

bezpec&nostni prvky a opatfeni proti ztraté, poskozeni ¢&i zni€eni fyzickych (HW) aktiv a proti
pusobeni pfirodnich zivlud,

ochranu kabelaze, rozvodd a komunikaénich kanald,

zasobovani energii (v¢. alternativnich zdrojl), zajisténi klimatizace (chlazeni, vytapéni),
EZS a EPS atd.

Pozadavky na bezpe¢nost informaci jsou v normé ISO 27002 rozpracovéany do celkem 11 detailn€ popsanych

oblasti:

Bezpeclnostni politika (Security Policy )

Organizace bezpecnosti informaci (Organization of Information Security)
Rizeni aktiv (Asset Management)

Bezpecnost lidskych zdroji (Human Resources Security)

Fyzicka bezpe&nost a bezpecnost prostfedi (Physical Security)

Rizeni komunikaci a provozu (Communications and Ops Management)
Rizeni pfistupu (Access Control)

Akvizice, vyvoj a udrzba informacnich systému (Information Systems Acquisition, Development,
Maintenance)

Zvladani bezpecnostnich incidentl (Information Security Incident Management)
Rizeni kontinuity innosti organizace (Business Continuity)
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e Soulad s pozadavky (Compliance)
Analyza feseni
Cilem této etapy bude identifikace a analyza bezpecnostnich pozadavku tykajicich se vSech oblasti plnéni
(A-E) v ramci informa¢ni bezpe¢nosti.
V kazdé z oblasti plnéni budou identifikovany a dale analyzovany bezpecnostni pozadavky z hlediska:
e zakonnych, regulatornich a jinych zavaznych predpis(, nadfizenych organa apod.,
o technického FeSeni technologického centra Jihomoravského kraje, integrace vnitfniho systému

krajského uradu, elektronické spisové sluzby, datovych skladd, manazerskych informacnich systému
a nastroji Business Intelligence a krajské digitalni spisovny a krajského digitalniho repositare,

e norem, standardu a ,best practices*.

Tato kapitola se v nekterych aspektech prolina s kapitolami popisujicimi technické feseni vSech oblasti
plnéni, jeZ l1ze samo o sob& povazovat za diléi feSeni bezpe¢nosti. Vystupem této etapy bude souhrn a
analyza bezpec¢nostnich pozadavkll ve vSech oblastech plnéni z vyse uvedenych hledisek.

Analyza rizik

Cilem této etapy bude identifikovat a analyzovat rizika tykajici se informacni bezpecnosti pro kazdou

Z oblasti plnéni (A-E), a dale navrhnout opatieni k odstranéni ¢i eliminaci zjisténych rizik. Pod pojmem
efektivni opatfeni rozumime takova opatfeni, ktera zohlediuji hodnotu daného aktiva, pravdépodobnost
realizace hrozby, dopad uskute¢néni hrozby na kontinuitu ¢innosti organizace a hodnotu (cenu)
realizovanych protiopatfeni. To umozni piistupovat k feSeni bezpec¢nosti diferencované podle dilezitosti a
pozadavkil na zabezpeceni a dostupnost dat, a tak zabranit neefektivni pausalni aplikaci relativné nakladnych
nebo naopak nedostatecné ucinnych bezpecnostnich technologii na cely systém.

Analyzu rizik chapeme jako zahajeni komplexniho procesu, jehoz vysledkem bude trvalé zajisténi
pozadované Urovné€ bezpecnosti aktiv organizace, ktera jsou uloZena a spravovana pomoci informac¢nich
systému a technologii. Analyza rizik ptedstavuje dale podklad pro vytvofeni, ptipadné revizi planu zvladani
rizik (tzv. Planu bezpecnosti), z jehoz zmén je nasledné mozné odvozovat i nutné zmény metrik bezpecnosti.
Rozsah analyzy odrazi pozadavky Objednatele a pokryva tedy vSechny definované oblasti:

e bezpecnost informacnich a komunikacnich technologii (dale jen ICT),

fyzicka (objektova) bezpecnost,

personalni bezpecnost,

administrativné-organiza¢ni bezpec¢nost.

METODIKA
Analyza rizik bude realizovana na zéklad¢ doporuceni mezinarodnich norem fady ISO 2700x, konkrétné
CSN ISO/IEC 27005:2009.
Realizace analyzy rizik bude probihat v souladu s pfijatou a Objednatelem schvalenou metodikou, v jejimz
rdmci bude stanoven:

e zpusob hodnoceni aktiv, pravdépodobnosti, zranitelnosti a dopad( uskuteé¢néni hrozeb,

e zpusob stanoveni miry a akceptovatelnosti rizik,

e zpusob méfeni ucginnosti implementovanych opatfeni,

e zpusob uréovani priorit pro navrhovana opatfeni.
Metoda provedeni analyzy rizik je zfejma z jejiho cile — nejprve jsou definovana aktiva organizace, nasledné
jsou uréeny veskeré hrozby témto aktiviim a ty jsou analyzovany z hlediska zranitelnosti. Z vysledné zpravy
(analyzy) vyplyvaji navrhovana bezpe¢nostni opatieni.
Pod pojmem analyza je mozné si predstavit posouzeni pravdépodobnosti realizace jednotlivych hrozeb vici
jednotlivym aktiviim ¢i skupinam aktiv z hlediska jejich hodnoty a dopadu pfipadného uskutecnéni
jednotlivych hrozeb na jednotliva aktiva.
Pokud jsou definovana aktiva i hrozby, je mozné zadit posuzovat pravdépodobnost jejich realizace.
Z pravdépodobnosti realizace hrozby s definovanym dopadem je potom mozné stanovit miru rizika.
Jednotliva rizika jsou nasledné kategorizovana a na zakladé stanovenych kategorii je navrzeno protiopatieni.
Pribéh analyzy rizik je mozné schematicky zobrazit takto:
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- . p Definice hrozeb Urceni
Definice akiv  ___gg, Nalezeni | Kategorizace s pravddpodobnosti
Kategorizace aktiv zranitelnosti 9 P P

hrozeb hrozeb

Definice dopadu Stanoveni rizika . . Navrh
<—> . <—> Kategorizace rizik <—> . .
hrozeb aktivam protiopatieni

Samotna analyza je jeSté rozdélena do organizacnich celkll souvisejicich s jejim vlastnim prabéhem —
pripravné prace (navstéva specialisty nebo specialistl, ktefi pomoci interview nebo dotaznikovou metodou
ziskaji informace nezbytné pro definici aktiv organizace, definici hrozeb, pravdépodobnost jejich realizace a
jejich dopad na funkénost IS, posouzeni organizacnich opatieni ochrany aktiv a v neposledni fad¢ informace
potiebné pro posouzeni technické ¢asti opatieni), a nasledna samotna analyticka ¢ast zpracovani informaci a
vysledki, jejimz vystupem je zprava o bezpecnosti a navrhovana bezpecnostni opatieni.

Aby bylo mozné posuzovat dosazeni jednotlivych cili v oblasti informaéni bezpecnosti, jsou stanoveny
jejich metriky. Metrika je konkrétné definované kritérium, které slouzi k métfeni a hodnoceni dosazené
urovné stavu zabezpeceni ICT.

Postup Ize schematicky zachytit takto:

. L. Vysledek analyzy Revize Planu Aktualizace metrik
Analyza rizik <—> . <—> . N <—> o .
rizik bezpecnosti bezpecnosti

V okamziku, kdy jsou znama rizika a tato jsou kategorizovana, a je znamo i jakym zpusobem jim lze Celit, je
mozné vytvorit nebo provést revizi stavajiciho planu zvladani rizik (dale také Planu bezpecnosti). Plan
bezpecnosti definuje postup realizace jednotlivych bezpe¢nostnich projektt, a je tedy ziejmé, Ze pripadna
zmeéna rizik nutné vyvolava potiebu revize Planu bezpecnosti.

POSTUP NAPLNENI ETAPY
Jak je uvedeno v ptedchozi obecné ¢asti, zakladnim ukolem je definovani aktiv organizace, tj. té ¢asti, na
kterou je tfeba se pii analyze zaméfit, dale jejich ohodnoceni, nasledné urceni jejich zranitelnosti a jim
odpovidajicich hrozeb, a poté z nich vyplyvajici ohodnoceni pravdépodobnosti a dopadl hrozeb. V daném
okamziku je také potieba seznamit se s bezpecnostni dokumentaci, systémem fizeni bezpecnosti a procesy
fizeni bezpecnosti, jsou-li nastaveny a dokumentovany.
Pro zpracovani analyzy rizik bezpecnosti informaci bude pouzita jednotna metodika, vychazejici z normy
CSN ISO/IEC TR 13335 v oblasti pfistupu k analyze rizik, a dale z normy ISO 27005 v oblasti realizace a
managementu rizik, souvisejici s pozadavky systému fizeni bezpecnosti informaci (dale jen ISMS) dle
normy 1SO 27001.
Analyzu rizik Ize realizovat vybérem vhodného pfistupu, tj. od zakladniho pies neformalni az k detailnimu
pristupu, nebo vyuzit kombinovaného zplsobu, pii kterém Ize uplatnit vyhody jednotlivych ptistupd pro
konkrétni potieby. V ptipadé IMK byl zvolen jako nejvhodnéjs$i kombinovany piistup umoziujici po zjisténi
zakladnich informaci a pozadavka definovat klicové rizikové oblasti a poté pfistoupit k jejich detailni
analyze. Analyza rizik pak posuzuje aktiva zejména s ptihlédnutim k disledkim hrozeb.
Navrhovany kombinovany piistup k analyze rizik zahrnuje nasledujici:

e zjisténi (analyzu) pozadavku na bezpecnost (organizacnich, legislativnich, technologickych,

personalnich);
e vlastni analyzu rizik (v zavislosti na aktivech, hrozbach, zranitelnosti, pravdépodobnosti a dopadech)
obsahuijici:

o identifikaci aktiv, tj. zjist&ni hmotnych a nehmotnych hodnot, jakymi jsou napf. HW-aktiva,
SW-aktiva, informacni aktiva, tj. data, pfipadné sluzby, fyzické prostfedi, tj. budovy, ostatni
zafizeni a vybaveni;

o definici hrozeb, tj. stav( a situaci s negativnim dopadem na ¢innost JMK, jakymi jsou napf.
umysiné a neumysiné plsobeni lidského faktoru, Zivelni katastrofy, havarie, technické
poruchy, zavady apod.;

o identifikaci zranitelnych mist, tzn. zjiSténi slabin a bezpecnostnich dér posuzovaného
systému;

o identifikaci pravdépodobnosti uskuteénéni hrozby a dopadu, neboli kvalitativni posouzeni
miry konkrétniho rizika, ze se uskutec¢ni urcita hrozba, jez vyuzije daného zranitelného
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mista, ohodnoceni bezpecnostnich rizik a postup jejich zvladani, stanoveni kritérii pro
akceptaci rizik a uréeni odpovédnosti. Mira rizika je definovana v nékolika urovnich, které
mj. dovoluji stanovit hranici pro akceptovatelna rizika;

identifikaci stavajicich bezpe€nostnich opatfeni v zavislosti na procesech;

srovnani a zhodnoceni dostate¢nosti a u€innosti stavajicich bezpe€nostnich opatfeni
s definovanymi cili, pozadavky a identifikovanymi riziky a posouzeni realné
pravdépodobnosti selhani pfijatych opatfent;

o navrh a specifikaci vhodnych opatfeni a kontrol na eliminaci rizik a implementace vhodnych
prostfedk(l a technologii k zajis§téni navrhovanych opatfeni, véetné stanoveni priorit k feSeni
zjisténych neshod;

o ohodnoceni dulezitosti jednotlivych opatfeni a pfinos(.

V zédkladnim zjednoduseném clenéni pro lepsi piehlednost a porozuméni posuzujeme rizika v nésledujicich
oblastech:

e organizacni (a administrativni) bezpec¢nost tj. napf. struktura a hierarchie fizeni, odpovédnosti,
pravomoci, kompetenci, povinnosti, interni pfedpisy atd.;

e personalni bezpeénost tj. nabor/ukonéeni pracovniho poméru uzivatelli, seznameni uzivatel(,
bezpec&nostni vzdélavani, vymahatelnost odpovédnosti, provéfovani, povinnosti tykajici se
davérnosti/mi¢enlivosti, dodrzovani pfedpist, feSeni incidentud, autorskych prav, legalnosti SW
apod.;

o fyzicka (objektova) bezpecnost tj. ochrana objektu/lokality, bezpecnostni perimetry, zajisténi
infrastruktury (zdroj energie, telekomunikacni sluzby, klimatizace/vytapéni), fyzicky pristup ke
klicovym komponentam prostfedi JMK, opatfeni proti ztraté, poSkozeni &i zni€eni fyzickych aktiv;

e pocitaCova a komunikacni bezpe&nost tj. ochrana logického pfistupu do prostfedi JMK —
zabezpecCeni komunikace, access/identity management (uzivatelské ucty, pfistupova prava),
ochrana pred Skodlivym SW, Sifrovani, bezpe¢na skartace dat, zalohovani, atd.

Na zaklad¢ interview a dotaznikli vyplnénych s odpovédnymi zastupci prostiedi ICT JMK, pozadavki
(globalnich a specifickych pro dané prostiedi), identifikace aktiv, hrozeb, zranitelnych mist, posouzeni
pravdépodobnosti, dopadi, analyzy existujici dokumentace, piipadné dopliiujicich konzultaci, bude
zpracovana vysledna zprava podrobné definujici veskera zjiSténa rizika a navrhovana opatieni.

VYSTUPY Z ANALYZY RIZIK
Vystup z analyzy rizik bude mj. obsahovat:

e identifikaci a ohodnoceni aktiv,

e identifikaci a ur¢eni pravdépodobnosti vyskytu a dopadd hrozeb,

e identifikaci a ohodnoceni zranitelnosti aktiv,

e urceni miry rizik,

e interpretaci vysledk( analyzy rizik,

e navrh rozhodnuti o fizeni rizik a stanoveni postupl pro pokryti rizik.
Soucést vysledné zpravy budou tvofit podle potieby a ucelnosti samostatné zpracované ptilohy napt.
z technické/technologické Casti analyzy, prehledové tabulky, ptipadné dalsi specifické vystupy z detailni
analyzy rizik.
Penetracni testy
Penetraéni testovani bezpecnosti IS je jednou z ¢asti komplexniho procesu fizeni informaéni bezpeénosti,
ktery méa podobu Demingova procesniho cyklu PDCA (kontinualni vylepSovani). Penetracni testovani tedy
primarné zkouma stavajici stav zabezpeceni informacniho systému a jeho vystupy jsou zpravidla podkladem
pro opakovanou analyzu rizik.
Jednim ze zakladnich pFinost této sluzby je zjisténi, jakou miru proniknutelnosti maji aktudlné pfijata
opateni ochranujici klicova aktiva spolecnosti. Penetracni testy nasledné umozni:

e spravné a ucinné investovat do opatfeni,

e neplytvat prostfedky, ochranit bezpe€nostni investice,

e cilené planovat zvySeni urovné zabezpeceni,

e implementovat technologie, které poskytnou poZadovanou ochranu.
Bézny postup pii penetracnich testech:

e seznameni s prostfedim,

Smlouva o dilo . RCJ-2012-7104 Strana: 204



e planovani utoku,
e Utok a jeho vyhodnoceni,
e dokumentace a interpretace vysledka.

VYSLOVEN{ SOUHLASU S TESTOVANIM

V soucasné dob€ nam neni znam normativ, ktery vyslovné upravuje aktivity penetra¢niho testovani.
Nicméné pii pouzivani testd miaze dojit K situacim, u kterych je sporné, zda nedochazi k omezovani
vlastnickych prav osob, ptipadné se nejedna o zIy umysl. Z téchto divodi je nutné vysloveni souhlasu

S testovanim — testovaci mandat. Tento souhlas opraviiuje testovaci tym k vykonavani jednotlivych testi.

MAPOVANI

Tato kapitola zahrne ve zvolené tvrdosti, viditelnosti, ¢ase, rozsahu a znalosti prostedi aktivity, které
utocnika informacné obohati. Mapovani slouzi k simulaci toho, jaké informace je schopen potencialni
uto¢nik ziskat o prostiedi Objednatele. Za informac¢ni zdroje pro tento krok budou pouzity vetejné i
nevefejné zdroje, invazivni i neinvazivni techniky. Zjisténé informace budou nasledné vyuzity pro stanoveni
ideélniho postupu utoku. Mezi tyto informace patii napi. adresni prostory, oteviené porty, identifikace
opera¢niho systému, jmenné konvence apod.

STANOVENI POSTUPU

Stanoveni postupu bude probihat na zaklad¢ zjisténi ziskanych v pfedchozim bod¢, bude vytvoren plan,
podle kterého se bude realizovat vlastni titok/y, zejména ve vztahu k parametru ¢asu. Zajisti/ptipravi se napft.
vhodné body slouzici pro utok(y), stanovi se priority a provazanost jednotlivych krokd, pfipravi se nezbytné
technické vybaveni.

HLEDANI SLABIN A ZRANITELNOSTI

Tato ¢innost bude realizovana automatizovang i ru¢né, zejména ve vztahu k parametru ¢asu. Automaticka
kontrola slouZi k objeveni chyb, které jsou vétsinou jednoduse zneuzitelné, a jejichz potencial je jiz
dokumentovan. Manualni testy kladou maximalni diiraz na kreativitu a kombinatoriku simulovaného
utocnika a zpravidla odhaluji chyby, které nejsou jednoduse zneuzitelné, ale mohou byt velmi nebezpecné.
Ru¢né budou provéteny piedevsim chyby a komentaie v piipadné nalezeném kodu www stranek a aplikaéni
logika, vstupy ve formulafich, Session Management, Cookie Management, Directory Traversal, Hidden
Directory, Track a ptipadné jiné chyby, které vyplynou z ptedchozich krokd.

POKUS O PRUNIK

V této fazi je realizovan pokus o priinik s vyuzitim zjisténych slabin a zranitelnosti, zejména ve vztahu

k parametru ¢asu. Konkrétni zptisob utoku bude stanoven v pfedchozim bodég, pfedpokladame i kombinaci
riznych technik. Cilem ttoku je prokéazat nebo vyvratit existenci slabin nalezenych v pfedchozim kroku,
které 1ze potencialnim Gito¢nikem zneuzit a uskutecnit tak prinik do interni sit¢ Objednatele. Jde napiiklad o
hadani hesel, DoS, SQL Injection, Content Injection, Cross Site Scripting, Web Cache Poinsoning, Buffer
Overflow.

KOREKCE
Korekce v prabéhu utoku slouzi pro vyhodnoceni zjisténych fakti ke zmirnéni ¢i rozsifeni daného ttoku,
ptipadné k rozvinuti nového typu Gtoku. Tento bod se v pribéhu testu opakované aplikuje na zakladé
vysledki jinych Gtokd nebo zjisténi.
V tomto kroku dojde k vyhodnoceni ziskanych informaci a identifikaci rizikovych oblasti. Vystupem
z celého procesu je popisny dokument zjisténych fakt a jednotlivych pokusi 0 pranik, véetné doporuceni
jak tesit problematicka mista.
Na zaklad¢ vyse popsanych parametrii je pro souvisejici vrstvy pouzito technik a nastroji z nasledujiciho
vyctu:
e pro fyzické prostfedi — mistni obhlidka, prostupy do areall, budov, kancelafi, pfekonani bariér této
vrstvy at jiz silou nebo logickymi manipulacemi.
e pro boxy, hardware a fyzicka propojeni — testy manipulace, znefunkénéni propojeni, manipulace
s boxy, kabely, zasuvkami.

e pro aktivni propojeni, pfipojeni — testy manipulace a zmateni a znefunk&néni komponent tu¢astnicich
se na aktivnim propojeni systému, ARP, IP Spoofing, Squatting...
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e pro aplikace a data — testy publikovanych zranitelnosti, napfiklad Remote Executing, Script a Code
Injection, Cross Site Scripting, Parameter Manipulation.

e pro procesy osoby a role — moznosti priizkumu, manipulace, mateni, cykleni, smy¢kovani.

Volba rozsahu neni pro pfipad nabizené¢ho typu testu stanovena pevné predem a dle zjisténych okolnosti
bude prizptisobena tak, aby byl maximalizovan uzite¢ny vystup.

Vystupem je vzdy zprava — forma sdéleni, ktera je maximalné srozumitelna, odpovida potiebam zakaznika a
zahrnuje:

e Podrobny report, tj. zdokumentovani pouzitych technik a jejich vystupu;
e Manazerské shrnuti, tj. zkracena forma zaméfena na klicové nalezy a jejich interpretaci;
e Prezentace vysledk( — osobni interaktivni konzultace nad vysledky.

Plan bezpecnosti

Zpracovani planu bezpecnosti chapeme jako vytvoreni navrhu harmonogramu realizace piijatych
bezpecnostnich opatieni vyplyvajicich z ptfedchozi realizace analyzy rizik. Navrh opatfeni bude
konfrontovan s hrozicimi riziky identifikovanymi v etapé Analyza rizik. U kazdého navrhovaného opatieni
bude v zavislosti na stanovené mife takto eliminovaného rizika mozno ur¢it, do jaké miry bude toto riziko
zmirnéno nebo odstranéno. Timto zplisobem bude mozné genericky analyzovat rizika, sledovat Gi¢innost
navrhovanych opatfeni a zvySovat Groven zabezpeceni.

Plan bezpecnosti bude obsahovat naroky a pozadavky na implementaci navrhovanych opatfeni, tj. zejména:

e kapacity,
e (as,

e personal,
e zdroje,

¢ finanéni naklady,

e pozadované priority.
Tento dokument bude mit za cil definovat veskeré koordinované akce, které maji byt realizovany pro
zajisténi implementace navrhovanych a posléze schvalenych bezpe¢nostnich opatieni v kratkodobém,
sttednédobém a dlouhodobém horizontu.
V ramci této etapy bude realizovano zpracovani Planu bezpecnosti s ohledem na vysledky analyzy rizik, a to
v rozsahu potfebném pro splnéni pozadavk( normy ISO 27005. Plan bezpecnosti stanovi opatfeni a postupy
na strané Objednatele, které povedou ke splnéni pozadavkd platné legislativy, zejména zdkona ¢. 111/2009
Sb., o zakladnich registrech, v platném znéni a ke splnéni pozadavk( danych normou ISO 27002.
Na zaklad¢ zpracované analyzy rizik je mozné rozhodnout o dal§im postupu, ktery povede k odstranéni
zjisténych nedostatkl v organiza¢ni (procesni) oblasti. V daném okamziku je i v tomto ptipade velmi
predbézné predjimat vysledek a tudiz stanovovat i dalsi opatfeni, ale mezi takova opatieni zafazena do Planu
bezpecénosti mize typicky patfit:

e zavedeni bezpe€nostni politiky organizace pro oblast fizeni/organizace bezpecnosti (vedeni,

vyhodnocovani, kompetence, odpovédnost),

e fizeni aktiv,

e Kklasifikace dat,

e personalni bezpec¢nost (Fizeni lidskych zdrojli, poZzadavky na personal),

o fyzicka (objektova bezpecnost),

e pfidélovani pfistupl a pfistupovych opravnéni,

e audit a zajisténi shody,

e fizeni komunikaci a provozu,

e akvizice, vyvoj a udrzba informacénich systémd,

e vytvofeni planu zvladani rizik a metrik bezpecnosti,

e fesSeni bezpec€nostnich incidentu,

e vytvofeni systému bezpecnostnich smérnic a pracovnich postupd,

e zpracovani havarijnich planu, pland obnovy a zajisténi kontinuity a konkrétnich postup,

o testovani bezpecnosti — vytvoreni testovaciho planu (testovani systému zevnitf, zvenci, vlastnimi

prostfedky a nezavislymi externimi testery atd.),
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Na zaklad¢ analyzy rizik je dale mozné rozhodnout o dal§im postupu, ktery povede k odstranéni piipadné
zjisténych nedostatkd v technologické oblasti. Mezi technicka opatfeni mize patfit:

e navrh a implementace zabezpeceni prostfedi, tj. napf. fyzického perimetru a opatfeni
objektové/fyzické bezpecnosti,

e TFedeni v oblasti pfistupu (fyzického i logického),
e TFedeni autentizace a autorizace,
e kontrola obsahu,
e IPS/IDS,
e antivirova ochrana v¢. antispyware a antispamu,
o Sifrovani, integrita (PKI),
e systémy patch-managementu,
o systémy identity-managementu,
e feSeni zalohovani,
e systémy Fizeni bezpecénosti a incidentd,
e monitoring,
e sledovani aktivit serverové a sitové infrastruktury,
Pro vybér opatieni eliminujicich zjisténa rizika v souladu s jejich kategorizaci navrhujeme vyuzit soubor
postupll a doporuceni z takovych zdroju, jako jsou napt. TR 13335, potazmo ISO 27002 apod. Podrobny
navrh opatieni pro zajisténi informac¢ni bezpecnosti, optimalizaci procest a pfifazeni bezpecnostnich prvki,
vcetné podrobného harmonogramu implementace navrzenych opatieni, postupt a nastroji, bude obsahovat:
1. Technologicka opatieni, ktera jsou zaloZena na pouziti konkrétnich technik, technickych prvka &i
zafizeni, dostupnych technologii, bezpeénostnich komponent, funkci a prvk(, vé. specializovaného
SW apod., a vztahuji se na nasledujici oblasti (dle CSN ISO/IEC 27001):
e fizeni komunikaci a provozu,
e Tizeni pfistupu,
e akvizice, vyvoj a Udrzba informacnich systémd,
e zvladani bezpecénostnich incidentu.
2. Procesni opatreni, jez jsou uréena k zavedeni, prosazovani a kontrole dodrzovani potfebnych
bezpecnostnich politik, procest, metod, postupd, aktivit a chovani zajistujicich bezpecnost prostiedi
JMK, potazmo dat v ném zpracovavanych jak zvenci (vnéjSimi uzivateli), tak zevnitf (provozovatelem
a spravcem systému v chranéném prostredi pocCitacové sité), ktera se vztahuji na nasledujici oblasti
(dle CSN ISO/IEC 27001):
e politika bezpe€nosti,
e organizace bezpecnosti informaci,
e fizeni aktiv,
e bezpeclnost lidskych zdroju,
o fyzicka bezpecnost a bezpeénost prostiedi,
e fizeni kontinuity €innosti,
e soulad s poZadavky.
Vystupem z této etapy bude:

e podrobné zpracovany implementaéni manual popisujici vSechna doporuceni a kroky k realizaci
napravnych opatfeni vzeSlych z analyzy rizik, dopadl a penetracnich testd,
e rozpracovani bezpecnostnich cilt jednotlivych €innosti dle planu zvladani rizik, harmonogramu a
zpUsobl realizace.
Vytvoteni internich pfedpist TCK
V ramci této etapy bude realizovano vytvoreni, pfipadné aktualizace bezpec¢nostni predpisové zakladny
Objednatele, a to v rozsahu potiebném pro splnéni pozadavkn systému Fizeni bezpe¢nosti informaci (ISMS),
pti zohlednéni stavajici interni predpisové zékladny a souvisejici dokumentace s vazbou na systémy fizeni
kvality a procesl souvisejicich s provozovanim ICT a dlouhodobého fizeni informacnich systému vetejné
spravy (normy ISO 9001, ISO 20000, ISO 27001 a zakon ¢. 365/2000 Sb., o ISVS).
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Vytvoieni potfebné dokumentace piedstavuje stanoveni a zpracovani jednozna¢nych ptedpisi pro fizeni
informac¢ni bezpeénosti organizace obsahujicich pravidla, povinnosti a zodpovédnosti pro kazdou
definovanou skupinu uzivatelt.
V ramci této etapy bude zpracovana potiebna bezpecnostni projektova, fidici a provozni dokumentace,
vyhovujici jak legislativnim pozadavkim, tak potfebam systému fizeni bezpecnosti informaci a internim
potfebam organizace. Soulad internich pfedpisii informacni bezpec€nosti s legislativou chapeme jako shodu se
zakonnymi piedpisy, které upravuji fizeni a vykonavani urcitych procestt IMK pomoci, prostiednictvim nebo
za podpory informacnich a komunika¢nich technologii zpracovavajicich data, na zaklad¢ vysledki z analyzy
rizik.
K zajisténi pozadovaného souladu zrealizujeme v prvnim kroku analyzu veskerych platnych pravnich
predpisii (zakony, vyhlasky, nafizeni a piedpisy), norem a standardii (napt. normy CSN ISO/IEC, ptipadné
doporuceni NIST, ISACA, ITIL apod.).
Ukolem druhého kroku bude revidovat stavajici predpisovou zakladnu JIMK (minimélné v rozsahu stavajici
bezpecnostni politiky a provozniho fadu) ze dvou hledisek:
e prvnim z nich je analyzovat jeji rozsah, ur€eni, obsahovou napln, citlivost, stanoveni odpovédnosti,
uroven podrobnosti, spravnost a prfehlednost, v€etné formalnich nalezitosti a aktualnosti jednotlivych
dokumenta,

e druhym hlediskem je procesni stranka zivotniho cyklu dokumentace, tzn. tvorby, zmén, aktualizaci,
ukladani, evidence, spravy, zalohovani, archivace a likvidace dokumentu.

V ramci tohoto kroku budou realizovany nasledujici ¢innosti:
¢ identifikace dokumentace k informacni bezpecnosti,
e analyza obsahu, aktualnosti, dostateCnosti a spravnosti dokumentace,
e analyza souladu dokumentace s legislativou, vné&jsimi a vnitfnimi pozadavky,
e identifikace neshod,

e obecny navrh opatfeni a doporuceni tykajicich se aktualizace dokumentu, tvorby ¢i dopracovani
specifickych, pfFip. povinné predkladanych dokumentt napf. v ramci atestaci,

e konkrétni doporu€eni rozsahu a obsahu potiebné dokumentace, pfipadné vzorovych Sablon
dokument( s vyZzadovanymi nalezitostmi.

Audit dokumentace se bude tykat nasledujiciho vyctu typickych internich dokumentd, jakymi mohou byt
napf.:

o informacni strategie,

¢ informacni koncepce,

e bezpecnostni politika ICT/IS,

e bezpecnostni smérnice a pfirucky,

e metodické materialy a pokyny (metodika analyzy rizik, katalog hrozeb),

e bezpecnostni plan (seznam schvalenych/neschvalenych opatfeni, stav implementace, akceptace

rizik),
e havarijni plany, plany kontinuity a obnovy,
e adalsi.

Zamgéiime se mj. také na procesy souvisejici s posuzovanou dokumentaci, které se tykaji:
e tvorby,
e schvalovani,
e zmeénoveého fizeni a aktualizace,
e publikovani a evidence,
e ovéfovani spravnosti, dostate€nosti, srozumitelnosti a pfehlednosti,
¢ vyhodnocovani dodrzovani dokumentovanych pfedpisu, stanovenych kompetenci a zodpovédnosti.

Rozsah a objem navrhu vytvoreni ¢i aktualizace stavajici interni dokumentace bude zaviset na aktudlnim
stavu dokumentace, ktery bude podroben revizi, jejiz vysledky doplni ¢i upfesni celkovy souhrn pozadavkii
identifikovanych z analyzy rizik. Minimalni rozsah dokumentace musi odpovidat vSem témto pozadavkiim a
zaroven zarucovat dostate¢nou miru prehlednosti a jednotnosti, s vylou¢enim duplicitni dokumentace a za
dodrzeni diferencovaného ptistupu k jednotlivym dokumentiim dle opravnéni a citlivosti obsahu.

Z pohledu legislativniho se jedna o soubor dokumentt tykajicich se utajovanych informaci, ochrany
osobnich udaji nebo ISVS, jako jsou napf-.:
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e bezpecnostni politika, informacni koncepce, pfip. navrh (plan) bezpecénosti a testy
bezpectnosti;

e provozni dokumentace typu bezpecnostni smérnice;

e pfirucky (pro uzivatele a pro bezpec€nostniho spravce).
Z pohledu bezpeénostniho se jedna o dokumentaci doporuéovanou v normé CSN ISO/IEC TR 13335 n. ISO
27001, napt-.:

o strategie bezpeclnosti resp. celkova bezpe€nostni politika ICT;

e politika bezpelnosti systému;

e plan zvladani rizik, n. plan bezpecnosti ICT.
Do provozni dokumentace dale budou spadat napt. provozni fady organizace v oblasti ICT, plany pro piipad
havérii a mimotadnych udalosti, provozni deniky, evidence a ptilohy k témto fadim ¢i smérnicim, a také
veskeré zaznamy dokladajici vykon popsanych procest a ¢innosti.
Z procesng orientovanych dokumentl jsou to napt.:

e popisy bezpecnostnich mechanizmd,

e popisy nastaveni pfistupovych opravnéni,

e popisy nastaveni technickych a programovych parametr(,

e zpuUsoby nastaveni komunikace jak uvnitf organizace, tak i mimo ni,

e zpuUsob prace s mobilni vypocetni technikou a jeji pfipojovani do pocitacové sité,

e apod.
Z vécné orientovanych dokumentd je to napt-.:

e dodatek pracovni smlouvy, ve kterém se zaméstnanci zavazuji dodrzovat zasady bezpeéné
prace s ICT a informacemi,

e postup a procedury auditu IS/ICT/ISMS,

e apod.
Z dokumentace orientované na role jsou to napf-.:

e pfirucky bezpecnostnich manazerd a spravcd, spravcl aplikaci,

e prirucka spravce systému,

e pfiruCka pro préaci uzivatele IS/ICT v organizaci,

e apod.
Samostatnou provozni dokumentaci mohou vyzadovat i n€které specifické systémy ¢i aplikace, pokud bude
jeji tvorba i¢elna a potiebna pro zajisténi jejich bezpecného provozu.
V ramci tvorby bezpecnostni dokumentace bude dle potieby realizovana ¢i revidovana také stavajici
Informacni koncepce, vCetné aktualizace souvisejicich dokumenti pro potieby splnéni pozadavkll zakona o
ISVS a provadécich pravnich ptedpist k tomuto zakonu, v pfipadech, kdy se bude jednat o dodavku novych
ISVS.
Informa¢ni koncepce je dokument, ktery je nezbytné vytvofit, revidovat, pfipadné aktualizovat s ohledem na
vyvoj v uplynulém obdobi, a ménici se zdkonné, interni a jiné pozadavky tak, aby byly zohlednény veskeré
stavajici, aktualni i budouci dlouhodobé kvalitativni a bezpecnostni cile a pozadavky.
Uctelem zpracovani ¢ revize Informaéni koncepce ISVS organizace je identifikovat zmény, posoudit
aktualnost, zhodnotit provadéni ¢innosti dle této koncepce, overit stav realizace cil a pozadavkid bezpecnosti
a kvality, a vyhodnotit, do jaké miry je zajisténa shoda se stanovenymi pozadavky a povinnostmi, které
z tohoto dokumentu vyplyvaji.
Némi navrhovana revize Informacni koncepce v pozadovaném rozsahu bude zahrmovat nasledujici ¢innosti:

. identifikaci zmén ISVS od data posledni revize IK (n. jejiho vytvoreni),
. aktualizaci dokumentovanych ISVS, {j.:

e prehledu ISVS,

e popisu jednotlivych ISVS,

e zaméru na pofizeni nebo vytvoreni ISVS,

o aktualizaci planu fizeni kvality ISVS,
. aktualizaci planu Fizeni bezpecnosti ISVS,
. ovéfeni dodrzovani pravidel pro spravu vSech ISVS, tj. pro:
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pofizovani a vytvareni,
provozovani a udrzbu,
zmeénove fizeni a ukonéeni ¢innosti,

oveéfeni pravidel financovani ISVS v souladu s obecnymi predpisy, podminkami zadavani
vefejnych zakazek a zakazek malého rozsahu, pro:

vytvoreni €i pofizeni ISVS,
financovani dlouhodobych cill (realizace cild a pozadavku kvality a bezpe€nosti),
financovani spravy (provozu a udrzby),

o ovéfeni pravidel pro realizaci IK.

Vystupy — Dokumentace

Z dokumenti odpovidajicich kategorii bezpecnostni dokumentace budou zpracovany (pfip. aktualizovany)
nasledujici dokumenty:

Projektova bezpecnostni dokumentace

Bezpecnostni politika TCK zamérena na specificka opatfeni pro vSechny uvedené oblasti
bezpec€nosti;

Informacni koncepce.

Provozni bezpecnostni dokumentace

Bezpec€nostni smérnice pro bezpecnostni spravce;

Bezpecnostni smérnice pro spravce systému;

Bezpec€nostni smérnice pro uzivatele;
Specifické bezpe€nostni metodiky, manualy a pfirucky ;
Havarijni plany (feSeni havarii, kontinuity a obnovy) obsahujici:

o definici kritickych procesu,

identifikaci uvazovanych typ( havarii,

definici postupu a koordinace &innosti pfi feSeni havarie a obnové provozu,
definici testovani postupl a plana,

definici zodpovédnosti za jednotlivé Cinnosti.

o O O O
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Ostatni poZzadavky pro oblasti A-E

Dodavka veskerych potiebnych licenci

Zhotovitel, v ramci uspésné akceptace vSech €asti plnéni, poskytne licence ke vSem ¢astem aplikacniho
programového vybaveni, jehoz je nebo bude po implementaci tviircem, véetné ¢asti kterych je nebo bude po
implementaci tvircem jeho subZhotovitel, a udéli opravnéni Objednateli k jejich nevyhradnimu uziti, a to
v§emi zplsoby uvedenymi v ust. § 12 odst. 4 zakona ¢. 121/2000 Sb., autorského zakona, ve znéni
pozdéjSich predpisU, v rozsahu nutném pro naplnéni Ucelu pinéni vefejné zakazky a fadné uziti predmétu
plnéni.

Soulad plnéni s obecné platnymi a G&innymi pravnimi piedpisy CR

Zhotovitel zajisti, ze veskeré vlastnosti plnéni, véetné jeho update, legislativni kompatibility a legislativniho
update, upgrade a legislativniho upgrade budou po celou dobu uc¢innosti smlouvy odpovidat vzdy aktudlnim
obecné platnym a G¢innym pravnim piedpisim CR pfi uplatnéni nezbytné sou¢innosti Objednatele na
identifikaci, ndvrhu, schvalovani a akceptaci zmén ve funk¢nosti fesent, které budou procesy zmén pro
zajisténi souladu vyzadovat.

Soulad s obecné platnymi a uéinnymi pravnimi predpisy CR bude realizovan v souladu s managementem
jakosti podle norem 1SO 9001:2000.

Na zakladé¢ tohoto ramce je zabezpeceno vypracovani a schvaleni procesu zménového fizeni v souladu s
odpovidajici legislativou. Vzhledem k rozsahu této dokumentace ji Zhotovitel neuvadi v nabidce, ale
garantuje jeji existenci. Tato Gplna dokumentace je kdykoliv k nahlédnuti Objednateli.

Tento definovany postup schematicky popsany nize v souladu s firemnimi Smérnicemi a procesnim fizenim
zajisti maximalni pruznost schvalovani nezbytnych organiza¢nich a legislativnich zmén (interni legislativa),
které vyplynou z pozadavkd na implementaci projektu, reingeneeringu procesu apod.
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8.5 ZlepSovani

Legislativni podpora projektu

Legislativni dohled nad provadénou implementaci bude realizovan v souladu s nalezitostmi zivotniho
cyklu informacniho systému a pfi ovéfovani ucinnosti jednotlivych proceslt bude vyuzito metodik
vyplyvajicich ze standardi zejména Prince Il, metodologie LBMS a dal$ich norem. Ugelem dohledu
je zejména zabranéni realizace legislativné nepfipustnych feSeni a schvalovani pfipustnosti
navrhovaného feSeni.

PFi provadéni nezbytnych legislativnich tkonl (napf. v pfipadé schvaleni opravnéného pozadavku
vyZzadujiciho legislativni zménu jde o pfipravu patficnych legislativnich norem, klientskych smiuv,
oznamovaci povinnosti v(iéi napf. Ufadu na ochranu osobnich udajd apod.).

PoZzadavky na odsouhlaseni navrhovaného postupu, resp. poZadavky na pfipadnou legislativni
zménu Fesiteli této ulohy bude pfedkladat projektovy manazer Objednatele nebo jim povéiena
osoba.

Jednotlivé pozadavky a jejich FeSeni jsou protokolovany a jsou soucasti dokumentace projektu. Zhotovitel
informuje o tom, ze jeho subZhotovitel vyviji software jako legislativné zavisly SW se silnou metodickou
podporou a garantuje Objednateli soulad s pfislusnou legislativou. K tomuto se zavazuje vSem svym
uzivateldm a za soucinnosti Objednatele se zavazuje na tomto Useku zejména k tomu, ze bude:

provadét legislativni Upravy produkti GINIS a ASW, vytvaret a dodavat Objednateli aktualizované
verze produktt GINIS a ASW véetné uzivatelské dokumentace k nim,

na zakladé pozadavku a specifikaci Objednatele odsouhlasenych Zhotovitelem provadét drobné
upravy Produktd,
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provadét takové Upravy i vyznamné Upravy Produktu, které po dohodé Smluvnich stran povedou ke
Zlepseni funkcionality Produktu a stanou se soucasti dalsi aktualizované verze Produktu

vytvafet a dodavat Objednateli aktualizované verze produkti GINIS a ASW vletné& uZivatelské,
technické dokumentace k nim, vést v aktualnim stavu provozni dokumentaci odrazejici realny stav
implementace podporovanych systému v misté Objednatele,

na zakladé legislativnich zmén, které vyvolavaji potfebu zmény funkénosti jiz dodanych
programovych produktd, vytvaret a dodavat nové verze téchto produktd, které svym rozsahem jsou:

o bud “legislativnim updatem”,
o nebo “legislativnim upgradem”,

o na zakladé legislativnich zmén, které vyvolavaji potifebu doplnéni funkCnosti jiz dodanych
programovych produktl, vytvaret a dodavat nové programové produkty

Vysledkem procesu inovace Produktd budou nové verze Produktl a to bud jako update nebo jako upgrade:

pod pojmem update aplikaéniho programového produktu se rozumi takova verze aplikacniho
programového produktu, u které se oproti pfedchazejici verzi tohoto produktu méni jeho funkénost, a
to na zakladé zmény jakékoliv skute¢nosti, podle které byla cela funkénost tohoto aplikac¢niho
programového produktu vytvofena, ale neméni se struktura dat datového fondu, s kterym tato verze
aplikacniho programového produktu pracuje. V pfipadé, ze zmeéna funk&nosti tohoto produktu byla
provedena pouze na zakladé legislativnich zmén, je nova verze tohoto produktu jeho “legislativnim

updatem”,

pod pojmem upgrade aplikacniho programového produktu se rozumi takova verze aplikacniho
programového produktu, u které se oproti pfedchazejici verzi tohoto produktu méni jeho funk&nost, a
to na zakladé zmény jakékoliv skute¢nosti, podle které byla cela funkénost tohoto aplikac¢niho
programového produktu vytvofena, a zarovefi se méni struktura vét datového fondu, s kterym tato
verze aplikaéniho programového produktu pracuje. V pfipadé, Ze zména funkénosti tohoto produktu
a zména struktury dat datového fondu, s kterym tento produkt pracuje, byla provedena pouze na
zakladé legislativnich zmén, je nova verze tohoto produktu jeho “legislativnim upgradem”.

Pozadavky na sou¢innost Objednatele pro fazi I. — Realizace a zkuSebni provoz
Soucinnost Objednatele, nezbytné nutna pro realizaci jednotlivych dil¢ich plnéni, je uvedena v nasledujicich
kapitolach. Pozadavky na soucinnost ve Zkusebnim provozu jsou uvedeny v samostatné kapitole nize.
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Detaily pozadované soucinnosti v oblasti I.A — TC Jihomoravského kraje
Predimplementacni faze

e stanoveni komunika&ni matice (kontaktnich osob Objednatele)

e informace o fyzickém umisténi jednotlivych komponent, v&etné feSeni jejich napajeni, dostupnost
pro management apod.

¢ informace o adresnim planu pro zafizeni, propojovaci sité, klientské sité a sité externich subjektl

e informace o konkrétnim zplsobu propojeni internich a externich siti (médium, rychlost, pozadavky
na spolehlivost, kontaktni osoby, ...)

e poZadavky pro konfiguraci sluzeb na aktivnich prvcich (paklize budou)
e pribézné pfipominkovani provadéciho projektu

e zavéreCna akceptace provadéciho projektu, ktery se nasledné stava zavaznym dokumentem pro
implementacni fazi

Implementacni faze
e potvrzeni funkénosti jednotlivych komponent a celku

e potvrzeni splnéni pozadavkl na ¢asy konvergence a dalSich parametr( uvedenych v provadécim
projektu

e umoznéni pFistupu ke vdem prvkim FesSeni v pozadovanou dobu

e poskytnuti a zajisténi konkrétnich termin a ¢asli pro migraci infrastruktury (doplnéni do relativniho
planu v provadécim projektu)

e prubézné vedeni pfipominek k instalovanému stavu — forma bude stanovena v provadécim projektu
Poimplementacni faze
e potvrzeni funkénosti pfi finalnich testech

e soucinnost pfi feSeni servisnich zasahu (typicky umoznéni pfistupu instalovanym zafizenim v
poZadovaném &ase)

Detaily pozadované sou¢innosti v oblasti I.B — Vnitini integrace Krajského uradu

Pro implementaci integracni platformy pozaduje Zhotovitel nezbytnou soucinnost Objednatele pii ziskani
popisu rozhrani a piesné technické specifikace napojovanych existujicich systému titadu véetné popisu
pripadnych budoucich uprav téchto napojovanych systémii na integra¢ni vrstvu od tfetich stran. Obecné
nezbytnou soucinnost pfi napojovani v dodéani definic uzivateld spravovanych v IDM a jejich roli

V jednotlivych provazanych systémech.

Pro subsystém workflow pozaduje Zhotovitel nezbytnou sou¢innost v oponentufe a pti schvalovani
navrzenych workflow pro podporu prace v agendach a podptrnych procesech tradu.

Pro subsystém portalu nezbytnou soucinnost s klicovymi zastupci Objednatele z agend Gfadu, ktefi budou
systém po jeho implementaci uzivat, pii schvalovani navrhu grafického rozhrani.

Pro subsystém IS Spravnich fizeni nezbytnou soucinnost v rozsahu:

e Distribuce dotaznikd a $ablon pro administraci spravniho fizeni

e Zpristupnéni dokumentl (nafizeni, metodiky, vnitfni pfedpisy) souvisejicich s vykonem spravniho
fizeni na krajském uradu

e Zajisténi pfistupu pracovniki Zhotovitele na jednotliva pracovisté Gfadu za uUcelem analyzy,
administrace a implementace

e Umoznéni a soucinnost pfi kontrole technické pfipravenosti hardware a software — konektivita,
aktualizované operacni systémy, prohlizecCe a doplriky

¢ Kooperace pfi stanoveni uzivatell vyuzivajicich aplikaci Spravni fizeni
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Spoluprace v oblasti analyzy a projektovani (podklady, schvaleni vystup(l) a dale pak pfi akceptaci
jednotlivych etap feSeni

Spoluprace v oblasti nastaveni systému

o Stanoveni pevného neménného obecného ramce nastaveni aplikace pro vSechny

o Stanoveni ramce pro vyjimky (pravidla pro zmény, udrzba specifického nastaveni)
Spoluprace specialistll Gfadu pfi tvorbé univerzalné pouzitelnych vzort spravnich rozhodnuti

Spoluprace pfi organizaci seznameni uzivatell, pokyny k organizaci prace za ucelem ucasti na
seznameni uzivatell, pfitomnosti v dobé analyzy a pfi akceptaci, reakce na pisemné pozadavky

Detaily pozadované soucinnosti v oblasti I.C - Elektronicka spisova sluzba JIMK
Tato soucinnost s Objednatelem vyplyva z poZadavku zajistit pro organizace hostovanou spisovou
sluzbu TC JMK:

Zajisténi jednotného komunikagniho kanalu
o Smérem k organizacim informace o novinkach, nastaveni, odstavkach systému apod.
o Smérem od organizaci hlaseni nesrovnalosti, nefunkénosti, naméta...
Distribuce dotaznikl a $ablon pro administraci spisové sluzby
Zptistupnéni dokumentt (nafizeni, metodiky, vnitfni pfedpisy) souvisejicich se spisovou sluzbou
Zaijisténi pfistupu pracovnikd Zhotovitele za u¢elem analyzy, administrace a implementace

Kontrola technické pfipravenosti hardware a software — konektivita, aktualizované operacni
systémy, prohlizece a dopliiky

Rozdéleni organizaci do skupin dle velikosti, vyznamu, priority nasazeni, poctu uzivatel(
Spoluprace v oblasti analyzy
Spoluprace v oblasti nastaveni systému

o Stanoveni pevného neménného obecného ramce nastaveni pro vSechny

o Stanoveni ramce pro vyjimky (pravidla pro zmény, udrzba specifického nastaveni)
Spoluprace na univerzalné pouzitelném (elektronickém) spisovém planu

Spoluprace na upravu Spisového a skartatniho fadu — doplnéni pasazi o elektronické spisové
sluzbé a pokynu k upraveni

Spoluprace pfi organizaci seznameni uzivatelt, pokyny k organizaci prace za ucelem ucasti na
seznameni uzivateld, pfitomnosti v dobé analyzy, reakce na pisemné pozadavky

V pfipadé pouzivani doCasné aplikace pro spisovou sluzbu spoluprace se stanovenim podminek
pfechodu na hostovanou aplikaci

Detaily pozadované soucinnosti v oblasti I.D - Datové sklady, manaZerské informacni systémy a nastroje
Business Intelligence Jihomoravského kraje

V pribéhu projektu vystavby této ¢asti projektu je vyzadovana nasledujici soucinnost Objednatele:

ucast managementu Objednatele a organizaéni podpora;

stanoveni komunikace (komunika&ni strategie ze strany Objednatele)

zabezpeceni striktniho projektového Fizeni

stanoveni pravomoci a odpovédnosti (stanoveni pozic a definice jejich kompetenci)
stanoveni kompetenci odpovidajicich Fesitelskych tymu;

zajisténi soucinnosti dalSich Zhotoviteld
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e Zzajisténi dostatecnych kapacit pracovniku fesitelskych tyma

e dodrzovani harmonogramu projektu

e striktni fizeni zmén

e zajisténi telekomunikacnich sluzeb (hlasové i datové sluzby v misté pInéni),

e  ZzajiSténi pracovniho zazemi pro Zhotovitele (mistnost/ mistnosti/ pracovisté)

e stanoveni oponentu a princip oponentniho Fizeni Implementacni studie

e zajiSténi oponentniho fizeni a akceptace Implementaéni studie

e UcCast pracovnik(i Objednatele na schiizkach feSitelskych tym0

e zajisténi kvalifikovanych pracovnikl v jednotlivych feSitelskych tymech

e umoznéni odbornych konzultaci fesSitelskych tymu

e aktivni uCast pfi testovacim poloprovozu a testovacim provozu

e aktivni zapojeni do ovéfovaciho provozu

e zabezpeceni akceptaéniho Fizeni prevzeti plnéni jednotlivych fazi projektu vystavby datového
skladu, MIS a nastroju Business Inteligence

e Jmenovat odpovédné osoby za jednotlivé feSené datové trzisté, poskytnuti rozhodovaci pravomoci
téchto osob v pfedmétu feSenych datovych trzist k nize uvedenym soucinnostem, a zajistit uvolnéni
jednotlivych ¢lent tymu pro praci na projektu

Objednatel umozni v priibéhu realizace projektu pro osoby realiza¢niho tymu Zhotovitele
zajisténi pfistupu k infrastruktufe, kde bude vybudovano testovaci a provozni prostredi
predmétu dila v pracovni dny v dobé (idealné od 8.00 — 18.00)

Poskytnuti pracovnikim Zhotovitele vzdaleny pfistup do informaéniho systému ufadu k
technologiim realizovanym Zhotovitelem po dobu nezbytné nutnou k pInéni zavazku
vyplyvajici z této Smlouvy.

poskytnut fadné vyzadané dokumenty Objednatele vztahujici se k pInéni dila v dohodnutych
terminech a dohodnutym zpusobem

Zajisténi pfistupu k datim a pfisluSné dokumentace vytvafenych softwarem tretich stran
nebo zajisténi dat v domluveném formatu (napf. Flat File) za ucelem zajiSténi dat z
provoznich systém( a aplikaci a z externich zdroju, které maji byt nacteny do datovych
skladl, v oboustranné dohodnutych terminech, nejpozdéji vSak do 15 pracovnich dnl po
predani zadosti.

Poskytnuti soucinnosti sméfujici k zabezpe&eni poZzadované konektivity na datové zdroje
prostfednictvim ETL procesq, jez jsou pfedmétem plnéni dila a to jak pro provozni prostfedi
tak pro testovaci prostredi

Poskytnuti specifikace vstupnich a vystupnich datovych rozhrani mezi KU a jednotlivymi
poskytovateli externich dat.

Detaily pozadované soucinnosti v oblasti |.E - Krajska digitalni spisovna (KDS) a Krajsky digitalni repositar

(KDR)

V pribéhu projektu vystavby KDS/KDR je vyzadovana nésledujici soucinnost Objednatele

e Uucast managementu Objednatele a organizaéni podpora pro nasazeni KDS/KDR,;

e stanoveni komunikace (komunikacni strategie ze strany Objednatele)

e zabezpecleni striktniho projektového fizeni

e stanoveni pravomoci a odpovédnosti (stanoveni pozic a definice jejich kompetenci)
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e stanoveni kompetenci odpovidajicich Fesitelskych tymu;

e zajisténi soucinnosti dalSich Zhotovitel(

e Zzajisténi dostatecnych kapacit pracovniku fesitelskych tyma

e dodrzovani harmonogramu projektu

e striktni fizeni zmén

e poskytnuti dokumentace napf. stavebni dokumentace, fidici dokumentace, atp.
e zajisténi pfistupu Zhotovitele do budov

e zajiSténi telekomunikacénich sluzeb (hlasové i datové sluzby v misté plnéni),

e zajiSténi pracovniho zazemi pro Zhotovitele (mistnost/ mistnosti/ pracovisté)

¢ stanoveni oponentl a principl oponentniho Fizeni Implementaéni studie

e zajiSténi oponentniho fizeni a akceptace Implementaéni studie

e Ucast pracovnikll Objednatele na schliizkach FeSitelskych tymu

e Zzajisténi kvalifikovanych pracovnikl v jednotlivych fesitelskych tymech

e umoznéni odbornych konzultaci fesitelskych tym(

e aktivni u€ast pfi testovacim poloprovozu a testovacim provozu

e aktivni zapojeni do ovéfovaciho provozu

e zabezpeceni akceptacniho Fizeni pfevzeti plnéni jednotlivych fazi projektu vystavby KDS/KDR

Model spoluprace Zhotovitele se Objednatelem bude zalozen na vybudovani komunikaénich kanall, které
mohou byt specifické pro jednotlivé feSitelské tymy. Od pocatku pfistupujeme k tomuto projektu se vsi
vaznosti a se snahou vybudovat v t€sné spolupraci se Objednatelem Spi¢kové pracovisté KDS/KDR. Jsme si
védomi, ze je nutné KDS/KDR nejen vybudovat a zprovoznit, ale také zajistit jeho trvale udrzitelny provoz a
rozvoj. Z tohoto divodu bude nasi snahou maximalné zurocit know-how Objednatele i Zhotovitele a toto
promitnout i do velmi tésné spoluprace béhem celého projektu.

Detaily pozadované sou¢innosti v oblasti .G — Projektové fizeni pro oblasti A-E

Pro zdarny priubeh fizeni realizace projektu predpokladame spolutiCast Objednatele na prizptisobeni
projektové metodologie konkrétnim podminkam projektu a procesiim Objednatele. Dale ocekavame
soucinnost v nize popsanych kapitolach.

METODIKY A STANDARDY RIZENT NA URADE
Pro uplatnéni principu nastaveni projektu o¢ekavame dodani metodik a standardd, pokud jsou aplikovany
v prostiedi Objednatele, v oblastech:

procesniho fizeni
fizeni a sledovani kvality
konfiguracniho managementu
komunikace a vymény informaci
e fizeni rizik
Uplatnéni jiz pouzitych a aplikovanych standardl v ramci projektu zvysi efektivitu projektu a zjednodusi
chépani fungovani projektu.

VLASTN{ ORGANIZACE A RIZENI PROJEKTU

Projektova metodika pracuje s hierarchickou strukturou fizeni projektu a v etapé startu projektu ocekavame
spole¢né naplnéni jednotlivych roli. Detailni popis roli bude pfedmétem startovni etapy, nicméné nize
uvadime obecné predpoklady pro naplnéni pozadované struktury projektu. Vychézime z predpokladu
zapojeni do projektu tif zajmovych oblasti, vedeni, uzivatelii a Zhotovitele. Ze strany Objednatele
o¢ekavame zajisténi zejména roli:

Smlouva o dilo . RCJ-2012-7104 Strana: 217



Reditel projektu
Hlavni uzivatel
Projektovy dohled

Tyto role musi byt naplnény tak, aby byla pokryta schopnost:

pfijimat rozhodnuti v ramci projektu, zejména v oblasti fizeni rizik, zménovych pozadavkd,
zpracovani problému a vyjimek

zajistit spolupraci na ptipraveé a planovani jednotlivych etap projektu

zajistit spolupraci pti ptipraveé a schvaleni zakladni projektové dokumentace

zajistit nezbytnou soucinnost pro realizaci jednotlivych ukola

prebirat a akceptovat jednotlivé ukoly, etapy a cely projekt

zajistit nezbytné nutnou soucinnost uzivatelii/odbérateltl jednotlivych produktt, a to zejména
V oblasti specifikace a popisu vlastnosti produktu a pak nasledné akceptace

dozorovat a kontrolovat jednotlivé projektové cinnosti

zajistit pozadovanou miru komunikace a informovanosti na stran¢ Objednatele na v§echny
participujici subjekty

poskytovat podporu projektovému managementu

aktivné se podilet na procesu fizeni projektu

prevzit dokonéené produkty do standardniho procesu podpory a provozu

ucastnit se kontrolnich ¢innosti (hodnoceni reportd a pribéhu projektu)

oponentura navrhi

Pro zdarnou implementaci nastrojt (¢astmi plnéni A-E) pro podporu prace jednotlivych agend uradu bude
nutno zapojit do procesu spoluprace na fizeni projektu tyto pracovniky nebo jejich kvalifikované zastupce:

vedouci odboru informatiky (technologické procesy)
vedouci ekonomického odboru (analytické procesy)
vedouci odboru vnitinich véci (podptrné procesy uradu)

Detaily pozadované souc¢innosti v oblasti I.H — Reseni bezpe¢nosti pro oblasti A-E

ANALYZA RESENI

Pro analyzu FfeSeni (pozadavku vyplyvajicich z legislativy, norem a standardu, a technického feseni) je
pozadovana soucinnost v oblasti poskytovani podkladovych informaci, a dostupnosti stavajicich zavaznych
predpisu (internich, nadfizenych organt apod.).

ANALYZA RIZIK

Pro zpracovani analyzy rizik a nasledného navrhu opatfeni ve vy3e uvedeném rozsahu poZadujeme
soucinnost Objednatele minimalné v rozsahu:

uréeni zastupce Objednatele pro sbér podkladl k analyze rizik,

poskytnuti potfebnych vstupnich informaci formou osobni, telefonické nebo elektronické komunikace
(kapacity respondentd v rozsahu min. 5 ¢lovékodni pro kazdou oblast pInéni),

konzultaéné-prezentacni schiizky pro etapu navrhu bezpecnostnich opatfeni,
konzultaéné-prezentacni schiizky pro oponenturu vytvarené dokumentace,

konzultaéné-prezentacni schizky pro predani a prezentaci vysledkl, a pro zaji$téni schvalovaciho
procesu vystupd.

PENETRACNI TESTY
Pozadovana soucinnost vV ramci realizace penetracnich testli spociva v:

odpovédném vysloveni souhlasu s testovanim — projektovy zapis, samostatny dokument,
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. volbé parametru testovani — tvrdosti, viditelnosti, rozsahu, pfibuznych systému — formou
projektového zapisu, nebo samostatny dokument.

BEZPECNOSTNI SEZNAMENI
Ze strany Objednatele je pro bezpecnostni seznameni pozadovana soucinnost v oblasti konzultaci k néplni,
rozsahu a obsahu seznameni pro jednotlivé skupiny ti¢astniki.

VYTVORENI{ INTERNICH PREDPISU

Pro Uspésnou realizaci faze tvorby dokumentace a metodickych materialll a je kliCova uzka spoluprace a
soucinnost se Objednatelem zejména ve fazi zjiStovani, poskytovani informaci a podkladd pro analyzu
pozadavkl a potfeb. Predpokladame zajisténi nezbytné soucinnosti povéfenych respondentl ze strany
Objednatele v rozsahu:

* minimaliné 2 dny na kazdy zpracovavany/aktualizovany vystupni dokument ve fazi sbéru
podkladovych informaci,

= minimalné 2 dny na projednani pfipominek a souvisejici konzultace k vytvofenému/aktualizovanému
navrhu kazdého z dokumentu.

Rozsah seznameni pracovniki Objednatele s dodanym plnénim pro oblasti A-E

Zhotovitel provede nezbytné seznameni pracovnikti Objednatele s dodanym plnénim Vv nasledujicim rozsahu
pro oblasti pfedmétu plnéni A-E (uvedené bude osvédceno podpisem akceptacéniho protokolu v ramci
akceptacni procedury).

Zhotovitel dale navrhuje nezbytné seznameni pracovniki Objednatele s dodanym plnénim v uvedeném
rozsahu i pro oblasti F a H, nebot’ se domniva, ze jsou dilezitou a nedilnou soucasti plnéni pro zajisténi
udrzitelnosti projektu v oblastech Bezpecnost a Servis.

vvvvv

Seznameni s Casti plnéni A - TC Jihomoravského kraje

Uzivatelska role Obsah Pocet Rozsah
osob
Spravci a administratofi Podrobné seznameni spravcu | 4 10 dnti
TCK s architekturou TCK a
poskytnuti informaci
nutnych pro rutinni provoz a
udrzbu TCK
Seznameni s Casti plnéni B — Vnitini integrace Krajského tradu
UZivatelska role Obsah Pocet Rozsah
osob
Spravci a administratofi Podrobné seznameni 5 3 dny
IDM spravct s architekturou IdM
a poskytnuti informaci
nutnych pro rutinni provoz a
udrzbu systému IdM
Ostatni zaméstnanci Sezndmeni se Dle Neni nutna
samoobsluznymi vlastnostmi | potfeby prezencni forma,
feSeni IDM z pohledu (max. 30) | mozno zvolit
uzivatele jinou vhodnou
(napft.
videokurz, e-
learning apod.)
Spravci a administratofi Podrobné seznameni 5 3 dny
spravcu s architekturou
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Uzivatelska role

Obsah

Pocet
osob

Rozsah

Logovaciho a auditniho
systému a poskytnuti
informaci nutnych pro
rutinni provoz a udrzbu
systému Logovaciho a
auditniho. Minimalné
podrobné seznameni s
jednotlivymi funkénimi
bloky a jejich stavebnimi
prvky a seznamenti se
zakladnimi
administratorskymi postupy
za tcelem dohledu a
lokalizace pfipadnych
provoznich problém.

Administratofi technologie
portalu

Podrobné seznameni
administratort s technologii
portalu a poskytnuti
informaci nutnych pro
rutinni provoz a udrzbu
portalu (serverové i klientské
casti)

Seznameni musi obsahovat
minimalné tyto ¢asti:

e podrobné
s jednotlivymi
funkénimi bloky a jejich
stavebnimi prvky;

e seznameni se
zdkladnimi
administratorskymi
postupy za
dohledu  alokalizace
pfipadnych provoznich
problém.

V ramci sezndmeni obdrzi

seznameni

ucelem

administrator provozni
dokumentaci portalu

5 dni

Spravci obsahu portalu a
klicovi uzivatelé.

Podrobné seznameni spravcii
obsahu a uzivatelt se
zpusobem a postupy
zadavani, aktualizace a
publikace informaci rtizného
typu (soubory, seznamy,
diskusni pfispévky apod.) na
portalu a s jejich uzivanim.

3 dny
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Uzivatelska role

Obsah

Pocet
osob

Rozsah

V ramci seznameni obdrzi
administrator provozni
dokumentaci portalu

Zadatel nad rdmec pozadavkl nabizi seznameni dvéma administratorim Objednatele pro zdkladni sledovani

chodu a ovladani celé integracni vrstvy v délce 1 den.

Seznameni s ¢asti plnéni C - Elektronicka spisova sluzba IMK

UZivatelska role Obsah Pocet Rozsah
osob
Spravci a administratofi IS Podrobné seznameni 3 2 dny
spravct s IS a poskytnuti
informaci nutnych pro
rutinni provoz a udrzbu
systému.
UZivatelé IS Seznameni s webovym Dle Neni nutna
klientem a spisovym a potfeby prezencni forma,
skarta¢nim radem (max. 500) | mozno zvolit

jinou vhodnou
(napf.

videokurz, e-
learning apod.)

Sezndmeni s ¢asti plnéni D - Datové sklady, manazerské informacni systémy a nastroje Business Intelligence

Jihomoravského kraje

Uzivatelska role

Obsah

Pocet
osob

Rozsah

Spravci a administratofi
datového skladu

Analytici a vybrani
zaméstnanci odboru
informatiky. Resf pozadavky
vSech ostatnich uzivatelq,
administruji vSechny
softwarové nastroje i vrstvy
datového skladu. Poskytuji
sluzby ostatnim uzivatelim
systému a jsou odpovédni za
chod fesdeni jako celku vcetné
jeho rozvoje.

5

8 dnu

Pokrodcili uzivatelé -
analytici

Klicovi uzivatelé, kteri se
budou podilet na rozvoji
obsahu i funkénosti feSeni.

4 dny

Zakladni uzivatelé

Zameéstnanci, ktefi aktivné,
ale nepravidelng¢,
zpracovavaji data ve formé
tabulek ¢i grafti, vétsinou se
jedna o statické reporty
vcetné moznosti jejich
parametrizace. Sezndmeni
Objednatele musi byt

40

2 dny
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Uzivatelska role Obsah Pocet Rozsah
osob
zaméfeno na detailni
pochopeni moZnosti feSeni
BI a schopnost je aktivné
vyuZzivat.
Ostatni zaméstnanci Ptjde o pasivni piijemce max. 200 | Neninutna

informaci feSeni, u nichz se
predpoklada zejména
potencial definice
informacniho pozadavku a

prezencni forma,
mozno zvolit
jinou vhodnou
(napft. e-

znalost moZnosti feSeni k learning).

jejich uspokojeni.

Seznameni s ¢asti plnéni E - Krajska digitalni spisovna (KDS) a Krajsky digitalni repositai (KDR)

Uzivatelska role Obsah Pocet Rozsah
osob
Spravci a administratori Podrobné seznameni 3 2 dny

KDS, KDR spravcu s IS a poskytnuti
informaci nutnych pro
rutinni provoz a adrzbu

systému.

Uzivatelé KDS, KDR Seznameni s IS Dle Neni nutna
potteby

(max. 500) | mozno zvolit

prezenéni forma,

jinou vhodnou
(napf.
videokurz, e-
learning apod.)

Seznameni s ¢asti plnéni F — Oblast servisnich sluzeb

V této kapitole navrhuje Zhotovitel, nad ramec pozadavkll na seznameni pracovnikl s ¢astmi zakladniho
plnéni A — E, i seznameni v oblasti F — Zaruka, uroven poskytovanych sluzeb (SLA), pozadavky na
podporu

Seznameni vyjmenovanych kontaktnich osob Objednatele (tj. osob opravnénych zadavat u Zhotovitele
servisni pozadavky) v oblasti eskalace servisnich sluzeb, procest podpory, incident managementu,
vyuzivani komunikacnich kanald (webového rozhrani, elektronické komunikace, telefonického / faxového
zadavani pozadavkd) na Centralni komunikaéni bod zhotovitele (tzv. ,Single Point of Contact — SPoC*
v rozsahu 8 Clovékohodin jednorazové. Zhotovitel predpoklada seznameni v misté Objednatele, pokud se
obé strany nedohodnou jinak.

Seznameni s ¢asti plnéni H - Oblast bezpecnosti

Zhotovitel navrhuje, nad ramec pozadavkl na seznameni pracovnik(l s ¢astmi plnéni A-E, i seznameni v
oblasti H — Bezpeénost. Zhotovitel se domniva, Ze je bezpenost nedilnou soucasti celého feSeni. Proto
navrhuje provést seznameni pro nize uvedené zastupce cilovych skupin tak, aby mohli nasledné provadét
samostatna interni seznameni zaméstnancu ¢i doplnit stavajici obsah osnov seznameni pro zaméstnance
Krajského ufadu Jihomoravského kraje a jim zfizovanych organizaci v oblasti informacéni bezpeé&nosti,
zejména s ohledem na vystupy a doporueni bezpecnostniho projektu, ktery bude nedilnou soudasti
dokumentace implementace technického feSeni v ramci této zakazky.

Cilem seznameni je zajistit informovanost a povédomi vSech dulezitych zastupcl skupin zaméstnanci
(uzivatelu ICT) o nezbytnych opatfenich pro zajisténi informacéni bezpecnosti na ufadé. Navrh seznameni
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téchto cilovych skupin bude pokryvat potfeby bezpeénostniho vzdélavani jak novych, tak stavajicich
zameéstnancu v ramci vstupniho seznameni a nasledného pravidelného vzdélavani.

Pro potfeby JMK bude dale vypracovana osnova a napli seznameni na zakladé individualnich potieb
cilovych skupin v celkovém rozsahu 4 dny:

e seznameni pro bezpecnostni management,
e seznameni pro vedouci zaméstnance,

e seznameni pro spravce systémd,

e seznameni pro uzivatele.

Pfedmétem naplinéni naseho navrhu tedy bude (bezpeénostniho seznameni) jednak vytvofeni osnovy a
samostatné napIné Skoliciho kurzu pro kazdou ze &étyf uvedenych cilovych skupin uc¢astnikl, a k realizace
vzdy jednoho ukazkového kurzu pro kazdou z téchto Ctyf cilovych skupin, ureného jako vzor pro zauceni
budoucich Skoliteld z internich zdroji Objednatele. Detaily nami navrhovaného seznameni jsou uvedeny
v tabulce nize.

UZivatelska role Obsah Pocet Rozsah
osob
vedeni, pracovnici v predstaveni systému fizeni 5 1 den
manazerskych pozicich bezpecnosti informaci
(ISMS);
hierarchie bezpecnostnich
roli;

stanoveni odpovédnosti,
prav a povinnosti pfi
zajisténi ochrany informaci;
d@ivérnost, dostupnost a
integrita informaci;

hrozby a zranitelnosti;
vyporadani rizik a jejich
akceptace;

bezpecnostni opatfent;
ovéfovani a vyhodnocovani
urovné bezpecnosti;

interni predpisova zakladna
- bezpecnostni politika a
souvisejici dokumentace
(smérnice, metodiky,

prirucky).
bezpecnostni management predstaveni ISMS; 5 1den
(napt. bezpecnostni metody a zplisoby zavadéni
manazer, bezpecnostni systému informacni
spravce) bezpecnosti;

bezpecnostni role a funkce,
jejich napln ¢innosti;

interni predpisova zdkladna
— bezpecnostni dokumentace
pro bezpecnostni spravce;
zpusoby a moznosti realizace
analyzy rizik, souvisejici
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Uzivatelska role

Obsah

Pocet
osob

Rozsah

metodiky, normy a
standardy;

kompetence, pravomoci a
povinnosti bezpecnostniho
managementu;

zpusoby sledovani, kontroly
a ovéfovani systému fizeni
bezpecnosti.

spravci systémit
(administratori)

predstaveni ISMS;

interni predpisova zakladna
— provozni bezpecnostni
dokumentace (pro spravce);
povinnosti, odpovédnosti a
napln ¢innosti spravc

v oblasti zajiStovani
bezpecnosti informaci.

1 den

uzivatelé (fadovi
zameéstnanci)

predstaveni ISMS;
seznameni s interni
predpisovou zdkladnou —
bezpecnostni dokumentace
pro uzivatele;
nejduleZitéjsi pravidla a
zéasady bezpecnosti pfi praci
s informacemi;

prava, povinnosti a
odpovédnost uzivateld pri
pouzivani ICT a praci

s informacemi.

10

1 den
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Pfiloha é. 2 — Clenéni ceny PInéni

Realiza¢ni faze a zkuSebni provoz (Tabulka ¢. 1)

Diléi plnéni Nabidkova cena
Cena v K¢ bez Sazba DPH Cena celkem
DPH v % v Ké's DPH
A) C.elkova cena,za plne.m oblasti Technologické centrum 43 403 620 K& 20% 52 084 344 K&
Jihomoravského kraje
B) Celkova cena za plnéni oblasti Integrace vnitiniho systému 18 384 133 K¢ 20% 22 060 960 K¢&
C) Celkova cena za plnéni oblasti Elektronicka spisova sluzba 2 008 850 K¢ 20% 2410 620 K¢
D) .Celkovavce'na za’ pInéni f)blas.tl Datf)ve sklady,‘ manaZerské 9846 714 K& 20% 11816 057 K&
informacni systémy a nastroje Business Intelligence
lkova Inéni oblasti Krajska digitalni spi
E) Ce .ovaf c?n'a rza'p néni ‘ol,)vas rajska digitalni spisovna, 7099 998 K& 20% 9 599 998 K&
Krajsky digitalni repozitai

Cena za plnéni verejné zakazky dle odst. 2.4.1. bodu I. zadavaci
dokumentace 81 643 315 K¢ 20% 97971 978 K&
(2 rddkat A) — E) této tabulky)

Servisni sluzby v rutinnim provozu (Tabulka ¢. 2)

Servisni sluzby/5 let Cenav K¢ bez DPH | VySe DPHv % | VySe DPHv Ké | Cenav Kés DPH

PInéni dle odst. 2.4.1. bodu Il. zadavaci

30819 720 K¢ 20% 6 163 944 K¢ 36 983 664 K¢
dokumentace

Celkova nabidkova cena (Tabulka ¢. 3)

Cenav K¢ bez DPH | VySe DPHv % | VySe DPHv Ké | Cenav Kés DPH

Celkova nabidkova cena za plnéni
vefejné zakazky (soucet sum dle tabulky 112 463 035 K& 20% 22 492 607 K& 134 955 642 K¢
¢.1ac.2)
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Cena za poskytovani servisnich sluZeb za obdobi 1 pololeti

Servisni sluzby/1 pololeti Cena v K¢ bez DPH | VySe DPH v %

VySe DPH v Ké

Cenav K¢ s DPH

Cena za poskytovani servisnich sluzeb za
obdobi 1 pololeti

3081972 K¢

20%

616 394 K¢

3698 366 K&

Cena servisnich sluzeb na 5 let — podrobna kalkulace

Servisni sluzby na 5 let (+ carepack a ziruky 4. a 5. rok) OD okamZiku fadného ukonéeni zkusebniho provozu - Akceptace
pocet let Cena v K¢ bez | Cena Celkemv K¢ bez | Cena DPH (DPH | Cena celkem v K&
podpory Polozka DPH DPH 20 %) s DPH
5 Oblast (A) Technologické centrum Jihomoravského kraje 2781374 K& 13 906 870 K& 2781374 K¢ 16 688 244 K¢
5 Sitovd a komunikacni infrastruktura 964 580 K¢ 4 822 900 K¢ 964 580 K¢ 5787 480 K¢
5 Serverovd infrastruktura 951 620 K¢ 4 758 100 K¢ 951 620 K¢ 5709 720 K¢
5 Zdlohovdni a diskova virtualizace 865 174 K¢ 4 325 870 K¢ 865 174 K¢ 5191044 K¢
5 Oblast (B) Integrace vnitiniho systému 768 000 K& 3 840 000 K& 768 000 K& 4 608 000 K¢
5 Oblast (C) Elektronicka spisova sluzba 200 000 K¢ 1000 000 K& 200 000 K¢ 1200 000 K¢
Oblast (D) Datové sklady, manaZerské informacni systémy a
5 nastroje Business Intelligence 890 000 K& 4450 000 K& 890 000 K& 5340 000 K&
5 Oblast (E) Krajska digitalni spisovna, Krajsky digitalni repozitar 600 000 K& 3000 000 K¢ 600 000 K¢ 3 600 000 K¢|
Spoleéné naklady pro vSechny oblasti (A-E) za poskytovani servisni
5 podpory 924 570 K¢ 4 622 850 K¢ 924 570 K¢ 5547 420 K¢|
5 24x7 Service Desk, 24x7 Centrdlni dispecink, 24x7 Monitoring SW a HW 498 570 K¢ 2492 850 K¢ 498 570 K¢ 2991 420 K¢
5 Expertni podpora 426 000 K¢ 2130000 K¢ 426 000 K¢ 2 556 000 K¢
| 30819720 k[ 6163 944 k¢ 36 983 664 K¢
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Cast A. — Technologické centrum Jihomoravského kraje

Specifikace HW a SW Technologické centrum Jihomoravského kraje

Cena za plnéni oblasti Technologické centrum Jihomoravského kraje

Nabidkova cena

Infrastruktura Datového centra

pocet

Polozka

Kusova cena
v K¢ bez DPH

Cena Celkem v K¢ bez
DPH

Cena DPH
(DPH 20 %)

Cena celkem v K¢
s DPH

UPS PW Eaton Blade UPS 12kW N+1 plus pfislusenstvi,SNMP karta,
SW PowerVision Network, EMP sonda

376 772 K¢

753 545 K¢

150 709 K¢

904 254 K¢

HDC - CRV20 In the row chladici jednotka, vykon dle pfiloZzené
selekce, regulace chladiciho vykonu 30 - 100 %, EC ventilatory,
elektrodovy parni zvihcovac, iCOM large display, ¢erpadlo
kondenzatu

527 247 K¢

1054 494 K¢

210 899 K¢

1265393 K¢

ZDC -Salova jednotka 23,3kW Salova chladici, vykon dle pfiloZzené
selekce, regulace chladiciho vykonu 30 - 100 %, EC ventilatory,
elektrodovy parni zvlhcovac, iCOM large display, ¢idlo dodavané
teploty, Itellislot pro dvé karty

235430 Ke

235430 Ke

47 086 K&

282 516 K&

ZDC - Salova jednotka 23,3kW - Salova chladici, vykon dle
pfilozené selekce, regulace chladiciho vykonu 30- 100 %, EC
ventilatory, elektrodovy parni zvihéovag, ¢idlo dodavané teploty,
Itellislot pro dvé karty

217 391 K¢

217 391 K¢

43 478 K&

260 869 K¢

Vzduchem chlazeny kondensator,LAN karta

79 402 K&

158 805 K¢

31761 K¢

190 566 K¢

HP 642 1075mm Shock Intelligent Rack - HP 642 Intelligent Series
Rack (Shock Pallet) — 42U rackova skfir véetné prednich a zadnich
dvefi; vyska 200 cm; hloubka 108 cm; staticka nosnost 1360 kg
(dodany na palaté s vysokou nosnosti) ,2x HP 42U 1075mm Side
Panel Kit, 2x HP 32A HV Core Only Corded PDU, 2x HP 2, 7X C-13
Stk Intl Modular PDU

32533 Ké

130132 Ké

26 026 K¢

156 158 K¢

HP 642 1075mm Shock Intelligent Rack - HP 642 Intelligent Series
Rack (Shock Pallet) — 42U rackova skfiri véetné pfednich a zadnich
dvefi; vyska 200 cm; hloubka 108 cm); staticka nosnost 1360 kg
(dodany na palaté s vysokou nosnosti),HP 42U 1075mm Side Panel
Kit, 2x HP 32A High Voltage Modular PDU

35781 Ké

214 687 K¢

42937 K¢

257 624 K¢

2764 483 K|

552 897 K(|

3317 380 K¢

Serverova infrastruktura

pocet

Polozka

Cena v K¢ bez
DPH

Cena Celkem v K¢ bez
DPH

Cena DPH
(DPH 20 %)

Cena celkem v K¢
s DPH

HP BladeSystem c7000 Enclosure -HP BLc7000 CTO 3 IN LCD ROHS
Encl, Virtual Connect 2x - HP BLc VC Flex-10 Enet Module Opt, HP
BLc VC-FC 8Gb 24-Port Opt Kit, Napdjeci zdroje 6X HP BLc7000 1 PH
FIO Power Module Opt,2400W Gold Ht Plg FIO Pwr Sply Kit,
Napdjeci modul HP BLc7000 1 PH FIO Power Module Opt ,Vétraky
HP BLc 6X Active Cool 200 FIO Fan Opt, Blade police 2x HP BLc 10Gb
SR SFP+ Opt.

876 741 K¢

1753 483 K¢

350 697 K¢

2104 179 K¢

HP Proliant BL685c Server Blade min: 2x 2 CPU HP BL685c G7 6276
2.30GHz 16c 2P FIO Kit, 1 x fadi¢ HP Smart Array BL465c/685c G7
Cntrlr, 16 x HP 8GB 2Rx4 PC3-10600R-9 Kit ,2xHP 72GB 6G SAS 15K
2.5in DP ENT HDD, 1x HP BLc QLogic QMH2562 8Gb FC HBA Opt

109 449 K¢

875 595 K¢

175 119 K¢

1050 714 K¢

HP ProLiant BL465c Server Blade,min : 1x CPU HP BL465c G7 6276
2.3Ghz 16¢ FIO Kit, fadi¢ HP Smart Array BL465¢/685c G7 Cntrlr, 2x
HP 8GB 2Rx4 PC3-10600R-9 Kit, 2x HP 146GB 6G SAS 15K 2.5in DP
ENT HDD, HP BLc QLogic QMH2562 8Gb FC HBA Opt

42 851 K¢

85702 K¢

17 140 K¢

102 843 K¢

10

HP MS WS08 R2 DataCnt2CPU ROK Eng SW

73 083 K¢

730 826 K¢

146 165 K¢

876 992 K¢

3 445 606 K¢

689 121 K¢

4134727 K¢
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Serverova virtualizace

Cena v K¢ bez | Cena Celkem v K¢ bez Cena DPH Cena celkem v K¢
pocet Polozka DPH DPH (DPH 20 %) s DPH
VPP L4 VMware vSphere 5 Enterprise Plus for 1 processor (with 96
GB vVRAM entitlement per processor) SNS is Required. Each VS5
enterprise Plus edition license contributes 1 CPU and 96 GB of
32 |vRAM entitlement towards total available vVRAM pool 57 885 K¢ 1852319KE[ 370464 K¢ 2222783 K¢
VPP L4 VMware vCenter Server Heartbeat 6 for 1 vCenter Server
VMware vCenter Server Heartbeat for 1 vCenter Server ;1 license
is required for each vCenter Server that is protected. SnS Requiredd
1 148 991 K¢ 148 991 K¢ 29 798 K¢ 178 790 K¢
Upgrade: VMware vCenter Server 5 Foundation to vCenter Server
5 Standard vCenter Server Standard SNS is Required. Original FAC
1 or Serial Number w/active SnS required. 82 678 K& 82 678 K& 16 536 K¢ 99 214 K¢
2 083 989 K¢ 416 798 K¢ 2 500 787 K¢

Datova ulozisté

Cena v K¢ bez | Cena Celkem v K¢ bez Cena DPH Cena celkem v K¢
pocet Polozka DPH DPH (DPH 20 %) s DPH
Tier 0 - HP ProLiant DL385 G7 ,HP DL385G7 6212 FIO Kit, 4x 8GB
1Rx4 PC3-12800R-11 Kit, 2x 300GB 6G SAS 15K 3.5in Dp ENT HDD,
82Q 8Gb Dual Port PCI-e FC HBA, 640GB MLC PCle 10, IC ML/DL/BL 1
2 Svr FIO 24x7 SW 224 054 K¢ 448 109 K¢ 89622 K¢ 537 731 K¢
Tier 1,Tier 2 - HP Enterprise Virtual Array P6500, 36x M6612 600GB
6G SAS 15K 3.5in HDD, 20 x M6612 2TB 6G SAS 7.2K 3.5in MDL HDD,
P6500 EVA Dual Controller FC Array ,P6500 Command View SW E-
2 LTU 1198 841 K¢ 2397 682 K¢ 479 536 K¢ 2 877 219 K¢
Tier 3 - Hitachi HCP 300, HCAP 300 - 8.5TB, 4- node storage module,
CR220- 1 ks, HCAP 300 1TB License - 9 ks , HCA v2.0 Software Media
2 Kit, HCA Object Replication License 697 340 K& 1394 679 K& 278 936 K& 1673 615 K&
4240471 K¢ 848 094 K¢ 5088 565 K¢
Diskova virtualizace
Cena v K¢ bez | Cena Celkem v K¢ bez Cena DPH Cena celkem v K¢
pocet Polozka DPH DPH (DPH 20 %) s DPH
FalconStor Software - Licence NSS GA710, 2x NSS GA Storage
2 Capacity - 102 x 1TB,3xClient Package for Backup Server 1335471Ke 2670942 KE[ 534 188 K¢ 3205 131 K¢
1 Software pro EFS - License -Software EFS pro 2 nody a 640GB 176 277 K¢ 176 277 K¢ 35 255 K¢ 211532 K&
2847219Ke[ 569 444 K¢ 3416 663 K&
Zalohovani a obnova dat
Cena v K¢ bez | Cena Celkem v K¢ bez Cena DPH Cena celkem v K¢
pocet Polozka DPH DPH (DPH 20 %) s DPH
MSL4048 Tape Library - MSL4048 2 LTO-5 3000 FC Tape Lbry, 2x
1 LTOS Ultrium Non Custom Label 20 Pk 300011 K& 300011 K& 60 002 K¢& 360 014 K¢
HP Data Protector Software -Drive Extension Data Prt drive ext
2 UNIX/NAS/SAN E-LTU 267 415 K¢ 534 829 K¢ 106 966 K¢ 641 795 K¢
Starter Pack | pouze licence / Data Prot Stater Pack Windows E-
1 LTU 27 051 K¢ 27 051 K¢ 5410 Ke 32 461 K¢
13  |HP DP On-line Backup for Windows 29 018 K¢ 377 230 K& 75 446 K& 452 676 K&
5 HP DP Advanced Backup to Disk 1TB E-LTU 26 396 K& 131980 K¢ 26396 K¢ 158 376 K¢
1 HP Data Protector 6.20 English SW Media 3169 K¢ 3169 K& 634 K¢ 3802 K¢&
1374270 KE| 274 854 K& 1649 124 K&
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Bezpecna komunikacni infrastruktura TCK

Cena v K¢ bez | Cena Celkem v K¢ bez Cena DPH Cena celkem v K¢
pocet Polozka DPH DPH (DPH 20 %) s DPH
2 HP 7506 Switch Chassis 34127 K¢ 68 255 K¢ 13 651 K¢ 81906 K¢
4 HP 7500 384G bps Fab Mod w/2 XFP Ports 72929 K¢ 291 717 K¢ 58 343 K¢ 350 061 K¢
2 HP 7500 24-port GbE SFP Module 32397 K¢ 64 795 K¢& 12 959 K¢ 77 754 K&
2 HP 7500 48-port Gig-T Module 39 359 K¢ 78 719 K¢ 15 744 K¢ 94 462 K¢
2 HP 7500 8-port 10G SFP+ Module 79 819 K¢ 159 638 K¢ 31928 K¢ 191 565 K¢
2 HP 3100-48 v2 Switch 12 102 K¢ 24 205 K¢ 4841 K¢ 29 046 K¢
2 HP 6602 Router Chassis 73 610 K& 147 221 K& 29 444 K¢ 176 665 K&
2 HP 6600 1p 10GbE XFP HIM Rtr Module 32748 K¢ 65 496 K¢ 13 099 K¢ 78 596 K¢
20 |HP 5120-48G-PoE+ El Switch w/2 Intf Slts 33 203 K& 664 060 K&| 132 812 K& 796 872 K&
3 HP 5800-48G Switch with 2 Slots 74 154 K¢ 222 463 K¢ 44 493 K¢ 266 955 K¢
3 HP 5800 16-port SFP Module 8776 K¢ 26 328 K¢ 5266 K¢ 31593 K¢
3 HP 5800 4-port 10GbE SFP+ Module 15 833 K¢ 47 498 K¢ 9500 K¢ 56 998 K¢
PfisluSenstvi -AC Power Supply, Cable, SFP Transceiver,1G SFP LC
LX Transceiver, 1G SFP LC SX Transceiver, 10G SFP+ LC SR
1 Transceiver”, 10G SFP+ LC LR Transceiver .. 1073 257 K¢ 1073 257 K¢ 214 651 K& 1287 909 K¢
HP 8/40 SAN Switch - HP 8/40 Base 24-ports Enabled SAN Switch
,16x HP 8Gb Shortwave B-series FC SFP+ 1 Pack , 2x HP 8Gb LW B-
4 series 10km FC SFP+ 1 Pack, 2x HP B-ser 32-64 ISL Trnk SW LTU 350 882 K¢ 1403 529 K& 280 706 K¢ 1684 235 K¢
2 Load-Balancing F5 BIG-IP 3900 Local Traffic Manager (8 GB Memory) 618 544 K¢ 1237 089 K¢ 247 418 K¢ 1484 506 K¢
Load-Balancing F5 BIG-IP SSL Licence Upgrade for 3900 LTM (Max
2 TPS) 121 248 K¢ 242 496 K¢ 48 499 K¢ 290 995 K¢
1 Firewall - Kernun FW ++ cluster 1233 759 K¢ 1233 759 K¢ 246 752 K¢ 1480511 K¢
IPS TippingPoint- HP S1200N IPS Module ,HP vSMS for VMware
2 vSphere 1-host SW Lic 544 704 K¢ 1089 408 K¢ 217 882 K¢ 1307 290 K¢
8139932 KE| 1627986 K¢ 9767 919 K¢
Management a monitoring
Cena v K¢ bez | Cena Celkem v K¢ bez Cena DPH Cena celkem v K¢
pocet Polozka DPH DPH (DPH 20 %) s DPH
5 HP NNM i 250+/50 SW E-LTU 17 551 K¢ 87 757 K¢ 17 551 K¢ 105 308 K¢
5 HP NNM i 250+/50 NP SW E-LTU 5265 K¢ 26 325 K¢ 5265 K¢ 31590 K¢
1 HP NNM iSPI for Perf 50+/50 SW E-LTU 53 139 K¢ 53 139 K¢ 10 628 K¢ 63 767 K¢
1 HP NA 50 Node Pack SW E-LTU 105 397 K¢ 105 397 K¢ 21079 K& 126 477 K¢
1 HP NA 50+/ Node Pack DV NP SW E-LTU 6923 K¢ 6923 K¢ 1385 K¢ 8307 K¢
1 HP NNM iSPI for Perf 50+/50 NP SW E-LTU 15942 K¢ 15 942 K& 3188 K¢ 19 131 K&
295 483 K¢ 59 097 Ké 354 580 K¢
Maintenance , Carepacky - 3 roky (Zaruka 5 let) OD okamZiku Fadného ukonéeni zkusebniho provozu - Akceptace
Cena v K¢ bez | Cena Celkem v K¢ bez Cena DPH Cena celkem v K¢
pocet Polozka DPH DPH (DPH 20 %) s DPH
1 Infrastruktura Datového centra 237514 K& 237514 K& 47 503 K& 285017 K&
1 Serverova infrastruktura 248 485 K& 248 485 K& 49 697 K& 298 182 K&
1 Serverova virtualizace 2341250 K¢& 2341250K¢| 468250 K¢ 2809 500 K¢&
1 Datova ulozZisté 1294 460 K¢ 1294 460 K¢ 258 892 K¢ 1553 352 K¢
1 Diskova virtualizace 2 462 154 K¢ 2 462 154 K& 492 431 K¢ 2954 585 K¢
1 Zalohovani a obnova dat 741 827 K¢ 741 827 K¢ 148 365 K¢ 890 192 K¢
1 Bezpecna komunikacni infrastruktura TCK 5900 077 K& 5900077 K&| 1180015 K¢ 7 080 093 K¢
1 Management a monitoring 363312 K¢ 363 312 K¢ 72 662 K¢ 435 975 K¢
13589 080 K¢ 2 717 816 K¢ 16 306 895 K¢
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Implementacni a servisni sluzby DO okamZiku fadného ukonceni zkuSebniho provozu - Akceptace

Cena v K¢ bez | Cena Celkem v K¢ bez Cena DPH Cena celkem v K¢
pocet Polozka DPH DPH (DPH 20 %) s DPH
1 Infrastruktura Datového centra 714 285 K& 714285 K¢| 142 857 K& 857 142 K¢&
1 Serverova infrastruktura 143 000 K& 143 000 K& 28 600 K¢ 171 600 K¢
1 Serverova virtualizace 374 000 K& 374 000 K& 74 800 K¢& 448 800 K¢&
1 Datova uloZisté 310 000 K& 310 000 K& 62 000 K¢ 372 000 K¢
1 Diskova virtualizace 591902 K& 591902 K&| 118380K¢ 710282 K¢&
1 Zélohovani a obnova dat 143 000 K& 143 000 K& 28 600 K¢ 171 600 K&
1 Bezpecna komunikacni infrastruktura TCK 938 900 K¢ 938 900 K¢ 187 780 K& 1126 680 K¢
1 Management a monitoring 638 000 K¢ 638000 K&| 127 600 K¢ 765 600 K¢&
1 Projektové vedeni 770 000 K& 770000 K&| 154 000 K¢& 924 000 K¢&
4623087 K&[ 924 617 K& 5547 704 K¢&
CELKEM TC
Cena v K¢ bez | Cena Celkem v K¢ bez Cena DPH Cena celkem v K¢
pocet Polozka DPH DPH (DPH 20 %) s DPH
1 Infrastruktura Datového centra 2764 483 K& 2764 483 KE[ 552897 K¢ 3317380K¢
1 Serverova infrastruktura 3 445 606 K& 3445606 K&[ 689121 K¢ 4134 727 K¢
1 Serverova virtualizace 2083989 K& 2083989 K| 416798 K¢ 2500 787 K¢&
1 Datova uloZisté 4240 471 K& 4240 471KE| 848 094 K& 5088 565 K¢
1 Diskova virtualizace 2847219 K¢ 2847219KE| 569 444 K& 3416 663 K&
1 Zalohovani a obnova dat 1374270 K& 1374270 KE| 274 854 K& 1649 124 K¢
1 Bezpecna komunikacni infrastruktura TCK 8139932 K¢ 8139932 K&| 1627986 K& 9767 919 K&
1 Management a monitoring 295 483 K¢ 295 483 K¢ 59 097 K¢ 354 580 K¢
25191453 K& 5038291 K¢ 30229 744 K&
CELKEM MAINTENANCE a SLUZBY
Cena v K¢ bez | Cena Celkem v K¢ bez Cena DPH Cena celkem v K¢
pocet Polozka DPH DPH (DPH 20 %) s DPH
Maintenance , Carepacky - 3 roky OD okamZiku fadného ukonéeni
1 zkusebniho provozu - Akceptace 13 589 080 K& 13 589 080 K&| 2717 816 K& 16 306 895 K&
Implementacni a servisni sluzby DO okamziku fadného ukonceni
1 zkuSebniho provozu - Akceptace 4623 087 K& 4623087 K&| 924 617 K& 5547 704 K&
18212 166 K&| 3 642 433 K¢ 21854 600 K¢&
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Cast B. — Integrace vnitiniho systému

Integrace vnitiniho systému

Cena za plnéni oblasti Integrace vnitiniho systému

Nabidkova cena

Kusova cena | Cena Celkem v K¢ bez Cena DPH Cena celkem v K¢
pocet Polozka v K¢ bez DPH DPH (DPH 20 %) s DPH
1 Analyza 1649 700 K¢ 1649 700 K¢ 329940 K¢ 1979 640 K¢
1 Navrh IDM 174 300 K& 174 300 K& 34 860 K¢ 209 160 K&
1 Ndvrh ESB 174 300 K¢ 174 300 K¢ 34 860 K¢ 209 160 K¢
1 Navrh integrace na Nintex (prace spole¢né s PASem) 87200 K¢ 87200 K¢ 17 440 K¢ 104 640 K&
1 Ndvrh integrace AlS n 871 700 K¢ 871 700 K¢ 174 340 K¢ 1046 040 K¢
1 Navrh integrace HR 348 700 K¢ 348 700 K¢ 69 740 K¢ 418 440 K¢
1 Soucinnost ze strany dodavatele HR 200 000 K& 200 000 K& 40 000 K& 240 000 K&
1 Navrh integrace GINIS 87200 K¢ 87 200 K¢ 17 440 K¢ 104 640 K¢
1 Navrh integrace Portdl 87200 K& 87200 K& 17 440 K¢ 104 640 K¢
1 Ndvrh Kukatka 87200 K¢ 87 200 K¢ 17 440 K¢ 104 640 K¢
1 Navrh eProxy 87200 K¢ 87 200 K& 17 440 K¢ 104 640 K¢
1 Vyvoj IDM 1133200 K¢ 1133200 K¢ 226 640 K¢ 1359 840 K¢
1 Vyvoj eProxy 261 500 K¢ 261 500 K¢ 52 300 K¢ 313 800 K¢
1 Vyvoj kukatko 122 000 K¢ 122 000 K¢ 24 400 K¢ 146 400 K¢
1 Vyvoj nad ESB 5230 300 K¢ 5230300 K¢| 1046060 Ké 6276 360 K¢
1 Portdlové feseni, portal Gfednika - aplikace a WorkFlow 1026 000 K¢ 1026 000 K&[ 205 200 K¢ 1231200 K&
1 Instalace a zdkladni konfigurace ESB (TEST + PROD) 52 300 K¢ 52 300 K¢& 10 460 K& 62 760 K¢&
1 Instalace a zakladni konfigurace IDM (TEST + PROD) 52 300 K& 52300 K& 10 460 K& 62 760 K¢
1 Nasazeni fe$eni TEST 87200 K¢ 87 200 K¢ 17 440 K¢ 104 640 K¢
1 Nasazeni feSeni PROD 87200 K¢ 87 200 K& 17 440 K¢ 104 640 K¢
1 Dokumentace instalaéni, administratorska, technicka, uzivatelska 289 300 K¢ 289 300 K¢ 57 860 K& 347 160 K&
1  [Testyintegracni 1394 700 K¢ 1394700 K| 278 940 K& 1673 640 K&
1 Testy vykonnosti 523 000 K¢ 523 000 K¢ 104 600 K¢ 627 600 K¢
1 Testy funkéni 348 700 K¢ 348 700 K¢ 69 740 K¢ 418 440 K¢
1 Testy opravnéni 174 300 K¢ 174 300 K¢ 34 860 K¢ 209 160 K¢
1 Analyticka podpora analytika pfi vyvoji 871 700 K¢& 871700 K¢| 174 340K¢ 1046 040 K&
1 Projektové fizeni 348 700 K& 348 700 K& 69 740 K& 418 440 K&
IS pro podporu spravnich fizeni (zahrnuje nevyhradni neomezenou
1 licenci) 802 400 K¢ 802 400 K¢ 160 480 K¢ 962 880 K¢
JBoss Enterprise SOA Platform with Management, 16 Core

1 Standard, v¢. maintenance 1315604 K& 1315 604 K& 263 121 K¢ 1578 725 K¢
2 SharePoint Svr 2010 OLP NL GOVT 93 936 K¢ 187 872 K¢ 37 574 K¢ 225 446 K¢
1 Nintex WorkFlow 2010 standard edice, v¢. maintenance 221157 K& 221157 K& 44 231 K¢ 265 388 K¢

18384 133 K¢ 3 676 827 K¢ 22 060 960 K¢
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Cast C. — Elektronicka spisova sluzba

Elektronicka spisova sluzba
Cena za plnéni oblasti Elektronicka spisova sluzba Nabidkova cena
Kusovd cena | Cena Celkem v K¢ bez Cena DPH Cena celkem v K¢
pocet Polozka v K¢ bez DPH DPH (DPH 20 %) s DPH
1 Jadro systému (neomezeny potet dokumentl ro¢né) 225 000 K¢ 225 000 K& 45 000 K¢& 270 000 K&
1 Rozsifeni jadra - elektronické dokumenty + el.podpis + ¢asové razitK 67 500 K¢& 67 500 K¢& 13 500 K¢& 81000 K¢&
1 ADM - Zakladni administrace systému (T-klient) 3000 K¢& 3000 K¢ 600 K¢ 3600 K¢
1 AKC - Administrace kontrolnich chodU (T-klient) 2100 K¢ 2100 K¢& 420 K& 2520 K¢
1 ADK - Sprava kartotéky externich subjektd (T-klient) 3 750 K& 3750 K¢& 750 K¢ 4500 K¢
1 ADS - Administrace sestav (T-klient) 1500 K¢ 1500 K¢ 300 K& 1800 K&
1 SSD - Systém spravy dokument( (server, neomezena licence) 13 500 K¢ 13 500 K& 2700 K& 16 200 K¢
SSD - Systém spravy dokument( (L-klient, nevyhradni neomezena
260 [multilicence) 1858 K¢ 483 000 K& 96 600 K¢ 579 600 K¢&
1 XRG - Webova sluzba pro napojeni na ISDS 59 500 K¢& 59 500 K¢& 11900 K& 71 400 K&
1 Analyza, projekt 200 000 K¢ 200 000 K¢ 40 000 K¢ 240 000 K¢
1 Implementace, konfigurace, administrace 250 000 K¢ 250 000 K¢ 50 000 K& 300 000 K&
1 Implementace SSD (funkénost POD, VYP, USU, SPI a TPD) 500 000 K¢& 500 000 K&| 100 000 K¢& 600 000 K¢&
1 Podpora zkusebniho provozu 200 000 K¢ 200 000 K¢ 40 000 K¢ 240 000 K¢
2 008 850 K& 401 770 K¢ 2410620 K¢
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Cast D. — Datové sklady (DS), manaZerské informaéni systémy a nastroje Business Intelligence (BI)

Jihomoravského kraje

Datové sklady (DS), manaZerské informacni systémy a nastroje Business Intelligence (BI)
Cena za plnéni oblasti Datové sklady (DS), manazerské informacéni
systémy a nastroje Business Intelligence (BI) Nabidkova cena
Kusova cena | Cena Celkem v K¢ bez Cena DPH Cena celkem v K¢
pocet Polozka v K& bez DPH DPH (DPH 20 %) s DPH
300 |Komplexnianalyza andavrh datového skladu 2 200 K& 660 000 K& 132 000 K& 792 000 K&
200 [ -dokumentace - tvorba 1600 K& 320 000 K& 64 000 K& 384 000 K&
40 -administrace globalnich ¢&iselnik( 1600 K& 64 000 K& 12 800 K& 76 800 K&
16 -grantovaci skript 1100 K& 17 600 K& 3520 K¢ 21120 K¢
Ekonomika zdravotnickych zatizeni (pfimo fizena zdravotnicka
1 zafizeniJMK) - Licence MVY - Trzisté vykaz( aj.dle ZD 75 000 K& 75 000 K& 15 000 K¢ 90 000 K&
40 -kustomizace ETL 1 600 K& 64 000 K& 12 800 K¢ 76 800 K&
240 -Vyvoj ETL 1600 K& 384 000 K¢ 76 800 K¢ 460 800 K¢
40 -Datovy model 1600 K& 64 000 K¢ 12 800 K& 76 800 K¢
40 -testovani 1100 K& 44 000 K& 8 800 K¢ 52 800 K&
Ekonomika Skolskych zafizeni (Skolska zafizeni zfizovana JMK) -
1 Licence MVY - Trzisté dle ZD 75 000 K& 75 000 K& 15 000 K¢é 90 000 K¢
1 -kustomizace ETL 1600 K& 1600 K& 320 K& 1920 K&
140 -Vyvoj ETL 1600 K& 224 000 K¢ 44 800 K¢ 268 800 K¢
80 -Datovy model 1600 K¢ 128 000 K¢ 25 600 K¢ 153 600 K¢
40 -testovani 1100 K& 44 000 K& 8 800 K¢ 52 800 K&
Ekonomika ostatnich neskolskych zafizeni -Licence MVY - Trzisté
1 dle ZD 75 000 K& 75 000 K& 15 000 K¢é 90 000 K¢
10 -kustomizace ETL 1600 K& 16 000 K¢ 3200 K& 19 200 K¢
140 -Vyvoj ETL 1600 K¢ 224 000 K¢ 44 800 K¢ 268 800 K¢
40 -Datovy model 1 600 K& 64 000 K¢ 12 800 K& 76 800 K¢
40 -testovani 1100 K& 44 000 K& 8 800 K¢ 52 800 K&
Ekonomika krajského ufadu JMK - funkénost dle ZD -Licence MEK
1 Trzité Ekonomické (kostky dle ZD) 1320 000 K& 1320 000 K& 264 000 K& 1584 000 K&
40 -kustomizace ETL 1 600 K& 64 000 K¢ 12 800 K¢ 76 800 K¢
40 -testovani 1100 K¢ 44 000 K¢ 8 800 K¢ 52 800 K¢
Zakladni prehledové Udaje prispévkovych organizaci dle ZD -Vyvoj
170 ETL 1 600 K¢ 272 000 K¢& 54 400 K¢ 326 400 K¢
40 -Datovy model 1600 K¢ 64 000 K¢ 12 800 K¢ 76 800 K¢
40 -testovani 1100 K& 44 000 K¢ 8 800 K¢ 52 800 K¢
Statistika a vykony zdravotni péce (pfimo Fizend zafizeniJMK) -
390 |Vyvoj ETL 1 600 K& 624 000 K& 124 800 K& 748 800 K¢
80 -Datovy model 1600 K& 128 000 K¢ 25 600 K¢ 153 600 K&
80 -testovani 1100 K¢& 88 000 K¢ 17 600 K& 105 600 K¢
1 Data CSU (demograficka data ziskana od CSU) -Licence Statistika 142 500 K& 142 500 K& 28 500 K& 171 000 K&
40 -kustomizace ETL 1600 K& 64 000 K¢ 12 800 K& 76 800 K¢
40 -testovani 1100 K¢& 44 000 K¢& 8 800 K¢ 52 800 K¢
80 Metadata ( fesi pozadavky dle ZD ) -Vyvoj ETL 1 600 K& 128 000 K& 25 600 K& 153 600 K&
40 -Datovy model 1600 K¢ 64 000 K¢ 12 800 K& 76 800 K¢
40 -testovani 1100 K& 44 000 K¢& 8 800 K¢ 52 800 K¢
Interni portal a jeho funkce dle ZD -Sites (oborové stranky, tymy
80 atd.) 1600 K¢ 128 000 K¢ 25 600 K¢ 153 600 K¢
100 | -KPI (indikatory) 1600 K& 160 000 K& 32 000 K& 192 000 K&
300 -Reporting (Reporting Services, Excel Services) 1 600 K& 480 000 K& 96 000 K¢ 576 000 K&
260 [-Dashboardy (Performance Point Services) 1600 K& 416 000 K& 83 200 K& 499 200 K¢
40 -administrace interniho portalu 1600 K& 64 000 K& 12 800 K¢& 76 800 K&
40 -testovani 1100 K& 44 000 K& 8 800 K¢ 52 800 K&
Externi portal a jeho funkce dle ZD -Sites (oborové stranky, tymy
80 atd.) 1600 K& 128 000 K& 25 600 K¢ 153 600 K&
40 -KPI (indikatory) 1 600 K& 64 000 K& 12 800 K& 76 800 K&
150 -Reporting (Reporting Services, Excel Services) 1 600 K& 240 000 K& 48 000 K¢ 288 000 K&
40 -administrace externiho portalu 1600 K& 64 000 K& 12 800 K& 76 800 K&
40 -testovani 1100 K¢& 44 000 K¢& 8 800 K¢ 52 800 K¢
40 seznameni - analytik( 1 600 K& 64 000 K& 12 800 K¢& 76 800 K&
40 -sezndmeniadministratord 1600 K& 64 000 K& 12 800 K& 76 800 K&
30 -seznadmeni pro zameéstnance 1600 K& 48 000 K& 9 600 K& 57 600 K¢
24 -pfiprava seznameni pro obéany 1 600 K& 38 400 K& 7 680 K& 46 080 K&
40 Dalsi sluzby -Propojeni na GIS aj. 1 600 K& 64 000 K& 12 800 K¢& 76 800 K¢
140 -web services 1 600 K¢ 224 000 K¢ 44 800 K¢ 268 800 K¢
40 -testovani 1100 K& 44 000 K& 8 800 K¢ 52 800 K&
Vsechny vySe uvedené licence jsou nevyhradni neomezené
multilicence, uvddéné pocty jsou pouze pro ucely kalkulace ceny
1 Microsoft SharePoint Server 2010 93 936 K& 93 936 K& 18 787 K& 112 723 K&
640 |Microsoft SharePoint Enterprise CAL 2010 (User CAL) 1686 K& 1079 040 K& 215 808 K& 1294 848 K&
4 Microsoft SQL Server Standard Edition 2012 - Core 2Lic 72 925 K& 291 700 K& 58 340 K& 350 040 K&
1 Microsoft SharePoint Internet Sites Standard 2010 239 870 K& 239 870 K& 47 974 K¢ 287 844 K&
1 Windows Server 2008 External Connector 41 068 K& 41 068 K& 8214 Ke 49 282 K&
9846 714 KE| 1969 343 KE 11 816 057 K&

Cast E. — Krajska digitalni spisovna (KDS), Krajsky digitalni repozitai (KDR)
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Krajska digitalni spisovna (KDS), Krajsky digitalni repozitar (KDR)

Cena za plnéni oblasti Krajska digitalni spisovna (KDS), Krajsky digitalni
repozitar (KDR) Nabidkova cena
Kusova cena | Cena Celkemv K¢ bez | Cena DPH Cena celkem v K¢
pocet Polozka v K¢ bez DPH DPH (DPH 20 %) s DPH

1 Dodavka KDS 652 484 K¢ 652 484 K¢ 130 497 K¢ 782 981 K¢
1 Dodavka KDR 652 484 K¢ 652 484 K¢ 130 497 K¢ 782981 K¢
1 Implementace KDS 4085 529 K¢ 4085 529 K¢ 817 106 K¢ 4902 635 K¢
1 Implementace KDR 2 609 501 K¢ 2 609 501 K¢ 521 900 K¢ 3131401 K¢

7999 998 K¢| 1 600 000 Ké 9 599 998 K¢
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Pfiloha é. 3 — Cast Dila, jejiz pInéni je zajisténo prostrednictvim
subdodavatele

Specifikace ¢asti Dila, jejiz pInéni bude Zhotovitel realizuje prostfednictvim subdodavatele.

Cast PInéni Dila, kterou Zhotovitel realizuje

Subdodavatel Zhotovitele prostifednictvim subdodavatele

GORDIC spol. sr.0. Podil na plnéni:
Erbenova 4 - funk¢ni oblast Elektronicka spisova sluzba
586 01 Jihlava - funkéni oblast Datové sklady (DS), manaZerské

informacni systémy a nastroje Business
Intelligence (BI) Jihomoravského kraje
- funkéni oblast Krajska digitalni spisovna (KDS),

IC: 47903783

Zastoupena: ) e .

Ing. Jaromir RezA¢ Krajsky digitalni repozitat (KDR)

jednatel spole¢nosti - kapitola Aplikaéni software pro podporu
Jaromir_Rezac@gordic.cz spravnich fizeni, jenz je obsazena ve funk¢ni

oblasti Vnitini integrace krajského uradu
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Priloha €. 4 — Projektova metodika

Uvod

Projektova metodika je zalozena a vychazi ze zakladniho projektového ramce PRINCE2 (zkratka

z anglického PRoject IN COntrolled Environments). V soucasné dob¢ patii projektovy ramec PRINCE2,
spole¢né s IPMA a PMI Kk nejznaméjsim a nejpouzivanéj$im metodikam. Na té metod¢ stavi projektové
fizeni vlady statti Evropské unie, vyznamné mezinarodni instituce jako je OSN, NATO nebo vyznamné
komer¢ni subjekty (DHL, Deutsche Post aj.).

Zaklady projektového ramce PRINCE?2 byly polozeny v roce 1989 na popud britské vlady a jejim primarnim
zaméetenim byly IT projekty. Jiz v zékladu zahrnoval hierarchickou strukturu fizeni projekti, orientaci na
vysledek, planovani, fizeni zdrojii a kontrolu. V roce 1996 byla metodika revidovana a obohacena o
zkuSenosti ze 150 evropskych spolecnosti a byla transformovana pro obecné pouziti v riznorodych
prostfedich na rozmanité druhy projekti.

Vyhody projektové metody PRINCE2
Mezi hlavni vyhody projektové metody patfi:
e vysoka mira flexibility a aplikovatelnosti na riznorodé projekty
e dlrazné zahrnuje a uplatriuje projektové fizeni na zakladé procesu
e pokryva cely zivotni cyklus projektu
e popisuje dulezité prvky projektového fizeni
e jasné a prehledné definuje role, strukturu a odpovédnosti v hierarchicky organizované strukture
e dba na primarni motivaci projektu a verifikuje pfinos v ramci celého béhu projektu
e pracuje s jasné méfitelnymi vystupy a produkty

Zakladni charakteristika
Projektovy ramec PRINCE?2 je charakterizovan nékolika pevnymi stavebnimi prvky:
e projekt je fizen z urcitého divodu, jehoz opravnénost se v prabéhu projektu verifikuje
e ma jasné definovanou strukturu roli a odpovédnosti
e zaklada se na procesnim fizeni (sedmi procesech)
e procesy jsou podporovany sedmi tématy
e fidi projekt po etapach
e je zaméfena na méfitelny vysledek
Projektova metoda je feSena v ramci ¢tyft, nize uvedenych pohledu:

e Principy
e Témata
e Procesy

e Prostredi (Pfizplsobeni PRINCE2 danému projektu)

Principy PRINCE2

Projektovd metoda PRINCE?2 je vybudovéana na sedmi principech, které jsou aplikovany nezavislé na
rozsahu projektu, kultute, geografickému umisténi nebo typu organizace. Vychazeji z universalnosti, jsou
ovefeny dlouholetymi praktickymi zkusenostmi.

Prabézné ovérovani divodu (Continued business justification)

Projekt musi mit opravnény diivod zahajeni a tento divod musi byt v pribéhu celého projektu sledovany,
opravnény, i kdyz se muze v pribéhu projektu vyvijet. Diivod projektu musi byt popsan a schvalen.

Vyuziti zkuSenosti (Learn from experience)

V ramci ptipravy, prub&hu i ukonéeni projektu jsou ovéfovany zkusenosti z minulych projekti, jsou
prenaseny do stavajiciho projektu a jsou evidovany a vyhodnocovany pti ukonceni projektu. Kazdy projekt
by mél znamenat v disledku zkuSenosti kvalitativni posun.
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Definice roli a odpovédnosti (Defines roles and responsibilities)

V ramci projektu jsou definovany role a odpovédnosti, které zahrnuji vedeni (business), dodavatele a dalsi
participujici skupiny (uzivatele, odbératele produktu). Dlraz je kladen na porozuméni jednotlivych a roli a
zejména odpovédnosti vyplyvajicich z jednotlivych roli.

Rizeni dle etap (Manage by Stages)

Projekt je planovan, fizen a kontrolovan podle jednotlivych etap. Projekt je rozdelen dle slozitosti, rozsahu
na nékolik etap, kde je mozné efektivné fidit dodani produktu. Minimalni pocet etap jsou dve.

Rizeni dle vyjimek (Manage by exception)

Projektova metoda PRINCE2 definuje pfijatelnou miru vyjimky pro kazdou delegovanou pravomoc.
Vyjimka mtze byt v riznych oblastech projektu. Konkrétné€ se jedna o odchylku v Case, nakladech, rozsahu,
kvalité, rizicich a benefitech. Cilem fizeni dle odchylek je dosdhnout vyvaZené miry fizeni projektu, tzn.
eskalovat na sponzora projektu (Executive) pouze relevantni vyjimky od planu, nezahltit jej pfiliSnym
mnozstvim pozadavkil na rozhodnuti pti zachovani dostate¢né miry kontroly.

Orientace na produkt (Focus on products)

Dulezitym principem metody je orientace na vysledek projektu (produkt). Projekt je pouze prostfedek pro
dosazeni produktu. Tento princip sleduje definici produktu se zamétenim ne meétitelnou kvalitu a jeho
dodani. Dilezitym prvkem tohoto principu je zahrnou do popisu a akceptace produktu participujici strany
(uzivatele, odbératele).

Piizptsobeni (Tailor to suit the project environment)

Princip sleduje upravu PRINCE2 dle konkrétniho prostiedi, rozsahu, slozitosti, geografického a kulturniho
prostfedi. Cilem je sladit projektovou metodiku s konkrétnim projektovym prostfedim, metodikami
spole¢nosti, s internimi procesy apod. Je kladen diiraz na efektivitu ziskavani informaci a rozhodovani.

Procesy PRINCE?2
Metoda je fizena sedmi zakladnimi procesy, které zahrnuji uz predprojektovou piipravu a pokryvaji cely
zivotni cyklus projektu az po jeho ukonceni.

Predprojektova priprava (Starting Up a Project)

Piedprojektova ptiprava zahrnuje definici mandatu projektu, jmenovani sponzora projektu (Executive),
projektového vedouciho (Project Manager) a definuje se zakladni zdGivodnéni projektu vyjadiené zaklady
obchodniho ptipadu (Outline Business Case). Dale se shromazdi relevantni a dostupné informace vymezujici
rozsah projektu a stanovi zakladni postup pro dosaZeni vysledného produktu. Piipravi se zahajeni dal$iho
procesu.

Rizeni projektu (Directing Project)

Proces fizeni projektu, ktery pokryva témeét cely zivotni cyklus projektu. Tento proces pokryva fizeni
projektu ze strany projektového vyboru (Project Board) a ma za cil monitorovat priubéh projektu, rozhodovat
o vyjimkéch projektu, schvalovat zahajeni a ukonceni jednotlivych etap projektu. Zajist'uje komunikaci

s vedenim spolec¢nosti, popfipade s vedenim projektového programu.

Iniciace projektu (Initiating a Project)

V ramci iniciace projektu je vytvorena strategie fizeni rizik, fizeni kvality, konfigurace a komunikace. Je
vytvoren plan projektu a nastaveny kontrolni mechanismy. Detailné popsany métitelné vystupy projektu
(produkty). Vytvari se registr rizik a otevienych bodu (Issue).

Rizeni etapy projektu (Controlling a Stage)

Tento proces ma za cil sledovat pribéh dodavky produktu dané etapy v pozadované kvalit€, cené, Casu,
rozsahu, rizicich a benefitech. Sleduje vyjimky od planu, rizika a oteviené body provazejici danou etapu.

Rizeni dodavky produktu (Managing Product Delivery)

Cilem tohoto procesu je vytvoreni vlastniho produktu od jeho schvaleni, vytvofeni planu, sledovani
kvalitativnich kritérii a jeho vlastniho predani.
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Rizeni hranic etapy (Managing Stage Boundry)

Rizeni hranic etapy si klade za cil poskytnout projektovému vyboru (Project Board) dostate¢né informace o
prabéhu projektu pro schvaleni ukonceni etapy a zahajeni etapy dalsi, poptipadé pro schvéleni vyjimky
Z planu projektu.

Ukonceni projektu (Closing a Project)

Proces ukonceni projektu si klade za cil ovéfit splnéni akceptacnich kritérii, ovefit schopnost nasledné
podpory produktu, vyhodnotit projekt oproti planu, ovéfit dosaZeni planovanych benefitli, vyporadat se
S otevienymi body a riziky formou doporuceni.

Témata metodologie PRINCE?2

Témata projektové metodologie popisuji aspekty projektového fizeni, které musi byt neustale sledovany.
Kazdé téma je integrovano do projektové metodiky a jsou vzajemné provazana. V ramci metodiky jsou
témata chronologicky usporadana.

Obchodni pripad (Business Case)

Jedna se o zakladni motivacni prvek projektu a definuje ocekavany cil, ktery ma byt dosazen prostrednictvim
projektu. Odpovidé na otazku: ,,Pro¢ by mél byt projektu zahajen?*.

Organizace (Organization)

Pro realizaci projektu vznika doCasna organizacni struktura, ktera zahrnuje tfi zdkladni klicové slozky:
e obchod
e uzivatel
e dodavatel

Pro v8echny tyto slozky jsou popsany a definovany role a ptislusné odpovédnosti tak, aby byl projekt
realizovan efektivné. Odpovida na otazku: ,,Kdo bude projekt realizovat?“.

Kvalita (Quality)

Tato téma ma za cil v ramci projektu definovat a ovéfovat naplnéni méfitelnych kvalitativnich kritérii
vysledného produktu. Odpovida na otazku: ,,Co je produktem projektu?.

Plény (Plans)

PRINCE2 je postaven na realizaci jednotlivych schvéalenych planii. Zahrnuje kroky, které je nutné uskutecnit
pro dosazeni produktu v planované kvalité. Dilezitou soucasti tématu je komunikace a kontrola. Téma
odpovida na otazku: ,,Jak, kolik a kdy se bude projekt realizovat?“.

Rizika (Risks)

Typickym rysem projektu je vetsi mira rizika, nez je u bézného rutinniho provozu. Cilem tohoto tématu je
fidit neocekavané stavy projektu. Odpovidé na otazku ,,Co se v projektu stane kdyz?*.

Zména (Change)

Zde se jedna o popis reakce a zptisobu zpracovani problému, pokud mé dopad na plén projektu. Dopady na
projekt mohou byt rizné a je nutné je posoudit ocenit a zvazit. Téma odpovida na otazku: ,,Jaky je dopad na
projekt?“.

Progres (Progress)

Téma se zabyva rozhodovacim procesem pro dosazeni planu, sleduje zivotaschopnost planu, monitoruje
aktualni stav a eskaluje ptipadné vyjimky od planovaného stavu. Odpovida na otazku: ,,Kde se nyni
Vv projektu nachazime, kam sméfujeme a miizeme pokracovat?“.

Prizpiisobeni metodiky prostiedi (Tailoring to the project environment)

Vysoka pouzitelnost a §kalovatelnost projektové metodologie vyZaduje jeji uzptisobeni konkrétnimu
prostfedi a konkrétnim podminkam provazejici dany projekt. Na konkrétni podobu realizace projektu ma vliv
napi. komplexnost projektu, geografické a kulturni prostiedi, to, zda je projekt soucésti programu aj.

V ramci nastaveni projektu jsou:
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aplikovany principy (nejsou nastavovany)

témata jsou pfizpisobena internim standardim spole¢nosti (metodiky, procesy, zpusoby

dokumentace apod.)

je dohodnuta pouZivana terminologie
pfizplsoben zplsob popisu produktu

pfizpUsobeny role
pfizpUsobeny procesy

V rdmci nastaveni projektové metodiky pro konkrétni prostfedi je vhodné zahrnout faktory jako je napf.:

zda je projekt soucasti programu

zda se jedna o projekt za uc€asti externiho subdodavatele
zda je projekt realizovan v komeréni nebo jiné sféfe
zda jde o projekt v multifiremnim prostiedi

V tabulce je uveden ptiklad uzpisobeni projektové metodiky na zaklad€ rozsahu projektu.

Rozsah projektu

Popis

Aplikace PRINCE?2

Vysoky

Nizky

Program

Zména podnikéani

Pouzit ramec pro fizeni
programi OGC’s
Managin Succesful.
PRINCE2 mize byt
pouzit k fizeni
jednotlivych projekti.

Rizikovy projekt

Vysoka rizika,
naklady, dulezitost,
zasahuje do vice
organizaci a vice
odbornych disciplin,
popf. mezinarodni
projekt.

Projekt s vice etapami,
S $ir§im zastoupenim
V Projektovém vyboru,
samostatné role
vedoucich tymu,
projektova podpora je
zajistovana
samostatnou roli.
Jednotlivé produkty
jsou dodavany

projekt realizovan na
vice mistech.

samostatné.

Normalni projekt Stfedni mira rizika, Jedna nebo vice
duleZitosti, nakladu, produkénich etap,
vztah Standardni Projektovy
zakaznik/dodavatel, vybor vybor, je vhodné

mit samostatnou roli
tymového vedouciho a
projektové podpory.
Produkty lez dodéavat
sdruzeng¢.

Jednoduchy projekt

Nizka rizika, naklady,
dualezitost, jedno misto
realizace.

Jedna produkéni faze,
Jednoduché slozeni
Projektového vyboru,
projektovy vedouci
plni Glohu i vedouciho
realiza¢niho tymu.
Produkty jsou
dodavany sdruZeng.

Ukol

Vétsinou jednoclenny

Dodava se jeden

Projektovy vybor produkeni balicek.

v roli, Sponzora Pouzije se pouze popis
projektu byva liniovym | produktu, report o
manazerem stavu praci a registr
projektového problém a rizik.
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vedouciho. Projektovy
manazer maze i primo
plnit stanoveny ukol.

Planovani a fizeni projektu
Organiza¢ni struktura projektu

PRINCE2 klade diiraz na hierarchickou strukturu fizeni a jiz se své podstaty klade diiraz na definici roli a
odpovédnosti.

Vedeni spolecnosti nebo programu (Corporate or programme management)

Jedna se o uroven managementu, ktera nenalezi do organizac¢ni struktury projektového tymu, ale je
odpovédna za schvaleni projektu jako celku, definuje povolené odchylky v ramci celého projektu, popf.
prenasi standardy z tirovné fizeni projektového programu.

Projektovy vybor (Project Board)

Je odpoveédny vedeni spolecnosti nebo programovému za uspech projektu. Schvaluje zakladni plan projektu
a zdroje, schvaluje vyjimky v planu projektu, ukonceni jednotlivych etap, schvaluje zahajeni etap a zajist'uje
komunikaci s dalsimi zainteresovanymi stranami.

Corporate or Programme
Management (Vedeni spoleénosti

nebo programu)

Project Board
(Projektovy vybor)

Project Management team
(Projektovy management)

Project Manager

(Vedouci projektu)

-

Team Manager Team Manager Team Manager
(Vedouci tymu) (Vedouci tymu) (Vedouci tymu)

Slozeni Projektového vyboru je Sponzor projektu (Executive), Hlavni uzivatel (Senior User) a Hlavni
dodavatele (Senior Supplier).

Projektovy vedouci (Project Manager)

Je odpovedny za fizeni projektu na denni bazi v ramci tolerance definované Projektovym vyborem. Primarné
je projektovy vedouci odpovédny za dodani produktu v planovaném Case, nakladech, rozsahu, kvalité,
rizicich a pfinosech.
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Vedouci tymu (Team Manager)

Je odpovédny za dodavku produktu ve stanovém case, kvalité a ndkladech. Dale je odpovédny za vedeni
tymu specialistd.

Plan projektu

V procesu startu projektu je schvalen zakladni plan projektu a ptipadné prvni etapa projektu, ktera je
rozpracovana do detailu. Jsou stanoveny povolené vyjimky pro jednotlivé kategorie odpovédnosti.
Planovani projektu mtize byt, dle komplexnosti projektu, vedeno v rtiznych Grovnich detailu.

Uroveti ,.plan projektu

Zde jsou zachyceny zakladni etapy projektu a jsou podkladem pro rozhodovani Projektového vyboru. Jsou
zde zakladni kontrolni body vztahujici se naptiklad ke sledovani nakladd, ptipadné benefiti projektu.

Uroveti ,.plan etapy*

Plan etapy v sobé zahrnuje vysledny produkt, zdroje, aktivity a kontrolni body, na zaklad¢ kterych lze
sledovat postup praci na etap¢.

Uroven ,.plan tymu*

Pokud je pouzit tak definuje ¢asovou osu tvorby konkrétniho baliku praci.

Projektova dokumentace

vvvvvv

jednotlivé oblasti feSeny samostatnymi dokumenty, u jednodussich pouze kapitolami v souhrnném
dokumentu. Rozsah a podoba dokumentace je ustanovena v ramci pfizpisobeni projektové metodiky pro
konkrétni projekt.

Dokumentace o Nastaveni projektu (Project Initiation Documentation)

Jedna se o souhrn informaci a dokumentt slouzici jako vstupni podklad pro zahajeni projektu. Dokument
obvykle postihuje nasledujici oblasti:

e Obchodni zamér (Business Case)

e Chartu projektu (Project Brief)

e Organizacni strukturu projektu, popis roli a odpovédnosti

e Strategie Fizeni kvality (Quality Management Strategy)

e Strategie fizeni konfigurace (Configuration Management Strategy)

e Strategie fizeni komunikace (Communication Management Strategy)
e Strategie fizeni rizik (Risk Management Strategy)

e Plan projektu, etapy

¢ Plan revize pfinost (Benefits review Plan)

e Popis produktu (Project Produkt Description)

Reporty
V prubéhu projektu jsou monitorovany a reportovany stavy na rtiznych trovnich a rliznou intenzitou.
V ramci projektu jsou zejména vedeny reporty:

e Zprava o ukoncéeni etapy (End Stage Report)

e Zprava o stavu etapy (Highlight Report)

e Zprava o vyjimce (Exeption Report)

e Zprava o stavu baliku prace (Checkpoit Report)

e ZavéreCné hodnoceni etapy (End Stage Assessment)

e Zprava o otevienych bodech (Issue Report)

e Report k ukoncéeni projektu (End Project Report)

Dalsi dokumenty

Dalsimi dokumenty, které jsou vedeny v ramci celého Zivotniho cyklu projektu, jsou:
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e Registr otevienych bodu (Issue Register)
e Registr rizik (Risk Register)

e Plan realizace vyjimky (Exception Plan)
e Prfehled kontroly kvality (Quality Log)

e Registr kvality (Quality Register)

e Zapisy z jednani (Meeting Minutes)

o Akceptaéni protokol (Aceptance Record)
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Priloha €. 5 — Technické parametry SLA

Pro sledovani pInéni jednotlivych parametri SLA je vyuzivano Service Desku Zhotovitele, ktery obsahuje i
systémy pro sledovani pribéhu procest z hlediska plnéni definovanych metrik — notifikacni systém a
Workflow management.
Pro méfeni procest existuje Katalog metrik (méteni tvrdych dat, méfeni mékkych dat — napt. spokojenost
zakaznika se sluzbami pomoci dotazniku je méfeno individualng)

e Interval méfeni — jeden mésic

e Baze dat —uzaviené pozadavky v obdobi, realizované tel. hovory za obdobi

Mimo sledovani a vyhodnocovani parametri SLA se vyhodnocuji i nasledujici ukazatele procesu:
e Pfijem kontaktii
o Obsluznost: Metrika stanovi minimalni hranici pfijmu kontaktti (vétSinou telefonického
hlaseni) oproti vSem piichozim kontaktiim.
o Odezva: Metrika definuje parametr pro rychlost odezvy na pfijem kontakta.
e Zpracovani pozadavkil
o Reakeni doba: Metrika vyhodnocuje reakci na zménu stavu.
o Cas vlastniho plnéni: Metrika m&ii ¢as na zpracovéani/vyieseni pozadavki
e Vykon Service Desku
o Pocet vstupnich kontaktd: Suma vSech vstupnich kontakti definovanymi kanaly
o Pocet fesenych pozadavkl: Suma vsech vytesenych pozadavka.
e Kuvalitativni metriky
o Komunikace: Kontrola kvality komunikace operatora s uzivatelem.
o Zaznam: Kontrola zaznamui zapsanych do systému Service Desku.
o Dispecink: Kontrola chybnych ptidéleni na fesitele, nebo fesitelské skupiny.

PARAMETRY SLA PRO OBLASTI PODPORY
e Zavady
e Pozadavky na provozni spravu
e Pozadavky na expertni podporu
e Zmény provozni dokumentace
e Monitroing Hw a zdkladniho SW

Zhotovitel garantuje Objednatelem pozadovanou dostupnost ve smyslu Objednatelem pozadované drovné
poskytovanych sluzeb servisni podpory (SLA) na urovni 99,620% v reZimu 24/7, kterou zajiStuje sluzbami
podpory v profesionalni kvalité za:

e dusledného dodrzovani doporuceni technologickych standardd vyplyvajicich ze standardl SO
9001, ISO 20000, ISO 27001, ISO 16001, ITIL a interni projektové metodiky,

e zajisténi dostate¢ného poctu kvalifikovaného personalu,

e proaktivniho pouzivani nastroji Service Desku pro méfeni a vyhodnocovani kvality poskytovanych
sluzeb.
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SLA - zavady

 Cast (modul) Dostupnost Pfijem  Klasifikace | Dobareakce | Doba vyfeseni
sluzby pozadavku  zavady

A 1 hodina 4 hodiny
(pro HW 2
hodiny
vzdalene, 4
hodiny onsite)
A-TCK 247 237 B 4 hodiny 8 hodin
C 6 hodin Do konce
nasledujicitho
pracovniho
dne
A 4 hodiny Do konce
nasledujicitho
pracovniho
dne
B — VIU B 8 hodin Do 3 ,
D-DS 8x5 8x5 praocovmch
dnt
C Do konce Do 10ti
nasledujictho | pracovnich
pracovniho dnt
dne
A 2 hodiny 4 hodiny
C — eSPS B 4 hod%ny 8 hodin
E-KDSa |12x5 12x5 ¢ 6 hodin Do konce
KDR nasledujiciho
pracovniho
dne

SLA - pozadavky na provozni spravu

Cast (modul) Dostupnost Pfijem Doba reakce

sluzby pozadavku
A-TCK 5x8 24x7 Do konce nasledujiciho pracovniho dne
B - VIU
]C)__E;)S;: S 8x5 8x5 Do konce nasledujiciho pracovniho dne
E -KDS a KDR
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SLA - pozadavky na expertni podporu

Cast (modul) Dostupnost Pfijem Doba reakce

sluzby pozadavku
A-TCK 5x8 24x7 Do konce nasledujiciho pracovniho dne
B - VIU
g__es;) 5 8x5 8x5 Do konce nésledujiciho pracovniho dne
E - KDS a KDR

SLA - zmény provozni dokumentace

Cast (modul) Dostupnost Pfijem Doba reakce

sluzby pozadavku
A-TCK 5x8 24x7 Do konce nésledujiciho pracovniho dne
B - VIU
](;__E;:)S;) 5 8x5 8x5 Do konce nésledujictho pracovniho dne
E - KDS a KDR

SLA - monitoring HW a zakladniho SW

Cast (modul) Dostupnost Pfijem Doba reakce
sluzby pozadavku

A -TCK 24x7 24x7 30 minut

e U konkrétnich HW a SW komponent tietich stran mohou byt uplatiiované parametry uzptisobeny
podminkam jejich dodavatele.

e Pokud neni urceno jinak, zasah za ucelem feseni zavady nebo miize byt proveden vzdalené nebo
onsite.

e Sluzby budou na vyzadani zadavatele poskytnuty i mimo niZe uvedenou provozni dobu zadavatele S
ohledem na minimalizaci omezeni provozovanych systému (napf. pozadavek na aplikaci
bezpecnostnich oprav miize byt smétovan do nocnich hodin nebo dnti volna a pracovniho klidu),

e Klasifikace zavad:

o A -Kriticka zavada = z&dvada brénici zadavateli poskytovat hlavni pfedmét jeho ¢innosti
(napft. sluzby vetejnosti).

o B - Stfedni zavada = funk¢énost systému vyznamnym zptisobem degradovana nebo silné
omezena, opakovany vyskyt zavady.

o C - Nizka zavada = funkénost systému vykazuje urcité problémy bez vyrazného dopadu na
sluzby poskytované klientiim zadavatele.

e Hodnotou 24x7 se rozumi nepietrzité poskytovani sluzby (24 hodin denn¢, 7 dnti v tydnu, tedy 365
dnti v roce), hodnotou 8x5 se rozumi poskytovani v pracovnich dnech v dob¢ 8.00-16.00 hod.,
hodnotou 12x5 se rozumi poskytovani v pracovnich dnech v dobé 6.00-18.00 hod.

e Pocet pozadavkil na poskytnuti podpory nebude omezovan.
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Priloha €. 6 — Vycet standard

Standardy v oblasti vyvoje a implementace IS

Zhotovitel - spole¢nost AutoCont a.s je certifikovana dle normy ISO 9001. Ta se pfimo nevztahuje na vyvoj
software, a proto je doplnéna zavaznym pouzivanim norem ISO/IEC 20000 a ISO/IEC 27001, které pii
vyvoji disledné dodrzujeme.

V oblasti testovani je pouzivana vlastni metodika postavena na normé ISO 9126, ktera je zakotvena

v zavedenych pracovnich postupech v ramci zivotniho cyklu realizace projektt a vyvoje aplikaci. Kvalita
testovani je také podpoiena certifikaci testert ISTQB Foundation Level.

Subdodavatel — spole¢nost Gordic

Implementace informacniho systému se bude fidit internimi normativy z oblasti fizeni projektt a vyvoje SW
v ramci norem ISO 9001:2001 Systém managementu jakosti a ISO 10006:1997 Zabezpeceni jakosti pfi
fizeni projektt.

Metodologie pro komplexni dodavky se sklada z optimalni kombinace nasledujicich celkd vyuzivajicich
diisledné , best practice® piistupy. Rizeni projekti je zalozené na metodologii PRINCE2 (Projects in
Controlled Enviroments) a implementaci standardi PMBOK (Project Management Body of
Knowledge). Je v souladu se standardem ISVS 005/02.01 pro naleZitosti zivotniho cyklu informaéniho
systému a normou CSN ISO/IEC 12207.

Pro vyvoj SW je pouzivan itera¢ni model RUP (Rational Unified Process). Pro podporu feseni a zajisténi
spravy provozu implementovanych systémil potom metodologie zaloZena na doporuceni ITIL (IT
Infrastructure Library), coz umoziiuje pruzné reagovat na ménici se pozadavky zakaznika dle jeho potieb.
Pouziti vyse uvedenych metodologii se vzajemné prolina v zavislosti na druhu projektu.

Projekty se fidi interni smérnici pro projektovy management, smérnici pro vyvoj SW a smérnici pro zajisténi
podpory feseni v ramci norem ISO implementované ve spolecnost Gordic.

Subdodavatel akceptuje postupy a piijima standardy primecontractora pro oblast vyvoje a
implementace a v oblastech spole¢ného aplika¢niho vyvoje se bude Fidit vySe uvedenym standardy.
Tato shoda je nutna pro naplnéni ¢asti plnéni Integrace, kde se budou Aplika¢ni moduly produktu
Ginis napojovat na Integracni sbérnici. Jen takto lze zadavateli garantovat predmét plnéni v
poZzadovaném harmonogramu, ¢ase a kvalité.

Portal a datové sklady

Technologické standardy spojené s technologickou platformou Microsoft Business Intelligence.

(Pozn.: Produkt Microsoft SQL Server 2012, ktery obsahuje nastroje BI a produkt Microsoft SharePoint
2010 jsou defacto standardem diky obrovskému poctu jejich uzivatelti po celém svéte.)

Integraéni platforma a Workflow

Nabizeny systém bude respektovat implementacni best practices Javy. Zplisob nasazeni a spravu aplikaci pro
JBoss AS 7.1 se bude fidit platnymi doporucenimi a postupy JBoss . Dany server navic implementuje JEE 6,
které je standardem, a prosel schvalovacim procesem, kde schvalovaci komisi tvofi zastupci mj. firem
Oracle, IBM, RedHat, Apache. JBoss SOA také spliiuje standard na definici SOA a vyuZiva vSech standarda
pro komunikaci a integraci. Dodana integracni vrstva bude tvofena navrhovymi vzory a postupy Enterprise
Application Integration (EAI).

Spojeni standardu, ,, best practices ““ a otevienych a ovéfenych technologii je zakladnim Gspéchem kazdého
systému. Integracni platforma nebude postavena z uzavienych neznamych systému, které zna jen hrstka lidi.
Nabizeny systém je mozné doplnit o nové adaptéry na uzaviené systémy pomoci standardl a oteviit tak
systém i jinym aplikacim. Uzaviené systémy navic nemusi dodrzovat standardy, ,, best practices * a
nejmodernéjsi technologie.

Technologické standardy:
e Java SE 7 (NIO, JNDI, JMX, )
e JEE6 (JMS, EJB 3.1, JTA, JPA JMS, JavaMail, JAX-WS, JACC, JCA)
e SQL
e SOA (BPMNZ2, BPEL, ESB, BR, JAXR)
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Web 2.0 (http/https, e-mail, JSON, Servlet, JSP, JSTL, EL, JSF, WebBeans)
WS (SOAP, REST, JAX-RCP)

File Protocols (ftp, sftp, file)

SCA

Standard odvozeny z BPMN a uZivany pro vizudlni modelovani Workflow

Spisova sluzba a IS Spravnich Fizeni

Technologické standardy:

Databazova platforma Microsoft SQL, Oracle, Informix

Serverova platforma Microsoft Windows Server, Windows/Linux pro Oracle
Aplikacni platforma Microsoft Internet Information Server

Uzivatelské prostiedi Microsoft Internet Explorer s podporou nejnovejsi verze
Ptistup uzivateli do systému prostiednictvim LDAP

Podpora synchronizace s Active Directory

Komunikace s jinymi aplikacemi pomoci standardi WS* (std. webovych sluzeb)

Metodické a legislativni standardy, soulad

se zakonem 499/2004 Sb. o archivnictvi a spisové sluzbé a o zméné nékterych zdkond, ve znéni
pozdgjsich predpist

se zakonem ¢. 227/2000 Sb. o elektronickém podpisu, ve znéni pozdéjsich predpist

se zakonem ¢. 300/2008 Sb. o elektronickych tikonech a autorizované konverzi dokumentd, ve znéni
pozdéjsich predpist,

se zakonem ¢. 500/2004 Sb., spravni fad, ve znéni pozdé&jsich predpisd,

s vyhlaskami a usnesenimi vlady, které se tykaji této oblasti (napf. vyhlaska ¢. 191/2009 Sb. o
podrobnostech vykonu spisové sluzby, vyhlaska ¢. 194/2009 Sb. o stanoveni podrobnosti uzivani a
provozovani informacniho systému datovych schranek, vyhlaska ¢. 496/2004 Sb. o elektronickych
podatelnach, atd.)

s technickymi a systémovymi normami (CSN ISO 9001)

s pozadavky uvedenymi v Narodnim standardu pro elektronické systémy spisové sluzby (Véstnik
Ministerstva vnitra ¢astka 101/2010 v aktualnim znéni)

KDS/KDR

NSESS Narodni standard pro elektronické systémy spisové sluzby KDS firmy GORDIC plné
v souladu s ¢eskou legislativou.

OAIS Open Archival Information SystémArchitektura KDS i KDR jsou zaloZeny na standardu
OAIS.

Standardy v oblasti projektového Fizeni
Zastresujicim standardem pro fizeni zivotniho cyklu projektl je metodika PRINCE2.
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Standardy v oblasti bezpe¢nosti
Pii auditni a analytické ¢innosti se budeme fidit platnymi zdkony a vyhlaskami v aktudlnim znéni, narodnimi
1 mezinarodnimi normami ¢i standardy, doporuc¢ovanymi pro danou oblast a také etickymi zdsadami.
Souvisejici legislativa, normy a standardy:

e Zakon €. 101/2000 Sb., O ochrané osobnich udaji;

e Zakon €. 111/2009 Sb., O zakladnich registrech;

e Zékon ¢. 227/2000 Sb., O elektronickém podpisu;

e Zakon €. 300/2008 Sb., O elektronickych ukonech a autorizované konverzi dokumentt;

e Zakon €. 365/2000 Sb., O informacnich systémech vetejné spravy v aktudlnim znéni;

e Vyhlaska ¢. 529/2006 Sb., O dlouhodobém tizeni ISVS;

e Zékon €. 106/1999 Sb., O svobodném piistupu k informacim;

e Zakon €. 412/2005 Sb., O ochrané utajovanych informaci a o bezpecnostni zptisobilosti;

e Zakon €. 499/2004 Sb., O archivnictvi a spisové sluzbg;

e (SN ISO/IEC 27001 — Informaéni technologie — Bezpe&nostni techniky — Systémy managementu
bezpecnosti informaci — Pozadavky;

e puv. CSN ISO/IEC 17799 — Informaéni technologie — Soubor postupti pro fizeni informaéni
bezpecnosti,

e aCSN BS 7799-2 — Systém managementu bezpec¢nosti informaci — Specifikace s navodem pro
pouZiti;

e (SN ISO/IEC TR 13335 — Informaéni technologie — Smérnice pro fizeni bezpe¢nosti IT;

e |ISO/IEC 27004 — Information Security Management Measurements;

e ISO/IEC 27005 — Information Security Risk Management;

e BS25999-1:2006 — Business Continuity Management — Cast 1: Code of practice for business
continuity management (CSN BS 25999);

e BS 25999-2 — Business Continuity Management — Cast 2: Specification;

e BS 25777:2008 — Information and communications technology continuity management. Code of
practice (puvodné PAS 77:2006, noveé ISO/IEC 27031);

e NIST Special Publication 800-34 — Contingency Planning Guide for Federal Information Systems.

Standardy v oblasti poskytovani servisnich sluzeb

AutoCont je certifikovan podle normy 1SO9001:2001 v oblasti poskytovani servisu a sluzeb.

Vsechny procesy souvisejici s poskytovanim servisu a sluzeb jsou fizeny v souladu s normami
ISO9001:2001 respektive mezinarodné uznavanym ramcem pro spravu sluzeb ITIL. Je tak zajiSténa vysoka
odbornost poskytovanych sluzeb a standardizovana kvalita a stalost jejich provedeni.

AutoCont si je védom pozadavkl zakaznikil a snazi se nabidnout Sirokou skalu sluzeb s nejvyssi kvalitou,
podpoienou zejména procesnim zpracovani podpory zakaznikli rimcem ITIL potvrzenym certifikatem na
normu 1SO 20000:05, dale pak také tymem technologicky a technicky vyskolenych odbornikd, ktefi svou
odbornost maji podlozenou certifikaty nekolika desitek partnerskych spolecnosti.

Poskytované sluzby jsou interné nastaveny dle ISO 20000:5 kde zakladnim principem je Demingitiv cyklus
PDCA (anglicky: Plan, Do, Check, Act, tedy planovani, provadéni, kontrola a akce).

Pti zprovozinovani a nasledném béhu sluzeb tedy planujeme potiebné zdroje a jejich kapacity, pravidelné
meéfime a vyhodnocujeme jejich vyuZiti a dosazeni interné a externé nastavenych SLA tak aby zakaznikiim
byla poskytovana pozadovana kvalita sluzeb. V ptipad¢, ze pfi vyhodnoceni zjistime nedostatky, je ihned
zahajen béh opatieni, které vedou k napraveé. Nad témito opatienimi a celym béhem téchto procesti pak bdi
interni manazer kvality.

Spole¢nost AutoCont CZ a.s. ziskala certifikaci dle normy ISO/IEC 27001:2005. Tato norma ovéiuje a
garantuje, ze zpracovani informaci a jejich zabezpeceni odpovida nejvyssim pozadovanym standardim.
Spole¢nost AutoCont CZ a.s. je tak jedna z prvnich v CR, ktera garantuje kvalitu poskytovanych IT sluZzeb
dle normy ISO/IEC 20000 a souc¢asné vysokou bezpecnost zpracovavanych informaci v souladu s pozadavky
ISO/IEC 27001. Audit provadél Elektrotechnicky zkusebni ustav s.p.
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Standardy v oblasti plnéni Technologické centrum

Oblast
pInéni

Komponenta

Technologie

Technologicky standard

A - Technologické centrum Jihomoravského kraje

Infrastruktura

Zabezpeceni
vypadku el.
energie - UPS

UPS PW Eaton Blade

EMI —1EC 62040
VFISS 111 dle IEC EN 62040-3
Ochrana proti prepéti ANSI C62.41, Cat B-3

Datového
centra

Klimatizace

ZDC -Salova jednotka

23,3kW, HDC - CRV20 In,

ZDC - Sélova jednotka
23,3kwW

Certifikovano dle EUROVENT

Vykon uvadén dle EN 14511:2007

Dalsi:

2006/42/EC; 2004/108/EC; 2006/95/EC; 97/23/EC - Module H

Serverova
infrastruktura

UloZeni
infrastruktury do
Racku

HP 642 1075mm Shock

Intelligent Rack

Standardni rack 19 palc odpovidajici normé EIA-310D Type A

Blade technologie

HP BladeSystem c7000

ISO 7779 (ECMA 74)
1SO 9296 (ECMA 109)

HP Virtual Connect Flex-

10

802.1AB LLDP

802.1Q (VLAN, 1024 maximum, includes Native VLAN support
and server side VLAN tag mapping)

IEEE 802.2 LLC

802.3ad Link Aggregation

IEEE 802.3ae 10Gb Fiber Ethernet

IEEE 802.3ak 10Gb CX-4 Ethernet

IEEE 802.3aq 10Gb LRM Ethernet

SNMP v.1, v.2

IGMP v1, v2,v3

HP Virtual Connect Fibre

Channel

ANCI T11 N_Port ID Virtualization
FC-PH Rev. 4.3
FC-PH-2
FC-PH-3

FC-AL Rev 4.6
FC-AL-2 Rev 7.0
FC-FLA

FC-GS

FC-GS-2
FC-GS-3

FC-FG

FC-VI

HP ProlLiant BL685c G7

EMC: Class A

CISPR 22:2005 +A1:2005

EN 55022:2006 +A1:2007

EN 55024:1998 +A1:2001 +A2:2003
Safety:

EN 60950-1:2006 +A11:2009

IEC 60950-1:2005

EN 62311:2008

Serverova
virtualizace

Serverova
virtualizace

VMware vSphere 5
Enterprise Plus

VMware Ready — technologicky standard pro TAP program
(Technology Alliance Partner ) — 1300 technologickych partnerd.
1600 certifikovanych Serveru

1200 certifikovanych Storage systém

700 certifikovanych Storage Controllers

400 certifikovanych Network 1/0 Cards

1400 Softwarovych vendord podporuje technologii VMware
Standard SDK and API technical resources

Datova
tlozisté

Diskova pole Tier 0

EFS TierO Storage

Fibre channel rozhrani splriuje standardy
FC-PH Rev. 4.3

FC-PH-3

FC-AL Rev 4.6

FC-AL-2 Rev 7.0
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Diskova pole Tierl
, Tier 2

HP Enterprise Virtual
Array P6500

Fibre channel rozhrani splfiuje standardy

FC-PH Rev. 4.3

FC-PH-3

FC-AL Rev 4.6

FC-AL-2 Rev 7.0

Rozhrani pro disky je standardni SAS2 rozhrani dle INCITS T10

Garantované
ulozisté Tier 3

Hitachi HCP 300

Certifikace dle zakona ¢. 499/2004 Sb., o archivnictvi a spisové
sluzbé

SEC Rule 17a-4, 21CFR Part 11, HIPAA, Sarbanes-Oxley, GoBs,
DoD 5015.2, Moreq I

Certifikace US SEC 17 CFR 240.17a-4 pop¥. certifikaty EU dle OAIS
-1SO 14721:2003

Pristupové protokoly dle standard(

CIFS, NFS, HTTP, HTTPS, WEBDAV, XAM, SMTP, NDMP a REST

Diskova
virtualizace

Diskova
virtualizace

FalconStor Software

Fibre channel rozhrani splriuje standardy

FC-PH Rev. 4.3

FC-PH-3

FC-AL Rev 4.6

FC-AL-2 Rev 7.0

iSCSI rozhrani je odpovida definici IETF RFC 3720

Zalohovani a
obnova dat

Zalohovani a
obnova

MSL4048 Tape Library

EMC: Class A

CISPR 22:2005+A1:2005+A2:2006

EN 55022:2006 +A1:2007

EN 55024:1998 +A1:2001 +A2:2003

EN 61000-3-2:2006 +A1:2009 +A2:2009
EN 61000-3-3:2008

FCC CFR 47 Part 15

Safety:

IEC 60950-1:2005 +A1

EN 60950-1:2006

HP Data Protector
Software

Nastroje vyuZivaji nasledujici technologické standardy:

0OS: HP-UX, Windows, Solaris, Tru64, OpenVMS, NetWare, Linux,
AIX

Oracle®, Informix, Sybase, MS SQL Server, MS SQL, MS Exchange,
MS SharePoint, MS DPM, SAP, SAP

DB/MaxDB, Baan IV, Lotus Notes, Lotus Domino, DB2

Clusters: RH & SLES Clusters, Microsoft® Cluster Server, HP
MC/Serviceguard, VERITAS Cluster, Zero-downtime backup: HP
Business Copy XP/P9000 and Continuous Access XP/P9000, HP
Business

Copy EVA HP Continuous Access EVA, HP SAN/iQ Snapshots, HP
3PAR Virtual Copy, HP P2000 Snapshots , EMC TimeFinder and
EMC SRDF, EMC CLARiiON SnapView-Snapshots and NetApp
Snapshots

Instant recovery: HP Disk Array XP/P9000, EVA and P4000

iSCSI (SCSI over TCP/IP), FCIP (FC over IP) and iFCP (Internet FC
Protocol)

Tru64 Cluster, Novell Netware Cluster, OpenVMS Cluster and HP
EFS Clustered Gateway

HP Tape libraries, StorageTek, ADIC, IBM

Java Runtime Environment (JRE) 1.5.0_06 or newer (for example,
1.5.0_07), Netscape Navigator 4.7.x, Netscape7.x, Mozilla 1.7 and
Microsoft Internet Explorer 6.0 or later.

DDS, DLT, DLT1, Super DLT, QIC/Travan, Magneto-Optical,
Mammoth

M2, Eliant, IBM 3590 (Magstar), STK 9840, STK 9940, AIT and LTO
Ultrium

Bezpectna
komunikaéni
infrastruktura

Paterni prepinace

HP Switches, Routers

Best practices standardy vyrobce

Protokoly zaloZené na
obecnych standardech
skupiny IEEE a jejich RFC

BGP

RFC 1771 BGPv4

RFC 1772 Application of the BGP

RFC 1965 BGP4 confederations

RFC 1997 BGP Communities Attribute

RFC 1998 PPP Gandalf FZA Compression Protocol
RFC 2385 BGP Session Protection via TCP MD5
RFC 2439 BGP Route Flap Damping

RFC 2796 BGP Route Reflection

RFC 2858 BGP-4 Multi-Protocol Extensions

RFC 2918 Route Refresh Capability

RFC 3065 Autonomous System Confederations for
BGP

RFC 3392 Capabilities Advertisement with BGP-4
RFC 4271 A Border Gateway Protocol 4 (BGP-4)
RFC 4272 BGP Security Vulnerabilities Analysis
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RFC 4273 Definitions of Managed Objects for
BGP-4

RFC 4274 BGP-4 Protocol Analysis

RFC 4275 BGP-4 MIB Implementation Survey
RFC 4276 BGP-4 Implementation Report

RFC 4277 Experience with the BGP-4 Protocol
RFC 4360 BGP Extended Communities Attribute
RFC 4456 BGP Route Reflection: An Alternative to
Full Mesh Internal BGP (IBGP)

RFC 5291 Outbound Route Filtering Capability for
BGP-4

RFC 5292 Address-Prefix-Based Outbound Route
Filter for BGP-4

Denial of service protection

RFC 2267 Network Ingress Filtering

Automatic filtering of well-known denial-of-service
packets

CPU DosS Protection

Rate Limiting by ACLs

Device management

RFC 1157 SNMPv1/v2c

RFC 1305 NTPv3

RFC 1902 (SNMPv2)

RFC 2271 FrameWork

RFC 2579 (SMIv2 Text Conventions)

RFC 2580 (SMIv2 Conformance)

RFC 2819 (RMON groups Alarm, Event, History
and Statistics only)

HTTP, SSHv1, and Telnet

Multiple Configuration Files

Multiple Software Images

SSHv1/SSHv2 Secure Shell

TACACS/TACACS+

Web UI

General protocols

IEEE 802.1ad Q-in-Q

IEEE 802.1ag Service Layer OAM

IEEE 802.1p Priority

IEEE 802.1Q VLANSs

IEEE 802.1s Multiple Spanning Trees

IEEE 802.1w Rapid Reconfiguration of Spanning
Tree

IEEE 802.1X PAE

IEEE 802.3ab 1000BASE-T

IEEE 802.3ac (VLAN Tagging Extension)

IEEE 802.3ad Link Aggregation Control Protocol
(LACP)

IEEE 802.3ae 10-Gigabit Ethernet

IEEE 802.3af Power over Ethernet

IEEE 802.3ah Ethernet in First Mile over Point to
Point Fiber - EFMF

IEEE 802.3at

IEEE 802.3u 100BASE-X

IEEE 802.3x Flow Control

IEEE 802.3z 1000BASE-X

RFC 768 UDP

RFC 783 TFTP Protocol (revision 2)

RFC 791 IP

RFC 792 ICMP

RFC 793 TCP

RFC 826 ARP

RFC 854 TELNET

RFC 894 IP over Ethernet

RFC 903 RARP

RFC 906 TFTP Bootstrap

RFC 925 Multi-LAN Address Resolution

RFC 950 Internet Standard Subnetting Procedure
RFC 951 BOOTP

RFC 959 File Transfer Protocol (FTP)

RFC 1027 Proxy ARP

RFC 1035 Domain Implementation and
Specification

RFC 1042 IP Datagrams

RFC 1058 RIPv1

RFC 1142 OSI IS-IS Intra-domain Routing Protocol
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RFC 1195 OSI ISIS for IP and Dual Environments
RFC 1213 Management Information Base for
Network Management of TCP/IP-based internets
RFC 1256 ICMP Router Discovery Protocol (IRDP)
RFC 1293 Inverse Address Resolution Protocol
RFC 1305 NTPv3

RFC 1350 TFTP Protocol (revision 2)

RFC 1393 Traceroute Using an IP Option

RFC 1519 CIDR

RFC 1531 Dynamic Host Configuration Protocol
RFC 1533 DHCP Options and BOOTP Vendor
Extensions

RFC 1591 DNS (client only)

RFC 1624 Incremental Internet Checksum

RFC 1701 Generic Routing Encapsulation

RFC 1721 RIP-2 Analysis

RFC 1723 RIP v2

RFC 1812 IPv4 Routing

RFC 2030 Simple Network Time Protocol (SNTP) v4
RFC 2082 RIP-2 MD5 Authentication

RFC 2091 Trigger RIP

RFC 2131 DHCP

RFC 2138 Remote Authentication Dial In User
Service (RADIUS)

RFC 2236 IGMP Snooping

RFC 2338 VRRP

RFC 2453 RIPv2

RFC 2644 Directed Broadcast Control

RFC 2763 Dynamic Name-to-System ID mapping
support

RFC 2784 Generic Routing Encapsulation (GRE)
RFC 2865 Remote Authentication Dial In User
Service (RADIUS)

RFC 2966 Domain-wide Prefix Distribution with
Two-Level IS-IS

RFC 2973 IS-IS Mesh Groups

RFC 3022 Traditional IP Network Address
Translator (Traditional NAT)

RFC 3277 IS-IS Transient Blackhole Avoidance
RFC 3567 Intermediate System to Intermediate
System (IS-1S) Cryptographic Authentication

RFC 3719 Recommendations for Interoperable
Networks using Intermediate System to Intermediate
System (IS-IS)

RFC 3784 ISIS TE support

RFC 3786 Extending the Number of IS-IS LSP
Fragments Beyond the 256 Limit

RFC 3787 Recommendations for Interoperable IP
Networks using Intermediate System to Intermediate
System (IS-IS)

RFC 3847 Restart signaling for IS-IS

RFC 4251 The Secure Shell (SSH) Protocol
Architecture

RFC 4884 Extended ICMP to Support Multi-Part
Messages

RFC 4941 Privacy Extensions for Stateless Address
Autoconfiguration in IPv6

RFC 5130 A Policy Control Mechanism in IS-IS
Using Administrative Tags

IP multicast

RFC 2236 IGMPv2

RFC 2283 Multiprotocol Extensions for BGP-4
RFC 2362 PIM Sparse Mode

RFC 3376 IGMPv3

RFC 3446 Anycast Rendezvous Point (RP)
mechanism using Protocol Independent Multicast
(PIM) and Multicast Source Discovery Protocol
(MSDP)

RFC 3618 Multicast Source Discovery Protocol
(MSDP)

RFC 3973 PIM Dense Mode

RFC 4541 Considerations for Internet Group
Management Protocol (IGMP) and Multicast Listener
Discovery (MLD) Snooping Switches

RFC 4601 Draft 10 PIM Sparse Mode
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RFC 4604 Using Internet Group Management
Protocol Version 3 (IGMPv3) and Multicast Listener
Discovery Protocol Version 2 (MLDv2) for
Source-Specific Multicast

RFC 4605 IGMP/MLD Proxying

RFC 4607 Source-Specific Multicast for IP

RFC 4610 Anycast-RP Using Protocol Independent
Multicast (PIM)

RFC 5059 Bootstrap Router (BSR) Mechanism for
Protocol Independent Multicast (PIM)

IPv6

RFC 1886 DNS Extension for IPv6

RFC 1887 IPv6 Unicast Address Allocation
Architecture

RFC 1981 IPv6 Path MTU Discovery

RFC 2080 RIPng for IPv6

RFC 2081 RIPng Protocol Applicability Statement
RFC 2292 Advanced Sockets API for IPv6

RFC 2373 IPv6 Addressing Architecture

RFC 2375 IPv6 Multicast Address Assignments
RFC 2460 IPv6 Specification

RFC 2461 IPv6 Neighbor Discovery

RFC 2462 IPv6 Stateless Address Auto-configuration
RFC 2463 ICMPv6

RFC 2464 Transmission of IPv6 over Ethernet
Networks

RFC 2473 Generic Packet Tunneling in IPv6

RFC 2526 Reserved IPv6 Subnet Anycast Addresses
RFC 2529 Transmission of IPv6 Packets over IPv4
RFC 2545 Use of MP-BGP-4 for IPv6

RFC 2553 Basic Socket Interface Extensions for IPv6
RFC 2710 Multicast Listener Discovery (MLD) for
IPv6

RFC 2740 OSPFv3 for IPv6

RFC 2767 Dual stacks IPv46 & IPv6

RFC 2893 Transition Mechanisms for IPv6 Hosts
and Routers

RFC 3056 Connection of IPv6 Domains via IPv4
Clouds

RFC 3307 IPv6 Multicast Address Allocation

RFC 3315 DHCPv6 (client and relay)

RFC 3484 Default Address Selection for IPv6

RFC 3513 IPv6 Addressing Architecture

RFC 3736 Stateless Dynamic Host Configuration
Protocol (DHCP) Service for IPv6

RFC 3810 MLDv2 for IPv6

RFC 4214 Intra-Site Automatic Tunnel Addressing
Protocol (ISATAP)

RFC 4861 IPv6 Neighbor Discovery

RFC 4862 IPv6 Stateless Address Auto-configuration
MIBs

RFC 1156 (TCP/IP MIB)

RFC 1157 A Simple Network Management Protocol
(SNMP)

RFC 1215 A Convention for Defining Traps for use
with the SNMP

RFC 1229 Interface MIB Extensions

RFC 1493 Bridge MIB

RFC 1573 SNMP MIB Il

RFC 1643 Ethernet MIB

RFC 1657 BGP-4 MIB

RFC 1724 RIPv2 MIB

RFC 1757 Remote Network Monitoring MIB

RFC 1850 OSPFv2 MIB

RFC 1907 SNMPv2 MIB

RFC 2011 SNMPv2 MIB for IP

RFC 2012 SNMPv2 MIB for TCP

RFC 2013 SNMPv2 MIB for UDP

RFC 2096 IP Forwarding Table MIB

RFC 2233 Interfaces MIB

RFC 2452 IPV6-TCP-MIB

RFC 2454 IPV6-UDP-MIB

RFC 2465 IPv6 MIB

RFC 2466 ICMPv6 MIB

RFC 2571 SNMP Framework MIB
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RFC 2572 SNMP-MPD MIB

RFC 2573 SNMP-Notification MIB

RFC 2573 SNMP-Target MIB

RFC 2578 Structure of Management Information
Version 2 (SMiv2)

RFC 2580 Conformance Statements for SMiv2
RFC 2618 RADIUS Client MIB

RFC 2620 RADIUS Accounting MIB

RFC 2665 Ethernet-Like-MIB

RFC 2668 802.3 MAU MIB

RFC 2674 802.1p and IEEE 802.1Q Bridge MIB
RFC 2787 VRRP MIB

RFC 2819 RMON MIB

RFC 2925 Ping MIB

RFC 2932IP (Multicast Routing MIB)

RFC 2933 IGMP MIB

RFC 2934 Protocol Independent Multicast MIB for
IPv4

RFC 3414 SNMP-User based-SM MIB

RFC 3415 SNMP-View based-ACM MIB

RFC 3417 Simple Network Management Protocol
(SNMP) over IEEE 802 Networks

RFC 3418 MIB for SNMPv3

RFC 3595 Textual Conventions for IPv6 Flow Label
RFC 3621 Power Ethernet MIB

RFC 3813 MPLS LSR MIB

RFC 3814 MPLS FTN MIB

RFC 3815 MPLS LDP MIB

RFC 3826 AES for SNMP's USM MIB

RFC 4133 Entity MIB (Version 3)

RFC 4444 Management Information Base for
Intermediate System to Intermediate System (IS-IS)
MPLS

RFC 2205 Resource ReSerVation Protocol

RFC 2209 Resource ReSerVation Protocol (RSVP)
RFC 2702 Requirements for Traffic Engineering
Over MPLS

RFC 2858 Multiprotocol Extensions for BGP-4

RFC 2961 RSVP Refresh Overhead Reduction
Extensions

RFC 3031 Multiprotocol Label Switching
Architecture

RFC 3032 MPLS Label Stack Encoding

RFC 3107 Carrying Label Information in BGP-4
RFC 3209 RSVP-TE: Extensions to RSVP for LSP
Tunnels

RFC 3212 Constraint-Based LSP Setup using LDP
RFC 3479 Fault Tolerance for the Label Distribution
Protocol (LDP)

RFC 3487 Graceful Restart Mechanism for LDP
RFC 3564 Requirements for Support of
Differentiated Service-aware MPLS Traffic
Engineering

RFC 4364 BGP/MPLS IP Virtual Private Networks
(VPNs)

RFC 4379 Detecting Multi-Protocol Label Switched
(MPLS) Data Plane Failures

RFC 4447 Pseudowire Setup and Maintenance
Using LDP

RFC 4448 Encapsulation Methods for Transport of
Ethernet over MPLS Networks

RFC 4664 Framework for Layer 2 Virtual Private
Networks

RFC 4665 Service Requirements for Layer 2
Provider Provisioned Virtual Private Networks
RFC 4761 Virtual Private LAN Service (VPLS) Using
BGP for Auto-Discovery and Signaling

RFC 4762 Virtual Private LAN Service (VPLS) Using
Label Distribution Protocol (LDP) Signaling

RFC 5036 LDP Specification

Network management

IEEE 802.1AB Link Layer Discovery Protocol (LLDP)
RFC 1155 Structure of Management Information
RFC 1157 SNMPv1

RFC 1448 Protocol Operations for version 2 of the
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Simple Network Management Protocol (SNMPv2)
RFC 2211 Controlled-Load Network

RFC 2819 Four groups of RMON: 1 (statistics), 2
(history), 3 (alarm) and 9 (events)

RFC 3176 sFlow

RFC 3411 SNMP Management Frameworks

RFC 3412 SNMPv3 Message Processing

RFC 3414 SNMPv3 User-based Security Model
(Usm)

RFC 3415 SNMPv3 View-based Access Control
Model VACM)

ANSI/TIA-1057 LLDP Media Endpoint Discovery
(LLDP-MED)

OSPF

RFC 1245 OSPF protocol analysis

RFC 1246 Experience with OSPF

RFC 1765 OSPF Database Overflow

RFC 1850 OSPFv2 Management Information Base
(MIB), traps

RFC 2154 OSPF w/ Digital Signatures (Password,
MD-5)

RFC 2328 OSPFv2

RFC 2370 OSPF Opaque LSA Option

RFC 3101 OSPF NSSA

RFC 3137 OSPF Stub Router Advertisement

RFC 3623 Graceful OSPF Restart

RFC 3630 Traffic Engineering Extensions to OSPFv2
RFC 4061 Benchmarking Basic OSPF Single Router
Control Plane Convergence

RFC 4062 OSPF Benchmarking Terminology and
Concepts

RFC 4063 Considerations When Using Basic OSPF
Convergence Benchmarks

RFC 4222 Prioritized Treatment of Specific OSPF
Version 2 Packets and Congestion Avoidance
RFC 4577 OSPF as the Provider/Customer Edge
Protocol for BGP/MPLS IP Virtual Private Networks
(VPNs)

RFC 4811 OSPF Out-of-Band LSDB
Resynchronization

RFC 4812 OSPF Restart Signaling

RFC 4813 OSPF Link-Local Signaling

RFC 4940 IANA Considerations for OSPF
QoS/CoS

IEEE 802.1P (CoS)

RFC 1349 Type of Service in the Internet Protocol
Suite

RFC 2211 Specification of the Controlled-Load
Network Element Service

RFC 2212 Guaranteed Quality of Service

RFC 2474 DSCP DiffServ

RFC 2475 DiffServ Architecture

RFC 2597 DiffServ Assured Forwarding (AF)

RFC 2598 DiffServ Expedited Forwarding (EF)
Security

IEEE 802.1X Port Based Network Access Control
RFC 1321 The MD5 Message-Digest Algorithm
RFC 1334 PPP Authentication Protocols (PAP)
RFC 1492 TACACS+

RFC 1994 PPP Challenge Handshake Authentication
Protocol (CHAP)

RFC 2082 RIP-2 MD5 Authentication

RFC 2104 Keyed-Hashing for Message
Authentication

RFC 2408 Internet Security Association and Key
Management Protocol (ISAKMP)

RFC 2409 The Internet Key Exchange (IKE)

RFC 2716 PPP EAP TLS Authentication Protocol
RFC 2865 RADIUS Authentication

RFC 2866 RADIUS Accounting

RFC 2867 RADIUS Accounting Modifications for
Tunnel Protocol Support

RFC 2868 RADIUS Attributes for Tunnel Protocol
Support

RFC 2869 RADIUS Extensions
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Access Control Lists (ACLs)

Guest VLAN for 802.1x

MAC Authentication

Port Security

SSHv1/SSHv2 Secure Shell

VPN

RFC 2403 - HMAC-MD5-96

RFC 2404 - HMAC-SHA1-96

RFC 2405 - DES-CBC Cipher algorithm

RFC 2407 - Domain of interpretation

RFC 2547 BGP/MPLS VPNs

RFC 2917 A Core MPLS IP VPN Architecture

RFC 3947 - Negotiation of NAT-Traversal in the IKE
RFC 4302 - IP Authentication Header (AH)

RFC 4303 - IP Encapsulating Security Payload (ESP)
IPsec

RFC 1828 IP Authentication using Keyed MD5

RFC 1829 The ESP DES-CBC Transform

RFC 2085 HMAC-MD?5 IP Authentication with
Replay Prevention

RFC 2401 IP Security Architecture

RFC 2402 IP Authentication Header

RFC 2406 IP Encapsulating Security Payload

RFC 2410 - The NULL Encryption Algorithm and its
use with IPsec

RFC 2411 IP Security Document Roadmap

SAN prepinace

HP 8/40 SAN Switch

Fibre Channel Standardy
FC-AL-2 INCITS 332: 1999
FC-GS-5 ANSI INCITS 427:2006
FC-GS-4 ANSI INCITS 387: 2004
FC-IFR revision 1

FC-SW-4 INCITS 418:2006
FC-SW-3 INCITS 384: 2004
FC-VI INCITS 357: 2002
FC-TAPE INCITS TR-24: 1999
FC-DA INCITS TR-36: 2004
FC-FLA INCITS TR-20: 1998
FC-PLDA INCIT S TR-19: 1998
FC-MI-2 ANSI/INCITS TR-39-2005
FC-PIINCITS 352: 2002
FC-PI-2 INCITS 404: 2005
FC-FS-2 ANSI/INCITS 424:2006
FC-FS INCITS 373: 2003

FC-LS revision 1.51

FC-BB-3 INCITS 414: 2006
FC-BB-2 INCITS 372: 2003
FC-SB-3 INCITS 374: 2003
INCITS 374:2001)

Systém pro déleni
zatéze na servery
(loadbalancery)

Load-Balancing F5 BIG-IP
3900

Best practices standardy vyrobce

Podpora aplikaci

Microsoft

.NET Framework

Active Directory Federation Services
Application Virtualization

BizTalk Server

Commerce Server

Exchange Server

Forefront family

--Forefront management products
--Forefront platform technologies
--Forefront protection and access products
Lync Server

Opalis

Outlook Web App

Project Server

Search Server

SharePoint Server

SQL Azure

SQL Server

System Center family

--System Center Configuration Manager
--System Center Data Protection Manager
--System Center Essentials

--System Center Mobile Device Manager
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--System Center Operations Manager
--System Center Service Manager
--System Center Virtual Machine Manager
Team Foundation Server

Visual Studio

Virtual Server

Windows Azure

Windows Server family
~Windows Server Hyper-V
~Windows Server Remote Desktop Services
Windows Server Update Services
Windows Storage Server

IBM

FileNet

Lotus Domino, iNotes

Lotus Sametime

Tivoli Monitoring

Tivoli OMNIbus

Tivoli Orchestrator

Tivoli Service Automation Manager
WebSphere Server

Oracle

Applications

--Beehive

--E-Business Suite

Enterprise Manager

--Fusion Applications

Hyperion

--JD Edwards EnterpriseOne
--PeopleSoft Enterprise

-Siebel

Middleware

-Access Manager

Coherence

Identity Management

~SOA

-WebCenter

WebLogic Server

Database

--Database Firewall

--Data Guard

-GoldenGate

-Streams

-Real Application Clusters (RAC)
-Recovery Manager

SAP

ERP

NetWeaver

Portal

Adobe

Acrobat Connect Pro

Flash Media Server

InDesign

ColdFusion

Other

CA eHealth

E-Business Suite

ANGEL Learning

Blackboard

SunGard IntelliSUITE

SunGard Higher Education

Standardy implementace F5 Dynamic services model

Management sit HP 3100-48 v2 Best practices standardy vyrobce
Protokoly zaloZené na General protocols
obecnych standardech IEEE 802.1ad Q-in-Q

skupiny IEEE a jejich RFC IEEE 802.1ag Service Layer OAM

IEEE 802.1D MAC Bridges

IEEE 802.1p Priority

IEEE 802.1Q VLANs

IEEE 802.1s (MSTP)

IEEE 802.1w Rapid Reconfiguration of Spanning Tree
IEEE 802.1X PAE

IEEE 802.3ad Link Aggregation Control Protocol (LACP)
IEEE 802.3af Power over Ethernet
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IEEE 802.3i 10BASE-T

IEEE 802.3u 100BASE-X

IEEE 802.3x Flow Control

IEEE 802.3z 1000BASE-X

RFC 768 UDP

RFC 783 TFTP Protocol (revision 2)
RFC 791 IP

RFC 792 ICMP

RFC 793 TCP

RFC 826 ARP

RFC 854 TELNET

RFC 951 BOOTP

RFC 959 File Transfer Protocol (FTP)

MIBs

IEEE 8021-PAE-MIB

IEEE 8023-LAG-MIB

RFC 1213 MIB Il

RFC 1493 Bridge MIB

RFC 2011 SNMPv2 MIB for IP

RFC 2013 SNMPv2 MIB for UDP

RFC 2233 Interface MIB

RFC 2273 SNMP-NOTIFICATION-MIB
RFC 2571 SNMP Framework MIB

RFC 2572 SNMP-MPD MIB

RFC 2573 SNMP-Notification MIB

RFC 2618 RADIUS Authentication Client MIB
RFC 2620 RADIUS Accounting Client MIB
RFC 2665 Ethernet-Like-MIB

RFC 2674 802.1p and IEEE 802.1Q Bridge MIB
RFC 2819 RMON MIB

RFC 2925 Ping MIB

RFC 3414 SNMP-User based-SM MIB
RFC 3418 MIB for SNMPv3

RFC 3621 Power Ethernet MIB

RFC 3826 AES for SNMP's USM MIB

RFC 4133 Entity MIB (Version 3)
LLDP-EXT-DOT1-MIB
LLDP-EXT-DOT3-MIB

LLDP-MIB

Network management

IEEE 802.1AB Link Layer Discovery Protocol (LLDP)

RFC 2819 Four groups of RMON: 1 (statistics), 2 (history), 3
(alarm) and 9 (events)

ANSI/TIA-1057 LLDP Media Endpoint Discovery (LLDP-MED)
SNMPv1/v2c/v3

QoS/CoS
IEEE 802.1P (CoS)
RFC 2474 DSCP DiffServ

Hrani¢ni routery HP 6602 Best practices standardy vyrobce
pro pfipojeni do Protokoly zaloZené na BGP
Internetu obecnych standardech RFC 1267 Border Gateway Protocol 3 (BGP-3)
skupiny IEEE a jejich RFC RFC 1657 Definitions of Managed Objects for
BGPv4

RFC 1771 BGPv4

RFC 1772 Application of the BGP

RFC 1773 Experience with the BGP-4 Protocol
RFC 1774 BGP-4 Protocol Analysis

RFC 1965 BGP4 confederations

RFC 1997 BGP Communities Attribute

RFC 1998 PPP Gandalf FZA Compression Protocol
RFC 2385 BGP Session Protection via TCP MD5
RFC 2439 BGP Route Flap Damping

RFC 2796 BGP Route Reflection

RFC 2842 Capability Advertisement with BGP-4
RFC 2858 BGP-4 Multi-Protocol Extensions

RFC 2918 Route Refresh Capability

Denial of service protection

CPU DosS Protection

Rate Limiting by ACLs

Device management

RFC 1155 Structure and Mgmt Information (SMiv1)
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RFC 1157 SNMPv1/v2c

RFC 1305 NTPv3

RFC 1901 (Community based SNMPv2)

RFC 1901-1907 SNMPv2c, SMIv2 and Revised
MIB-II

RFC 1902 (SNMPv2)

RFC 1908 (SNMP v1/2 Coexistence)

RFC 1945 Hypertext Transfer Protocol -- HTTP/1.0
RFC 2068 Hypertext Transfer Protocol -- HTTP/1.1
RFC 2271 FrameWork

RFC 2452 MIB for TCP6

RFC 2454 MIB for UDP6

RFC 2573 (SNMPv3 Applications)

RFC 2576 (Coexistence between SNMP V1, V2,
V3)

RFC 2578-2580 SMiv2

RFC 2579 (SMIv2 Text Conventions)

RFC 2580 (SMIv2 Conformance)

RFC 2819 (RMON groups Alarm, Event, History
and Statistics only)

RFC 2819 RMON

RFC 3410 (Management Framework)

RFC 3416 (SNMP Protocol Operations v2)

RFC 3417 (SNMP Transport Mappings)
Multiple Configuration Files

Multiple Software Images

SNMP v3 and RMON RFC support
SSHv1/SSHv2 Secure Shell

TACACS/TACACS+

General protocols

IEEE 802.1ad Q-in-Q

IEEE 802.1ad Q-in-Q

IEEE 802.1ag Service Layer OAM

IEEE 802.1ah Provider Backbone Bridges

IEEE 802.1AX-2008 Link Aggregation

IEEE 802.1D MAC Bridges

IEEE 802.1p Priority

IEEE 802.1Q (GVRP)

IEEE 802.1Q VLANSs

IEEE 802.1s (MSTP)

IEEE 802.1s Multiple Spanning Trees

IEEE 802.1v VLAN classification by Protocol and Port
IEEE 802.1w Rapid Reconfiguration of Spanning Tree
IEEE 802.1X PAE

IEEE 802.3 Type 10BASE-T

IEEE 802.3ab 1000BASE-T

IEEE 802.3ac (VLAN Tagging Extension)

IEEE 802.3ad Link Aggregation (LAG)

IEEE 802.3ad Link Aggregation Control Protocol (LACP)
IEEE 802.3ae 10-Gigabit Ethernet

IEEE 802.3ag Ethernet OAM

IEEE 802.3ah Ethernet in First Mile over Point to Point Fiber -
EFMF

IEEE 802.3i 10BASE-T

IEEE 802.3u 100BASE-X

IEEE 802.3x Flow Control

IEEE 802.3z 1000BASE-X

RFC 768 UDP

RFC 783 TFTP Protocol (revision 2)

RFC 791 IP

RFC 792 ICMP

RFC 793 TCP

RFC 826 ARP

RFC 854 TELNET

RFC 855 Telnet Option Specification

RFC 856 TELNET

RFC 857 Telnet Echo Option

RFC 858 Telnet Suppress Go Ahead Option

RFC 894 IP over Ethernet

RFC 896 Congestion Control in IP/TCP Internetworks
RFC 906 TFTP Bootstrap

RFC 925 Multi-LAN Address Resolution

RFC 950 Internet Standard Subnetting Procedure
RFC 951 BOOTP
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RFC 959 File Transfer Protocol (FTP)

RFC 1006 ISO transport services on top of the TCP: Version 3
RFC 1027 Proxy ARP

RFC 1034 Domain Concepts and Facilities

RFC 1035 Domain Implementation and Specification

RFC 1042 IP Datagrams

RFC 1058 RIPv1

RFC 1071 Computing the Internet Checksum

RFC 1091 Telnet Terminal-Type Option

RFC 1093 NSFNET routing architecture

RFC 1122 Host Requirements

RFC 1141 Incremental updating of the Internet checksum

RFC 1142 OSI IS-IS Intra-domain Routing Protocol

RFC 1144 Compressing TCP/IP headers for low-speed serial links
RFC 1171 Point-to-Point Protocol for the transmission of multi-
protocol datagrams over Point-to-Point links

RFC 1195 OSI ISIS for IP and Dual Environments

RFC 1213 Management Information Base for Network
Management of TCP/IP-based internets

RFC 1253 (OSPF v2)

RFC 1256 ICMP Router Discovery Protocol (IRDP)

RFC 1293 Inverse Address Resolution Protocol

RFC 1305 NTPv3

RFC 1315 Management Information Base for Frame Relay DTEs
RFC 1321 The MD5 Message-Digest Algorithm

RFC 1332 The PPP Internet Protocol Control Protocol (IPCP)
RFC 1333 PPP Link Quality Monitoring

RFC 1334 PPP Authentication Protocols (PAP)

RFC 1334 PPP Authentication Protocols (PAP)

RFC 1349 Type of Service

RFC 1350 TFTP Protocol (revision 2)

RFC 1377 The PPP OSI Network Layer Control Protocol (OSINLCP)
RFC 1381 SNMP MIB Extension for X.25 LAPB

RFC 1389 RIPv2 MIB Extension

RFC 1471 The Definitions of Managed Objects for the Link Control
Protocol of the Point-to-Point Protocol

RFC 1472 The Definitions of Managed Objects for the Security
Protocols of the Point-to-Point Protocol

RFC 1490 Multiprotocol Interconnect over Frame Relay

RFC 1519 CIDR

RFC 1531 Dynamic Host Configuration Protocol

RFC 1533 DHCP Options and BOOTP Vendor Extensions

RFC 1534 DHCP/BOOTP Interoperation

RFC 1541 DHCP

RFC 1542 BOOTP Extensions

RFC 1542 Clarifications and Extensions for the Bootstrap Protocol
RFC 1552 The PPP Internetworking Packet Exchange Control
Protocol (IPXCP)

RFC 1577 Classical IP and ARP over ATM

RFC 1631 NAT

RFC 1638 PPP Bridging Control Protocol (BCP)

RFC 1661 The Point-to-Point Protocol (PPP)

RFC 1662 PPP in HDLC-like Framing

RFC 1695 Definitions of Managed Objects for ATM Management
Version 8.0 using SMIv2

RFC 1700 Assigned Numbers

RFC 1701 Generic Routing Encapsulation

RFC 1702 Generic Routing Encapsulation over IPv4 networks
RFC 1721 RIP-2 Analysis

RFC 1722 RIP-2 Applicability

RFC 1723 RIP v2

RFC 1812 IPv4 Routing

RFC 1829 The ESP DES-CBC Transform

RFC 1877 PPP Internet Protocol Control Protocol Extensions for
Name Server Addresses

RFC 1944 Benchmarking Methodology for Network Interconnect
Devices

RFC 1945 Hypertext Transfer Protocol -- HTTP/1.0

RFC 1973 PPP in Frame Relay

RFC 1974 PPP Stac LZS Compression Protocol

RFC 1981 Path MTU Discovery for IP version 6

RFC 1990 The PPP Multilink Protocol (MP)

RFC 1994 PPP Challenge Handshake Authentication Protocol
(CHAP)

RFC 2082 RIP-2 MD5 Authentication
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RFC 2091 Trigger RIP

RFC 2104 HMAC: Keyed-Hashing for Message Authentication
RFC 2131 DHCP

RFC 2132 DHCP Options and BOOTP Vendor Extensions

RFC 2138 Remote Authentication Dial In User Service (RADIUS)
RFC 2205 Resource ReSerVation Protocol (RSVP) - Version 1
Functional Specification

RFC 2209 Resource ReSerVation Protocol (RSVP) -- Version 1
Message Processing Rules

RFC 2236 IGMP Snooping

RFC 2246 The TLS Protocol Version 1.0

RFC 2251 Lightweight Directory Access Protocol (v3)

RFC 2252 Lightweight Directory Access Protocol (v3): Attribute
Syntax Definitions

RFC 2280 Routing Policy Specification Language (RPSL)

RFC 2283 MBGP

RFC 2284 EAP over LAN

RFC 2338 VRRP

RFC 2338 VRRP (Premium Edge License)

RFC 2364 PPP Over AALS

RFC 2374 An Aggregatable Global Unicast Address Format

RFC 2451 The ESP CBC-Mode Cipher Algorithms

RFC 2453 RIPv2

RFC 2510 Internet X.509 Public Key Infrastructure Certificate
Management Protocols

RFC 2511 Internet X.509 Certificate Request Message Format
RFC 2516 A Method for Transmitting PPP Over Ethernet (PPPoE)
RFC 2529 Transmission of IPv6 over IPv4 Domains without Explicit
Tunnels

RFC 2616 HTTP Compatibility v1.1

RFC 2622 Routing Policy Specification Language (RPSL)

RFC 2644 Directed Broadcast Control

RFC 2661 L2TP

RFC 2663 NAT Terminology and Considerations

RFC 2684 Multiprotocol Encapsulation over ATM Adaptation
Layer 5

RFC 2694 DNS extensions to Network Address Translators
(DNS_ALG)

RFC 2702 Requirements for Traffic Engineering Over MPLS

RFC 2716 PPP EAP TLS Authentication Protocol

RFC 2747 RSVP Cryptographic Authentication

RFC 2763 Dynamic Name-to-System ID mapping support

RFC 2765 Stateless IP/ICMP Translation Algorithm (SIIT)

RFC 2766 Network Address Translation - Protocol Translation
(NAT-PT)

RFC 2767 Dual Stacks IPv4 & IPv6

RFC 2784 Generic Routing Encapsulation (GRE)

RFC 2787 Definitions of Managed Objects for VRRP

RFC 2865 Remote Authentication Dial In User Service (RADIUS)
RFC 2866 RADIUS Accounting

RFC 2868 RADIUS Attributes for Tunnel Protocol Support

RFC 2869 RADIUS Extensions

RFC 2961 RSVP Refresh Overhead Reduction Extensions

RFC 2966 Domain-wide Prefix Distribution with Two-Level IS-IS
RFC 2973 1S-IS Mesh Groups

RFC 2993 Architectural Implications of NAT

RFC 3022 Traditional IP Network Address Translator (Traditional
NAT)

RFC 3027 Protocol Complications with the IP Network Address
Translator

RFC 3031 Multiprotocol Label Switching Architecture

RFC 3032 MPLS Label Stack Encoding

RFC 3036 LDP Specification

RFC 3046 DHCP Relay Agent Information Option

RFC 3063 MPLS Loop Prevention Mechanism

RFC 3065 Support AS confederation

RFC 3137 OSPF Stub Router Advertisement

RFC 3209 RSVP-TE Extensions to RSVP for LSP Tunnels

RFC 3210 Applicability Statement for Extensions to RSVP for LSP-
Tunnels

RFC 3212 Constraint-Based LSP setup using LDP (CR-LDP)

RFC 3214 LSP Modification Using CR-LDP

RFC 3215 LDP State Machine

RFC 3246 Expedited Forwarding PHB

RFC 3268 Advanced Encryption Standard (AES) Ciphersuites for
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Transport Layer Security (TLS)

RFC 3277 1S-IS Transient Blackhole Avoidance

RFC 3279 Algorithms and Identifiers for the Internet X.509 Public
Key Infrastructure Certificate and Certificate Revocation List (CRL)
Profile

RFC 3280 Internet X.509 Public Key Infrastructure Certificate and
Certificate Revocation List (CRL) Profile

RFC 3392 Support BGP capabilities advertisement

RFC 3410 Applicability Statements for SNMP

RFC 3416 Protocol Operations for SNMP

RFC 3417 Transport Mappings for the Simple Network
Management Protocol (SNMP)

RFC 3479 Fault Tolerance for the Label Distribution Protocol
(LDP)

RFC 3487 Graceful Restart Mechanism for LDP

RFC 3509 OSPF ABR Behavior

RFC 3526 More Modular Exponential (MODP) Diffie-Hellman
groups for Internet Key Exchange (IKE)

RFC 3564 Requirements for Support of Differentiated Services-
aware MPLS Traffic Engineering

RFC 3567 Intermediate System to Intermediate System (IS-IS)
Cryptographic Authentication

RFC 3602 The AES-CBC Cipher Algorithm and Its Use with IPsec
RFC 3619 Ethernet Automatic Protection Switching (EAPS)
RFC 3623 Graceful OSPF Restart

RFC 3704 Unicast Reverse Path Forwarding (URPF)

RFC 3706 A Traffic-Based Method of Detecting Dead Internet Key
Exchange (IKE) Peers

RFC 3768 VRRP

RFC 3768 VRRP

RFC 3768 VRRP (Premium Edge License)

RFC 3784 ISIS TE support

RFC 3786 Extending the Number of IS-IS LSP Fragments Beyond
the 256 Limit

RFC 3811 Definitions of Textual Conventions (TCs) for
Multiprotocol Label Switching (MPLS) Management

RFC 3812 Multiprotocol Label Switching (MPLS) Traffic
Engineering (TE) Management Information Base (MIB)

RFC 3847 Restart signaling for IS-IS

RFC 4213 Basic IPv6 Transition Mechanisms

IP Ping

IP multicast

RFC 1112 IGMP

RFC 2236 IGMPv2

RFC 2283 Multiprotocol Extensions for BGP-4

RFC 2362 PIM Sparse Mode

RFC 2362 PIM Sparse Mode (Premium Edge

License)

RFC 2362 PIM Sparse Mode

RFC 2934 Protocol Independent Multicast MIB for

IPv4

RFC 3376 IGMPv3

RFC 3376 IGMPv3 (host joins only)

RFC 3569 An Overview of Source-Specific Multicast

(SSM)

RFC 3618 Multicast Source Discovery Protocol

(MSDP)

RFC 3973 Draft 2 PIM Dense Mode

RFC 3973 Draft 2 PIM Dense Mode

RFC 3973 PIM Dense Mode

RFC 3973 PIM Dense Mode (Premium Edge License)

RFC 3973 PIM Dense Mode

RFC 4601 Draft 10 PIM Sparse Mode

RFC 4601 Draft 10 PIM Sparse Mode

RFC 4605 IGMP/MLD Proxying

IPv6

RFC 1350 TFTP

RFC 1881 IPv6 Address Allocation Management

RFC 1886 DNS Extension for IPv6

RFC 1887 IPv6 Unicast Address Allocation Architecture

RFC 1981 IPv6 Path MTU Discovery

RFC 2080 RIPng for IPv6

RFC 2292 Advanced Sockets API for IPv6

RFC 2373 IPv6 Addressing Architecture

RFC 2375 IPv6 Multicast Address Assignments
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RFC 2460 IPv6 Specification

RFC 2461 IPv6 Neighbor Discovery

RFC 2462 IPv6 Stateless Address Auto-configuration
RFC 2463 ICMPv6

RFC 2464 Transmission of IPv6 over Ethernet Networks
RFC 2472 IP Version 6 over PPP

RFC 2473 Generic Packet Tunneling in IPv6

RFC 2475 IPv6 DiffServ Architecture

RFC 2529 Transmission of IPv6 Packets over IPv4

RFC 2545 Use of MP-BGP-4 for IPv6

RFC 2553 Basic Socket Interface Extensions for IPv6
RFC 2710 Multicast Listener Discovery (MLD) for IPv6
RFC 2711 IPv6 Router Alert Option

RFC 2740 OSPFv3 for IPv6

RFC 2893 Transition Mechanisms for IPv6 Hosts and Routers
RFC 2925 Definitions of Managed Objects for Remote Ping,
Traceroute, and Lookup Operations (Ping only)

RFC 2925 Remote Operations MIB (Ping only)

RFC 3056 Connection of IPv6 Domains via IPv4 Clouds
RFC 3162 RADIUS and IPv6

RFC 3306 Unicast-Prefix-based IPv6 Multicast Addresses
RFC 3307 IPv6 Multicast Address Allocation

RFC 3315 DHCPv6 (client and relay)

RFC 3315 DHCPv6 (client only)

RFC 3363 DNS support

RFC 3484 Default Address Selection for IPv6

RFC 3493 Basic Socket Interface Extensions for IPv6
RFC 3513 IPv6 Addressing Architecture

RFC 3542 Advanced Sockets API for IPv6

RFC 3587 IPv6 Global Unicast Address Format

RFC 3596 DNS Extension for IPv6

RFC 3810 MLDv2 (host joins only)

RFC 3810 MLDv2 for IPv6

RFC 3810 Multicast Listener Discovery Version 2 (MLDv2) for IPv6
RFC 4022 MIB for TCP

RFC 4113 MIB for UDP

RFC 4251 SSHv6 Architecture

RFC 4252 SSHv6 Authentication

RFC 4252 SSHv6 Transport Layer

RFC 4253 SSHv6 Transport Layer

RFC 4254 SSHv6 Connection

RFC 4291 IP Version 6 Addressing Architecture

RFC 4293 MIB for IP

RFC 4419 Key Exchange for SSH

RFC 4443 ICMPv6

RFC 4541 IGMP & MLD Snooping Switch

RFC 4861 IPv6 Neighbor Discovery

RFC 4862 IPv6 Stateless Address Auto-configuration
RFC 5095 Deprecation of Type 0 Routing Headers in IPv6
RFC 5340 OSPF for IPv6

RFC 5340 OSPFv3 for IPv6

RFC 5722 Handling of Overlapping IPv6 Fragments
MiIBs

IEEE 8021-PAE-MIB

IEEE 8023-LAG-MIB

RFC 1156 (TCP/IP MIB)

RFC 1212 Concise MIB Definitions

RFC 1213 MIB II

RFC 1229 Interface MIB Extensions

RFC 1286 Bridge MIB

RFC 1493 Bridge MIB

RFC 1573 SNMP MIB II

RFC 1643 Ethernet MIB

RFC 1650 Ethernet-Like MIB

RFC 1657 BGP-4 MIB

RFC 1724 RIPv2 MIB

RFC 1757 Remote Network Monitoring MIB

RFC 1850 OSPFv2 MIB

RFC 1907 SNMPv2 MIB

RFC 2011 SNMPv2 MIB for IP

RFC 2012 SNMPv2 MIB for TCP

RFC 2013 SNMPv2 MIB for UDP

RFC 2021 RMONv2 MIB

RFC 2096 IP Forwarding Table MIB

RFC 2233 Interface MIB
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RFC 2233 Interfaces MIB

RFC 2273 SNMP-NOTIFICATION-MIB

RFC 2452 IPV6-TCP-MIB

RFC 2454 1PV6-UDP-MIB

RFC 2465 IPv6 MIB

RFC 2466 ICMPv6 MIB

RFC 2571 SNMP Framework MIB

RFC 2572 SNMP-MPD MIB

RFC 2574 SNMP USM MIB

RFC 2618 RADIUS Client MIB

RFC 2620 RADIUS Accounting MIB

RFC 2665 Ethernet-Like-MIB

RFC 2668 802.3 MAU MIB

RFC 2674 802.1p and IEEE 802.1Q Bridge MIB
RFC 2688 MAU-MIB

RFC 2737 Entity MIB (Version 2)

RFC 2787 VRRP MIB

RFC 2819 RMON MIB

RFC 2863 The Interfaces Group MIB

RFC 2925 Ping MIB

RFC 2932IP (Multicast Routing MIB)

RFC 2933 IGMP MIB

RFC 3273 HC-RMON MIB

RFC 3414 SNMP-User based-SM MIB

RFC 3415 SNMP-View based-ACM MIB

RFC 3418 MIB for SNMPv3

RFC 3621 Power Ethernet MIB

RFC 3813 MPLS LSR MIB

RFC 3814 MPLS FTN MIB

RFC 3815 MPLS LDP MIB

RFC 3826 AES for SNMP's USM MIB

RFC 4113 UDP MIB

RFC 4133 Entity MIB (Version 3)

RFC 4221 MPLS FTN MIB
LLDP-EXT-DOT1-MIB

LLDP-EXT-DOT3-MIB

LLDP-MIB

Network management

IEEE 802.1AB Link Layer Discovery Protocol (LLDP)
IEEE 802.1D (STP)

RFC 1098 A Simple Network Management Protocol
(SNMP)

RFC 1155 Structure of Management Information
RFC 1157 SNMPv1

RFC 1215 SNMP Generic traps

RFC 1757 RMON 4 groups: Stats, History, Alarms
and Events

RFC 1901 SNMPv2 Introduction

RFC 1902 SNMPv2 Structure

RFC 1903 SNMPv2 Textual Conventions

RFC 1904 SNMPv2 Conformance

RFC 1905 SNMPv2 Protocol Operations

RFC 1906 SNMPv2 Transport Mappings

RFC 1918 Private Internet Address Allocation
RFC 2272 SNMPv3 Management Protocol
RFC 2273 SNMPv3 Applications

RFC 2274 USM for SNMPv3

RFC 2275 VACM for SNMPv3

RFC 2570 SNMPv3 Overview

RFC 2571 SNMP Management Frameworks
RFC 2572 SNMPv3 Message Processing

RFC 2573 SNMPv3 Applications

RFC 2574 SNMPv3 User-based Security Model
(USM)

RFC 2575 SNMPv3 View-based Access Control
Model (VACM)

RFC 2575 VACM for SNMP

RFC 2576 Coexistence between SNMP versions
RFC 2578 SMiv2

RFC 2581 TCP6

RFC 2819 Four groups of RMON: 1 (statistics), 2
(history), 3 (alarm) and 9 (events)

RFC 3164 BSD syslog Protocol

RFC 3176 sFlow

RFC 3411 SNMP Management Frameworks

Smlouva o dilo . RCJ-2012-7104

Strana: 264




RFC 3412 SNMPv3 Message Processing

RFC 3414 SNMPv3 User-based Security Model
(USM)

RFC 3415 SNMPv3 View-based Access Control
Model VACM)

ANSI/TIA-1057 LLDP Media Endpoint Discovery
(LLDP-MED)

SNMPv1/v2

SNMPv1/v2c

SNMPv1/v2c (read only)

SNMPv1/v2c/v3

OSPF

RFC 1245 OSPF protocol analysis
RFC 1246 Experience with OSPF
RFC 1253 OSPFv2 MIB

RFC 1583 OSPFv2

RFC 1587 OSPF NSSA

RFC 1745 OSPF Interactions

RFC 1765 OSPF Database Overflow

RFC 1850 OSPFv2 Management Information Base (MIB), traps

RFC 2178 OSPFv2

RFC 2328 OSPFv2

RFC 2328 OSPFv2

RFC 2328 OSPFv2 (Premium Edge License)
RFC 2370 OSPF Opaque LSA Option

RFC 3101 OSPF NSSA

RFC 3623 Graceful OSPF Restart

RFC 5340 OSPF for IPv6

RFC 5340 OSPFv3 for IPv6

QoS/CoS

IEEE 802.1P (CoS)

RFC 2474 DiffServ Precedence, including 8
queues/port

RFC 2474 DiffServ precedence, with 4 queues per
port

RFC 2474 DS Field in the IPv4 and IPv6 Headers
RFC 2474 DSCP DiffServ

RFC 2474, with 4 queues per port

RFC 2475 DiffServ Architecture

RFC 2597 DiffServ Assured Forwarding (AF)

RFC 2597 DiffServ Assured Forwarding (AF)- partial
support

RFC 2598 DiffServ Expedited Forwarding (EF)
Ingress Rate Limiting

Security

IEEE 802.1X Port Based Network Access Control
RFC 1321 The MD5 Message-Digest Algorithm
RFC 1492 TACACS+

RFC 2082 RIP-2 MD5 Authentication

RFC 2104 Keyed-Hashing for Message
Authentication

RFC 2138 RADIUS Authentication

RFC 2139 RADIUS Accounting

RFC 2209 RSVP-Message Processing

RFC 2246 Transport Layer Security (TLS)

RFC 2459 Internet X.509 Public Key Infrastructure
Certificate and CRL Profile

RFC 2548 Microsoft Vendor-specific RADIUS
Attributes

RFC 2716 PPP EAP TLS Authentication Protocol
RFC 2818 HTTP Over TLS

RFC 2865 RADIUS (client only)

RFC 2865 RADIUS Authentication

RFC 2866 RADIUS Accounting

RFC 2867 RADIUS Accounting Modifications for
Tunnel Protocol Support

RFC 2868 RADIUS Attributes for Tunnel Protocol
Support

RFC 2869 RADIUS Extensions

RFC 3567 Intermediate System (IS) to IS
Cryptographic Authentication

RFC 3576 Dynamic Authorization Extensions to

Smlouva o dilo . RCJ-2012-7104

Strana: 265




RADIUS

RFC 3579 RADIUS Support For Extensible
Authentication Protocol (EAP)
RFC 3580 IEEE 802.1X RADIUS
Access Control Lists (ACLs)
Guest VLAN for 802.1x

MAC Authentication

Port Security

Secure Sockets Layer (SSL)
SSHv1 Secure Shell

SSHv1.5 Secure Shell
SSHv1/SSHv2 Secure Shell
SSHv2 Secure Shell

VPN

RFC 2403 - HMAC-MD5-96

RFC 2404 - HMAC-SHA1-96

RFC 2405 - DES-CBC Cipher algorithm

RFC 2407 - Domain of interpretation

RFC 2547 BGP/MPLS VPNs

RFC 2764 A Framework for IP Based Virtual Private Networks
RFC 2796 BGP Route Reflection - An Alternative to Full Mesh IBGP
RFC 2842 Capabilities Advertisement with BGP-4

RFC 2858 Multiprotocol Extensions for BGP-4

RFC 2917 A Core MPLS IP VPN Architecture

RFC 2918 Route Refresh Capability for BGP-4

RFC 3107 Carrying Label Information in BGP-4

RFC 4301 - Security Architecture for the Internet Protocol
RFC 4302 - IP Authentication Header (AH)

RFC 4303 - IP Encapsulating Security Payload (ESP)

RFC 4305 - Cryptographic Algorithm Implementation
Requirements for ESP and AH

IPsec

RFC 1828 IP Authentication using Keyed MD5
RFC 2401 IP Security Architecture

RFC 2402 IP Authentication Header

RFC 2406 IP Encapsulating Security Payload

RFC 2407 - Domain of interpretation

RFC 2408 - Internet Security Association and Key
Management Protocol (ISAKMP)

RFC 2409 - The Internet Key Exchange

RFC 2410 - The NULL Encryption Algorithm and its
use with IPsec

RFC 2411 IP Security Document Roadmap

RFC 2412 — OAKLEY

RFC 2865 - Remote Authentication Dial In User
Service (RADIUS)

IKEv1

RFC 2865 - Remote Authentication Dial In User
Service (RADIUS)

RFC 3748 - Extensible Authentication Protocol (EAP)

Systém IDS/IPS HP Tippingpoint S1200N Best practices standardy vyrobce
Protokoly zaloZené na IEEE 802.3i 10BASE-T
obecnych standardech IEEE 802.3u 100BASE-X

skupiny IEEE a jejich RFC IEEE 802.3x Flow Control

IEEE 802.3z 1000BASE-X

RFC 768 UDP

RFC 783 TFTP Protocol (revision 2)
RFC 791 IP

RFC 792 ICMP

RFC 793 TCP

RFC 826 ARP

RFC 854 TELNET

RFC 855 Telnet Option Specification
RFC 856 TELNET

RFC 857 Telnet Echo Option

RFC 3031 Multiprotocol Label Switching
Architecture

RFC 1157 SNMPv1/v2c

RFC 2236 IGMPv2

RFC 2362 PIM Sparse Mode

RFC 3376 IGMPv3
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RFC 3446 Anycast Rendezvous Point (RP)

mechanism using Protocol Independent Multicast
(PIM) and Multicast Source Discovery Protocol
(MSDP)

RFC 3618 Multicast Source Discovery Protocol
(MSDP)

RFC 3973 PIM Dense Mode

RFC 4541 Considerations for Internet Group
Management Protocol (IGMP) and Multicast Listener

Systém firewallové | Firewall - Kernun FW Certifikat NBU CR o bezpeénostni zpGsobilosti

ochrany Vyvoj i podpora Kernun FW+ se fidi mezinarodnimi certifikaty
CSN EN 1SO 9001:2009

a €SN ISO/IEC 27001:2006 certifikaéniho organu TUV.

Network HP NNM, NA Nastroje vyuZivaji nasledujici technologické standardy:
Managemem management Komunikace a discovery: primarni protokol TCPIP, nad nim
a monitoring systém discovery v souladu se SNMP v1,v2,v2c,v3, WMI, SSH

a Centralni Integrace: Web services, SNMP, CLI

management HP NA, HP iSPI Definované security a config reporty podle doporuceni : ITIL,

portal PCl, HIPAA
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