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[bookmark: _Toc483296389][bookmark: _Toc483296390][bookmark: _Toc144718810]Specifikace předmětu veřejné zakázky
V následujících kapitolách je uveden popis požadovaného předmětu plnění a specifikace minimálních parametrů řešení nutných pro plnění této veřejné zakázky.
Předmětem této veřejné zakázky je dodávka, implementace a podpora provozu:
1. Opatření ID1 (§ 17 VyKB) – Zvýšení fyzické bezpečnosti
2. Opatření ID2 (§ 18 VyKB) – Zvýšení bezpečnosti komunikačních sítí
3. Opatření ID3 (§ 19 VyKB) – Zlepšení práce s identitami
4. Opatření ID4 (§ 20 VyKB) – Řízení přístupových oprávnění
5. Opatření ID5 (§ 21 VyKB) – Zvýšení ochrany před škodlivým kódem
6. Opatření ID6 (§ 22 VyKB) – Zlepšení zaznamenávání událostí informačního a komunikačního systému, jeho uživatelů a administrátorů
7. Opatření ID7 (§ 23 VyKB) – Zlepšení detekce kybernetických událostí
8. Opatření ID8 (§ 24 VyKB) – Zlepšení sběru a vyhodnocení kybernetických bezpečnostních událostí
9. Opatření ID9 (§ 25 VyKB) – Zvýšení aplikační bezpečnosti
10. Opatření ID10 (§ 26 VyKB) – Zvýšení ochrany s využitím kryptografických prostředků
11. Opatření ID11 (§ 27 VyKB) – Zvýšení úrovně dostupnosti informací
Včetně zajištění servisní podpory provozu předmětu veřejné zakázky po dobu 5 let od předání předmětu veřejné zakázky.
[bookmark: _Toc494829101][bookmark: _Ref494828876][bookmark: _Toc494714817][bookmark: _Toc494641397][bookmark: _Toc496904495][bookmark: _Ref497067046][bookmark: _Ref497074147][bookmark: _Ref497074149][bookmark: _Toc516675747]
[bookmark: _Ref274164685][bookmark: _Toc410848033][bookmark: _Ref81847280][bookmark: _Ref81847281][bookmark: _Toc144718811]Specifikace minimálních požadavků řešení
V době posuzování nabídek musí nabídka řešení účastníka dále splňovat níže specifikované minimální požadavky.
Účastník nakopíruje do nabídky následující tabulku a popis splnění minimálních požadavků ve sloupci „Účastníkem nabízená hodnota, výrobce a typ.“, tak že tam nakopíruje text ze sloupce „Specifikace minimálních požadavků“ a doplní výrobce a typ, případně doplní nebo upraví popis nabízené hodnoty, ze kterého bude patrné, že splňuje minimální požadavky. 
Sloupec „Specifikace minimálních požadavků“ nesmí být účastníkem nijak měněn a účastník je oprávněn vyplnit pouze sloupec „Účastníkem nabízená hodnota, výrobce a typ.“. 
Sloupec „Splněno [ano/ne]“ účastník nevyplňuje, slouží pro zadavatele.
[bookmark: _Toc484509415][bookmark: _Ref127869744][bookmark: _Toc144718812][bookmark: _Ref103625187][bookmark: _Toc410848043]Opatření ID1 (§ 17 VyKB) – Zvýšení fyzické bezpečnosti
[bookmark: _Toc144718813]Zvýšení fyzické bezpečnosti – stará budova a přístavba č.p. 279
[bookmark: _Toc144718843][bookmark: _Hlk136856180]Tabulka 1: Zvýšení fyzické bezpečnosti – stará budova a přístavba č.p. 279
	č.
	Specifikace minimálních požadavků.
	Účastníkem nabízená hodnota,
výrobce a typ.
	Splněno [ano/ne]

	1. 
	Připojit stávající záložní připojení k internetu k 2. stávající přípojce. 
	
	

	2. 
	Doplnit hlavní serverovnu o redundantní klimatizaci.
Chladící výkon - 6,5 kW; Elektrický příkon - max. 3 kW.
	
	

	3. 
	Na stěně v 1NP místnost č. 125 bývalá ambulance, namontovat uzamčený rack pro jeden switch 16 portů.
	
	

	4. 
	[bookmark: _Hlk136856053]Místnost č. 027 dveře do skladu vyměnit za venkovní bezpečnostní dveře 3RC a zárubeň na míru rozměr 181x68 cm.
	
	



[bookmark: _Toc144718844]Tabulka 2: Dodávka a montáž PZTS/EKV – serverovna stará budova a přístavba č.p. 279
	č.
	Specifikace minimálních požadavků.
	Účastníkem nabízená hodnota,
výrobce a typ.
	Splněno [ano/ne]

	
	Popis položky
	Počet
	MJ
	Popis položky
	Počet
	MJ
	

	1. 
	Rack 45U 800x800, kompletní, aktivní větrání, termostat, unikátní zámek pro podporu GDPR, - Ultra, plechové dveře, kartáčové prostupy.
	1
	ks
	
	
	

	

	2. 
	Ventilační jednotka do horního dílu s termostatem (0°C - 60°C), 4x ventilátor, napětí 230V/50Hz, příkon max 60W dodávka a montáž
	1
	ks
	
	
	
	

	3. 
	1U patch panel 24 x RJ45 CAT6A, černý, přímý s vyvazovací lištou, modulární, se zemnícím drátem.
	4
	ks
	
	
	
	

	4. 
	Keystone CAT6A, RJ45 do patch panelu, černý.
	24
	ks
	
	
	
	

	5. 
	Vertikální vyvazovací panel plastový 45U, černý, hřeben dvouřadý, výklopný, odnímatelný kryt
	2
	ks
	
	
	
	

	6. 
	1U vyvazovací panel plastový 40x80mm, plastová oka, černý
	4
	ks
	
	
	
	

	7. 
	Napájecí kabel ventilační jednotky, kabel síťový 230V k počítači 3m
	1
	ks
	
	
	
	

	8. 
	Napájecí panel 1U do 19“ racku, 8x230V (zásuvka typ E, CEE7/5), 16A, 2m kabel, vypínač s přepěťovou ochranou, vstupní konektor typ E/F, CEE7/7
	2
	ks
	
	
	
	

	9. 
	Redukce do UPS, prodlužovací přívod s EURO konektorem
	2
	ks
	
	
	
	

	10. 
	Rack montážní sada šroub M6, matka, podložka, sada 50ks
	4
	ks
	
	
	
	

	11. 
	Pomocný a spotřební materiál
	1
	ks
	
	
	
	

	12. 
	Asset 801 Z - ústředna PZTS, zdroj, 8adres, OC skříň s OK, RM (zadavatel umožňuje nabídnout rovnocenné řešení)
	1
	ks
	
	
	
	

	13. 
	PWR4A-K40, zdroj 230V/12V/4A v krytu, prostor pro aku
	1
	ks
	
	
	
	

	14. 
	PWR733-K70, zdroj 230V/12V/10A v krytu, prostor pro aku
	1
	ks
	
	
	
	

	15. 
	Asset 16.20, LM pro Asset (zadavatel umožňuje nabídnout rovnocenné řešení)
	1
	ks
	
	
	
	

	16. 
	REL IN 4, rel. Modul 4x relé
	1
	ks
	
	
	
	

	17. 
	Aku 12V/40Ah
	1
	ks
	
	
	
	

	18. 
	Asset 10, kontroler čtečky (zadavatel umožňuje nabídnout rovnocenné řešení)
	2
	ks
	
	
	
	

	19. 
	iclass SE RP 10, čtečka bezkontaktní, multitech. (zadavatel umožňuje nabídnout rovnocenné řešení)
	2
	ks
	
	
	
	

	20. 
	BL-3000, el. zámek s trnem, 12/24V (zadavatel umožňuje nabídnout rovnocenné řešení)
	1
	ks
	
	
	
	

	21. 
	Assa Abloy, el. Zámek do PO dveří (zadavatel umožňuje nabídnout rovnocenné řešení)
	2
	ks
	
	
	
	

	22. 
	1450+1450S, det. Zaplavení s ext. Sondou
	2
	ks
	
	
	
	

	23. 
	Prestige AMDT, duální det. Pohybu, AM, 15m (zadavatel umožňuje nabídnout rovnocenné řešení)
	2
	ks
	
	
	
	

	24. 
	S3040, tísňový hlásič (zadavatel umožňuje nabídnout rovnocenné řešení)
	1
	ks
	
	
	
	

	25. 
	MAS 303, MK kontakta s přív. Kabelem (zadavatel umožňuje nabídnout rovnocenné řešení)
	5
	ks
	
	
	
	

	26. 
	RKZ 111, prop. Krabice s OK, povrchová (zadavatel umožňuje nabídnout rovnocenné řešení)
	2
	ks
	
	
	
	

	27. 
	PremiumCord Panel napájecí 1U do 19" racku, 8x230V (zadavatel umožňuje nabídnout rovnocenné řešení)
	9
	ks
	
	
	
	

	28. 
	Asset server – advanced (zadavatel umožňuje nabídnout rovnocenné řešení)
	1
	ks
	
	
	
	

	29. 
	Asset Client - SW plug in, správu uživatelů, monitoring (zadavatel umožňuje nabídnout rovnocenné řešení)
	1
	ks
	
	
	
	

	30. 
	SA 913, siréna vnitřní, nezáloh., 110dB (zadavatel umožňuje nabídnout rovnocenné řešení)
	1
	ks
	
	
	
	

	31. 
	Teplotní čidlo, vlhkost, voda
	3
	ks
	
	
	
	

	32. 
	Podružný mat. osvětlovací jednotka, 
	1
	ks
	
	
	
	

	33. 
	Rozvody a kabeláže
	1
	kpl
	
	
	
	

	34. 
	Protipožární dveře rozměr 196x60 - s el. zámkem
	1
	ks
	
	
	
	



[bookmark: _Toc144718845]Tabulka 3: Dodávka a montáž EPS – serverovna stará budova a přístavba č.p. 279
	č.
	Specifikace minimálních požadavků.
	Účastníkem nabízená hodnota,
výrobce a typ.
	Splněno [ano/ne]

	
	Popis položky
	Počet
	MJ
	Popis položky
	Počet
	MJ
	

	1. 
	Požární hlásič kouře, individuálně adresovatelný - montáž, včetně montáže patice
	2
	ks
	
	
	

	

	2. 
	Dodávka teplotního hlásiče včetně patice
	2
	ks
	
	
	
	

	3. 
	Požární hlásič manuální - vnitřní, individuálně adresovatelný - montáž
	1
	ks
	
	
	
	

	4. 
	Požární hlásič manuální - vnitřní, dodávka
	1
	ks
	
	
	
	

	5. 
	Oživení EPS, úprava SW EPS, práce v ústředně EPS
	1
	kpl
	
	
	
	

	6. 
	Kabel JYSTY (2x0,8) - dodávka, montáž (propojení hlásičů)
	25
	m
	
	
	
	

	7. 
	Kabel se zaručenou funkčností při požáru, 2x0,8 D+M, včetně ohni odolných příchytek. Funkční integrita 45 minut. 
	25
	m
	
	
	
	

	8. 
	Trubka instalační bílá, pro přiznané vedení hlásičů na kovovém stropě včetně tvarovek D+M
	25
	m
	
	
	
	

	9. 
	Žlab pro kabely s funkční schopností, 50/50, D+M (pro vedení směr k ústředně)
	25
	m
	
	
	
	

	10. 
	Svorkovací krabice P45
	2
	ks
	
	
	
	

	11. 
	Koppler 4/2 včetně krabice, D+M
	1
	kpl
	
	
	
	

	12. 
	Pomocný zdroj systémový 24V/5A, D+M
	1
	kpl
	
	
	
	

	13. 
	Doplnění adresného bodu do grafické nadstavby stávajícího systému LATIS
	2
	ks
	
	
	
	

	14. 
	Integrace do stávajícího systému Latis
	1
	kpl
	
	
	
	

	15. 
	Úprava podkladových map
	1
	kpl
	
	
	
	

	16. 
	Vyhledání bodů napojení (navazuje na stávající instalaci)
	4
	hod
	
	
	
	

	17. 
	Doplnění SW v ústředně EPS pro ovládání 
	2
	hod
	
	
	
	

	18. 
	Skříň pro zařízení s funkční odolností 30 minut, 400x400x200mm, D+M
	1
	ks
	
	
	
	

	19. 
	Doplnění ústředny EPS (HW doplnění mikro modulu linkový, D+M)
	1
	ks
	
	
	
	

	20. 
	Popis čidla, dodávka štítku pro komponent EPS
	2
	ks
	
	
	
	

	21. 
	Požární ucpávka do 100x100
	1
	ks
	
	
	
	

	22. 
	Pomocný a spotřební materiál
	1
	ks
	
	
	
	



[bookmark: _Toc144718846]Tabulka 4: Dodávka a montáž CCTV – serverovna stará budova a přístavba č.p. 279
	č.
	Specifikace minimálních požadavků.
	Účastníkem nabízená hodnota,
výrobce a typ.
	Splněno [ano/ne]

	
	Popis položky
	Počet
	MJ
	Popis položky
	Počet
	MJ
	

	1. 
	2G-2S 1.4.F-BOX, LAN-RING, PoE+/PoE++, switch optický metel
	1
	ks
	
	
	

	

	2. 
	SFP modul BX1000-20-W4-L
	1
	ks
	
	
	
	

	3. 
	SFP modul BX1000-20-W5-L
	1
	ks
	
	
	
	

	4. 
	SHELF-3U/IP-SU, police univerzální
	1
	ks
	
	
	
	

	5. 
	Dome IP kamera, 2MP, f=3.6mm, WDR, IP66
	2
	ks
	
	
	
	

	6. 
	Licence pro stávající Avigilon software 
	2
	ks
	
	
	
	

	7. 
	Rozvody a kabeláže
	1
	kpl
	
	
	
	



[bookmark: _Toc144718814][bookmark: _Hlk136856192]Zvýšení fyzické bezpečnosti – Ambulantní trakt – AT (nová budova) č.p.: 2010
[bookmark: _Toc144718847]Tabulka 5: Zvýšení fyzické bezpečnosti – Ambulantní trakt – AT (nová budova) č.p.: 2010
	č.
	Specifikace minimálních požadavků.
	Účastníkem nabízená hodnota,
výrobce a typ.
	Splněno [ano/ne]

	1. 
	Vyměnit vnitřní dveře rozměr 210x80 cm serverovny za protipožární. 
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[bookmark: _Toc144718816]Segmentace sítě a FUB
[bookmark: _Toc144718848]Tabulka 6: Segmentace sítě a FUB
	č.
	Specifikace minimálních požadavků.
	Účastníkem nabízená hodnota,
výrobce a typ.
	Splněno [ano/ne]

	1. 
	Implementace systému segmentace sítě do jednotlivých provozních VLAN.
	
	

	2. 
	Implementace limitu rychlosti a FUP v rámci veřejné sítě tak, aby nedocházelo k ovlivnění přístupu k internetu z vnitřní sítě NT.
	
	



[bookmark: _Toc144718817]Nový firewall typu NextGen
[bookmark: _Toc144718849]Tabulka 7: Nový firewall typu NextGen
	č.
	Specifikace minimálních požadavků.
	Účastníkem nabízená hodnota,
výrobce a typ.
	Splněno [ano/ne]

	1. 
	Výměna stávajícího firewallu Kerio za nový firewall typu NextGen s dostatečným výkonem.
2 lokality v každé lokalitě je serverovna, serverovny jsou propojeny optickým propojem.
	
	

	2. 
	HW provedení o maximální velikosti 1U (VM provedení ani jiné software řešení není akceptovatelné).
	
	

	3. 
	Podpora režimu vysoké dostupnosti minimálně jako active/active a active/passive (v tomto režimu může být provozován  HA cluster se čtyřmi zařízeními).
	
	

	4. 
	Duální napájení s možností výměny napájecího zdroje za chodu zařízení (redundantní zdroj je součástí dodávaného zařízení včetně přívodního kabelu pro oba napájecí zdroje).
	
	

	5. 
	HW s integrovaným TPM řešením.
	
	

	6. 
	Minimálně 8x 1/10 GbE SFP/SFP+ síťová rozhraní.
	
	

	7. 
	Minimálně 16x 1 GbE RJ45 síťová rozhraní.
	
	

	8. 
	Dedikovaný HA RJ45 port, dedikovaný RJ45 management port a dedikovaný RJ45 konzolový port
	
	

	9. 
	Integrovaný USB port s možností připojení externího LTE modemu pro záložní WAN konektivitu.
	
	

	10. 
	Součástí příslušenství dodávaného NGFW jsou alespoň dva SFP SX moduly pro možnost sestavení HA spoje po optickém spoji.
	
	

	Výkonové požadavky

	11. 
	Minimální propustnost stavového firewallu pro IPv4 a IPv6 provoz je 75 Gbps (měřeno na UDP komunikaci o paketech velikostí 512 B).
	
	

	12. 
	Kapacita současně navázaných spojení firewallu je alespoň 7 500 000 a kapacita nově sestavených  spojení za sekundu je alespoň 500 000 spojení za sekundu.
	
	

	13. 
	Propustnost NGFW pro IPSEC VPN je alespoň 50 Gbps (paket o velikost 512B při šifrování AES256-SHA256).
	
	

	14. 
	Propustnost NGFW pro SSL VPN je alespoň 3,5 Gbps (certifikát o velikosti 2048b).
	
	

	15. 
	Propustnost NGFW při zapnuté funkci SSL inspekce je alespoň 8 Gbps.
	
	

	16. 
	Minimální kapacita spojení za sekundu, které je možné prověřit SSL inspekcí je 5 000.
	
	

	17. 
	Propustnost NGFW při ochraně před hrozbami - současná kombinace funkcí stavového firewallu, IPS (včetně zapnutého logování), analýzy aplikací a  ochrany před škodlivým kódem je alespoň 10 Gbps.
	
	

	18. 
	Propustnost aplikační inspekce při zapnutém IPS a logování provozu je alespoň 25 Gbps.
	
	

	19. 
	Latence NGFW pro UDP provoz je maximálně 4,5 μs
	
	

	20. 
	Minimální počet současně připojených uživatelů SSL VPN je alespoň 2 000 a IPSec VPN klientů alespoň 2 000.
	
	

	21. 
	Minimální počet současně sestavených Site-To-Site IPSEC tunelů je alespoň 1000.
	
	

	Funkční požadavky

	22. 
	Konfigurační rozhraní je integrované do NGFW zařízení a to jak v grafické, tak CLI podobě bez licenčního omezení na počet administrátorů. CLI rozhraní umožňuje plnou administraci zařízení.
	
	

	23. 
	Možnost logické segmentace HW s použitím tzv. virtuálních kontextů v minimálním počtu deseti současně běžících kontextů v ceně zařízení; každý virtuální kontext musí pracovat izolovaně. Řešení umožňuje interně propojit jednotlivé logické kontexty na úrovni L2 (sdílení broadcast domény) i L3 včetně NGFW inspekce provozu mezi kontexty.
	
	

	24. 
	Podpora stavového firewallingu pro IPv4 i IPv6, podpora nat 64/46.
	
	

	25. 
	Možnost nasazení ve všech z následujících režimů: L2 bridge režim (inline), L3 router/NAT režim (inline), explicitní proxy (inline/out of path), transparentní proxy (inline).
	
	

	26. 
	Ověřování identity uživatelů (možnost napojení na MS Active Directory, LDAP, Radius, Kerberos), práce s identitou uživatele v bezpečnostní politice firewallu v režimu tzv. Single Sign On.
	
	

	27. 
	Podpora lokální databáze a vzdálené databáze (radius, ldap, tacacs+, saml, kerberos) pro ověřování uživatelů.
	
	

	28. 
	Ověřování uživatelů pomocí SSO funkcionality pomocí Radius Single Sign On a AD pollingu.
	
	

	29. 
	Funkce QoS, traffic shaping a SD-WAN minimálně v režimu vytvoření overlay a underlay virtuálních sítových rozhraní zahrnující fyzické propoje, IPSEC tunely či jiná rozhraní s možností definice pravidel pro řízení směrování, strategie využívání jednotlivých linek současně a monitorování stavu jednotlivých linek.
	
	

	30. 
	Podpora funkcí VPN brány ‐ IPSec VPN (dle platných standardů pro možnost propojení se zařízeními třetích stran); -  SSL VPN pro klientský přistup  s podporou tunelového režimu včetně̌ zdarma dostupného klienta pro osobní počítače i mobilní́ platformy a zároveň NGFW podporuje portálový́ režim pro bez klientský přistup.
	
	

	31. 
	Podpora funkce SSL inspekce (MITM) včetně podpory TLS 1.3.
	
	

	32. 
	Antivirový engine musí být vybaven lokální databází vzorků škodlivého kódu a AI/ML enginem pro identifikaci podezřelých či neznámých vzorků.
	
	

	33. 
	Funkce ochrany před škodlivým kódem s databází vzorků škodlivého kódu pravidelně aktualizovanou výrobcem, podpora rozpoznávání škodlivého kódu určeného pro mobilní zařízení (tzv. mobile malware), detekce komunikace do sítí typu botnet (minimálně na základě IP adres a domén), podpora ochrany před rychle se šířícími kampaněmi škodlivého kódu (tzv. virus outbreak), podpora sanitarizace aktivního obsahu běžných kancelářských dokumentů (odstranění např. skriptů či maker z dokumentu, extrakce obsahu dokumentu do neškodné podoby); podpora napojení na sandboxovací funkce včetně funkce akceptace lokálních signaturových databází generovaných sandboxem, vše bez nutnosti instalace pluginů do prohlížeče.
	
	

	34. 
	Funkce rozpoznávání populárních sítových aplikací na základě jejich charakteristiky provozu na aplikační vrstvě, podpora min. 4000 aplikací, pravidelná aktualizace signatur aplikací výrobcem, aplikace rozděleny do přehledných kategorií, možnost vytvářet signatury pro vlastní aplikace.
	
	

	35. 
	Možnost definice zakázaných slov pro vyhledávání na internetu.
	
	

	36. 
	Podpora funkce safe search pro populární vyhledavače.
	
	

	37. 
	Funkce kategorizace webových stránek (web filtering) s podporou kategorizace na skupiny jako jsou pracovní zájmy, osobní zájmy, hazard, pornografie, sdílená uložiště, stránky se škodlivým kódem, nově registrované domény atp., podpora definice časové kvóty, kterou nesmí daný uživatel na dané kategorii za den překročit, výrobcem aktualizovaná a udržovaná databáze, vynikající pokrytí českého internetu; požadované akce – povolení stránky, logování stránky, brouzdání s proklikem, nutnost autentizace uživatele pro určitou kategorii, možnost definice časových kvót pro uživatele a kategorie webu.
	
	

	38. 
	Podpora kategorizace stremovaných videí a kanálů min. pro platformu Youtube a Vimeo.
	
	

	39. 
	Funkce ochrany před sítovými útoky (IPS) s výrobcem aktualizovanou databází, přednastavenými profily, možností definovat různé profily na různý druh komunikace, možnost vytvářet vlastní signatury, integrovaný anomální filtr a mechanismus kontroly validity vybraných protokolů.
	
	

	40. 
	Možnost blokovat sítový provoz na základě URL, kategorie webové stránky, IP adresy (rozsahu), GeoIP databáze, data a času.
	
	

	41. 
	Funkce ochrany před unikem citlivých dat (data leak prevention), která umí zachytit pokus o odeslaní/upload označeného dokumentu přes internet na základě vodoznaků, popisu regulárním výrazem atp.
	
	

	42. 
	Podpora dvoufaktorové autentizace pomocí HW nebo mobilních OTP tokenů, součástí nabídky musí být 2 testovací HW/mobilní tokeny a plně funkční řešení dvoufaktorového OTP ověřování uživatelů pro administrátory a uživatele VPN.
	
	

	43. 
	Podpora režimu nasazení v režimu WCCP (WCCP v2).
	
	

	44. 
	Podpora konfiguračních PAC souborů pro režim nasazení explicitní proxy.
	
	

	45. 
	Podpora ICAP rozhraní pro obousměrnou integraci s externími servery.
	
	

	46. 
	Podpora tunelování provozu pomocí technologií GRE a VxLAN (NGFW funguje jako VTEP).
	
	

	47. 
	Podpora statického a dynamického směrování minimálně protokoly OSPF a BGP.
	
	

	48. 
	Podpora Policy Based Routing na základě IP adresy a aplikace (s možností definovat vlastní aplikace)
	
	

	49. 
	Podpora IPAM funkcionality pro správu přidělených IP adres z NGFW zařízení.
	
	

	50. 
	Podpora automaticky aktivovaného bypass režimu v případě přetížení systému a jeho inspekčních funkcí
	
	

	51. 
	Analýza a zabezpečení DNS dotazů (ochrana před DNS posoningem), filtrování DNS dotazů na základě kategorizace.
	
	

	52. 
	Možnost filtrovat Java applety, ActiveX prvky, Cookie soubory ve webovém provozu.
	
	

	53. 
	NGFW má integrovanou funkci bezdrátového kontroleru pro AP od stejného výrobce.
	
	

	54. 
	NGFW má integrovanou funkci centrální mgmt. platformy pro přepínače od stejného výrobce.
	
	

	55. 
	Integrovaná funkce load balancingu (reverzní proxy) s podporou základní algoritmů pro rozklad zátěže (round robing, váhování, nejkratší odezva, nejmenší počet aktivních spojení) s detekcí stavu reálných serverů na pozadí, podpora funkce ssl offloading a ssl inspekce pro rozkládaný provoz.
	
	

	56. 
	Všechny výkonové a funkční parametry nabízeného zařízení musí být ověřitelné z veřejně dostupných zdrojů výrobce zařízení.
	
	

	57. 
	Podpora výrobce na nabízené zařízení funguje v režimu 24/7 a je součástí nabízeného zařízení.
	
	

	58. 
	Všechny licence potřebné ke spuštění požadovaných funkcionalit musí být součásti dodávky každého zařízení.
	
	

	59. 
	V nabídce doložte katalogový list produktu (datasheet) podrobně popisující hardwarové i softwarové parametry.
Dodaný předmět veřejné zakázky musí být určen k distribuci v České republice v nabídce doložte potvrzení lokálního zastoupení výrobce.
	
	



[bookmark: _Toc144718818]Infrastruktura wifi sítě
[bookmark: _Toc144718850]Tabulka 8: Infrastruktura wifi sítě
	č.
	Specifikace minimálních požadavků.
	Účastníkem nabízená hodnota,
výrobce a typ.
	Splněno [ano/ne]

	1. 
	Dodávka infrastruktury wifi sítě s 16 ks přístupovými body (AP) řízené centrálním managementem.
	
	

	2. 
	AP musí být plně integrované s firewall platformou poptávanou v tomto výběrovém řízení jak na funkční, tak na management úrovni pro zefektivnění nasazení a správy bezdrátové sítě
plnou funkční integrací je myšleno zejména:
· automatická nebo manuální autorizace AP na základě auto discovery mechanismu
· jednotné management rozhraní, ze kterého lze spravovat AP i firewally
· jednotné management rozhraní pro správu bezdrátové sítě a bezpečnostních politik souvisejících s konkrétním SSID
· jednotné management rozhraní pro zobrazení stavu firewall zařízení a všech přístupových bodů včetně jim přiřazených SSID, asociovaných klientů interferujících SSID včetně síly signálu interferujícího SSID vůči konkrétnímu AP
· možnost vyhledávání, v jednotném management rozhraní, konkrétních zařízení nebo uživatel na základě minimálně následujících parametrů: IP adresa, MAC adres, uživatelské jméno
· možnost automatické aktualizace operačního sytému AP po jeho registraci k firewall platformě 
· možnost automaticky registrovat AP po jeho registraci k firewall platformě na servisní portál výrobce AP
· možnost manuální karantény konkrétního uživatele z jednotného management rozhraní, která zamezí další možnosti připojení se uživatele k bezdrátové síti
· možnost hromadného upgrade firmware AP z jednotného management rozhraní.
	
	

	3. 
	15 ks AP kategorie A 2x2 MI-MO	
Formát AP: indoor s interními anténami	
Příslušenství k montáži na zeď/strop/T-Rail	
Počet rádií: minimálně 3 pro přenos v pásmech 2,4 a 5GHz a samostatné monitorovací rádio	
Minimálně 2x2 MIMO	
Dedikované rádio pro analýzu okolního provozu.	
Dedikované Bleutooth/ZigBee rádio pro lokalizační služby.	
Současná podpora 2,4 GHz a 5GHz pásma	
Podpora standardu 802.11ax	
2x 10/100/1000 Base-T RJ45 uplink porty s možností sestavení LAG	
1x USB port typu A	
1x seriový port RJ45	
Počet SSID: až 16	
Cellular Co-existence 	
Podpora BSS Coloring	
Podpora TWT (Target Wake Time)	
Spektrální analýza přímo na AP	
Možnost zachytávání paketů na AP pro jejich analýzu.	
Provoz všech rádií i při napájení pomocí 802.3af	
Podpora všech následujících standardů - 802.11a, 802.11b, 802.11d, 802.11e, 802.11g, 802.11h, 802.11i, 802.11j, 802.11k, 802.11n, 802.11r, 802.11v, 802.11w, 802.11ac, 802.11ax, 802.1Q, 802.1X, 802.3ad, 802.3af, 802.3at, 802.3az	
Kensigton lock	
	
	

	4. 
	1 ks AP kategorie B 4x4 MI-MO	
Formát AP: indoor s interními anténami	
Příslušenství k montáži na zeď/strop/T-Rail	
Počet rádií: minimálně 3 pro přenos v pásmech 2,4 a 5GHz a samostatné monitorovací rádio	
Minimálně 4x4 MIMO	
Dedikované rádio pro analýzu okolního provozu	
Dedikované Bleutooth rádio pro lokalizační služby	
Současná podpora 2,4 GHz a 5GHz pásma	
Podpora standardu 802.11ax	
1x 10/100/1000 Base-T RJ45	
1x 100/1000/2500 Base-T RJ45	
Využití obou datových portů RJ45 pro redundanci napájení	
1x USB port typu A	
1x seriový port RJ45	
Počet SSID: až 16	
Cellular Co-existence 	
Podpora BSS Coloring	
Podpora TWT (Target Wake Time)	
Spektrální analýza přímo na AP	
Možnost zachytávání paketů na AP pro jejich analýzu.	
Provoz všech rádií i při napájení pomocí 802.3af	
Podpora všech následujících standardů - 802.11a, 802.11b, 802.11d, 802.11e, 802.11g, 802.11h, 802.11i, 802.11j, 802.11k, 802.11n, 802.11r, 802.11v, 802.11w, 802.11ac, 802.11ax, 802.1Q, 802.1X, 802.3ad, 802.3af, 802.3at, 802.3az	
Kensigton lock	
	
	

	5. 
	Obecné požadavky na podporu všech druhů AP výrobcem	.
Nativní podpora HW výrobce s možností výměny vadného HW do třiceti dnů a to až pět let po ohlášení možnosti objednat nabízené AP	
Placená podpora výrobce na HW, operační systém a řešení konfiguračních a systémových problémů v režimu 24/7.
	
	



[bookmark: _Toc144718819]Zabezpečení přístupu do vnitřní sítě
[bookmark: _Toc144718851]Tabulka 9: Zabezpečení přístupu do vnitřní sítě
	č.
	Specifikace minimálních požadavků.
	Účastníkem nabízená hodnota,
výrobce a typ.
	Splněno [ano/ne]

	1. 
	Implementovat zabezpečení přístupu do vnitřní sítě při využití RDP protokolu prostřednictvím certifikátu. Předpokládaný počet uživatelů 10. uživatelů.
	
	



[bookmark: _Toc144718820]Systém pro vzdálenou správu počítačů
[bookmark: _Toc144718852]Tabulka 10: Systém pro vzdálenou správu počítačů
	č.
	Specifikace minimálních požadavků.
	Účastníkem nabízená hodnota,
výrobce a typ.
	Splněno [ano/ne]

	1. 
	Implementovat systém pro vzdálenou správu počítačů s MS Windows a 2 ks notebooky s iOS licence pro dva administrátory.
Požadované parametry:
· sdílení plochy PC
· interaktivní přístup
· správce souborů
· Wake on LAN
· vzdálený tisk
· bezobslužný přístup
· správa mobilních zařízení
· textový chat
· tabule
· adresář kontaktů
· podpora mobilních zařízení
· neomezený počet zařízení k připojení
· standardní správa uživatelů
· až 1000 spravovaných zařízení (bezobslužný přístup)
· neomezený počet zařízení k připojení (interaktivní přístup)
· rozhraní příkazového řádku
· hromadné nasazení (MSI)
· zásady skupiny
· telefonická podpora
· 2 připojení současně, každé z jednoho zařízení do druhého.
	
	


[bookmark: _Toc89775773][bookmark: _Toc107568295][bookmark: _Toc127804260]
[bookmark: _Ref130220095][bookmark: _Toc144718821]Opatření ID3 (§ 19 VyKB) – Zlepšení práce s identitami
[bookmark: _Toc144718853]Tabulka 11: Zlepšení práce s identitami
	č.
	Specifikace minimálních požadavků.
	Účastníkem nabízená hodnota.
	Splněno [ano/ne]

	1. 
	V rámci životního cyklu identity je řešena také délka platnosti uživatelských hesel v systému AD (změna min. 1x za 12 měsíců)
	
	

	2. 
	Úprava nastavení stávajících systémů
	
	



[bookmark: _Ref130220096][bookmark: _Toc144718822]Opatření ID4 (§ 20 VyKB) – Řízení přístupových oprávnění
[bookmark: _Toc144718854]Tabulka 12: Řízení přístupových oprávnění
	č.
	Specifikace minimálních požadavků.
	Účastníkem nabízená hodnota,
výrobce a typ.
	Splněno [ano/ne]

	1. 
	Zajistit integraci systému GINIS se systémem MS Active Directory prostřednictvím modulu GINIS ADM. Uživatelé se přihlašují do systému GINIS pod jejich identitou z Active Directory domény.
	
	


[bookmark: _Ref130220097][bookmark: _Toc144718823]Opatření ID5 (§ 21 VyKB) – Zvýšení ochrany před škodlivým kódem
[bookmark: _Toc144718824]Systém WSUS pro zajištění automatických aktualizací
[bookmark: _Toc144718855]Tabulka 13: Systém WSUS pro zajištění automatických aktualizací
	č.
	Specifikace minimálních požadavků.
	Účastníkem nabízená hodnota.
	Splněno [ano/ne]

	1. 
	Definovat zálohovací plán, který zohledňuje požadavky na četnost zálohy kritických aplikací a systémů. 
	
	

	2. 
	Implementovat systém pro správu zranitelností (Vulnerability management). Při implementaci systému provést důkladnou analýzu potencionálních zranitelností na jednotlivých systémech.
	
	

	3. 
	Implementovat systém WSUS pro zajištění automatických aktualizací serverů dle definovaných parametrů. Servery by se neaktualizovaly z internetu napřímo.
	
	

	4. 
	Implementovat systém řízení správy koncových zařízení a uživatelských účtů prostřednictvím skupinových politik v AD. Počet uživatelů je 130.
	
	

	5. 
	Implementovat systém WSUS pro zajištění automatických aktualizací koncových stanic dle definovaných parametrů. Koncové stanice se nebudou aktualizovat z internetu napřímo. Počet koncových stanic s MS Windows 70 ks.
	
	


[bookmark: _Toc127804265]
[bookmark: _Toc144718825]Zvýšení dostupnosti a zabezpečení poštovního serveru
[bookmark: _Toc144718856]Tabulka 14: Zvýšení dostupnosti a zabezpečení poštovního serveru
	č.
	Specifikace minimálních požadavků.
	Účastníkem nabízená hodnota,
výrobce a typ.
	Splněno [ano/ne]

	1. 
	Nové antispam řešení stávajícího poštovního serveru QCM – RoundCube.
	
	

	2. 
	V nabídce doložte katalogový list produktu (datasheet) podrobně popisující softwarové parametry.
	
	


[bookmark: _Ref130220098][bookmark: _Ref103672784]
[bookmark: _Toc144718826]Opatření ID6 (§ 22 VyKB) – Zlepšení zaznamenávání událostí informačního a komunikačního systému, jeho uživatelů a administrátorů
[bookmark: _Toc144718827]Nástroj pro zaznamenávání činností
[bookmark: _Toc144718857][bookmark: _Hlk136856362]Tabulka 15: Nástroj pro zaznamenávání činností
	č.
	Specifikace minimálních požadavků.
	Účastníkem nabízená hodnota,
výrobce a typ.
	Splněno [ano/ne]

	1. 
	Systém, který umožní nahrávání činností administrátorů a dodavatelů.
Podpora virtualizační plaformy Vmware
Podpora vTPM.
	
	

	2. 
	Systémové vlastnosti a správa řešení
Podpora minimálně 10 privilegovaných účtů.
	
	

	3. 
	Podpora HA režimu active-pasive.
	
	

	4. 
	Podpora integrace se SIEM/SYSLOG v podobě možnosti exportu logů.
	
	

	5. 
	Správa řešení z jednotné webové konzole.
	
	

	6. 
	Podpora importu certifikátů pro potřeby přístupu k management rozhraní – import ze souboru a protokolem SCEP.
	
	

	7. 
	Podpora import CA certifikátu interní CA.
	
	

	8. 
	Podpora automatické zálohy konfigurace v případě změny konfigurace nebo periodicky – nahrání konfigurace na FTP, SFTP nebo HTTP/S server.
	
	

	9. 
	Možnost zachytávat packety s definovanými filtry a následky exportu do nástroje typy Wireshark.
	
	

	10. 
	Podpora protokolu SNMPv3.
	
	

	11. 
	Podpora 2FA autentizace – mobilní aplikace, hardwarový token, SMS, email.
	
	

	12. 
	Podpora ověřování přes protokol LDAP.
	
	

	13. 
	Podpora ověřování přes protokol Radius.
	
	

	14. 
	Podpora ověřování přes protokol SAML.
	
	

	15. 
	Podpora reportingu – statistiky využíváni systému.
	
	

	16. 
	Podpora zasílání upozornění email při změně konfigurace, kritických systémových událostech atd.
	
	

	17. 
	Řízeni privilegovaných účtů
Podpora přístupové proxy pro protokoly SSH, RDP, VNC, SFTP, SMB a HTTP.
	
	

	18. 
	Podpora definice vlastních protokolů (typů koncových zařízení).
	
	

	19. 
	Podpora SSH filtru – filtrování SSH příkazů.
	
	

	20. 
	Podpora nahrávání relace ve formě videa a uložení záznamu.
	
	

	21. 
	Možnost umožnit přístup k cílovému systému bez znalosti skutečného hesla.
	
	

	22. 
	Podpora periodické změny a verifikace hesla na cílovém systému.
	
	

	23. 
	Podpora antivirové kontroly souborů přenášených protokolem HTTP a SSH.
	
	

	24. 
	Podpora DLP – definice vlastních pravidel.
	
	

	25. 
	Podpora spouštění nativních aplikací při přístupu k cílovému systému (Putty, MS Windows RDP atd.).
	
	

	26. 
	Podpora definice vlastních nativních aplikací a parametrů.
	
	

	27. 
	Podpora schedulingu – časových oken, kdy je přístup umožněn nebo zakázán.
	
	

	28. 
	Podpora schvalování přístupů (minimálně 2 schvalovatelé).
	
	

	29. 
	V nabídce doložte katalogový list produktu (datasheet) podrobně popisující softwarové parametry.
	
	



[bookmark: _Toc144718828]Úprava jednotného času v organizaci
[bookmark: _Toc144718858]Tabulka 16: Úprava jednotného času v organizaci
	č.
	Specifikace minimálních požadavků.
	Účastníkem nabízená hodnota.
	Splněno [ano/ne]

	1. 
	Úprava nastavení systémů jednotného času v organizaci.
	
	



[bookmark: _Ref130220100][bookmark: _Toc144718829]Opatření ID7 (§ 23 VyKB) – Zlepšení detekce kybernetických událostí
[bookmark: _Toc144718859]Tabulka 17: Zlepšení detekce kybernetických událostí
	č.
	Specifikace minimálních požadavků.
	Účastníkem nabízená hodnota,
výrobce a typ.
	Splněno [ano/ne]

	1. 
	Monitorovací systém musí umožňovat dlouhodobé detailní monitorování veškerého provozu na počítačové síti. Získané statistiky o provozu datové sítě musí umožnit v reálném čase sledovat a vyhodnocovat objemy a strukturu provozu, analyzovat příčiny provozních nebo výkonnostních problémů a odhalovat bezpečnostní hrozby. Je nezbytné, aby monitorovací systém byl zcela nezávislý na použité síťové infrastruktuře a svou funkcí monitorovanou síť neovlivňoval. Ze strany sledované sítě nesmí být monitorovací systém detekovatelný. Uložení a zpracování statistik musí být redundantní na k tomu určených specializovaných zařízeních – kolektorech. Ty musí být vybaveny SW nebo HW RAIDem, případně provozovány na virtualizované infrastruktuře. Kolektory musí poskytovat grafické uživatelské rozhraní a analytické nástroje pro práci se síťovými statistikami bez nutnosti instalovat jakýkoliv software na klientské stanice a dále pak poskytovat automatizované reporty i notifikace na nestandardní situace. Ukládání dat probíhá kontinuálně s dostupností bez jakékoliv ztrátové agregace po dobu několika měsíců. Samozřejmostí je plná customizace způsobu prezentace dat a reportů na základě cílového prostředí. Systém musí pracovat s technologií datových toků (NetFlow/IPFIX/jFlow/NetStream/cflow) a s moderními cloudovými FlowLog daty. Tato technologie nabízí výhody zpracování všech paketů bez vzorkování, imunitu vůči šifrovanému provozu, škálovatelnost i pro vysokorychlostní sítě nebo specializovaná prostředí průmyslových sítí.
[bookmark: _Hlk142033285]Zdroje flow (NetFlow/IPFIX) dat (sondy) jsou výkonné autonomní zařízení, které monitorují síťový provoz, vytváří o něm statistiky v podobě IP toků (NetFlow/IPFIX data) a zasílají tyto statistiky na kolektor pro uložení a další zpracování. NetFlow/IPFIX data obsahují informace o tom, kdo komunikoval s kým, jak dlouho, jakým protokolem, kolik přenesl dat a další informace ze síťové (L3) a transportní (L4) vrstvy OSI modelu. Sondy rovněž umožňují analýzu aplikační vrstvy (L7), identifikaci aplikací (NBAR2) a podrobný monitoring hlavních aplikačních protokolů (např. HTTP, DNS, DHCP). Mimo objemových charakteristik provozu poskytují sondy rovněž výkonové parametry datové sítě (např. RTT, SRT, jitter) pro analýzu zpoždění na síti. Díky tomu přináší sonda komplexní přehled a detailní informace o dění v síti a usnadňuje tak řešení síťových problémů, správu a optimalizaci sítě a zvyšuje její bezpečnost.
[bookmark: _Hlk142033515]Sondy jsou nezávislé na použité síťové infrastruktuře a svou funkcí nijak neovlivňují sledovanou síť. K síti jsou připojeny pasivně prostřednictvím SPAN/mirroring portu nebo pomocí TAPu. Ze strany monitorovacích rozhraní připojených do sledované sítě nesmí být zařízení detekovatelné. Sonda je navíc vybavená vlastní kolektorovou aplikací umožňující lokální ukládání a analýzu vlastních NetFlow/IPFIX dat.       Systém pro automatické vyhodnocování IP toků umožňuje automatickou detekci bezpečnostních nebo provozních anomálií datové sítě a jejich hlášení formou událostí. Systém je založen na pokročilých metodách tzv. behaviorální analýzy a umožňuje tak odhalovat hrozby a incidenty, které překonaly zabezpečení na perimetru nebo bezpečnostních ochranu koncových stanic, a pro které dosud není dostupná signatura. Jedná se tak o systém včasné detekce a reakce na bezpečností incidenty, který vhodným způsobem doplňuje stávající nástroje pro předcházení kybernetickým bezpečnostním incidentům. Detekované události je možné dále analyzovat, vizualizovat nebo automaticky reportovat, případně integrovat s dohledovými systémy, incident handling systémy a systémy typu SIEM.
	
	

	2. 
	V nabídce doložte katalogový list produktu (datasheet) podrobně popisující hardwarové i softwarové parametry.
Dodaný předmět veřejné zakázky musí být určen k distribuci v České republice v nabídce doložte potvrzení lokálního zastoupení výrobce.
	
	

	3. 
	Jedna instance systému může být nakonfigurována tak, aby monitorovala provoz vícero zákazníků (tenantů) nezávisle. Tenant má definovanou viditelnost na výčet zdrojů flow dat a profilů. Tenant administrator spravuje uživatele a role v rámci tenantu.
	
	

	Požadavky na Zdroje flow (NetFlow/IPFIX) dat

	4. 
	Pasivní zapojení bez vlivu na monitorovanou síť (zapojení pomocí TAPů, případně v kombinaci se SPAN/mirror porty). 
	
	

	5. 
	Aktivní zapojení. Možnost zachytávat provoz přes ERSPAN nebo GRE tunel, který je zakončen na monitorovacím portu sondy. 
	
	

	6. 
	Snadná instalace do stávající síťové infrastruktury – racková montáž nebo šablony pro nasazení virtuálního stroje. 
	
	

	7. 
	Dva plnohodnotné management (administrativní) porty 10/100/1000Mb/s (UTP kabeláž) pro zabezpečenou vzdálenou správu a přenos flow dat. 
	
	

	8. 
	Zabezpečená vzdálená správa, dohled a konfigurace – SSH, HTTPS. 
	
	

	9. 
	Správa uživatelů a přístupových práv na zařízení prostřednictvím uživatelských rolí. 
	
	

	10. 
	Možnost nastavení rychlosti monitorované linky 10/100/1000Mb/s na metalických rozhraních. 
	
	

	11. 
	Sondu je možné integrovat do dohledového systému jako monitorované zařízení pro kontrolu dostupnosti a vytížení zdrojů technologií SNMP. 
	
	

	12. 
	Vestavěný kolektor pro dočasné ukládání flow statistik (zajištění redundance), který zahrnuje plnohodnotnou funkcionalitu flow kolektoru. 
	
	

	13. 
	Časová synchronizace zařízení proti centrálnímu zdroji času na síti. 
	
	

	14. 
	Jednoduchá instalace a nastavení zařízení prostřednictvím příkazové řádky. Základní správa prostřednictvím příkazové řádky. 
	
	

	15. 
	Možnost přístupu a konfigurace hardwarových zařízení prostřednictvím sériové linky (RS-232). 
	
	

	16. 
	Použití DNS cache na zařízení pro rychlejší překlad IP adres na doménová jména. 
	
	

	17. 
	Podpora autentizace vůči LDAP (Active Directory). 
	
	

	18. 
	Podpora autentizace vůči TACACS+ 
	
	

	19. 
	Programové vybavení sondy musí umožnit export NetFlow dat ve formátech verzi 5 a 9, IPFIX. 
	
	

	20. 
	Zařízení umožňuje exportovat statistiky o síťovém provozu (toky) pomocí spolehlivého a zabezpečeného komunikačního kanálu dle standardu RFC 7011. 
	
	

	21. 
	Zpracování datového provozu IPv4 a IPv6, VLAN, MPLS a jejich reportování na kolektor. 
	
	

	22. 
	Monitorování provozu v tunelu (dekapsulace) GRE, VxLAN, ESP, 4in6, DS-Lite a OTV. 
	
	

	23. 
	Zařízení je schopné detekovat a odstranit duplikované pakety. 
	
	

	24. 
	Uživatelsky definovatelné šablony pro protokoly NetFlow v9 a IPFIX pomoci kterých lze definovat exportované atributy. 
	
	

	25. 
	Monitorování a reportování MAC adres ve flow statistikách. Možnost použít MAC adresu jako položku klíče flow záznamu. 
	
	

	26. 
	Detekce aplikací dle standardu NBAR2. 
	
	

	27. 
	Reportování RTT, SRT, delay, jitter, retransmise, out-of-order pakety jako součást flow statistik. Použití standardní technologie reportování těchto rozšiřujících statistik (šablony NetFlow v9 nebo IPFIX). 
	
	

	28. 
	Monitorování a analýza HTTP provozu - včetně položek typu URL, hostname, stavový kód HTTP, dotazovací metoda. Pro HTTPS reportování hostname jako SNI. Použití standardní technologie reportování těchto rozšiřujících statistik (IPFIX). 
	
	

	29. 
	Identifikace operačního systému vč. jeho verze. Identifikace internetového prohlížeče vč. jeho verze. Použití standardní technologie reportování těchto rozšiřujících statistik (IPFIX). 
	
	

	30. 
	Monitorování VoIP statistik, protokol SIP – položky typu SIP URI, jitter, latence, ztrátovost paketů. Použití standardní technologie reportování těchto rozšiřujících statistik IPFIX). 
	
	

	31. 
	Monitorování a analýza DNS provozu - položky jako typ dotazu, dotazovaná doména, návratová hodnota, odpověď. Použití standardní technologie reportování těchto rozšiřujících statistik (IPFIX). 
	
	

	32. 
	Monitorování a analýza SMB/CISF provozu – položky typu síťová cesta, název souboru, typ operace. Použití standardní technologie reportování těchto rozšiřujících statistik (IPFIX). 
	
	

	33. 
	Monitorování DHCP provozu – položky jako typ DHCP požadavku, originální MAC adresa. Použití standardní technologie reportování těchto rozšiřujících statistik (šablony NetFlow v9 nebo IPFIX). 
	
	

	34. 
	Monitorování e-mailového provozu – protokolů SMTP, POP3, IMAP a položek jako uživatelské jméno, jméno odesílatele, selhání autentizace a další. Použití standardní technologie reportování těchto rozšiřujících statistik (IPFIX). 
	
	

	35. 
	Monitorování Microsoft SQL provozu (TDS protokolu) – položky jako typ dotazu, verze klienta a serveru, uživatelské jméno a další. Použití standardní technologie reportování těchto rozšiřujících statistik (IPFIX). 
	
	

	36. 
	Schopnost monitorování a reportování různých charakteristik provozu šifrovaného pomocí SSL/TLS. To zahrnuje verzi protokolu, šifrovací algoritmus, cipher suite, detaily certifikátu a další. 
	
	

	37. 
	Schopnost monitorování QUIC protokolu, identifikace a značení QUIC relací v síti a extrahování SNI (Server Name Identification). 
	
	

	38. 
	Podpora monitoringu nativních IoT a ICS/SCADA prostředí včetně protokolů IEC 61850 (Goose, MMS), DLMS, CoAP a IEC 104. Tyto statistiky jsou monitorovány pomocí standardní IPFIX technologie. 
	
	

	39. 
	Monitorování rozšířených L3/L4 informací - TTL (Time to live), TCP Window size, TCP SYN packet size umožňujících detekci NATů. 
	
	

	40. 
	Podpora pro nastavení času aktivní a neaktivní expirace toků (RFC 3954). 
	
	

	41. 
	Podpora vzorkování na úrovni paketů. Podpora vzorkování na úrovni toků. Lze konfigurovat pro každý monitorovací port zvlášť 
	
	

	42. 
	Podpora simultánního exportu flow statistik na libovolný počet cílů (redundantní kolektory v různých lokalitách, lokální uložení dat na sondě). Pro různé cíle exportu lze použít různé flow standardy (NetFlow v5, NetFlow v9, IPFIX). 
	
	

	43. 
	Podpora filtrování dat na sondě na základě IP prefixů, VLAN, AS (pro různé cíle exportu různé statistiky). 
	
	

	44. 
	Podpora vyplňování AS na základě vestavěného či dodaného seznamu. 
	
	

	45. 
	Podpora pro nastavení hodnoty interface index pro exportované flow statistiky per monitorovací port. 
	
	

	46. 
	Sonda umožňuje rozšíření o funkcionalitu záznamu provozu v plném rozsahu na základě pravidla záchytu definovaného uživatelem. Rozšíření je řešeno formou licence/instalace SW bez nutnosti změny HW konfigurace. 
	
	

	47. 
	Řešení podporuje sítě s rychlostmi 1/10/40/100 GbE (Gigabit Ethernet). 
	
	

	48. 
	Sondy obsahují až 4x 1 GbE monitorovacích portů na zařízení, až 4x 10 GbE monitorovací porty na zařízení a až 2x 100 GbE monitorovacích portů na zařízení. 
	
	

	49. 
	Minimální výkon hardwarového zařízení je 0,75 milionů paketů za sekundu pro 1GbE sondy, 1,5 milionů paketů za sekundu pro 10GbE sondy a 75 milionů paketů za sekundu pro 100GbE sondy. 
	
	

	50. 
	Minimální výkon virtuálního zařízení je 0,3 milionů paketů za sekundu pro 1GbE sondy a 0,7 milionů paketů za sekundu pro 10GbE sondy.
	
	

	Požadavky na Systém pro automatické vyhodnocování IP toků

	51. 
	Podpora standardů NetFlow v5, NetFlow v9, IPFIX, jFlow, cflowd, NetStream. Podpora VPC flow logů z AWS, Azure a GCP. 
	
	

	52. 
	Architektura systému umožňuje streamové zpracovávání flow dat pro rychlou detekci bezpečnostních nebo provozních anomálií. 
	
	

	53. 
	Systém detekce anomálií poskytuje veřejně dokumentované API pro získávání a zpracování událostí. Prostřednictvím API je možné systém detekce anomálií rovněž konfigurovat (např. vytvářet filtry, měnit nastavení detekčních metod, apod.). 
	
	

	54. 
	Systém umožňuje postupné rozšiřování řešení pro automatické vyhodnocení přidáním dalších instancí systému při zachování jednoho uživatelského rozhraní pro dané řešení bez ohledu na počet zapojených instancí. 
	
	

	55. 
	Systém umožňuje deduplikovat flow statistiky před jejich vlastní analýzou. 
	
	

	56. 
	Systém umožňuje korelovat toky před a za proxy serverem před jejich vlastní analýzou s cílem identifikovat provoz procházející proxy serverem a tento provoz přiřadit koncovému uživateli. 
	
	

	57. 
	Systém podporuje vzorkování na úrovní toků před jejich vlastním zpracováním. 
	
	

	58. 
	Systém umožňuje spravovat zdroje síťových toků, umožňuje dočasně pozastavit příjem toků a indikovat poruchu zdroje síťových toků. 
	
	

	59. 
	Systém zobrazuje informace o identitě uživatelů obsaženou ve flow datech jako součást události. 
	
	

	60. 
	Systém podporuje persistenci doménových jmen, tedy uložení doménového jména původce události v okamžiku zaznamenání výskytu této události. 
	
	

	61. 
	Systém obsahuje předdefinovanou sadu detekčních metod a algoritmů pro analýzu flow statistik, detekci bezpečnostních incidentů, provozních problémů a síťových anomálií. 
	
	

	62. 
	Detekce skenování portů, slovníkové útoky, útoky odepření služeb (DoS), útoky na síťové protokoly SSH, RDP, Telnet a další obdobné služby. 
	
	

	63. 
	Detekce anomálií v DNS, DHCP, SMTP, multicast provozu a nestandardní komunikace. 
	
	

	64. 
	Detekce NATů v síti s využitím rozšířených informací z L3/L4. 
	
	

	65. 
	Detekce P2P sítí a VPN komunikace. 
	
	

	66. 
	Systém umožňuje detekovat závadnou komunikací na základě rozlišení legitimních domén (druhé úrovně) od náhodně generovaných domén. 
	
	

	67. 
	Systém umožňuje detekovat DNS přes HTTPS (DoH) komunikace a použití DoH serverů. 
	
	

	68. 
	Detekce použití TOR klientů v monitorované síti a detekce příchozí komunikace z TOR sítě na monitorované servery. 
	
	

	69. 
	Systém umožňuje detekovat závadné komunikace monitorování JA3 otisků v síťovém provozu a jejich porovnáváním se seznamem známých závadných JA3 otisků. 
	
	

	70. 
	Systém umožňuje identifikovat bezpečnostní události (např. komunikaci s botnet command & control centry, přístup na phishing servery, apod.) využíváním zdrojů IP a host reputačních databází poskytovaných výrobcem a aktualizovaných nejméně každých 24 hodin. Systém umožňuje zapojit další zdroje IP a host reputačních dat pro automatickou detekci. 
	
	

	71. 
	Systém lze napojit na MISP platformu a použít indikátory kompromitace (IoC) poskytované touto platformou k detekci závadných komunikací v monitorované síti. 
	
	

	72. 
	Detekce nadměrné zátěže sítě, výpadků služeb, nových a cizích zařízení připojených k síti. 
	
	

	73. 
	Implementovat centrální systém pro monitoring jednotlivých infrastrukturních komponent (servery, úložiště, switche, wifi AP, atp.).
Zařízení v síti lze monitorovat pasivně (například pomocí SNMP) nebo aktivně pomocí vlastních agentů instalovaných přímo na servery. 
Na nastavené události lze reagovat několika způsoby. Například zaslat SMS/email nebo spustit určitý script.
Požadavky na monitoring:
· Česká lokalizace.
· Podpora map.
· Podpora protokolů SNMP v3, IPMI.
· Podpora SNMP traps.
· Možnost použít nativního agenta pro OS MS Windows a Linux.
· Podpora šifrované komunikace mezi agentem a serverem.
· Podpora vizualizace z nasbíraných dat.
· Podpora SMTP a notifikace problému pomocí emailu.
· Podpora běhu ve virtuálním serveru.
	
	

	74. 
	V nabídce doložte katalogový list produktu (datasheet) podrobně popisující softwarové parametry.
	
	



[bookmark: _Ref130220102][bookmark: _Toc144718830]Opatření ID8 (§ 24 VyKB) – Zlepšení sběru a vyhodnocení kybernetických bezpečnostních událostí
[bookmark: _Toc144718860]Tabulka 18: Zlepšení sběru a vyhodnocení kybernetických bezpečnostních událostí
	č.
	Specifikace minimálních požadavků.
	Účastníkem nabízená hodnota,
výrobce a typ.
	Splněno [ano/ne]

	1. 
	Návrh, dodání a implementace nástroje pro centrální sběr, ukládání a správu logů 
s možností následné analýzy a řešení bezpečnostních událostí/incidentů z libovolných zdrojů (SEM/SIEM řešení). Pro účely případného bezpečnostního auditu musí dodané řešení uchovávat originály přijatých logů a pomáhat plnit požadavky bezpečnostních norem zadavatele i platné státní legislativy. Řešení musí sbírat provozní informace ze všech kritických prvků síťové infrastruktury, ukládat je na centrální úložiště a dlouhodobě je tam uchovávat tak, aby pověřený pracovník zadavatele měl kdykoliv snadný přístup k informacím o bezpečnostních incidentech, provozních stavech i případných závadách v prostředí své ICT sítě. Tyto informace musí být přístupné jak v reálném čase, tak nejméně rok zpětně. Systém musí být schopen vytvářet a odesílat hlášení o aktivitě jednotlivých prvků infrastruktury i uživatelů, dále musí dokázat generovat pravidelné i mimořádné auditní přehledy s požadovaným obsahem, aniž by operátor musel ovládat SQL příkazy.

Systém musí být snadno a plně obsluhovatelný stávajícím personálem zadavatele. Veškeré operace proto musejí probíhat prostřednictvím jednotného grafického rozhraní, které obsahuje předpřipravené reporty (např. změny v systémech provedené administrátory; seznam nově vytvořených účtů v MS AD v zadaném období; změny v přístupových právech pro určitého uživatele nebo k určité složce; monitoring privilegovaných účtů, sdílených účtů a konfiguračních změn; sledování souborových systémů atd.) Současně ale musí být možné vytvářet i vlastní reporty a pohledy na uložená data. Dodané zařízení musí sledovat chování uživatelů a dokázat automaticky upozorňovat na překračování pravidel na základě administrátorem zadaných limitů či korelací. 

Dodané zařízení by nemělo být jen jednotným úložištěm logů, ale mělo by disponovat pokročilými nástroji pro jejich správu, analýzu a generování upozornění. Systém musí být zabezpečen tak, aby k němu měly přístup pouze zadavatelem autorizované osoby, a to v určeném rozsahu. Ani autorizované osoby ale nesmějí mít možnost mazat nebo jakkoliv pozměňovat uložené logy. Centrální grafické rozhraní musí umožňovat operátorovi systému vytvářet vlastní uživatelsky definovaná pravidla standardizace logů, upozornění i korelace. Grafické rozhraní musí být snadno pochopitelné po krátkém zaškolení. Není přípustné, aby k výše uvedeným činnostem byla nutná účast výrobce, dodavatele nebo znalosti programování. Podrobné postupy včetně vzorových příkladů musí být uvedeny v dokumentaci. 

Řešení musí podporovat možnost zálohování konfigurace i uložených dat a jejich následnou obnovu. Objem logů, které budou do zařízení zasílány, není možné přesně určit. Proto musí systém podporovat jak pravidelné, tak i mimořádné zálohování dat na externí úložiště, ideálně využitím SMB protokolu. V souladu s "Bezpečnostním doporučením NCKB pro Administrátory 2.0" požadujeme, aby doba uložení logovaných událostí byla nejméně 18 měsíců. Data uložená v systému musí být možno prohlížet kdykoliv bez zjevných prodlev způsobených reimportem nebo dekomprimací dat a bez nutnosti konfiguračních změn.
	
	

	2. 
	V nabídce doložte katalogový list produktu (datasheet) podrobně popisující hardwarové i softwarové parametry.
Dodaný předmět veřejné zakázky musí být určen k distribuci v České republice v nabídce doložte potvrzení lokálního zastoupení výrobce.
	
	

	3. 
	Implementace nástroje SEM, včetně vstupní analýzy rozsahu aktiv, u kterých má být prováděno zaznamenávání událostí. Včetně revize nastavení synchronizace času na zařízeních.
	
	

	4. 
	Systém pracuje jako hardwarová appliance s jedním uceleným webovým rozhraním pro všechny administrátorské i operátorské činnosti. Nevyžaduje instalaci dalších systémů a aplikací, vyjma podpory sběru na pobočkách a agenta pro sběr MS Windows logů. 
	
	

	5. 
	Systém provádí zpracování událostí z předdefinovaných zdrojů logů napříč výrobci aplikací, operačních systémů a síťového hardware.
	
	

	6. 
	Veškerá konfigurace systému se musí provádět v grafickém rozhraní jednotné uživatelské webové konzole. Systém poskytuje podporu pro vizuální programování pro všechny kroky zpracování strojových dat. Ve webové konzoli se nepřipouští konfigurace za využití skriptů, maker nebo textových konfiguračních polí, do kterých se složité textové skripty/makra vkládají.
	
	

	7. 
	Systém umožňuje dopsání parserů pro výše neuvedená zařízení uživatelem bez nutnosti spolupráce s výrobcem nebo dodavatelem (vč. subdodavatelů) nabízeného systému - Uživatelsky definované parsery. Dokumentace musí obsahovat přehledný návod na vytváření zákaznických parserů a systém musí obsahovat možnost testování a ladění zákaznických parserů v jednotném ovládacím grafickém webovém rozhraní viz bod č. 1. Vytváření a testování parserů nesmí mít vliv na provoz systému. Pro psaní parserů nesmí být použito textové psaní programového kódu ale tzv. vizuální programování, které automaticky opravuje uživatele a upozorňuje ho na chyby. Požadujeme předložit příslušnou dokumentaci k vytváření parserů a testování jejich funkčnosti.
	
	

	8. 
	Systém umožňuje v grafickém rozhraní vizuálního programovacího jazyka snadno provádět třídění a značkování vstupních dat pro jejich další zpracování. Nepřipouští se nastavování třídění vstupních dat ve formě skriptu/makra zobrazeného v textovém okně. Předložte příslušný odkaz na dokumentaci popisující funkčnost třídění vstupních dat.
	
	

	9. 
	Systém přijímá a zpracovává logy, události a další strojově generovaná data prostřednictvím minimálně následujících protokolů: SYSLOG (dle RFC3164, RFC5424, RFC5425) a RELP. Systém musí umožňovat příjem logů i na rozsahu alespoň 50 UDP a TCP portů pro zjednodušené třídění vstupních zpráv. Dále požadujeme podporu sběru strojových dat z databází s nastavením v grafickém menu systému minimálně pro databáze MSSQL, MySQL, Oracle a PostgreSQL a to bez nutnosti instalovat na databázový server doplňkový software nebo agenta. Předložte detailní komunikační matrici nabízeného systému a dokumentaci k nastavení sběru z databází v grafickém rozhraní systému.
	
	

	10. 
	Přijaté logy systém standardizuje do jednotného formátu a logy jsou normalizovány (rozdělovány) do příslušných polí dle jejich typu. Zároveň systém uchovává i originální verzi zpráv. Integrované parsery systému automaticky přidávají ke zprávám, kterých se to týká, meta informace o jaký druh zprávy se jedná, minimálně požadujeme rozlišení těchto druhů zpráv: úspěšné přihlášení, neúspěšné přihlášení, odhlášení, konfigurační změna, značka/tag. Tyto meta informace musí být možné přidávat i v uživatelsky definovaných parserech.
	
	

	11. 
	Hodnoty jednotlivých parsovaných polí je možné v definici parseru přetypovat a standardizovat alespoň na tyto základní druhy: číslo, IP adresa, MAC adresa, URL. Nad uloženými čísly je pak možné při prohledávání dat provádět matematické operace (součty všech hodnot, průměry, nejmenší/největší hodnota apod.).
	
	

	12. 
	Systém zachovává původní informaci ze zdroje logu o časové značce události, ale nedůvěřuje jí a vytváří vlastní důvěryhodné časové razítko ke každému logu, které vzniká v okamžiku přijetí logu systémem a kterým se systém defaultně řídí.
	
	

	13. 
	Všechna pole a položky přijaté systémem jsou automaticky indexovány. Nad všemi položkami je možné ihned provádět vyhledávání bez nutnosti dodatečného ručního indexování administrátorem.
	
	

	14. 
	Možnost sběru událostí minimálně ve formátech RAW, Syslog RFC5424, CEF, LEEF, JSON RFC8259.
	
	

	15. 
	Systém nesmí v žádném případě umožnit mazání nebo modifikování již uložených logů v rámci požadované retence. A to ani libovolnou konfigurační změnou - administrátorovi s nejvyššími oprávněními k navrhovanému systému. Každý zpracovaný log musí mít dohledatelný unikátní identifikátor, který umožní jeho jednoznačnou identifikaci. 
	
	

	16. 
	Systém musí umožňovat konfiguraci filtrace nerelevantních událostí v grafickém rozhraní vizuálního programovacího jazyka. Pro psaní filtrace nesmí být použito textové psaní programového kódu ale tzv. vizuální programování, které automaticky opravuje uživatele a upozorňuje ho na chyby. Předložte odkaz na dokumentaci popisující způsob filtrování nerelevantních událostí. 
	
	

	17. 
	Systém provádí konsolidaci logů na interním storage logovacího systému.
	
	

	18. 
	Systém umožňuje snadné vyhledávání událostí a okamžité vytváření grafických reportů (ad hoc) bez nutnosti dodatečného programování nebo aplikování dotazů v SQL jazyce. Reportovací nástroj musí být integrální součástí navrhovaného systému a musí se obsluhovat v jednotném rozhraní nabízeného produktu. Předložte link nebo pdf popisující způsob vytváření reportů. 
	
	

	19. 
	Systém provádí ucelenou vizualizaci logů, událostí a strojových dat (grafy událostí). Vizualizace musí být dynamická, tj. volbou v jednom grafu se ostatní příslušné grafy v pohledu na data upraví dle požadované volby automaticky.
	
	

	20. 
	Systém umožňuje snadno vytvářet grafické znázornění událostí v dashboardech nad všemi uloženými daty za libovolné časové období bez nutnosti nejprve modifikovat konfiguraci systému nebo parametrů uložených dat. Historická data v požadované délce retence uložená v systému je možné prohledávat okamžitě bez časových prodlev opětovného importu nebo dekomprimace starších dat, prohledávání dat nesmí vyžadovat manuální konfiguraci a zásahy uživatele.
	
	

	21. 
	Systém umožňuje snadno vytvářet grafické znázornění událostí v dashboardech nad všemi uloženými daty za libovolné časové období bez nutnosti nejprve modifikovat konfiguraci systému nebo parametrů uložených dat. Historická data v požadované délce retence uložená v systému je možné prohledávat okamžitě bez časových prodlev opětovného importu nebo dekomprimace starších dat, prohledávání dat nesmí vyžadovat manuální konfiguraci a zásahy uživatele.
	
	

	22. 
	Systém podporuje nativní získávání logů z Office365 prostředí s licencí E3 bez nutnosti instalovat dodatečné externí komponenty. Požadujeme předložit link na dokumentaci popisující nastavení systému v jednotném grafickém rozhraní tak, aby získával logy z Office365.
	
	

	23. 
	V případě krátkodobého (do 10 minut) až dvounásobného přetížení systému proti jeho tabulkovým hodnotám nesmí dojít ke ztrátě logů nebo nesprávnému stanovení časového razítka. Všechny přijaté nezpracované logy/události musí být ukládány do vyrovnávací paměti.
	
	

	24. 
	Systém musí umožňovat unifikované vyhledávání napříč všemi typy dat a zařízeními dle normalizovaných polí (uživatelské jméno, zdrojová IP, značka/tag apod.).
	
	

	25. 
	Dodavatel musí předložit potvrzení vystavené autorizovanou osobou o shodě, že nabízený systém splňuje požadavky normy ISO/IEC 27001:2013 na pořizování auditních záznamů. Toto potvrzení není možné nahradit certifikátem na společnost dodavatele (subdodavatele) nebo výrobce nabízeného systému. Nelze nahradit čestným prohlášením.
	
	

	26. 
	Systém musí mít možnost uložení uživatelem vytvořených pohledů na data (dashboardů) pro budoucí zpracování. Továrně dodané pohledy na data nesmí jít administrátorem ani uživatelem systému nevratně modifikovat nebo smazat.
	
	

	27. 
	Systém obsahuje reportovací nástroj s přednastavenými nejběžnějšími reporty a možností vlastních úprav a vytvoření nových pohledů. Pro vytváření nových pohledů na data není přípustné používat povinně SQL jazyk.
	
	

	28. 
	Systém obsahuje předpřipravené pohledy na uložená data dle jednotlivých kategorií zdrojových zařízení i dle logického členění.
	
	

	29. 
	Na základě pohledu na uložená data lze provést export dat ve strukturovaném formátu tak, jak jsou v továrně nastaveném nebo uživatelsky nastaveném pohledu data skutečně zobrazena.
	
	

	30. 
	Konfigurační a Systémové rozhraní a dokumentace k těmto rozhraním musí být identické v anglickém i v českém jazyce. Nepřipouští se omezená dokumentace v českém jazyce nebo zjednodušená dokumentace odkazující na další dokumentaci v anglickém jazyce, případně na dokumentaci třetích stran. Požadujeme předložit link na online dokumentaci nebo připojit pdf aktuální kompletní dokumentace k ověření jednotlivých vlastností navrhovaného systému. 
	
	

	31. 
	Systém nabízí kapacitní i výkonovou škálovatelnost.
	
	

	32. 
	Čistá kapacita úložného prostoru (kapacita diskového pole) dostupná pro uložená data nabízeného systému musí být minimálně 4TB.
	
	

	33. 
	Požadujeme, aby ze systému bylo možné vytáhnout za běhu libovolný disk, bez ztráty dat a vlivu na funkčnost řešení. Redundance disků nesmí ovlivňovat požadovanou kapacitu úložiště.
	
	

	34. 
	Monitoring stavu systému - alertování při překročení prahových hodnot nebo chybě systému, přeposlání upozornění pomocí SMTP nebo Syslog.
	
	

	35. 
	Požadujeme, aby systém obsahoval REST-API pro integraci s externím monitorovacím systémem (Zabbix, Nagios, MRTG a další) a umožňoval autorizovaný přístup ke strukturované databázi logů. Požadujeme předložit vzorový návod na integraci s externím monitorovacím systémem.
	
	

	36. 
	Dodavatel doloží prohlášení výrobce o shodě s požadavky Vyhlášky 82 / 2018 Sb. „o bezpečnostních opatřeních, kybernetických bezpečnostních incidentech, reaktivních opatřeních a o stanovení náležitostí podání v oblasti kybernetické bezpečnosti a likvidaci dat (vyhláška o kybernetické bezpečnosti)“ k Zákonu 181 / 2014 Sb. „o kybernetické bezpečnosti a o změně souvisejících zákonů (zákon o kybernetické bezpečnosti)“.
	
	

	37. 
	Jednotná centrální webová konzole s jednotným grafickým rozhraním pro přístup k logům, alertům, reportům a pro správu systému. Z této konzole se provádí veškerá konfigurace, správa i analýza logů. Není přípustné, aby navrhovaný systém měl více rozdílných konzolí od různých výrobců s rozdílným ovládáním nebo aby se konfigurace musela provádět mimo jednotné webové rozhraní. Požadujeme předložit dokumentaci, ze které je zřejmé, jakým způsobem je realizována konfigurace v rámci jednotné konzole. 
	
	

	38. 
	Požadujeme, aby systém umožňoval jednotné vytváření uživatelských rolí definujících přístupová práva k uloženým událostem na základě typu zdrojů a značek a k jednotlivým ovládacím komponentům systému. Připojte odkaz na dokumentaci popisující vytváření uživatelských rolí v grafickém rozhraní systému.
	
	

	39. 
	Dodaný systém musí obsahovat ucelené all-in-one řešení pro parsování a normalizaci přijatých událostí bez nutnosti dodatečné instalace externích aplikací nebo systémů. Jedinou přípustnou výjimkou je monitorování systémů MS Windows pomocí agentů. 
	
	

	40. 
	Systém musí podporovat ověřování uživatele systému na externím LDAP serveru. V případě výpadku externího LDAP systému musí podporovat ověření lokálního účtu. Systém automaticky zaznamenává uživatelská jména u akcí provedených konkrétním uživatelem.
	
	

	Minimální HW parametry požadovaného systému

	41. 
	Jedna hardwarová appliance o velikosti max. Tower serveru.
	
	

	42. 
	HW appliance obsahuje veškeré potřebné komponenty (CPU, RAM, diskový prostor) pro svoji činnost a je nezávislá na dalších systémech.
	
	

	43. 
	Minimální celkový CPU výkon 19 000 bodů dle https://www.cpubenchmark.net, s podporou HyperThreadingu.
	
	

	44. 
	RAM Min. 32GB DDR-4.
	
	

	45. 
	Minimálně 4TB pro integrovanou databázi podporovanou HW akcelerovaným SAS RAID řadičem. 
	
	

	46. 
	Z výkonových důvodů požadujeme, aby v systému byly minimálně 2ks stejných RAID edition disků určených pro použití v datacentrech, o rychlosti minimálně 7200 otáček/m.
	
	

	47. 
	Minimálně 4x 1Gbit LAN porty + 1x dedikovaný 1Gbit port pro management HW. Konfigurace všech parametrů síťového rozhraní včetně link agregace dle LACP (802.3ad), VLAN a IP adresace v jednotném webovém rozhraní systému a doložte příslušný odkaz na dokumentaci.
	
	

	Výkonnostní a SW parametry systému

	48. 
	Systém funguje formou HW appliance (všechny části systémů je možné nastavit v centrální webové konzoli a není nutné editovat žádné konfigurační soubory, scripty nebo makra v příkazové řádce).
	
	

	49. 
	Aktualizace systému jsou distribuovány v jednotném balíku a jejich instalace je prováděna uživatelsky přes centrální webovou správcovskou konzoli. Všechny aktualizace musí být prováděny z webového prostředí bez potřeby asistence dodavatele/výrobce dodávaného systému. Požadujeme předložení posledních 4 poznámek k novému vydání (release notes) pro kontrolu parametrů navrhovaného systému. 
	
	

	50. 
	Systém musí podporovat downgrade v jednom kroku, pro případ problémů s novou verzí systému po upgrade. Není přípustný downgrade pouze za součinnosti výrobce. Popište podrobně způsob realizace downgrade.
	
	

	51. 
	Průměrný trvalý příjem min. 500 událostí/s. Výkon musí být dosažen na požadované množství událostí s průměrnou délkou zpráv minimálně 700Byte trvale. Systém musí prokazatelně kompletně zpracovat přijaté události včetně vytváření očekávaných metadat (DNS-PTR, čísla a jména ASN, geolokace), zajišťovat normalizaci, zamezovat ztrátě přijatých událostí nebo posunutí důvěryhodného časového razítka oproti času skutečného příjmu každé události. 
	
	

	52. 
	Špičkový příjem minimálně 1000 událostí/s po dobu nejméně 10 minut a průměrnou délkou minimálně 700byte. Systém musí prokazatelně kompletně zpracovat přijaté události, zamezovat ztrátě ukládaných dat nebo posunutí důvěryhodného časového razítka oproti času skutečného příjmu zpráv. Při zpracování dat během špičkového příjmu akceptujeme zpoždění zobrazení zpracovávaných dat. Systém ani ve špičkovém výkonu nesmí dovolit ztrátu dat, skluz důvěryhodného časového razítka nebo jiné prokazatelné vady na zpracovávaných datech oproti zpracování při průměrném trvalému příjmu událostí.
	
	

	53. 
	Licenčně neomezený počet zařízení pro příjem zasílaných událostí. Licenčně neomezený počet událostí v GB za den nebo licence na minimálně 40GB uložených událostí za den. Integrovaná databáze musí mít čistou velikost nejméně 4 TB a nad to musí podporovat kompresi ukládaných dat.
	
	

	54. 
	Uživatelská konfigurace klasifikace dat, parserů, filtrů a alertů se provádí pomocí vizuálního programovacího jazyka v centrální správcovské webové konzoli. Vizuální programovací jazyk musí uživateli umožnit psát konfigurace bez nutnosti znalosti programování (např. Node-RED, Microsoft VPL, Blockly apod). Vizuální programovací jazyk není prezentován textově, ale graficky formou schémat-symbolů, které reprezentují aplikační logiku a kontrolují syntaxi. Doložte odkazem na dokumentaci systém vizuálního programování a popisu jednotlivých použitých komponent vizuálního programování nástroje. 
	
	

	55. 
	Konfigurace uživatelských parserů musí umožňovat automatické doplňování DNS reverzních záznamů, čísel a jmen autonomních sítí, geolokační informace a identifikace výrobce zařízení podle MAC adresy.
	
	

	56. 
	Systém musí podporovat doplňování zpráv o informace z textových prohledávacích tabulek. (Například k uživatelskému jménu doplnit z textové prohledávací tabulky informaci o jeho emailu, členství v AD skupinách a podobně). Pro automatickou aktualizaci takto uložených doplňujících informací musejí být tyto textové prohledávací tabulky naplnitelné pomocí REST API nabízeného systému a modifikovatelné přes jednotné webové rozhraní. Doložte odkazem na dokumentaci, jakým způsobem lze plnit textové tabulky prostřednictvím REST-API nabízeného systému.
	
	

	57. 
	Možnost on-line ladění uživatelsky definovaných parserů - při jejich vytváření je možné vložit skupinu testovacích zpráv, při změně je okamžitě zobrazena výsledná podoba rozparsovaných dat a případná chybová hlášení s upozorněním na chybná místa vytvářeného parseru. Pro snadnější vytváření parserů požadujeme mít možnost vložení minimálně 20 testovacích zpráv současně. Doložte odkazem na dokumentaci, ze které je zřejmé, jakým způsobem se vkládají testovací zprávy během psaní nového uživatelského parseru a jakým způsobem je prezentován výstup testu.
	
	

	58. 
	V centrální správcovské konzoli je možné přidávat k jednotlivým zdrojům dat, aplikacím, zařízením nebo IP subnetům tzv. značky, označující například umístění zařízení, typ zařízení, kritičnost zařízení apod. Systém obsahuje předdefinované značky, které automaticky přidává k přijímaným zprávám. Příklady značek: konfigurační změna, úspěšné ověření uživatele, neúspěšné ověření uživatele, zpráva přišla z MS Windows, zpráva byla vygenerována firewallem atd.
	
	

	59. 
	Všechny přidávané značky jsou ukládány s každou přijatou událostí, na základě značky je možné filtrovat data nebo omezovat oprávnění uživatelů systému k jednotlivým událostem.
	
	

	60. 
	Pro budoucí nasazení ve vysoké dostupnosti je vyžadována podpora sestavení v clusteru – požadujeme podporu minimálně 2 nodů. Nastavení clusteru se musí kompletně realizovat v grafickém rozhraní správcovské konzole v jednom kroku, není přípustné konfigurovat sestavení scripty, makry nebo úpravou textové konfigurace systému a pomocí ručních restartů služeb. Systém ve vysoké dostupnosti musí přehledně informovat o stavu clusteru a procesu synchronizace databází. Dokumentace k realizaci vysoké dostupnosti musí být kompletní a popisovat všechny kroky sestavování a obnovení v případě výpadku komponenty clusteru. Doložte odkazem na dokumentaci, jakým způsobem se cluster vytváří a jakým způsobem se provádí obnovení po možném výpadku jednotlivých zúčastněných komponent.
	
	

	61. 
	Dvounodový cluster se chová jako 1 celek.
	
	

	62. 
	V případě využití více nodů v clusteru se automaticky zrychluje zpracování vstupních dat a vyhledávání v již uložených datech.
	
	

	63. 
	V případě rozšíření systému na cluster musí navrhovaný systém zajistit bezvýpadkovost sběru logů.
	
	

	64. 
	Systém musí umožňovat export dat ve formátu vhodném pro další strojové zpracování bez dodatečných omezení na časové období, množství nebo obsah exportovaných dat. Během exportu je možné označit pouze vybraná pole, která mají být do exportu zahrnuta.
	
	

	65. 
	Podpora zálohování nebo obnovení konfigurace v jednom kroku a jednom souboru pro celý systém. Doložte odkazem na dokumentaci, jakým způsobem se provádí zálohování a obnova konfigurace systému. 
	
	

	66. 
	Podpora důvěryhodného zálohování dat na externí systém. Požadováno plánované i ad-hoc zálohování. Zálohy dat musejí být vhodně kompresovány. Doložte odkazem na dokumentaci, jakým způsobem se realizuje zálohování a obnova záloh. 
	
	

	Alerty

	67. 
	Systém je schopen na základě uživatelsky zadaných podmínek splněných v přijatých datech vygenerovat alert.
	
	

	68. 
	Text emailu vygenerovaného alertem musí být uživatelsky definovatelný s proměnnými, které jsou vyplněny z přijaté rozparsované události.
	
	

	69. 
	Systém musí obsahovat výrobcem předpřipravené sety/vzory alertů a korelací.
	
	

	70. 
	Systém musí provádět konfigurace alertů a korelací pomocí vizuálního programovacího jazyka. Vizuální programovací jazyk není prezentován čistě textově, ale textově-grafickou formou, která vizualizuje aplikační logiku vytvářeného alertu. Konfigurace alertů musí umožňovat okamžitou kontrolu funkčnosti výstupu alertu nebo korelace vložením příslušné testovací zprávy, včetně zobrazení upozornění na případné uživatelské chyby. Doložte odkazem na dokumentaci, jakým způsobem realizujete konfiguraci a testovaní alertů a korelací.
	
	

	71. 
	Jako výstupní pravidlo Alertu musí systém umět odeslat událost, která alert vyvolala, na externí systém minimálně prostřednictvím SMTP nebo Syslogu přes TCP protokol. U Syslog protokolu požadujeme možnost definice formátu odesílaných dat pro snazší integraci se systémy třetích stran. Doložte odkazem na dokumentaci, jakým způsobem se zpráva, která vyvolala spuštění alertu, odesílá na externí systém a jak se definuje formát odesílání dat. 
	
	

	72. 
	V alertech je možné nejen využívat, ale i přiřazovat značky (příklad: pošli alert jen v případě, že se událost stala na kritickém serveru a je označen názvem lokality, nebo pokud událost obsahuje podmínku, přiřaď novou značku). Doložte odkazem na dokumentaci, jakým způsobem lze v jednotném grafickém rozhraní systému definovat a přiřazovat značky.
	
	

	73. 
	Systém podporuje základní funkce SIEM - funkce pro korelace událostí a upozornění s hraničními limity. Definice korelačních pravidel je prováděna pomocí vizuálního programovacího jazyka a musí obsahovat možnost vložení testovací zprávy a zobrazení výsledku testu o provedené akci.
	
	

	Sběr událostí ze stávajícího Microsoft prostředí

	74. 
	Události z Microsoft prostředí jsou vyčítány pomocí agenta instalovaného přímo v koncových systémech. MS Windows agent musí současně podporovat jak monitoring interních MS Windows logů, tak monitoring textových souborových logů. Agent se nesmí instalovat individuálně, ale prostřednictvím MS AD Group Policy a nesmí vyžadovat žádnou konfiguraci na cílovém systému. 
	
	

	75. 
	Agent provádí instalaci a podporuje centralizovanou konfiguraci Microsoft Sysmon pro obohacení logů, včetně globálního a selektivního zapínaní/vypínaní služby Sysmon a výběr z několika přednastavených konfigurací Sysmon v grafickém rozhraní centrální správcovské konzole systému. Doložte odkazem na dokumentaci, jakým způsobem se  provádí centralizované řízení a konfigurace Microsoft Sysmon služby.
	
	

	76. 
	Agent sběru z Microsoft podporuje globální i lokální nastavení filtrace odesílaných událostí pomocí centrální správcovské konzole. Například, zašli pouze logy z adresářů eventview Systém, Security, Sysmon a Terminal Services a zahoď logy s EventId 7036.
	
	

	77. 
	Filtrace odesílaných událostí agenty se konfiguruje pomocí vizuálního programovacího jazyka z centrální správcovské konzole systému. Logy nastavené k filtraci jsou filtrovány na straně MS Windows agenta a nejsou nijak odesílány po síti. Vizuální programovací jazyk není prezentován textově, ale textově-grafickou formou, která vizualizuje aplikační logiku vytvářeného alertu. Doložte odkazem na dokumentaci, jakým způsobem se vytváří a přiřazují filtry pro MS Windows agenty pro sběr logů a jakým způsobem se testuje účinnost filtru. 
	
	

	78. 
	MS Windows agent nevyžaduje administrátorské zásahy na koncovém systému – je centrálně spravovaný a jeho konfigurace musí být kompletně realizována v grafickém rozhraní systému bez využití skriptů nebo maker. Konfigurace musí být automaticky distribuována přímo z centrální konzole systému. Tj. vlastní správa a aktualizace MS Windows agenta se neprovádí z Group Policy. 
	
	

	79. 
	Komunikace MS Windows agenta a centrálního systému musí být zabezpečena TLS 1.2 a výše a musí podporovat ověřování certifikátem.
	
	

	80. 
	MS Windows agent podporuje sběr nejen ze základních systémových logů (Aplikace, Zabezpečení, Instalace, Systém), ale je možné z centrální konzole v grafickém rozhraní nastavit i sběr všech ostatních logů ve složce Protokoly aplikací a služeb a logy rozšířit Sysmonem. Dále musí MS Windows agent podporovat centralizované nastavení z administrátorské konzole systému pro sběr textových logů včetně možnosti výběru jejich formátu. Doložte odkazem na dokumentaci, jakým způsobem se nastavují parametry sběru logů globálně a jakým způsobem u konkrétního agenta. 
	
	

	81. 
	MS Windows agent automaticky doplňuje ke všem odesílaným událostem jejich textový popis tak, jak je zobrazen v Prohlížeči událostí (Event Viewer) na koncovém systému. K bezpečnostním událostem hodným pozornosti doplňuje značku a popis dle MITRE ATT&CK® matrice a k takto detekovaným procesům a souborům automaticky vytváří SHA256 hash.
	
	

	Podpora pro sběr událostí z poboček

	82. 
	Systém musí obsahovat centrálně spravované řešení, které sbírá události na pobočkách a umožní jejich odeslání po saturované lince bez ztráty dat. Doložte odkazem na dokumentaci, jakým způsobem realizujete sběr událostí z poboček.
	
	

	83. 
	Systém musí podporovat centralizovanou správu pro sběr událostí přímo z centrálního úložiště dat včetně dokumentace požadavků na virtualizaci a komunikační matici pro šifrovaný přenos dat.
	
	

	84. 
	Řešení musí být schopno automaticky navázat spojení s centrálním úložištěm dat a přenášená data šifrovat. V případě výpadku spojení mezi pobočkou a centrálou musí spojení automaticky obnovit. 
	
	

	85. 
	Řešení musí komunikovat po definovaném IP protokolu, aby mohla být centrálně nastavena kvalita služby (QoS) pro přenos událostí. 
	
	

	86. 
	Řešení musí poskytovat kapacitu vyrovnávací paměti pro minimálně 100GB událostí, které na pobočce mohou vzniknout během výpadku spojení mezi pobočkou a datovým centrem.
	
	

	87. 
	Řešení pro sběr dat z poboček musí mít výkon minimálně 1000 událostí/s, a to i v trvalé zátěži.
	
	

	88. 
	Řešení musí poskytnout podporu pro sběr událostí na identických UDP i TCP portech jako hlavní dodaný systém.
	
	

	89. 
	Řešení musí být k dispozici jako fyzický systém nebo jako virtuální systém pro VMware ESXi a Hyper-V.
	
	

	90. 
	Řešení musí být schopno komunikovat z pobočky na centrálu i přes vícenásobný překlad adres (NAT).
	
	



[bookmark: _Ref130220104][bookmark: _Toc144718831]Opatření ID9 (§ 25 VyKB) – Zvýšení aplikační bezpečnosti
[bookmark: _Toc144718861]Tabulka 19: Zvýšení aplikační bezpečnosti
	č.
	Specifikace minimálních požadavků.
	Účastníkem nabízená hodnota.
	Splněno [ano/ne]

	1. 
	Provedení bezpečnostní analýzy a penetračních testů externím dodavatelem. V rámci realizace bude provedena analýza a fyzické prověření zabezpečení perimetru sítě (firewall, DMZ) a také jednotlivých, do internetu publikovaných webových stránek nebo služeb, včetně VPN přístupu.
Test infrastruktury – zaměřen se na stávající operační systém MS Windows, webový server, databázi a její zranitelnosti nebo nesprávné konfigurace. 
Test infrastruktury zahrnuje vyhledávání a ověřování:
· zranitelností operačních systémů a aplikací
· chybné konfigurace
· revizi architektury
Cíle penetračního testování:
· odhalit možnosti zneužití existujících zranitelností a oblasti vzniku možných rizik.
· poskytnout ucelený přehled o stavu zabezpečení infrastruktury a aplikačního prostředí.
· podklad pro návrh kroků k zajištění vyšší úrovně zabezpečení odstraněním existujících problémů.
	
	



[bookmark: _Ref130220106][bookmark: _Toc144718832]Opatření ID10 (§ 26 VyKB) – Zvýšení ochrany s využitím kryptografických prostředků
[bookmark: _Toc144718862]Tabulka 20: Zvýšení ochrany s využitím kryptografických prostředků
	č.
	Specifikace minimálních požadavků.
	Účastníkem nabízená hodnota,
výrobce a typ.
	Splněno [ano/ne]

	1. 
	Implementovat nástroj na šifrování přenosných zařízení (mobily, 4x NTB, 2x Apple MacBook). 
	
	



[bookmark: _Ref130220109][bookmark: _Toc144718833]Opatření ID11 (§ 27 VyKB) – Zvýšení úrovně dostupnosti informací
[bookmark: _Toc144718834]Vypracování disaster recovery plánu
[bookmark: _Toc144718863]Tabulka 21: Vypracování disaster recovery plánu
	č.
	Specifikace minimálních požadavků.
	Účastníkem nabízená hodnota.
	Splněno [ano/ne]

	1. 
	Vypracování komplexního disaster recovery plánu.
	
	

	2. 
	Realizace disaster recovery návrhu.
	
	

	3. 
	Otestování funkčnosti implementovaného disaster recovery plánu.
	
	



[bookmark: _Toc144718835]Zvýšení dostupnosti provozní infrastruktury
[bookmark: _Toc144718864]Tabulka 22: Zvýšení dostupnosti provozní infrastruktury
	č.
	Specifikace minimálních požadavků.
	Účastníkem nabízená hodnota,
výrobce a typ.
	Splněno [ano/ne]

	1. 
	Pořízení dvou nových virtualizačních serverů, 
procesor – 2 ks xCPU 
Specifikace procesoru:
- Procesor s min. 8mi fyzickými jádry (16 logických) s výkonem minimálně 16360 bodů (na procesor) dle metodiky CPU Benchmark (PassMark CPU, http://www.cpubenchmark.net); 
- Cache min. 25 MB 
- RAM – min. 192GB, přenosová rychlost min. 2400 MT/s možnost rozšíření RAM až na 1,5 TB
- HDD – min.8 x 480GB SSD SAS 12Gb / s
- Řadič RAID s podporou 12G SAS, RAID 1,5,6, zálohovaná cache min. 1 GB
- Ethernet – 2 x 1GbE, 2 x 10GbE SFP+ včetně SFP modulů MM Dual Port 10GBASE-T RJ45
- SAN duální FC HBA 16Gb, kompatibilní s FC 8Gb, a to včetně FC optických převodníků a propojovacích kabelů 3 m.
- Redundantní zdroje, min. 700 W každý
- Součástí musí být i kompletní montážní materiál, jako např. optické vodiče, metalické vodiče, kolejnice do racku apod.
 
V nabídce doložte katalogový list produktu (datasheet) podrobně popisující hardwarové i softwarové parametry.
Dodaný předmět veřejné zakázky musí být určen k distribuci v České republice v nabídce doložte potvrzení lokálního zastoupení výrobce.
	
	

	2. 
	Pořízení nového diskového úložiště typu blok, rozhraní iSCSI 10Gb. Čistá kapacita minimálně 30TB na SSD discích.
V nabídce doložte katalogový list produktu (datasheet) podrobně popisující hardwarové i softwarové parametry.
Dodaný předmět veřejné zakázky musí být určen k distribuci v České republice v nabídce doložte potvrzení lokálního zastoupení výrobce.
	
	

	3. 
	Pořízení 2ks core switch 48 portů PoE optimalizovaný pro vysokorychlostní připojení serverů a diskového pole prostřednictvím protokolu iSCSI.

V nabídce doložte katalogový list produktu (datasheet) podrobně popisující hardwarové i softwarové parametry.
Dodaný předmět veřejné zakázky musí být určen k distribuci v České republice v nabídce doložte potvrzení lokálního zastoupení výrobce.
	
	

	4. 
	[bookmark: _Hlk136856666]3ks 48 port PoE Přístupové aktivní síťové prvky na staré budově. Prvky musí být vybaveny management rozhraním a porty s rychlostí minimálně 1Gbit/s a podporou prioritizace provozu (QoS). 
	
	

	5. 
	Pořízení nového zálohovacího serveru kompatibilního se stávajícím řešením, minimální konfigurace 8 jader, 64GB RAM a interní disky s použitelnou kapacitou minimálně 68TB při využití ochrany typu RAID5 nebo lepší.

V nabídce doložte katalogový list produktu (datasheet) podrobně popisující hardwarové i softwarové parametry.
Dodaný předmět veřejné zakázky musí být určen k distribuci v České republice v nabídce doložte potvrzení lokálního zastoupení výrobce.
	
	

	6. 
	Pořízení 2ks OS serverů kompatibilní se stávajícím OS MS Windows 2012 R2 Datacenter, včetně 120 CAL.
	
	

	7. 
	Pořízení 1ks OS serveru kompatibilní se stávajícím OS MS Windows 2012 R2 Standard.
	
	

	8. 
	Pořízení virtualizační platformy kompatibilní s VMware vSphere 7 Essentials Plus Kit.
	
	

	9. 
	Pořízení nového zálohovacího SW, kompatibilní s Veeam Backup and Replication.
	
	

	10. 
	2ks záložní zdroj UPS, minimálně 2,5kW, do rozvaděče 19 palců, výška maximálně 4RU.	
	
	

	11. 
	Nový rack
Velikost racku 42U (2000mm).
Hloubka 1200mm a šíře 800mm.
Statická zatížitelnost 1500kg.
	
	

	12. 
	Definovat životní cyklus koncových zařízení. Rovněž definovat také minimální HW specifikaci pořizovaných koncových zařízení. V rámci životního cyklu definovat metodiku vyřazení koncového zařízení z užívání (délka užívání KZ, vyřazení z domény, výmaz disků, atp.).
	
	



[bookmark: _Toc144718836]Dodávka a implementace
[bookmark: _Toc410848070][bookmark: _Toc144718865]Tabulka 23: Požadavky – Dodávka a implementace nabízeného řešení
	č.
	Specifikace minimálních požadavků
	Účastníkem nabízená hodnota 
	Splněno [ano/ne]

	1. 
	Demontáž starých zařízení, která budou nahrazena předmětem veřejné zakázky.
	
	

	2. 
	Instalace a konfigurace veškerého dodaného předmětu veřejné zakázky.
	
	

	3. 
	Zaškolení správců systému (administrátorů) – 2 osoby v celém rozsahu a praktické správy předmětu veřejné zakázky. 
Trvání minimálně 12 hodin v sídle zadavatele.
	
	

	4. 
	Konzultační práce pro předmět veřejné zakázky v minimálním rozsahu 48 hodin, poskytnuté do konce realizace. 
	
	

	5. 
	Testování implementovaného předmětu veřejné zakázky na zkušebních datech.
	
	

	6. 
	Zahájení ostrého provozu (převedení předmětu veřejné zakázky do produkčního prostředí).
	
	

	7. 
	Vypracování a předání dokumentace popisující konečný skutečný stav předmětu veřejné zakázky.
	
	

	8. 
	Dodaný předmět veřejné zakázky musí být určen k distribuci v České republice.
	
	


[bookmark: _Toc484509417][bookmark: _Toc410848045][bookmark: _Toc410848044]


[bookmark: _Toc144718837]Požadavky na servisní podporu provozu
[bookmark: _Toc410848071]V době posuzování nabídek musí nabídka řešení účastníka dále splňovat níže specifikované minimální požadavky.
Účastník nakopíruje do nabídky následující tabulku a popis splnění minimálních požadavků ve sloupci „Účastníkem nabízená hodnota“, tak že tam nakopíruje text ze sloupce „Specifikace minimálních požadavků“, případně doplní nebo upraví popis nabízené hodnoty, ze kterého bude patrné, že splňuje minimální požadavky. 
Sloupec „Specifikace minimálních požadavků“ nesmí být účastníkem nijak měněn a účastník je oprávněn vyplnit pouze sloupec „Účastníkem nabízená hodnota“. 
Sloupec „Splněno [ano/ne]“ účastník nevyplňuje, slouží pro zadavatele.
[bookmark: _Toc144718866]Tabulka 24: Požadavky na servisní podporu provozu
	č.
	Specifikace minimálních požadavků
	Účastníkem nabízená hodnota
	Splněno [ano/ne]

	1. 
	Dodavatel zajistí kvalitní a včasnou technickou podporu předmětu veřejné zakázky, a to jak pomocí internetového rozhraní tzv. Help-desk, tak telefonické konzultace v pracovní dny od 8.00 do 17.00 hod. 
	
	

	2. 
	Dodavatel se zavazuje poskytovat i osobní konzultace a školení na vyžádání Objednatele v době rutinního využívání předmětu veřejné zakázky.
	
	

	3. 
	Součástí technické podpory jsou také schůzky vedení projektu, po dobu udržitelnosti projektu, s cílem zajistit stabilní provoz informačního systému, a to v rozsahu minimálně jedenkrát za půl roku.
	
	

	4. 
	Rozsah servisní podpory provozu předmětu veřejné zakázky je do 3 hodin za měsíc. Hodiny lze převádět mezi měsíci, převádět lze hodiny jen v rámci kalendářního roku.
	
	


[bookmark: _Toc484509419][bookmark: _Toc410848048][bookmark: _Toc144718838]Servisní podpora provozu – SLA
Jedná se o servisní podporu provozu předmětu veřejné zakázky během doby udržitelnosti projektu. 
Předmětem projektu je dodávka servisní podpory provozu předmětu veřejné zakázky, aby byl zajištěn nepřetržitý funkční chod předmětu veřejné zakázky. 
Zadavatel vyžaduje takový typ servisní podpory výrobce, při kterém bude schopen řešit servisní požadavky přes libovolnou servisní organizaci výrobce, stejně jako u výrobce přímo. V rámci služby podpory provozu Zadavatel požaduje poskytnutí software update. 
Linka zákaznické podpory pro předmět veřejné zakázky bude dosažitelná prostřednictvím internetového portálu, emailu či telefonu. Požadavek na podporu bude realizován pracovníky oddělení informačních technologií zadavatele, kteří v případě výskytu problému kontaktují linku zákaznické podpory a následně pracují dle instrukcí. 
Servisní podpora je vyžadována v následujícím rozsahu: 
· Přímý přístup na technicko–asistenční centrum výrobce za účelem čerpání technické podpory při odstraňování problémů předmětu veřejné zakázky. 
· Získat nárok na přímý přístup ke stažení aktuálního SW pro předmět veřejné zakázky. 
Dodavatel zajistí služby zajišťující rutinní provoz systému:
· Provoz služby zákaznické podpory pro zadávání požadavků a provozních závad předmětu veřejné zakázky s garantovanou dostupností služby v pracovní dny od 8:00 do 17:00 hod.
· Legislativní soulad dodaného předmětu veřejné zakázky.
· Garantovanou reakční dobu řešení požadavků na závadu předmětu veřejné zakázky.
Závadou předmětu veřejné zakázky řešení se rozumí jakýkoliv stav předmětu veřejné zakázky znemožňující provoz dle dokumentace k předmětu veřejné zakázky. Pro rozlišení urgentnosti závad bude využívána stupnice:
A. Kritická závada systému, jedná se o stav předmětu veřejné zakázky, kdy je znemožněna práce s předmětem veřejné zakázky, nelze použít alternativní zásah. Součástí této závady je také nesoulad předmětu veřejné zakázky s platnou legislativou.
B. Méně závažná závada systému, jedná se o stav předmětu veřejné zakázky, který lze dočasně překlenout jiným postupem koncového uživatele.
C. Závada neohrožující funkčnost, námět na změnu, jedná se o stav předmětu veřejné zakázky, který je charakterizovaný požadavkem uživatele na změnu funkčnosti předmětu veřejné zakázky.
[bookmark: _Toc410848072][bookmark: _Toc144718867]Tabulka 25: Reakční doby pro řešení požadavků
	
	A: Kritická závada
	B: Méně závažná vada
	C: Závada neohrožující funkčnost, návrh na změnu

	Příjem požadavku

	Do 1 pracovní hodiny, v pracovní dny od nahlášení požadavku.
	Do 8 pracovních hodin, v pracovní dny od nahlášení požadavku.
	Do 5 pracovních dnů, v pracovní dny od nahlášení požadavku.

	Zahájení řešení požadavku
	Do 6 pracovních hodin, v pracovní dny od nahlášení požadavku.
	Do 5 pracovních dnů, v pracovní dny od nahlášení požadavku.
	Do 10 pracovních dnů, v pracovní dny od zapsání nahlášení požadavku.

	Úplné vyřešení požadavku
	Do 3 pracovních dnů, od nahlášení požadavku.
	Do 10 pracovních dnů, v pracovní dny od nahlášení požadavku.
	Do 30 pracovních dnů, v pracovní dny od nahlášení požadavku.


[bookmark: _Toc144718839]Podmínky předání a převzetí – akceptace
Předání a převzetí bude provedeno na základě akceptačního protokolu, ve kterém budou zaznamenány výsledky splnění předmětu smlouvy o dílo: 
a) Dodávka předmětu plnění dle smlouvy o dílo;
b) Dodávka technické dokumentace skutečného provedení díla (tj. administrátorská a uživatelská dokumentace);
c) Protokol o úspěšném provedení akceptačních testů pro příslušnou část.

Rozsah akceptačních testů je stanoven ve smlouvě o dílo v příloze č. 3 ZD.
[bookmark: _Toc484509421][bookmark: _Toc410848047][bookmark: _Toc144718840]Záruka
V návrhu smlouvy se účastník zaváže poskytnout záruční lhůty v délce nejméně 24 měsíců na předmět veřejné zakázky.
Záruka za jakost díla bude realizována dodavatelem, případně prostřednictvím odpovídajícího servisního kanálu výrobce.
Záruka se nevztahuje na vady způsobené:
· nesprávnou manipulací se zařízením, neodborným zacházením nebo nedodržením návodu k obsluze;
· přepětím v elektrické napájecí síti;
· živelnou pohromou;
· mechanickým poškozením;
· krádeží nebo jinou trestnou činností;
· nesprávnými podklady nebo informacemi objednatele;
· objednatelem změnou zhotovitelem určených parametrů chodu informačního systému bez souhlasu zhotovitele;
· v důsledku nesprávnosti dat vkládaných do informačního systému objednatele přímo objednatelem.

[bookmark: _Toc257577453][bookmark: _Toc257577477][bookmark: _Toc257577638][bookmark: _Toc257577454][bookmark: _Toc257577478][bookmark: _Toc257577639][bookmark: _Toc257577455][bookmark: _Toc257577479][bookmark: _Toc257577640][bookmark: _Toc273666829][bookmark: _Toc270504585][bookmark: _Toc144718841]Harmonogram plnění
Harmonogram plnění – časový plán je zobrazen na následujícím obrázku. 
Skutečný termín zahájení realizace může být posunut na základě data uzavření smlouvy.
[bookmark: _Toc390507643][bookmark: _Toc144718868]Obrázek 1: Harmonogram plnění 
[image: ]
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[bookmark: _Toc144718842]Seznam zkratek
AD	Adresářové služby LDAP (Active Directory)
API		Rozhraní pro programování aplikací (Application Programming Interface)
CPU	Centrální procesorová jednotka (Central Processing Unit)
DNS 	Systém doménových jmen (Domain Name System)
HW		Hardware
ICT		Informační a komunikační technologie
IS		Informační systém
IT		Informační technologie
LAN	lokální síť (Local Area Network)
ORP		Obec s rozšířenou působností
RAID		Vícenásobné pole levných disků (Redundant Array of Inexpensive Disks)
RAM		Paměť s libovolným přístupem (Random Access Memory)
SAN		Dedikovaná datová síť pro úložiště (Storage Area Network)
SLA		Service Level Agreement
SSD		Polovodičový disk (Solid-state drive)
SW		Software
TC		Technologické centrum
TC ORP	Technologické centrum na úrovni ORP
VLAN		Virtuální LAN
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