Pfiloha €. 2 Vyzvy k podani nabidek — SPECIFIKACE PREDMETU VEREJNE ZAKAZKY

Specifikace predmétu verejné zakazky

A. Seznameni se s IT prostfedim zadavatele a prislusnych prispévkovych organizaci

Pfedmétem seznameni formou fizenych analytickych workshopl budou veskeré informacni
a komunikac¢nimi systémy a technologie, tomu odpovidajici procesy a dokumentace objednatele, které
se vztahuji k oblasti kybernetické bezpecnosti a fizeni rizik.

Analyza bude pokryvat veskeré aspekty nutné pro zajisténi informacni a kybernetické bezpecnosti
prislusnych prispévkovych organizaci. Zadavatel pozaduje pohled legislativni, organizacni, procesni,
architektonicky az na uroven konkrétnich uzivanych technologii a s nimi spjatych pracovnich postupl
s cilem optimalizace vyuziti moZnosti dohledového centra ze strany Kybernetického operac¢niho centra
Jihomoravského kraje (dale jen ,,KOC JMK“) pro zvyseni Urovné informacni a kybernetické bezpecnosti
predmétnych organizaci.

B. Posouzeni aktualniho stavu kybernetické bezpecnosti prispévkovych organizaci

Zadavatel pozaduje komplexni popis véetné posouzeni aktualniho stavu systému fizeni bezpecnosti
informaci a kybernetické bezpecnosti a aktudlniho stavu technickych opatreni kybernetické
bezpe&nosti v souvislosti s pozadavky platné legislativy CR.

Zadavatel poZaduje, aby pro posouzeni skute¢ného stavu informacni a kybernetické bezpecnosti
v pfislusnych prispévkovych organizacich vybrany dodavatel pouzil pfistup postaveny na analyze miry
konkrétnich rizik.

Zadavatel poZaduje soupis aktualné predavanych logld do KOC JMK, soupis dalsich logl, které je mozné
predavat do KOC JMK za ucelem zvySeni kybernetické bezpecnosti pfispévkové organizace s vyuzitim
stavajicich technologii a postupd.

Soucdsti analyzy bude také posouzeni miry vyuziti stavajicich technologii a SW nastrojl z hlediska jejich
efektivity a potencialu pro zvySeni kybernetické bezpecnosti prispévkové organizace (napf. expertnim
nastavenim funkci).

Zadavatel poZaduje, aby kaZdy nesoulad s dobrou praxi vybrany dodavatel hloubéji zanalyzoval,
rozélenil na detailni nalezy a kazdy takovy nalez ohodnotil mirou rizika dle vyhlasky o kybernetické
bezpecnosti.

Vystupem této casti predmétu verejné zakazky bude popis a hodnoceni zjisténého aktualniho stavu
organizacnich a technickych bezpecnostnich opatieni a prehled zjisténych nedostatkl v zajisténi
kybernetické bezpecnosti proti pozadavkim zakona ¢. 181/2014 Sb., o kybernetické bezpeénosti
a 0 zméné souvisejicich zakond (zakon o kybernetické bezpecnosti) a vyhlasky ¢. 82/2018 Sb.,
o bezpecnostnich opatienich, kybernetickych bezpecnostnich incidentech, reaktivnich opatfenich,
nalezitostech podani v oblasti kybernetické bezpecnosti a likvidaci dat (vyhlaska o kybernetické
bezpecnosti).



C. Vypracovani navrhu aktivit ke zlepseni stavu kybernetické bezpecnosti prispévkovych
organizaci

Zadavatel poZaduje vypracovani navrhu aktivit ke zlepsSeni kybernetické bezpecnosti cestou

optimalizace vyuZiti stavajicich technologii a SW nastrojti a zvyseni jejich efektivity.

Vystupem této casti predmétu verejné zakazky dale bude popis budouciho stavu systému Fizeni
bezpecnosti informaci a prehled doporucenych technickych bezpec¢nostnich opatieni v provozu
chranénych aktiv, pricemz:

a.

Rizika budou jednoznaéné pojmenovana jazykem srozumitelnym managementu
jednotlivych pfispévkovych organizaci,

Ke kazdému riziku budou navrZena doporucend opatfeni tak, aby byla adresovana
vSechna zjisténd rizika, u kazdého opatfeni bude urcen vliv opatfeni na snizeni
jednotlivych rizik a budou expertnim odhadem vycisleny 3leté celkové ndklady TCO
(Total Cost of Ownership - celkové naklady spojené s vlastnictvim) zahrnujici veskeré
investi¢ni a provozni naklady, pracnost na realizaci a persondlni ndklady na provoz,
Pro opatfeni ke sniZeni nejvyznamnéjsich rizik, u kterych je nutny ndkup novych
technologii, bude ptipraven soupis technickych parametrd tak, aby bylo mozné co
nejrychleji zahdjit hledani vhodnych reseni.

D. Provedeni prioritizace aktivit a navrh celkového harmonogramu provedeni opatfeni ke
zvyseni Urovné kybernetické bezpecénosti prispévkovych organizaci

Vystupem této casti predmétu verejné bude seznam vsSech aktivit s urenim jejich priorit,

vzajemnych zavislosti, doporuceni na cas jejich zahdjeni a odhad jejich trvani, pricemz:

Pro jednotliva navriena opatfeni bude provedena analyza nakladd a pfinosU
zohlednujici celkové 3leté naklady na opatreni a miru spjatého rizika,

Z analyzy bude pro kazdou oblast patrné, jaka opatfeni maji nejvyssi ucinnost ve
smyslu snizeni bezpecnostniho rizika a méla by byt realizovana prednostné,

Plan implementace navrZzenych opatieni slouci jednotlivad opatreni do realizovatelnych
celkl (projektl, procesnich zmén apod.) v ¢asové granularité kvartadld na obdobi
jednoho az tfi let,

Zavedeni opatfeni budou napldnovdna metodou, jeZz zajisti co nejrychlejsi snizeni
nejvyznamnéjsich rizik a zaroven zohledni vazby a ndvaznosti mezi projekty a
potencialni synergické efekty spolecnych aktivit napfic pfispévkovymi organizacemi.



