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Nize uvedenad pravidla Nemocnice Znojmo (dale jen Zadavatel) vychazeji z principu rovného zachazeni s dodavateli,
hospodarného nakladani prostfedkll a zejména kybernetické bezpecnosti Nemocnice Znojmo a jsou prilohou
zadavaci dokumentace vybérového fizeni a smlouvy pfi nakupu novych technologii.

Obecna pravidla:

Technologie musi byt dodana jako samostatné funkéni celek, veskeré pro chod zafizeni potfebné komponenty

jako je napfiklad HW, SW, middle-ware, licence, SQL databaze a podobné doda Dodavatel jako soucast

dodavky.

Instalované technologie nebudou mit pfistup na Internet, s vyjimkou vzdalené spravy, bude-li poZzadovana.

Instalované technologie budou oddéleny od vnitfnich pocitacovych siti Zadavatele, jedinou vyjimkou muze

byt pristup k (vazba na) LIS, NIS ¢i PACS, bude-li poZzadovan a predem dohodnut.

Instalovanym technologiim nebude umoZznén prenos dat pres Wi-Fi.

V rdmci dodavek neni mozné instalovat Wi-Fi AccessPointy, ani provozovat Wi-Fi komunikaci.

U instalace technologie musi byt vidy pritomen pracovnik OIT Zadavatele. Termin instalace musi byt

dohodnut s pracovniky OIT Zadavatele alespon 5 pracovnich dni predem.

Bude-li soucdsti doddvky nestandardni technologie, napt. HW USB kli¢, bude tato technologie (zafizeni)

provozovana plné v rezii dodavatele.

Servery Dodavatelll je moZno umistit do nemocnicni serverovny, v takovém pripadé musi byt splnény

nasledujici podminky:

o server musi byt vyhradné typu RACK mount, doddvka vcetné lizin a kabelazi,

o pfistup pracovnikd Dodavatele k serveru jen po predchozi dohodé s pracovniky OIT, pouze v pracovni dny,
mimo tuto dobu jen vyjimecné,

o server bude mit k dispozici 1x 10/100/1000 Base-T port, RJ-45,

o server musi podporovat vzdalené KVM, k serveru nebude pfipojen monitor, kldvesnice, mys,

o kserveru bude doddno prohlaseni o instalovaném SW a licencich.

Instalace technologie nesmi generovat na strané Zadavatele vicenaklady. Pokud bude hrozit vznik

vicenakladd, bude dodavatel pred jejich vznikem osloven a bude mu navrzen zplsob jeho financni spolutiéasti

na téchto ndkladech.

Technologie musi byt dodana jako samostatné funkéni celek, bude-li soucasti dodavky switch, router atp,

budou s predstihem pred instalaci presné definovany jednotlivé poZadavky na propojeni (LAN, IS, vzdalena

sprava atp.).

Pracovnici Zadavatele vyhodnoti veskeré poZadavky IT dodavatele z pohledu kybernetické bezpecnosti.

Vyhrazuji si pravo neumoznit komunikaci zastaralymi, nebezpecnymi, ¢i jinak rizikovymi protokoly. Zejména

nesmi byt pouZity protokoly pfenasejici data neautentizované ¢i nesifrované. PoufZiti protokolll Telnet, Server

Message Block (SMB, Samba, CIFS, Microsoft file sharing, NTLM) a podobné je nepfipustné. Pfenosy

(“sdileni”) soubort Ize fesit kuprikladu pomoci OpenSSH, ktery je standardni soucasti MS Windows.

Bude-li soucasti dodavky pocitac (PC)

Musi byt minimalné 5 pracovnich dni predem domluvena jeho instalace s pracovniky OIT.
Veskery instalovany SW musi byt legalni, plné zalicencovan a licence prevedena na Zadavatele.
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Bude-li soucasti dodavky SW

Dodavatel dolozZi legalnost veskerého instalovaného SW.
V predavacim protokolu technologie bude instalovany SW uveden, budou pfilozeny potfebné licencni
doklady.

Dodavatel si na svoje naklady zajisti veSkery HW, potiebny pro béh tohoto SW.

Bude-li dodavatelem pozZadovano pripojeni k pocitacové siti LAN Nemochice Znojmo

Dodavateli bude poskytnuta 1x zasuvka LAN RJ-45, pfipojeni technologie je moZné metalickym kabelem,
standard 100BASE-TX nebo 1000BASE-T. Jiné pfipojeni mozné po predchozi dohodé.

V pripadé instalace v izolované el. soustavé m{zZe byt poZzadované pripojeni optické.

Pokud nebude v misté instalace zasuvka k dispozici, bude realizovdna pracovniky zadavatele po predchozi
dohodé s dodavatelem, ptipadné vzniklé naklady hradi dodavatel.

Jiné pfipojeni mozné po predchozi dohodé.

Zafizeni dostane jednu vnitfni neverfejnou pevnou IP adresu nebo jednu neverejnou dynamickou (DHCP)
adresu.

Komunikace vyhradné protokolem IPv4, protokol IPv6 musi byt vypnut.

Bude-li poZzadovano pfipojeni k Informaénim systémim nemocnice

Musi byt tato skutec¢nost sdélena pracovnikim OIT minimalné 1 mésic dopfedu z diivodu nutného zajisténi
vazeb pripadnych dalSich dodavatel(l (napf. komunikaéni protokol pro laboratore, Uprava NIS, napojeni na
PACS apod.).

Musi byt splnény podminky pfipojeni k LAN.

Naklady na pfipojeni (licence, ovladace atp) nese v plné vysi dodavatel.

Vicenaklady, jez by vznikly na strané Zadavatele (napf. nutna Uprava NIS, LIS ¢i PACS) hradi Dodavatel. Jedna
se napfiklad o poplatek za ptipojeni technologie do informaciho systému, licence SW, potifebny HW, prace a
podobné.

Technologie, respektivé k PACS pfipojované zafizeni, musi splfiovat normu DICOM v3.

Bude-li dodavatelem poZzadovana vzdalena sprava, musi tato spliiovat nasledujici pravidla:

Zatizeni nebude mit pfistup na Internet, s vyjimkou umoznéni vzdalené spravy pres Internet.

Vzdalena sprava bude umoznéna jen takovym zplsobem, kdy TCP/IP spojeni navazuje zafizeni z vnitini sité
Zadavatele (ddle jen LAN).

Navazani spojeni bude z LAN umoznéno jen na vybranou cilovou IP adresu, pfipadné mnoZinu adres (seznam
adres doda Dodavatel).

Navazani spojeni bude z LAN umoZnéno jen na vybrany cilovy port, pfipadné mnoZinu portd (seznam portd
doda Dodavatel).

PFistup na vzddlenou spravu z LAN bude umoznén jen z vybrané IP adresy nebo konkrétni mnoziny adres.

V pripadé poufZiti systému TeamViewer je dodavatel povinen pouzZit dvoufazovou autentizaci.

Dodavatel je pfi pouzivani vzdalené spravy dodrZovat pravidla GDPR, obecné platna pravidla
kyberbezpeénosti a doporuceni NUKIB.
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