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Tento dokument obsahuje technickou specifikaci řešení a požadavků na systém Autentizační brány pro správu běžných uživatelů a přístup uživatelů do koncových systémů a modernizaci systému IDM a procesů navazujících. Dokument je přílohou zadávací dokumentace a obsahuje seznámení s konceptem požadovaného řešení, základní popis poptávaného řešení a závazné požadavky pro všechny potenciální uchazeče o zajištění realizace zakázky/dodavatele. 
V rámci IT prostředí Krajského úřadu je provozováno velké množství informačních a komunikačních systémů, na kterých je závislý chod celé organizace. Jedním z klíčových systémů je systém pro správu identit, který umožňuje automatizovaný životní cyklus účtů a jejich oprávnění v řadě provozovaných systémů. V rámci zvyšování bezpečnosti provozovaných systémů Krajský úřad dává důraz také na procesy spojené s jednotlivými uživateli a identitami, které přistupují do systémů a aplikací kraje a nastavuje procesy tak, aby byly co nejefektivnější. Implementace Autentizační brány, modernizace IDM a rozšíření procesů navazujících na IDM by mělo rozšířit stávající procesy správy, identifikace, autorizace a autentizace všech uživatelů a identit v rámci infrastruktury krajských systémů, a to nejen pro interní uživatele, ale také pro externí uživatele/identity nebo uživatele/identity s privilegovanými právy a speciálními přístupy. 
Cílem projektu je pořízení Autentizační brány a rozšíření správy interních uživatelů o externí uživatele a o další prvek automatizace a autentizace. Umožnění delegování správy účtů na pověřené osoby v rámci krajského úřadu tak i krajem zřizovaných a zakládaných organizací, jednotného přihlašování do informačních systémů a podpora procesů v zavádění směrnice NIS 2, modernizace IDM a procesů navazujících. Dále je cílem poskytnout rámec pro vzájemné využívání identit uživatelů při řízení přístupu k centrálním aplikacím kraje při respektování ochrany osobních údajů. Přínosem zavedení Autentizační brány je zjednodušení přístupu identit k aplikacím kraje a zjednodušení správy autentizačních a autorizačních dat uživatelů s napojením na krajské IDM, zvýšení bezpečnosti přístupů do krajských aplikací, zvýšení bezpečnosti zavedením multifaktorového ověření, zavedení standardizovaného a bezpečného způsobu výměn informací o uživatelů v rámci jednotlivých organizací kraje. 
Vzhledem také k probíhající digitalizaci služeb v Jihomoravském kraji (JMK) přibývají i aplikace pro veřejnost, které vyžadují autentizaci uživatele. Pokud by se použily lokální účty pro přístup do jednotlivých aplikací, vzniká mnoho nových samostatných účtů, v případě využití přihlášení přes různé externí poskytovatele identit (IdP) to znamená, že každá aplikace bude muset samostatně naimplementovat příslušnou autentizaci. Cílem tedy je federace a centralizace identit do jednotného uzlu, kterým je Autentizační brána. 
Nový systém bude využit pro řešení autentizace identit příspěvkových a zřizovaných organizací, stejně jako identit veřejnosti a bude představovat centrální bod, který zabezpečí napojení na externí poskytovatele identit (IdP) a tyto identity bude autentizovat a autorizovat v jednotlivých aplikacích kraje. Autentizační brána doplní provozovaný IDM systém. Ten bude integrován na autentizační bránu jako zdroj dat interních a některých externích identit a bude poskytovat autorizační údaje v napojených aplikacích. 
Předpokládané schéma Autentizační brány JMK
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Předpokládaný proces autentizace uživatele přistupujícího do krajské aplikace
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Modernizace IDM a procesů navazujících
Jihomoravský kraj v současné době provozuje informační systém pro správu identit, který umožňuje automatizovaný životní cyklus účtů a jejich oprávnění v řadě provozovaných systémů od správy účtů pro přístup do sítě úřadu, účtů v Active Directory, Exchange až po napojení na jednotný identitní prostor JIP. Vstupem pro zadávání účtů je Personální informační systém úřadu. 

Cílem modernizace je rozšíření funkcionalit o další automatizaci přidělování oprávnění uživatelům na základě jejich systemizovaného místa, vylepšení funkcionalit pro zadávání přístupů do systémů veřejné správy, rozšíření počtu integrovaných systémů a především zvýšení bezpečnosti přístupů uživatelům k datům úřadu. 

Identity Management System (dále IDM) je důležitou platformou pro centrální správu identit a jejich rolí v rámci úřadu. V rámci systému IDM jsou centrálně spravovány uživatelské účty a jejich role, které jsou přes jednotlivé konektory řízeny v napojených informačních systémech. Oprávnění pro jednotlivé uživatelské účty v napojených systémech je mimo správy odpovídajících autorizačních atributů řízeno na úrovni členství uživatelů do vybraných aplikačních rolí a skupin. Zajišťuje jednoznačnou identifikaci, autentifikaci, autorizaci pro zaměstnance zařazené do úřadu. 

Systém modernizace IDM je tematicky rozdělen do okruhů uvedených níže, které souvisí s řízením identit a bezpečnosti v oblasti veřejné správy. 
 
Požadavek na modernizaci stávajícího řešení:
1. Modernizace IDM v produkční prostředí prostřednictvím zvýšení bezpečnosti stávajícího řešení, přechod na nejnovější technologie
2. Modernizace a aktualizace stávajících integrací na řízené systémy, kterými jsou Active Directory,Exchange, JIP, RPP a zdrojový systém FLUX.
3. Zvýšení bezpečnosti správy a přidělování oprávnění uživatelů do systémů rozšířením počtu řízených integrovaných systémů s IDM. Integrace na nové systémy úřadu a to především autentizační bránu.
4. Migrace stávajících dat beze ztráty do nového systému.
5. Migrace stávajících funkcionalit a pravidel pro přiřazení do rolí a skupin.
6. Rozšíření správy a řízení uživatelských rolí o nově spravované systémy, rozšíření pravidel na nové procesy a systémy, nastavení automatizace
7. Rozšíření správy a řízení přístupů pro administrátorské a privilegované účty interní a dodavatelů, kteří potřebují mít rozšířený/administrátorský účet k systémům, aplikacím nebo do infrastruktury kraje. 
8. Zvýšení bezpečnosti přístupu k citlivým údajů organice prostřednictvím zavedení recertifikačního workflow, rozšíření vazeb a pravidel, přidání kontrolních mechanizmů, zavedení monitoringu přístupů administrátorských účtů k infrastruktuře a dalších nástrojů.
9. Modernizace podpory pro správu ISZR zavedením automatických importů agend a rolí z RPP do IDM, automatizace správy přidělených agendových rolí v IDM, správa uživatelů a rolí v JIP.
 
Požadavky na procesy spojené s modernizací stávajícího řešení pro správu identit kraje:
1. Správa přístupových práv – rozšíření řízení přístupových práv na všechny typy účtů jako jsou běžní uživatelé, administrátoři, externí uživatelé, uživatelé příspěvkových a zřizovaných organizací, privilegované účty atd.
2. Správa hesel - Správa hesel je další důležitou oblastí, která je spojena s účty a především s těmi privilegovanými. Hesla musí být dostatečně silná a musí být pravidelně měněna. Pro privilegované účty bude rozšířena správa hesel o jejich rotaci a uložení v bezpečném uložišti s přístupem pouze autorizovaných osob. 
3. Monitorování aktivit - Je důležité monitorovat aktivity, které jsou prováděny s privilegovanými účty. Tím se zajistí, že se tyto účty používají pouze k oprávněným účelům a že se nepoužívají k neoprávněným aktivitám.
4. Auditování - Auditování je důležitý proces, který se používá k zaznamenávání a sledování všech akcí a změn spojených s uživateli a jejich oprávněními. V rámci modernizace IDM bude rozšířeno auditování i na uživatele s privilegovanými účty, aby se umožnilo identifikovat případné neoprávněné přístupy a incidenty.  
5. Omezení a recertifikace přístupů  - Omezení a recertifikace přístupů a oprávnění do systémů a aplikací kraje. Omezení a audit přidělených  běžných i privilegovaných účtů k minimalizaci rizik spojených se zneužitím těchto účtů.  
6. Pravidelné aktualizace - Pravidelné aktualizace systému a aplikací jsou nezbytné pro zajištění bezpečnosti při práci s privilegovanými účty. Tyto aktualizace mohou obsahovat opravy bezpečnostních chyb a zranitelností, které mohou být využity k neoprávněnému přístupu k systému.
7. Školení zaměstnanců - doškolení zaměstnanců IT na nové procesy spojené s přístupovými oprávněními uživatelů a na nové technologie – modernizace IDM, Autentizační brána, správa privilegovaných účtů atd 


Požadavky na Autentizační bránu
V této části jsou specifikované funkční požadavky, nefunkční požadavky a požadavky na napojení aplikací (SeP) a identity providery (IdP).
Funkční požadavky

	Požadavek
	Splnění požadavku ANO
	Detailní popis navrženého řešení pro ověření naplnění požadavku

	Autentizační brána musí umožnit autentizaci uživatelů v integrovaných aplikacích
	
	

	Autentizační brána musí provést přihlášení uživatele a do aplikace předat identitu uživatele, jeho role v dané aplikaci a přístupový token 
	
	

	Autentizační brána musí obsahovat službu autentizace pro napojené systémy formou jednotného webového přihlášení Single Sign On (SSO)
Autentizační brána bude řídit připojení třetích aplikací pro federovanou autentizaci a autorizaci (komunikace mezi poskytovatelem identity (IdP) a poskytovatelem služeb (SeP)) 
	
	

	Autentizační brána bude implementovat protokoly SAML 2.0, OpenID Connect pro připojené aplikace poskytování služeb (SeP)
	
	

	Autentizační brána musí umožnit nastavení konfigurace platnosti tokenu pro přihlášení SSO pro integrované aplikace. Po skončení nastaveného časového intervalu bude nutné se znovu autentizovat.
	
	

	Autentizační brána musí umožňovat odhlášení uživatele. Při odhlášení z libovolné aplikace nebo z autentizační brány dojde i k automatickému odhlášení ze všech aplikací, ve kterých je uživatel přihlášen za předpokladu, že aplikace toto podporují. Brána bude obsahovat implementace odhlašování front-channel a back-channel pro protokoly SAML2 a OIDC.
	
	

	Autentizační brána musí umožnit přihlášení přes externí IDM
	
	

	Autentizační brána bude integrována na IDM zadavatele a přebírat evidenční a autorizační data uživatelů
	
	

	Autentizační brána bude umožňovat napojení na tyto Identity providery (IdP):
-	e-identita (NIA)
-	Krajské IDM v JMK
-	IDM zřizovaných a příspěvkových organizací kraje
-	Datové schránky
-              LDAP

	
	

	Autentizační brána musí obsahovat Discovery službu, tzn. rozcestník pro výběr vhodného poskytovatele identit a autentizačního prostředku. Součástí konfigurace autentizační brány musí být možnost nastavení seznamu povolených/vhodných poskytovatelů identit a úrovní autentizace (LoA). Seznam povolených IdP pro SeP musí být řízen pomocí vazby SeP - IdP. Vytvořením vazby dojde k povolení daného poskytovatele identit pro poskytovatele služeb a brána musí umožnit určit pořadí, v jakém se budou IdP nabízet pro SeP na straně rozcestníku identitní brány při autentizaci uživatele
	
	

	
Jednotlivá uživatelská data poskytnutá přes autentizační bránu musí obsahovat informaci Level of Assurance (LoA).

Autentizační brána musí podporovat úrovně Level of Assurance (LoA) definovaných pomocí standardu ISO/IEC 29115. Úroveň LoA identifikuje zabezpečení a spolehlivost uložených hodnot, atributů a uživatelských údajů. Autentizační brána musí evidovat informace o stupni LoA u každé uložené hodnoty a údaje. 

Při získání nových hodnot jednotlivých údajů uživatele se zjistí, s jakou LoA se nové hodnoty získaly. Pokud nové hodnoty budou mít vyšší nebo stejnou úroveň LoA než předchozí uložené údaje, systém si tyto nové údaje uchová místo původních.
Když si externí aplikace vyžádá přihlášení uživatele a získání jeho údajů s určitou úrovní LoA, autentizační brána zkontroluje, zdali všechny odpovídající údaje má k dispozici s požadovanou úrovní.

Pokud má uživatel na autentizační bráně již existující session, ale některý z požadovaných údajů chybí nebo má nedostatečné LoA, systém vyzve uživatele k novému přihlášení a nabídnuté IdP omezí pouze na ty, která mají dostatečné LoA.
Při vyžádání atributů s určitou LoA úrovní bude autentizační brána požadovat existenci těchto údajů s alespoň požadovanou úrovní a bude od uživatele požadovat přihlášení s daným LoA.
	
	

	
Systém autentizační brány bude možné provozovat v několika režimech rozdělených podle rozsahu ukládaných dat o identitě uživatele v rámci interní databáze. Volba režimu bude konfigurovatelná na úrovni vazby IdP – SeP, kde bude určen rozsah předávaných a ukládaných údajů. Součástí logiky provozovaných režimů je mechanismus na automatizaci promazávání uživatelských účtů dlouhodobě nečinných nebo neaktivních uživatelů. Délku tohoto parametru bude možné konfigurovat.
Transparentní mód
V transparentním módu nebudou ukládána žádná osobní data uživatelů. V tomto režimu vznikne pouze překladová databáze identifikátorů mezi různými identity providery (tj. mapovací tabulka uživatel - IdP). V tomto módu bude podpora LoA závislá na typu primárního poskytovatele identit. Pokud primární Identity provider nepodporuje LoA, nebude možné informaci o LoA atributů uživatele v tomto módu poskytovat připojeným aplikacím.
Plně perzistentní mód
V tomto módu se po každé autentizaci uživatele na straně IdP provede kontrola a případná aktualizace dat o identitě uživatele, tj. uloží se kopie dat z IdP systému do interní databáze brány. Rozsah ukládaných metadat uživatelů bude konfigurovatelný správcem systému. V tomto režimu bude také možné aplikovat koncept LoA na data, která pochází i ze systémů, které LoA. K autentizaci uživatele na straně IdP dojde tehdy, pokud v databázi brány dosud není pro uživatele a IdP záznam nebo vypršela časová platnost evidovaných dat o identitě uživatele a nelze tedy použít data uložená v identitní bráně.

Hybridní mód
Tento režim bude kombinací transparentního a plně persistentního módu. V tomto režimu bude brána poskytovat identitu připojeným aplikacím obohacenou o některá data udržovaná v interní databázi systému. Např. doplní identitu o ověřené informace o uživateli z informačního systému IDM kraje či z jiného autoritativního zdroje a tyto informace poskytne integrovaným aplikacím. Na straně brány bude možné konfigurovat, zda pro daný IdP a SeP dojde k získání dat z externího systému, rozsah ukládaných dat do brány.

	
	

	Autentizační brána bude umožňovat evidenci lokálních účtů, prostřednictvím lokálního účtu je možné provést přihlášení do aplikací (SeP). Pro přihlášení lokálním účtem je možné nastavit druhý faktor (email nebo SMS s využitím SMS brány zadavatele). Pomocí druhého faktoru je realizován proces zapomenutého hesla.
Pro jednotlivé SeP bude možné zapínat/vypínat druhý faktor při autentizaci.
	
	

	Autentizační brána musí obsahovat integrace na systémy a aplikace (SeP):
· Majetkový portál JMK
· Dotační portál JMK
·  Portál příspěvkových organizací JMKEnergetický a Facility management JMK
· V rámci integrace na tyto systémy budou předávány i autorizační data uživatelů z krajského IDM. 

	
	

	Autentizační brána musí umožnit integrace na další systémy krajského úřadu (SeP) v rámci rozvoje autentizační brány bez jakýchkoliv omezení.
	
	

	Autentizační brána bude obsahovat seznam SeP a v tomto seznamu, stejně jako v ostatních seznamech v autentizační bráně, musí umožnit řazení, filtrování, vyhledávání a možnost přidat nebo odebrat sloupce seznamu a dále musí umožnit export do různých formátů včetně XML , CSV. 
	
	

	Autentizační brána musí umožňoval rozšiřitelnost o moduly pro přihlášení přes další poskytovatele identit (IdP), externí IdM nebo o moduly napojení na další systémy poskytující doplňující informace o uživateli 
	
	

	Autentizační brána musí obsahovat rozhraní pro správu uživatelů a jejich rolí a správu oprávnění, které musí být dostupné přes GUI a volitelně i přes API. Každý uživatel může mít více rolí zároveň.
	
	

	Každá aplikace může mít sadu vlastních dostupných rolí uložených v autentizační bráně. Autentizační brána musí umožnit tyto role přebírat z krajského IDM, spravovat ručně přes GUI a volitelně i přes API. 
	
	

	Autentizační brána musí umožňovat aplikacím specifikovat, které způsoby přihlášení lze pro autentizaci v aplikaci použít.
	
	

	Autentizační brána musí vynucovat udělení souhlasu uživatelem před předáním uživatelských dat (např. jméno a příjmení). Zároveň musí mít uživatel možnost souhlas kdykoliv odvolat. 
	
	

	Při založení uživatelského účtu musí být vynucen souhlas se smluvním vztahem (smluvními podmínkami) s vedením historie změn včetně ukončení smluvního vztahu.
	
	

	Systém musí umožňovat přeskočení fáze pro vyžadování souhlasů (podmínek užití) na základě užitého Identity providera
	
	

	Přihlašovací obrazovka, obrazovka souhlas s předáním údajů a obrazovka pro odsouhlasení (souhlas) podmínek užití dané služby musí být součástí autentizační brány.

Pro každou aplikaci bude možné definovat vlastní seznam dokumentů pro odsouhlasení podmínek užití včetně jejich obsahu. 
V bráně se bude zobrazovat stránka odsouhlasení podmínek užití dané služby pro předání údajů do SeP až v okamžiku, kdy se uživatel úspěšně přihlásí. Stránka se tedy bude zobrazovat pouze úspěšně autentizovaným uživatelům za předpokladu, že již v minulosti nedošlo k odsouhlasení podmínek užití dané služby případně podmínky nebyly aktualizovány.
Tyto dokumenty musí být zároveň v bráně verzovány, aby v případě aktualizace podmínek užití dané služby byl uživatel vyzván k udělení nového souhlasu s novou verzí dokumentu. Obecně lze souhlasy udělovat jednorázově nebo trvale. U každého trvalého souhlasu bude mít uživatel možnost ho následně odvolat, pomocí centrálního přehledu souhlasů. Při udělení trvalého souhlasu je při příštím přístupu uživatele obrazovka se souhlasy vynechána. Udělení souhlasů se provádí pro každou připojenou aplikaci zvlášť.  

	
	

	Autentizační brány musí umožnit rozšíření atributů o další parametry poskytovatele služeb (SeP), o další parametry poskytovatele identit (IdP) a musí umožnit správu certifikátů pro podepisování nebo šifrování. Certifikáty musí umožnit přidat ručním zápisem nebo importem z metadat SeP nebo IdP. 
	
	

	Přihlašování přes autentizační bránu musí podporovat webové, mobilní a desktopové aplikace.
	
	

	Autentizační brány musí obsahovat zabezpečené zdokumentované webové rozhraní API na REST architektuře. Zabezpečení API bude provedeno pomocí přístupového tokenu, který uživatel získá při přihlášení.
	
	

	Autentizační brána musí obsahovat historii a seznam všech sessions (komunikací) uživatelů a seznam všech requests – požadavků a response – odpovědí, které brána posílá na IdP nebo vrací do SeP. Tyto seznamy musí obsahovat informace o IdP, SeP, vazbě na konkrétní session a identifikaci uživatele. 
	
	

	Autentizační brána musí obsahovat seznam uživatelů.
	
	

	Autentizační brána musí obsahovat reporty  a statistiky, minimálně přehled session, seznam request, seznam response. Každý report musí umožnit volbu zobrazených sloupců a musí být exportovatelný minimálně v těchto formátech – CSV, PDF, RTF, XSLX, HTML, XML. Tyto reporty a statistiky musí být možné importovat a zobrazit v krajském IDM.
	
	

	Autentizační brány musí umožnit předávat logy spojené s přihlášením uživatelů do systému SIEM.
	
	

	Rozhraní autentizační brány musí obsahovat správu profilu uživatele, kde je možné párovat profily pro jednotlivé poskytovatele identit
	
	

	Systém musí umožnit zvyšování výkonu (zlepšování odezvy) rozložením komponent Systému na více serverů. Systém bude podporovat režim běhu ve vysoké dostupnosti.
	
	

	Licence dodaného řešení musí umožnit nasazení a provoz bez omezení na počet uživatelů, spravovaných uživatelů a napojených systémů. Nejsou přípustná žádná další omezení omezující obvyklé nasazení a provoz s ohledem na charakter organizace Zadavatele (počet záznamů, velikost databází atd.).
	
	

	Systém autentizační brány musí podporovat multifaktorovou autentizaci.  Minimálně zprostředkuje autentizace formou OTP napojením na SMS bránu, bude obsahovat modul pro zprostředkování autentizace přes DB systém a Active Directory.
	
	

	Systém využije pro perzistenci dat diskové úložiště a databázový systém
	
	

	Systém umožní implementaci procesů a rozhraní, která jsou vyžadována v Nařízení Evropského parlamentu a Rady (EU) č. 910/2014 ze dne 23. července 2014 o elektronické identifikaci a službách vytvářejících důvěru pro elektronické transakce na vnitřním trhu a o zrušení směrnice 1999/93/ES.
	
	






Funkční požadavky na modernizaci IDM

	Požadavek
	Splnění požadavku ANO
	Detailní popis navrženého řešení pro ověření naplnění požadavku

	Poskytnutá licence umožní nasazení a provoz bez omezení na počet uživatelů, spravovaných uživatelů a napojených systémů. Nejsou přípustná žádná další omezení omezující obvyklé nasazení a provoz s ohledem na charakter organizace Zadavatele (počet záznamů, velikost databází atd.).

	
	

	Modernizace IDM musí zachovat veškeré funkcionality stávajícího řešení a integrace na systémy.
	
	

	Podpora intuitivní tvorby pravidel v grafickém prostředí pro automatické vytváření uživatelských účtů, začleňování uživatelů do skupin a přiřazování aplikačních rolí uživatelům na základě kombinace libovolných atributů identity a přidružených referenčních objektů (organizační jednotka, aplikační role, systematizované místo atd.). Provádění vyhodnocení pravidel bude mít stejné vlastnosti jako jiné synchronizační procesy systému. Ruční vs plánované spuštění, historii běhů, simulační režim, atd.
	
	

	Systém obsahuje logování min. následujících typů událostí:
- události systému (aplikační log)
- změny entit evidovaných systémem a změny konfigurace systému (auditní log)
- synchronizace s napojenými systémy (synchronizační log)
- odeslané notifikace a upozornění (notifikační log)
	
	

	Systém bude implementovat princip systemizovaných míst. Umožní systemizaci pracovních míst v souladu se strukturou organizace a bude spravovat jednotlivá systematizovaná místa a sadu oprávnění a rolí pro jednotlivé IS organizace vztažené ke konkrétnímu systemizovanému místu. 
	
	

	Integrované workflow pro řízení životního cyklu změn identit a schvalování změn. Funkční požadavky:
- Zadávání požadavků uživatelů na změny v přiřazení rolí a skupin ke schválení nadřízeným
- Možnost sledování stavu svých požadavků uživateli
- E-mailové upozornění schvalovatele na požadavek ke schválení
- Přehled úloh ke schválení pro každého schvalovatele 
- Schvalování či zamítnutí požadavků včetně uvedení zdůvodnění 
- Podpora vícekrokového schvalování
- Podpora schvalování jedním nebo více schvalovateli (skupinou schvalovatelů)
- Správce IAM může pracovat se všemi úlohami
- Možnost větvení pro ošetření výjimek vzniklých při schvalování
- Řešení zastupitelnosti
- Eskalace - upozornění při překročení termínu splnění
- Možnost vkládání systémových kroků s voláním webových služeb a spuštěním skriptů
-recertifikační workflow
	
	

	IAM musí obsahovat konektor včetně uživatelského rozhraní umožňující napojení na autentizační bránu. Součástí konektoru/rozhraní bude také nastavení předání a předání autorizačních dat uživatelů IDM do Autentizační brány. 
Přidat napojení na EFMS a portál PO

	
	

	Součástí modernizace IDM bude také dodání monitorování přístupů na kritickou infrastruktu a systémy krajského úřadu - Správcovský přístup na cílový systém bude zprostředkován pomocí tzv. terminal/jump serveru prostřednictvím zvoleného komunikačního protokolu, aplikace a příslušného privilegovaného účtu tak, aby koncový uživatel neměl přístup k přihlašovacím údajům. Izolace přístupu je možná až na úroveň aplikace (typu webový prohlížeč s konkrétní URL, MMC konzole s vybraným snap-in, konkrétní aplikace...např. MS SQL Management Studio, WinSCP, atp. ), kdy uživatel nemá možnost přistupovat k jiným službám, aplikacím v rámci dané relace. Po ukončení aplikace se uzavře spojení celé relace. Vzdálené připojení k relaci lze navázat jak přes vlastní GUI dodaného řešení, tak i pomocí standardních protokolů RDP a SSH a standardních klientů typu putty a remote desktop manager. U všech možností připojení ke vzdálené relaci musí být podporováno vynucení silné autentizace
	
	

	Správcovský přístup prostřednictvím SSH protokolu se bude provádět přes SSH Proxy, kde bude uživatel ověřený svými přihlašovacími údaji (je možné spárovat s MS Active Directory) a bude připojený zvoleným privilegovaným účtem na cílový systém bez zadávání hesla a dle bezpečnostní politiky. Pro připojení pomocí SSH Proxy je vyžadována podpora silné autentizace (minimálně integrace s LDAP, RADIUS, či autentizace pomocí SSH klíče).
	
	

	Řešení umožňuje zprostředkovat uživateli bezpečné připojení na vybrané webové aplikace, přístup do cloudu a sociální sítě pomocí tzv. Webové proxy. Řešení umožní uživateli přihlášení do vybrané webové aplikace pomocí standardního (neprivilegovaného) účtu, webová proxy následně zprostředkuje přihlášení do koncové aplikace pomocí silného "privilegovaného" účtu. Uživatel nemusí znát hesla privilegovaných účtů a je mu umožněno transparentní SSO.
	
	

	Řešení musí umožňovat monitoring a nahrávání celé relace a aktivit privilegovaných účtů ve video formátu a ve formátu screenshotů. Záznam relace musí být vytvářen kontinuálně. V nahrávkách je možné zpětně vyhledávat v záznamu ve formě metadat - Pro přehrávání nahrávek není potřeba instalace nástrojů třetích stran (flash, java, codec, atp...) a je dostupné z GUI dodávaného řešení.
	
	

	Řešení nabízí možnost terminace potenciálně nebezpečných relací.
	
	

	Systém musí umožňovat audit jednotlivých akcí uživatelů s privilegovanými účty - zobrazení hesla, změny uložených údajů, vytvoření relace. Řešení musí umožňovat vygenerování reportu veškerých aktivit administrátora řešení. Řešení umožňuje nastavení přístupu k reportům pouze pro vybrané uživatele. Systém musí umožňovat export auditních záznamů. Řešení zaručuje nezpochybnitelnou auditovatelnost jednotlivých operací, možnosti reportování a textové logy. Auditní záznamy musí být bezpečně uloženy tak, aby k nim měl přístup pouze oprávněný uživatel.
	
	

	Řešení musí podporovat integraci s nástroji třetích stran pro vynucení autentizace. Minimálně na úrovní LDAP/S, SAML2, Radius
	
	

	Systém bude implementovat workflow pro zadávání a schvalování žádostí o přístup.
Funkční požadavky na workflow:

- Zadávání požadavků uživatelů 
- Možnost sledování stavu svých požadavků uživateli
- E-mailové upozornění schvalovatele na požadavek ke schválení
- Přehled úloh ke schválení pro každého schvalovatele 
- Schvalování či zamítnutí požadavků včetně uvedení zdůvodnění 
- Podpora vícekrokového schvalování
- Podpora schvalování jedním nebo více schvalovateli (skupinou schvalovatelů)
- Možnost větvení pro ošetření výjimek vzniklých při schvalování
- Řešení zastupitelnosti
- Eskalace - upozornění při překročení termínu splnění
- Možnost vkládání systémových kroků s voláním webových služeb a spuštěním skriptů
Průběh workflow bude možné sledovat v grafické podobě ve formě diagramu, ve kterém bude zřejmý stav probíhajícího workflow. Diagram bude v obvyklém formátu pro zobrazení workflow např. aktivity diagram, BPMN nebo Archimate
	
	

	Řešení musí umožňovat automatizovaný přechod do záložního datového centra v případě nedostupnosti primárního datového centra.
	
	

	Monitorované přístupy na tyto systémy:
Windows Server
Linux
Active Directory
Cisco
MS SQL, PostgreSQL
Azure 
Office 365
	
	

	Veškeré komponenty řešení musí splňovat nároky na vysoké zabezpečení a automaticky vynucovat tzv. hardening. Úložiště dat, kde jsou uloženy jednotlivé účty, přihlašovací údaje, nahrávky relací a auditní záznamy, je vysoce zabezpečeno a odděleno od ostatních komponent řešení.
	
	

	Výrobce musí poskytovat veřejně dostupný (ideálně URL na veřejnou webovou stránku) popis jednotlivých API a SDK pro konfiguraci skriptů a aplikací. Ideálně s konkrétními příklady nasazení.
	
	

	Systém musí obsahovat funkcionalitu vyhledání a správy účtů v systémech: Windows Server, DB MS SQL, Active Directory.
	
	

	Řešení musí obsahovat automatickou správu a rotaci hesel minimálně pro systémy Windows Server a Linux. Řešení umožňuje stanovení požadavků na sílu hesla, včetně složitosti. Systém musí měnit hesla k účtům v pravidelných intervalech.
	
	

	Řešení musí obsahovat automatickou správu a rotaci SSH klíčů.
	
	

	Řešení musí umožnit integraci se službou ověřování MS Active Directory.
	
	

	Řešení musí poskytovat model RBAC (Role-based User Access Control).
Systém musí obsahovat možnost nastavení a přidělování oprávnění na skupiny/role.
Systém musí obsahovat možnost nastavení přístupových politik na zařízení.


	
	





Projektové požadavky

Harmonogram
Požadavky na harmonogram jsou uvedeny v odst. 3.4 a čl. IV Smlouvy

Požadavky na školení (seznámení s obsluhou)
Zadavatel požaduje proškolení uživatelů v prostorách zadavatele na správu systému v rozsahu min. 32 hod.

Předimplementační studie
[bookmark: _Hlk150442193]Zhotovitel zpracuje detailní návrh řešení obsahující minimálně tyto oblasti:
· popis technického řešení funkcionalit požadovaných v rámci technické specifikace
· způsob a postup implementace
· akceptační kritéria pro akceptační testy
· vazby na SIEM
· požadavky na HW prostředky virtuální platformy pro provoz
· podmínky pro zálohování
podmínky pro zajištění vysoké dostupnosti
Podpora a servis řešení
Součásti dodávky bude poskytování služby podpory řešení v délce 60 měsíců s následujícími prvky:
· garance reakční doby a řešení incidentů
· hlášení požadavků v HelpDesk/telefonicky
· pravidelný měsíční report řešených incidentů
· Technická podpora zahrnuje podporu produktu výrobcem i servisní podporu, cena za tyto podpory je společná.
· Rozvoj řešení v rozsahu 10 člověkodnů za rok v rámci služeb podpory/servisu
[bookmark: _Toc25338408]Kategorie závady

Jednotlivé kategorie závad jsou specifikovány v odst. 6.3 Smlouvy 

[bookmark: _Toc25338409]Zařazení vady do jednotlivých kategorií určuje Objednatel.

Režim podpory IAM
Režim podpory řešení IAM:
5x10, tj. v pracovní době 8:00 – 18:00 v pracovních dnech (dále jen „provozní doba“).
Parametry SLA:
	Kategorie vady
	Reakční lhůty v pracovní době
	Doba odstranění vady na produkčním prostředí

	A - Vysoká
	4 hodiny
	Do 24 hodin od nahlášení

	B - Střední
	8 hodin
	Do 3 pracovních dní

	C - Nízká
	16 hodin
	Do 15 kalendářních dnů



Reakční lhůtou se rozumí doba od zahájení požadavku do doby potvrzení zahájení jeho řešení. Reakční lhůta a doba na odstranění vady běží pouze v pracovní době.

Testovací provoz
Autentizační brána bude zprovozněna na testovacím a produkčním prostředí. Ověření funkčnosti proběhne na testovacím prostředí. Na produkčním prostředí proběhne pro akceptačních testech 30 denní zkušební provoz (který není součástí doby plnění Autentizační brány).

Akceptace Díla
Dodavatel musí jako součást Předimplementační studie předložit scénáře akceptace autentizační brány, které musí pokrývat všechny funkční oblasti dle tohoto dokumentu. Jednotlivé kroky scénářů akceptace musí zajistit ověření splnění všech povinných technických podmínek dle kapitoly Access management systém – Autentizační brána – Technická specifikace. U každého kroku scénáře musí být uvedeno, jak bude krok prováděn, měřen a hodnocen. Dodavatel jako součást scénáře akceptace předloží i návrh akceptačního protokolu. Objednatel si vyhrazuje právo předložený návrh akceptačního scénáře a akceptačního protokolu dle svého uvážení modifikovat.
Scénáře musí obsahovat kritéria akceptace vycházející z odst. 6.3 Smlouvy.


Dodavatel musí jako součást Předimplementační studie uvést scénáře akceptace autentizační brány včetně harmonogramu implementace a návrh akceptačního protokolu.
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