Ptiloha €. 2 vyzvy k podani nabidek — TECHNICKE PODMINKY

Popis vychoziho stavu

Jihomoravsky kraj pro naplnéni nékterych pozadavk( plynoucich ze zdkona o kybernetické bezpecnosti
a souvisejici vyhlasky o kybernetické bezpecnosti provozuje bezpeénostni dohledové centrum. Od roku
2017 byly vybrané prispévkové organizace postupné pfipojeny do bezpecnostniho dohledového
centra, které provozuje oddéleni Kybernetické operacni centrum odboru kancelar reditele Krajského
uradu Jihomoravského kraje (dale jen ,, KOC“). KOC zajistuje pro pfipojené pfispévkové organizace
Jihomoravského kraje sluzby bezpecnostniho dohledového centra. V siti kazdé pfipojené prispévkové
organizace (dale jen ,,PO”) je integrovan server pro sbér a odesilani logt z infrastruktury. Logy jsou pfes

VPN tunel zasilany do KOC k vyhodnoceni.

V tabulce 1 je uveden seznam PO, pro které Zadavatel pozaduje plnéni

K6D Nézev Adresa
JMK Krajsky urad Jihomoravského kraje Zerotinovo ndmésti 449/3, 602 00 Brno
KOC Kybernetické operacni centrum Zerotinovo namésti 449/3, 602 00 Brno
ISSA Integrovana stredni Skola automobilni Brno, K¥izikova 106/15, 612 00 Brno
prispévkova organizace
NEMBV Nemocnice Breclav, pfispévkova organizace U Nemocnice 3066/1, 690 74 Bfeclav
NEMHO Nemocnice TGM Hodonin, pfispévkova Purkyriova 11, 695 26 Hodonin
organizace
NEMHU Nemocnice Hustopece, pfispévkova organizace | Brnénska 716/41, 693 01 Hustopece
NEMIV Nemocnice Ivancice, pfispévkova organizace Siroka 401/16, 664 91 Ivantice
NEMKY Nemocnice Kyjov, pfispévkova organizace Strazovska 1247/22, 697 01 Kyjov
NEMLE Nemocnice Letovice, pfispévkova organizace Pod Klasterem 55/17, 679 61 Letovice
NEMTI Nemocnice Tisnov, pfispévkova organizace Purkyrfiova 279, 666 01 TiSnov
NEMVY Nemocnice Vyskov, pfispévkova organizace Purkyrfiova 235/36, 682 01 Vyskov
NEMZN Nemocnice Znojmo, prispévkova organizace MUDr. Jana Janského 2675/11,
669 02 Znojmo
SSIPF Stfedni Skola informatiky, poStovnictvi a Cichnova 982/23, 624 00 Brno
financnictvi Brno, pfispévkova organizace
SSTE Stfedni 3kola technickd a ekonomickd Brno, | Olomoucka 1140/61, 627 00 Brno
Olomoucka, pfispévkova organizace
SUS Sprava a Udriba silnic JMK, pfispévkovd | Ofechovska 541/35, 619 00 Brno
organizace
VIDA Moravian Science Centre Brno, pfispévkova | Kfizkovského 554/12, 603 00 Brno
organizace
77S Zdravotnickd zachrannad sluzba Jihomoravského | Kamenice 798/1d, 625 00 Brno
kraje, prispévkova organizace

Tabulka 1 — Seznam organizaci




Specifikace poptavanych sluzeb

Pro rezim aktivniho dohledu (pracovni dny 8:00 — 17:00) zajistit minimalné jednoho pracovnika
na urovni L1. Ten nebo ti budou pfihlaseni do TRIAGE v SIEM a budou provadét aktivni vyhodnocovani
prichazejicich alert(l z prostredi. Pfi monitoringu postupuji dle nize uvedeného schématu, kdy maze
vyuZzivat pro svoji praci komunikace v ramci KOC L1, L2, pfipadné komunikovat s IT provozem zakazniku
pro doplnéni informaci.

Pti zpracovavani alertQl v triage pracovnici postupuji systematicky od nejvyssi priority. Pozice L1
postupuji dle runbookd, pokud nejsou schopni bezpecnostni udalost jednoznaéné vyhodnotit a uzavrit
nebo pokud jim chybi na dany vyskyt runbook, predaji tuto udalost k resSeni vyssi vrstvé L2.

Triage je na konci kazdého pracovniho dne ,vycisténa“. Pokud do poloviny pracovniho dne nejsou
v poloviné, zZadaji o podporu L2.

Pracovnici L2 se vénuji vySetfovani bezpecnostnich udalosti, které obdrzeli od vrstvy L1. Pokud od L1
vyvstane poZadavek na Upravu runbooku nebo definovani nového, zpracuji jej. Sleduji trendy
v kyberbezpecnosti a aktualni hrozby, které by mohly zdkazniky ohrozovat o téchto ndlezech informuiji
pravidelné v ramci status(, v pripadé kritickych nalezi notifikace probihd bezodkladné pomoci
vhodného komunikacniho kanalu (tiketing, email, tel. hovor). Obsahem hlaseni (ticket(l) je navrh
mitigacnich nebo procesnich opatfeni s ohledem na odstranéni nebo minimalizaci dopadd nalezu
na pozadovanou hladinu bezpecnosti v prostredi. Soucasti jejich prace je také definice novych podnétu
na pravidla v SIEM a bezpeénostni monitoring, tedy definovani slepych detekénich mist.

Specifické ¢innosti pro L1

Provadi pravidelny dohled v ramci specifikovaného rozsahu. Je prvnim pracovnikem, ktery zpracovava
detekované bezpecnostni udalosti v ramci sluzby triage v technologii SIEM, zakladd z nich v pfipadé
potieby tikety, pfipadné tyto detekce predava k reseni vrstvé L2 nebo zakaznikovi. Provadi zejména
tyto konkrétni ¢innosti:

o sleduje triage v nastroji SIEM,

o sleduje online bezpecnostné relevantni zdroje, aby identifikovali neobvyklou cinnost
a potencidlni hrozby v prostredi,

o provadi zakladni analyzu detekovanych udalosti a incidentd, aby urcili jejich vaznost
a potencidlni dopad na bezpecnostni postaveni organizace,

o pokud je incident komplexnéjsi nebo vyZaduje rozsahlejsi analyzu, vyvoj postupu nového
feSeni nebo reakci, L1 takovou udalosti eskaluje na vyssi Urovné v rdmci KOC

o soucasti prace L1 je dokumentace vsech detekovanych true positive ndlezl (zakladat
tikety) a opatreni prijatych k jejich feseni,

o zodpovida za sledovdni celkového bezpecnostniho stavu organizace a bezpecnostnich
nastroji (CENTREON) zavaZné bezpecnostni udalosti eskaluje vys,

. spolupracuje s dalSimi ¢leny tymu KOC, a dodavatele.

Specifické ¢innosti pro L2

Zpracovava podnéty predané z vrstvy L1, provadi hunting v ramci dat zdkaznika, navrhuje novy kontent
do SIEM, predavd podnéty na rozvoj. Provadi zejména tyto konkrétni ¢innosti:

. provadi podrobnéjsi analyzy detekci, hrozeb a incident(, které byly eskalovany z urovné
L1. To zahrnuje detailni zkoumani vzor( chovani, detekce pokrocilych hrozeb a zjistovani
potencialniho dopadu na organizaci,

o ma za ukol komunikovat s Urovni L1 a vedenim KOC



identifikuje nové nebo existujici zranitelnosti a provadéji jejich analyzu se zamérenim
na to, jak ohrozZuji nebo mohou ohroZovat bezpecnost prostredi, aby urdil, jak jsou tyto
zranitelnosti pro organizaci kritické.

je zapojen do fizeni a koordinace komplexnéjsich bezpecnostnich incidentl, coz zahrnuje
spoluprdci s dodavatelem technické podpory a s pracovniky IT provozu pfipojenych PO,

je zapojen do vytvéreni a aktualizace bezpecnostnich pravidel a politik, které pomahaji
chranit organizaci pred hrozbami,

pracuje s rlznymi bezpecnostnimi nastroji, véetné SIEM systéml, forenznich nastroju
a dalSich technologii, které pomahaji v detekci a analyze hrozeb,

odpovida za zlepSovani procesl a postupl KOC, aby byla reakce na incidenty efektivnéjsi
a rychlejsi, dava podnéty pro zakazniky na ptipadné zlepseni procesl internich, pokud
je to vhodné,

provadi forenzni analyzu v pfipadé komplexnich incidentd, ktera zahrnuje sbér a analyzu
digitalnich dikazul a rekonstrukci udalosti.



