Technická specifikace



Popis projektu a společná kritéria
Projekt je koncipován jako ucelené řešení bezpečnosti Zadavatele, nikoliv jako dodávka technologií. Skládá se z následujících provázaných celků:
· Analýza a procesní bezpečnost – definice postupů, procesu, směrnic a dalších opatření pro naplnění bezpečnostních potřeb Zadavatele dle analýzy prostředí a požadované kompatibility s definovanými regulacemi.
· Technologie – souhrn řešení pro jednotlivé oblasti bezpečnosti, jež je tvořena konkrétními produkty s výkonnostními parametry.
· Integrace – způsob kooperace a míra provázanosti technologií tak, aby tvořily funkční celek s maximální přidanou hodnotou pro bezpečnost daného prostředí.
· Automatizace – scénáře pro abstrakci práce s technologiemi formou snadno použitelných předpřipravených akcí pro operátory bez nutnosti manuálního zásahu do konfigurace jednotlivých technologií.
V rámci analýzy bude definována bezpečnostní politika v návaznosti na potřeby zadavatele včetně kvantifikovatelných parametrů typu Recovery Time Objective (RTO), Recovery Point Objective (RPO), přičemž hodnoty těchto parametrů budou definovány v rámci projektu v části Analytické práce v oblasti bezpečnosti a dalších, které vycházejí z vyžadované metodiky. Na základě těchto parametrů musí být nastaveny a integrovány dodané technologie, včetně tvorby automatizačních scénářů tak, aby bylo možné splnit mezní limity těchto parametrů. Požadavky na kapacitu, interoperabilitu se známými technologiemi a otevřenost protokolů vychází z předběžné analýzy prostředí a zohledňuje požadavky na míru integrace a automatizace, která je očekávána v rámci projektu.
Ke každé technologii (aktivitě dle odst. 3.3.2. obchodních podmínek) bude vypracován Cílový koncept (Solution Design dokument), který popíše přesné zapojení do stávající infrastruktury, popis systémové konfigurace a provozní konfigurace, včetně integrací a veškeré interoperability s dalšími technologiemi. Nastavení konfigurace a uvedení do ostrého provozu musí být rozplánováno s ohledem na kapacitní možnosti Zadavatele, případně servisní okna daného prostředí dle dopadů na funkcionalitu. Solution Design musí být vzájemně odsouhlasen.
Konfigurační parametry dané definicí procesů a opatření musí být následně aplikovány na všechny technologie v rámci dodávky projektu a dále na existující technologie, které to dovolují (např. komunikační protokoly včetně úrovně zabezpečení, síla hesla, atp.).
DR (Disaster Recovery) plán jakožto jeden z poptávaných výstupů v rámci analytických prací definuje participaci jednotlivých technologií při obnově primárních procesů organizace a určuje formu a rychlost obnovy chodu technologie. Toto musí být reflektováno v popisu obnov technologií a jejich návazností formou detailní provozní dokumentace. Pro účely DR je dále požadováno, aby měly všechny dotčené systémy nastaven adekvátní plán zálohování dat a systémové konfigurace, přičemž bude podle připravených scénářů docházet k pravidelným testům obnovy. Podle typu řešení lze využít formu snapshotu ve virtuálním prostředí, automatického provisioning procesu skrze automatizační scripty a šablony, případně rekonfigurace HW zařízení přes OOB (out of band) rozhraní.
Schopnost dané technologie zajistit konzistenci systémové konfigurace a procesovaných dat při zálohování a obnově je společným požadovaným kritériem pro všechny technologie v rámci dodávky. 
Všechny technologie využívající certifikáty musí používat Public Key Infrastructure (PKI) definovanou v rámci projektu, přičemž je vyžadován standard TLS 1.2 či vyšší.
Nezávisle na interních mechanizmech dodávaných technologií musí být všechny napojeny na provozní monitoring skrze standardní otevřené protokoly typu SNMP, zasílat logy skrze Syslog, využívat centrální NTP a DNS službu pro sjednocení času a identifikace zařízení. Všechny technologie využívající certifikáty musí používat PKI definovanou v rámci projektu, přičemž je vyžadován standard TLS 1.2 či vyšší.
Všechny nově pořizované technologie projektu musí být pokryty podporou od výrobce po dobu minimálně 60měsíců, a to v režimu NBD 5x9; preferovány jsou trvalé (perpetual) licence, v případě, že trvalá licence není k dispozici, pak subscription s plnou funkcionalitou na dobu minimálně 60 měsíců.

[bookmark: OLE_LINK1][bookmark: OLE_LINK2][bookmark: OLE_LINK3]V případě potřeby pořízení dodatečných licencí po dobu nezbytně nutnou pro účely implementace/testování, musí být tyto součástí nabídky dodavatele a řádně naceněny v rámci položkového rozpočtu na separátním řádku jako samostatná položka.
Bezpečnostní brány a ochrana proti zero-day hrozbám
Řešení pro ochranu uživatelského a síťového provozu. Zajištění ochrany pomocí firewall technologie v režimu active-active nebo active-passive s odpovídajícími funkcionalitami a požadavky pro ochranu provozu dle specifikace. Ochranu před zero-day malware zajišťuje dedikovaná HW appliance, jenž je s firewall řešením integrována pro kontrolu webového a e-mailového provozu. Řešení musí být homogenní, tj. všechny komponenty jsou od stejného výrobce a společně tvoří funkční celek požadovaných parametrů, včetně jednotné administrátorské konzole.
Kontrola emailového provozu je zajištěna tak, že filtrační pravidla a bezpečnostní politiky firewallu omezují a kontrolují odpovídající komunikaci, následně zpracuje emailová brána dané požadavky a provede bezpečnostní kontrolu včetně odstranění SPAM obsahu. Relevantní přílohy emailové komunikace jsou poté zaslány na dedikovanou appliance pro kontrolu zero-day hrozeb.
Firewall technologie
1. Dodávka firewall platformy formou HW appliance, management server formou SW image do virtuálního prostředí.
2. Propustnost nejméně 12Gbps NGFW pro každou firewall HW appliance clusteru.
3. Konektivita každé firewall HW appliance minimálně 2x40G interface.
4. Minimálně 2x napájecí hot-swap zdroj na každou HW firewall appliance.
5. Součástí dodávky je možnost virtualizace firewall řešení na 10 virtuálních instancí a odpovídající licenční pokrytí management serveru pro jejich správu.
6. Licenční set musí obsahovat: IPS, URL filtering, DNS security, Antivirus, ochranu před zero-day zranitelnostmi včetně emulace souborů, a to nezávisle na dedikované Sandbox appliance.
7. Součástí dodávky je SSL VPN licence pro 200 uživatelů.
8. Hodnota BTU menší než 1650 na jednu HW firewall appliance.
9. Podpora VLAN, možnost připojení TRUNK interface.
10. Dodávka včetně příslušenství pro montáž do racku.
11. Výrobce technologie musí být hodnocen v reportu Gartner Network Firewall jako Leader nejméně poslední tři kalendářní roky (2020-2023).
12. Použitá platforma musí splňovat kritéria kontinuální bezpečnosti, tj. počet zranitelností pro OS/firmware a další komponenty využité v architektuře nesmí za poslední dva kalendářní roky (2021, 2022) překročit průměr jedné kritické zranitelnosti/rok, a to nezávisle na konkrétní verzi OS/firmware.
13. Výrobcem musí být zajištěna na dodané FW podpora minimálně po dobu plánované životnosti 6 let od data dodání.
14. FW musí podporovat licenční model nezávislý na počtu ochraňovaných koncových systémů a uživatelů.
15. FW musí podporovat režim HA v módu Active-Active nebo Active-Standby složený ze dvou a více zařízení.
16. V obou typech HA musejí být veškeré informace o probíhajícím provozu synchronizovány, aby při výpadku jednoho z boxů nedošlo ke ztrátě informací NAT a k přerušení aktivních spojení provozu typu TCP i UDP procházejícího přes FW.
17. FW musí plně podporovat IPv4 i IPv6.
18. FW musí podporovat site-to-site VPN pomocí protokolu IPSec.
19. FW musí podporovat nativní nástroj pro odchycení provozu.
20. FW musí podporovat aplikační detekci a kontrolu jako svou nativní funkcionalitu.
21. FW musí podporovat identifikaci aplikací napříč všemi porty/protokoly.
22. FW musí podporovat identifikaci aplikací na nestandardních portech.
23. FW musí podporovat vytváření bezpečnostních pravidel na základě uživatelských identit.
24. FW musí podporovat získávání vazby IP adresa-uživatelské jméno, bez nutnosti instalace klienta na koncové zařízení nebo doménový kontrolér.
25. FW management musí podporovat práci více administrátorů ve stejném čase, včetně aplikace politik a nastavení vytvořených pouze konkrétním administrátorem.
Sandbox technologie
Sandbox appliance zpracovává dokumenty poskytnuté firewall řešením a není zapojena inline v cestě datového toku infrastruktury. Appliance musí provádět kontrolu připojených datových uložišť na přítomnost malware v obsažených souborech.
1. Minimální propustnost 1200 souborů za hodinu.
2. Licence potřebné pro kontrolu Windows systémů v počtu odpovídajícím maximálnímu počtu virtuálních instancí dané appliance musí být součástí dodávky.
3. Minimálně 2x napájecí hot-swap zdroj.
4. Všechny dokumenty musí být emulovány výhradně lokálně.
5. Hodnota BTU menší než 1650.
6. Podpora ICAP protokolu.
7. Možnost využití otevřeného API pro kontrolu zaslaných dokumentů.
8. Dodávka včetně příslušenství pro montáž do racku.
Integrace
Řešení musí podporovat dynamické seznamy objektů z komponent, které definují virtuální koncová zařízení a uživatele, nejméně z prostředí Microsoft AD a VMware tak, aby tyto objekty mohly být využity pro tvorbu bezpečnostních politik bez nutnosti manuální rekonfigurace pravidel při změně jednotlivých položek dynamického objektu.
Dále je požadována integrace na Nástroj pro zabezpečení zdravotnických zařízení, a to minimálně v rozsahu:
· Automatické aktivace IPS signatur na IoT exploity
· Automatické generování firewallové politiky na základě vlastností zařízení
· Detekce připojených zdravotnických zařízení
Výstupy pro logmanagement a další platformy řídící dohled a bezpečnostní korelace musí být ve formátu Syslog.
Automatizační procesy, jež jsou požadovány a budou součástí Solution Designu musí zahrnovat změny bezpečnostní politiky firewall formou změn bez nutnosti manuálního zásahu správce. Řešení musí být takto konfigurovatelné i přes API rozhraní. Minimální množina automatizačních postupů pro firewall:
· Změna filtračních pravidel reflektujících riziko koncového zařízení či síťového segmentu (zablokování, restrikce na administrátorský prostup, povolení do původního stavu),
· konfigurace IPS profilu,
· založení VPN prostupu či jeho zablokování,
· nastavení nového uživatele pro SSL VPN či jeho zrušení,
· schopnost záchytu síťové komunikace ve formě PCAP pro požadované rozhraní,
· odpojení síťových rozhraní či skupin rozhraní při kritickém scénáři
Implementace
Nasazení firewallu předpokládá perimetrovou ochranu infrastruktury Zadavatele včetně všech definovaných ochran uživatelského provozu, oddělení IT a OT infrastruktury, případně využití aplikačních ochran pro další segmenty v rámci interní infrastruktury, a to zejména technologií datových center.
Analytické práce v oblasti kybernetické bezpečnosti
Bezpečnostní dokumentace
Zadavatel požaduje v této části kompletní dodávku bezpečnostní politiky a bezpečnostní dokumentace. Očekává se po formální stránce plná shoda se zákonem č. 181/2014 Sb., o kybernetické bezpečnosti a o změně souvisejících zákonů (zákon o kybernetické bezpečnosti), včetně všech prováděcích vyhlášek, resp. s právní úpravou, která uvedený právní rámec v době plnění nahradí a zajištění shody s přílohou č. 5 vyhlášky č. 82/2018 Sb., o kybernetické bezpečnosti.
Před vytvářením bezpečnostní dokumentace bude provedeno zmapování současného stavu a sběr informací o zaběhlých procesech a pravidlech nemocnice tak, aby bylo možné vytvořit harmonogram tvorby bezpečnostní dokumentace. Při tvorbě bezpečnostní dokumentace musí být brány v potaz již existující dokumenty nemocnice.
Pro všechny výstupy je požadována vysoká připravenost na novou legislativu NIS2. V případě, že v průběhu plnění smlouvy o dílo před dokončením a akceptací této aktivity bude platná a účinná nová legislativa NIS2, požaduje se plná shoda výstupů této části s novou legislativou.
Pro naplnění celé řady zákonných požadavků je nutné vytvořit bezpečnostní politiky a další bezpečnostní dokumentaci, minimálně v rozsahu požadavků (viz příloha č. 5 vyhlášky č. 82/2018 Sb., o kybernetické bezpečnosti):
· Politika systému řízení bezpečnosti informací
· Politika řízení aktiv
· Politika organizační bezpečnosti
· Politika řízení dodavatelů
· Politika bezpečnosti lidských zdrojů
· Politika řízení provozu a komunikací
· Politika řízení přístupu
· Politika bezpečného chování uživatelů
· Politika zálohování a obnovy a dlouhodobého ukládání
· Politika bezpečného předávání a výměny informací
· Politika řízení technických zranitelností
· Politika bezpečného používání mobilních zařízení
· Politika akvizice, vývoje a údržby
· Politika ochrany osobních údajů
· Politika fyzické bezpečnosti
· Politika bezpečnosti komunikační sítě
· Politika ochrany před škodlivým kódem
· Politika nasazení a používání nástroje pro detekci kybernetických bezpečnostních událostí
· Politika využití a údržby nástroje pro sběr a vyhodnocení kybernetických bezpečnostních událostí
· Politika bezpečného používání kryptografické ochrany
· Politika řízení změn
· Politika zvládání kybernetických bezpečnostních incidentů
· Politika řízení kontinuity činností
· Zpráva z auditu kybernetické bezpečnosti
· Zpráva z přezkoumání systému řízení bezpečnosti informací
· Metodika pro identifikaci a hodnocení aktiv a pro hodnocení rizik
· Zpráva o hodnocení aktiv a rizik
· Prohlášení o aplikovatelnosti
· Plán zvládání rizik
· Plán rozvoje bezpečnostního povědomí
· Evidence změn
· Hlášené kontaktní údaje
· Přehled obecně závazných právních předpisů, vnitřních předpisů a jiných předpisů a smluvních závazků
· Další doporučená dokumentace (doporučí dodavatel dle best practise)
Analýza rizik
Nezbytnou součástí plnění je provedení identifikace a hodnocení aktiv a rizik v souladu s požadavky § 4 řízení aktiv a § 5 řízení rizik vyhlášky č. 82/2018 Sb., o kybernetické bezpečnosti.
Řízení kontinuity činností
Součástí dodávky je také provedení analýzy dopadů (BIA – Business Impact Analysis), na kterou navazuje tvorba plánů kontinuity (BCP) a plánů obnovy (DRP) v souladu s § 15 vyhlášky č. 82/2018 Sb., o kybernetické bezpečnosti (Řízení kontinuity činností).
Zavedení síťové behaviorální analýzy
Předmětem této části je systém pro analýzu síťového provozu a bezpečnostní monitoring, který okamžitě identifikuje bezpečnostní rizika a události a který splňuje požadavky uvedené níže.
Součástí dodávky je veškerý potřebný hardware, software, licence a případný drobný a spojovací materiál, včetně implementačních a dokumentačních prací. Zadavatel dodá své vlastní dva SFP+ (10 Gbit) SingleMode moduly do ethernetových switchů pro připojení hardwarového kolektoru/senzoru. Dodavatel dodá analogické dva SFP+ moduly do dodávaného hardwarového kolektoru/senzoru (protikusy), tyto jsou tedy součástí dodávky a musí být kryty stejnou zárukou a podporou jako nabízený kolektor/senzor. Dodávka musí obsahovat veškeré potřebné licence pro splnění požadovaných vlastností a parametrů.
 Jednotlivé komponenty řešení (hardware, software, licence) a jejich PN (produktové číselné označení) musí být dostupné přímo v oficiálním ceníku výrobce pro český trh. Podpora ve všech úrovních musí být zajištěna přímo jejich výrobcem, kterého může zadavatel přímo kontaktovat. 
Dodávané řešení pro analýzu síťového provozu a bezpečnostní monitoring musí splňovat alespoň následující funkce a parametry:
Licenční pokrytí
Pokud jsou v nabízeném řešení zahrnuty jakékoliv licence, jejich legální používání nesmí být časově omezeno. Nabízené řešení tedy musí být plně funkční i po uplynutí doby placené podpory.
Obecné požadavky
Systém složený z hardwarových zařízení musí monitorovat síťovou aktivitu v reálném čase a identifikovat potenciální kybernetické hrozby, bezpečnostní rizika a anomální chování a musí o nich v reálném čase vytvářet upozornění. 
Dodaný systém musí primárně analyzovat síť na základě zrcadleného síťového provozu ze SPAN portů nebo TAPů (nikoliv jen na základě statistických protokolů typu NetFlow) a zároveň bez potřeby nasazovat agenty na koncové stanice nebo další zařízení v síti.
Systém musí analyzovat obsah datových paketů v reálném čase a detekovat protokol nebo aplikaci na základě obsahu provozu prostřednictvím DPI (Deep Packet Inspection), nikoli pouze čísla portu.
Dodaný systém musí být schopen analyzovat síť také na základě zpracování statistických protokolů typu NetFlow, IPFIX, NetStream, Cisco NSEL a případně dalších, které budou využity ve specifických segmentech infrastruktury.
Systém musí být plně funkční v offline prostředí objednatele bez využití cloudového prostředí pro sběr, ukládání a zpracování dat. Veškeré konfigurace a reporting jsou k dispozici přímo v systému.
Aktualizace systému musí být možné provádět uživatelsky v offline režimu.
Systém ukládá síťové toky ve formátu, který umožní analýzu síťové komunikace na úrovni jednotlivých toků, včetně dohledání informací o aplikačních transakcích a jejich metadatech z L2 až L7, obsažených v daném síťovém toku.
Požadované protokoly pro ukládání aplikačních metadat z jednotlivých transakcí jsou: DHCP, DNS, SMB, HTTP, HTTPS, SMTP, SMTPS, POP3, IMAP, SSH, LDAP, LDAPS, KERBEROS, SNMP, CIFS, MSSQL, RDP, SIP, TELNET, FTP, FTP-DATA, TFTP, TFTP-DATA, NFS, ARP, SSL/TLS zapouzdření.
Je požadováno vysokorychlostní úložiště pro uchování historie datových toků na dobu minimálně 18 měsíců složené z SSD disků.
Systém musí poskytovat jednotné grafické uživatelské rozhraní pro veškerou práci uživatelů, včetně všech detekcí, analýzy síťových statistik, nastavení systému, konfiguraci alertů, reportů a dashboardů.
Systém musí být schopen vytváření profilů a skupin uživatelů pro omezení funkcionality produktu a viditelnosti uložených dat s podporou minimálně:
· granulárního nastavení přístupu k analytickým i konfiguračním/administrativním komponentám systému s definovanými úrovněmi přístupu (alespoň read, write, execute),
· granulárního nastavení přístupu k datům z různých segmentů sítě organizace s definovanými úrovněmi přístupu (alespoň read, write, execute),
· vytváření vlastních filtrů veškerých dat a jejich sdílení mezi uživateli a skupinami uživatelů,
· vytváření vlastních uživatelských pohledů, reportů, dashboardů apod.
Systém musí být schopen upozorňovat uživatele prostřednictvím minimálně emailu a logu o všech identifikovaných událostech a dále o událostech filtrovaných minimálně dle IP a MAC adresy, podsítě, závažnosti události, kategorie události, země, uživatele, síťové služby, čísla portu, provozu do/z internetu.
Tyto alerty musí být systém schopen dodávat i ve strojově čitelném formátu pro vyžití v nástrojích typu SIEM a musí obsahovat minimálně kompletní informace o detekované události včetně URL odkazu na danou událost v reportovaném období do grafického rozhraní systému.
Systém musí mít možnost vytváření automatizovaných manažerských reportů o stavu kybernetické bezpečnosti z pohledu zprávy kybernetických incidentů ideálně dle oblastí jejich vzniků (např.: doména, web, email apod.).
Je požadováno vytváření automatizovaných reportů v českém jazyce.
Architektura řešení
Pro všechny HW komponenty senzor a kolektor je požadován formát 1U nebo 2U server o velikosti 19“.
Pro všechny HW komponenty senzor a kolektor je požadován duální zdroj napájení se schopností hot-swap.
Pro všechny HW komponenty senzor a kolektor je požadováno samostatné síťové rozhraní pro vzdálenou správu serveru v případě výpadku systému typu IPMI, IDRAC, ILO apod. 
V síti je předpokládáno cca 2000 aktivních zařízení s průměrným denním celkovým průtokem do 2Gbps.
Je požadován 1x HW datový kolektor/sensor o celkové propustnosti minimálně 2Gbps s monitorovacím rozhraním 4x 1GE a 2x10GE.
Na zařízení je požadována dostupná historie dat minimálně 6 měsíců zpětně, uložená na rychlém úložišti typu SSD o velikosti alespoň 10TB. Požadován je minimálně RAID10 nebo RAID6 se schopností hot-swap.
Detekce bezpečnostních událostí
Dodaný systém musí identifikovat všechna zařízení připojená do sítě včetně koncových zařízení, serverů, IoT zařízení apod. Zároveň musí být systém schopen identifikovat změny v síti – minimálně: 
· změna IP/MAC adresy hosta, 
· duplicitní IP/MAC adresa, 
· změna VLAN, 
· vytvoření nové podsítě, 
· připojení nového zařízení, 
· použití nebo vznik nové služby, 
· nedostupnost dříve dostupné a komunikující služby nebo dříve dostupného a komunikujícího zařízení, 
· přístup nového zařízení ke službě či zařízení
· ověřování platnosti interních certifikátů pro validní TLS šifrování u HTTPS a upozornění před datem jejich vypršení.  
Systém musí uživateli umožnit pomocí těchto detekčních metod nastavovat bezpečnostní politiky pro různé segmenty sítě a pro různá zařízení a na porušení těchto politik reagovat upozorněním.
Systém musí používat matematické metody samostatného učení pro analýzu síťové aktivity, vytvářet a v čase automaticky modifikovat modely chování na základě běžného chování jednotlivých zařízení a na nich provozovaných služeb v rámci celé organizace. Systém musí mít schopnost na základě matematického modelu daného zařízení a jeho služeb identifikovat nestandardní síťové chování, a to zejména odchylky od modelu normálního chování pro: 
· odchylku od modelu pro přenos dat, toků a paketů,
· odchylku od modelu pro počet komunikačních partnerů, 
· odchylku od modelu entropie na komunikačních portech,
· odchylku od modelu pro počet síťových toků a využitých síťových služeb, 
· odchylku od modelu výkonnosti sítě (rychlost přenosu) a aplikací (doba odezvy).
Samostatné učení je požadováno na všech síťových zařízeních a na nich provozovaných službách (port číslo 0 až 65535 u TCP i UDP) na IPv4 a IPv6 a dalších protokolech L3 a L4 síťové vrstvy.
Systém musí být schopen detekovat neznámé hrozby, které nelze identifikovat prostřednictvím detekčních signatur, jako jsou trojské koně, botnety apod. Zejména musí být identifikovány tyto příznaky potenciálně škodlivého chování:
· průzkumné aktivity v síti,
· detekce podezřelého strojového chování, které nevytvářejí lidští uživatelé sítě,
· detekce repetitivních vzorců chování na síti,
· detekce botnetů a ovládání kompromitované stanice,
· detekce příznaků těžení kryptoměn,
· útoky hrubou silou a enumerace dat,
· rozpoznání tunelovaného síťového provozu – alespoň IPv4 prostřednictvím IPv6 a DNS tunely.
Systém musí být schopen identifikovat hrozby a reportovat události na základě
· detekční databáze známých hrozeb, tj. malware (trojské koně, viry, červy, rootkity, apod.), známých útoků (exploity) a zranitelností, porušení bezpečnostních pravidel a „best practices“ a dalších rizik,
· reputační databáze známých škodlivých IP adres, TLS certifikátů, záznamů DNS a hostname, URL adres a hashů souborů.
Tyto databáze musí být aktualizované minimálně na hodinové bázi. 
Uživatel musí být schopen importovat vlastní indikátory kompromitace.
Systém musí využívat tuto detekci pro veškerý monitorovaný provoz (na perimetru i v interní síti mezi všemi segmenty), nikoliv pouze pro omezený segment nebo podmnožinu celkové komunikace. 
Databáze detekčních pravidel (signatur) musí být založena na pokročilých regulárních výrazech pro zpracování řetězců, které dokáží provádět inspekci veškeré síťové komunikace od L2 po L7. Systém musí detekovat události na základě vysokého počtu signaturních pravidel (minimálně několik desítek tisíc). 
Analýza šifrované komunikace - Vedle samostatného učení musí systém používat další metody pro analýzu šifrované komunikace, minimálně TLS fingerprinting a s ní spojenou detekci známých hrozeb.
Je požadován uživatelsky přívětivý proces vytváření pravidel pro zpřesnění detekce a eliminaci falešně pozitivní detekce, a to na základě minimálně následujících parametrů:
· IP adresa,  
· MAC adresa,
· hostname,
· segment sítě / podsíť,
· lokalita – ASN, země, apod.
· směr komunikace – určení klienta, nebo serveru, 
· detekovaná událost – kategorie, název apod.
· použité služby, protokolu, portu, 
· libovolné kombinaci výše popsaných.
Systém musí být schopen eliminovat falešné alarmy i pro události detekované v historii.
Síťová viditelnost
Systém musí být schopen okamžitého (v řádu vteřin) vyhledávání a vizualizace pro forenzní analýzu a podporu threat hunting bez zvláštního dotazovacího jazyka.
Jedná se o možnost okamžitě filtrovat a vyhledávat v plné historii všech uložených dat, tj. bezpečnostních událostí, síťových toků a agregovaných síťových statistikách (tabulky a grafy), a to minimálně: 
· podle parametrů IP a MAC adresa, hostname, username (identita uživatele), příchozí a odchozí provoz, síťová služba, lokální nebo vzdálená služba (služba z pohledu klient nebo server), číslo portu, VLAN, země, ASN,
· prostřednictvím full-textového vyhledávání v datech a vyhledávání na základě definice směru (zdroj, cíl) a logických výrazů and, or, not.
Systém musí pro vyhledávání poskytovat již předpočítané hodnoty výkonnostních a behaviorálních charakteristik pro každé zařízení v síti a pro všechny na něm provozované služby, bez nutnosti zpracování surových dat ze síťových logů. 
Systém musí být schopen filtrovat a vizualizovat výsledky v grafech, výčtových tabulkách s možností řazení a TOP N statistikách. 
Systém musí být schopen ukládat a následně vyhledávat aplikační metadata (vždy dotaz i odpověď všech transakcí v toku) minimálně z následujících protokolů, které jsou nebo mohou být využívány ve vnitřní síti organizace: FTP, FTP-DATA, TFTP, TFTP-DATA, SSH, Telnet, SMTP, SMTPS, DNS, DHCP, HTTP, HTTPS, NTP, SMB, SNMP, LDAP, NFS, RDP, ARP, MS-SQL, SIP, Kerberos, SSL/TLS.
Systém umožnuje provádět uživatelsky jednoduché a okamžité vizualizace síťových prostupů mezi zařízeními a podsítěmi. Využitím uživatelského datového filtru lze vizualizační pohledy libovolně modifikovat.
Systém musí být schopen pro každé zařízení získávat, vizualizovat a v jednom grafickém pohledu zobrazovat kontextuální informace: 
· jméno uživatele a další jeho parametry z doménového řadiče (MS Active Directory) včetně historie,
· hostname zařízení a jeho historie na základě zpracování relevantních dat z DNS a DHCP provozu,
· IP geolokace,
· IP reputace, vč. údaje, jestli je IP adresa na blacklistu nebo podezřelá,
· historie použitých MAC adres a výrobce zařízení,
· operační systém a jeho historie na zařízení,
· uživatelem zadané poznámky a informace k zařízení,
· automaticky přiřazené značky/tagy zařízení, které popisují jejich účel a chování – alespoň server doménového řadiče, webový server, poštovní server, server DNS, server SSH, databázový server, tiskárna, administrátorské zařízení, datové úložiště, aktivní dohledy, skenery zranitelností a technologické systémy.
Zaznamenávání a ukládání plného provozu - je požadováno nahrávání plného síťového provozu (full packet capture) ve formátu PCAP na všech dodaných zařízeních minimálně na základě parametrů: cílová a zdrojová IP/MAC adresa, podsíť, využitý protokol, IPv4 nebo IPv6. Zaznamenávání je možno zapínat automaticky dle detekovaných událostí, nebo uživatelskou aktivací.
Integrace
Systém musí poskytovat hotové nástroje umožňující integraci se softwarem třetích stran bez použití API systému, a to minimálně:
· syslog, CEF a LEEF pro export událostí včetně plné podpory filtrů (exportování pouze požadovaných dat),
· přímé URL odkazy na libovolnou obrazovku grafického uživatelského rozhraní a filtrovaná zobrazení v grafickém uživatelském rozhraní,
· export informací o toku ve formátu IPFIX nebo podobném formátu včetně plné podpory filtrů (exportovat lze pouze požadovaná data),
· integrace se službami identity uživatelů bez nutnosti konfigurace zasílání logů do systému – minimálně Cisco ISE a Microsoft Active Directory,
· integrace s firewally, alespoň Palo Alto, Fortinet a Checkpoint, pro automatické a manuální reakce vyvolané systémem,
· integrace s nástroji pro řízení přístupu k síti minimálně Cisco ISE, pro automatickou a manuální reakci systému.
Implementace
Všechna dodavatelem instalovaná zařízení nebo komponenty musí být dodavatelem profesionálně nainstalovány a zprovozněny a po jejich nasazení řádně dokumentovány a otestovány, vč. prokázání, že tato zařízení plní všechny požadované a výkonnostní parametry. Součástí implementace je i konfigurace aktivních prvků – nastavení SPAN portů atd. Součástí dodávky je administrátorské seznámení s obsluhou u tří zaměstnanců zadavatele v rozsahu nejméně 2 dny.


Vybudování PKI

Je požadováno vybudování interní certifikační autority PKI (Public Key Infrastructure – architektura veřejných klíčů), která bude ve správě Zadavatele. Zaměstnanci se tak budou moci jednoznačně a bezpečně identifikovat například při přístupu do sítě nebo do významných aplikací.
Záměr je doplnit do infrastruktury bezpečnostní vrstvu, vybudovanou na bázi PKI. Implementace PKI by měla doplnit bezpečnostní funkce, jako jsou například zabezpečení komunikace (SSL apod.) nebo autentizace serverů vůči počítačům a uživatelům. Část PKI je určena pro vydávání uživatelských certifikátů na čipové karty a následné zavedení dvoufaktorové autentizace jako náhrady autentizace jménem/heslem.
Pro implementaci PKI je požadována technologie, která je nativně podporována v prostředí Active Directory - certifikační služba na platformě MS Windows Server.
V rámci dodávky bude v prostředí vybudována hierarchie certifikačních autorit. Vybudované certifikační autority budou podřízeny pod jedinou kořenovou CA, a to:
· autorita pro vydávání uživatelských certifikátů, 
· autorita pro vydávání certifikátů serverů, počítačů a prvkům infrastruktury.
Všechny vydávající CA budou mít vydán certifikát z kořenové CA, která bude offline a nebude chráněna HW prostředky. K certifikačním autoritám bude existovat provozní i bezpečnostní dokumentace.
Provozní a bezpečnostní koncept PKI zadavatele
Požaduje se zpracování dokumentu cílového konceptu PKI v prostředí zadavatele. V rámci konceptu budou navrženy jednotlivé aspekty PKI:
· hierarchie CA,
· infrastruktura PKI,
· bezpečností perimetry a jejich separace,
· vlastnosti a parametry jednotlivých CA,
· bezpečnostní koncept PKI, role, oprávnění, ochrana aktiv,
· typy vydávaných certifikátů a vlastnosti příslušných šablon certifikátů,
· parametry certifikačních autorit (1 CA kořenová, 1 CA pro vydávání uživatelských certifikátů a 1 CA pro vydávání certifikátů pro počítače, servery, infrastrukturu),
· definice distribučních bodů CRL a certifikátu CA,
· návrh konceptu zálohování CA.
Koncept PKI bude v souladu s bezpečnostními politikami zadavatele. Podle navrženého konceptu PKI budou následně implementovány PKI subsystémy do prostředí zadavatele.
Systém pro správu privilegovaných účtů
Nasazení systému, který zajistí správu privilegovaných účtů a monitoring privilegovaných relací. Tento systém zajistí logování všech relací, logování aktivit administrátorů, možnost dohledání zadaných a vykonávaných příkazů a možnost pozastavit, uzamknout nebo terminovat relaci. Dodávané řešení pro správu privilegovaných uživatelských účtů musí splňovat alespoň následující funkce a parametry.
Licenční pokrytí
Dodávka musí poskytnout licence pro neomezený počet správců (dostupné veškeré funkce řešení) a pro minimálně 200 koncových aktiv.
Součástí licence je i řešení redundance všech komponent a taktéž geo-redundance (alespoň active-passive) s dodatečnou místní redundancí v sekundární geolokaci. Množství licencí lze v budoucnu dále rozšiřovat dle aktuálních potřeb aditivně, tj. bez nutnosti zpětného odkupu původního balíku a jeho náhrady. Zadavatel vyžaduje on-premise řešení a neumožňuje alternativu umístěnou v cloud prostředí. Součástí nabízeného řešení musí být i licence MS CAL, pokud je řešení potřebuje k naplnění jakéhokoliv z uvedených bodů v této definici.
Architektura řešení
Veškeré komponenty řešení musí splňovat nároky na vysoké zabezpečení a automaticky vynucovat tzv. hardening. Úložiště dat, kde jsou uloženy jednotlivé účty, přihlašovací údaje, nahrávky relací a auditní záznamy, je vysoce zabezpečeno dle požadavků. Řešení bude dodáno na dvou virtuálních appliance, které jsou out-of-the-box dodány jako uzavřená platforma, obsahující všechny licence na provoz řešení, existují v produktové řadě výrobce, mají produktové číslo a jsou výrobcem zabezpečeny proti hrozbám hardeningem. Update OS na vyšší verzi musí být realizován výměnou appliance. Úprava systému /instalace aplikací na úrovni operačního systému není možná. Zadavatel požaduje autonomní řízení aktualizací OS a samotného SW pomocí výrobcem dodávaných balíčků skrze administrační rozhraní dodávané výrobcem.  
Řešení musí být nasazeno ve vysoké dostupnosti pro zabezpečení High Availability, minimálně v režimu Active-Passive, Disaster Recovery a zálohování řešeno tak, aby citlivá data byla stále vysoce zabezpečená a dostupná pouze vlastníkům dat. Disaster recovery a HA proces je plně automatický.
Systém musí umožňovat až 8 otevřených spojení na jednoho administrátora. Systém musí umožňovat alespoň 250 RDP paralelních spojení a 450 SSH paralelních spojení.
Řešení musí umožňovat bezpečné zálohování dat systému – zálohy musí být šifrované a přístup k zálohovaným datům je umožněn pouze pomocí zabezpečených postupů, které zajišťují integritu zálohovaných dat. Řešení musí poskytovat automatický hardening úložiště dat, který bude nezávislý na zásahu správců systémů a bude minimalizovat možnou lidskou chybu. Řešení musí být v navrhované konfiguraci stabilní a je možné ho ověřit dle odkazovaných referencí.
Řešení musí pokrývat tzv. „break glass“ scénáře s postupy, jak jednat v situacích s fatálním dopadem na PAM systém. Součástí dodávky je rámcový popis pro řešení disaster recovery a break-glass scénářů, který bude detailně rozpracován při analýze.
Veškeré komponenty systému musí podporovat SNMP monitoring, tak aby bylo možné monitorovat dostupnost. Požadován je monitoring vytížení CPU, využití disků a paměti.
Řešení musí být dimenzované tak, aby uchovávalo nahrávky relací minimálně po dobu 365 dní.
Obecné požadavky
Řešení poskytuje nástroj pro správu privilegovaných účtů, řízení přístupu k těmto účtům a monitoring veškerých aktivit privilegovaných účtů. Uživatelské přístupy jsou řízeny bezpečnostní politikou, ve které má vybraný uživatel práva přístupu pouze k definovaným účtům a systémům. Účty a systémy, ke kterým nemá práva přístupu, nejsou pro uživatele viditelné.
Systém plně podporuje oddělení přístupových oprávnění. Uživatelé/skupiny uživatelů mají přístup pouze k vybraným účtům, systémům, auditním záznamům, konfiguraci atp. Řešení podporuje minimálně následující role:
· Žadatel
· Schvalovatel
· Auditor
· Administrátor systému
Řešení umožňuje víceúrovňové schvalování správcovských přístupů k cílovým systémům – přístupy lze omezit dle vybraného účtu, nebo na daný časový úsek. Schvalování přístupu lze vynutit odděleně pro přístup k přihlašovacím údajům privilegovaného účtu, nebo pro připojení na koncový systém. O nových žádostech, schválení a zamítnutí budou uživatelé upozorněni emailem, vytvořením ticketu v helpdesk systému, nebo jinou metodou schválenou v rámci Solution Design dokumentu.
Řešení zaručuje vysokou bezpečnost přenášených a uložených informací (confidentiality, integrity, availability). Uložené informace, včetně nahrávek a spravovaný přihlašovacích údajů, jsou uloženy v jedné centrální zabezpečené databázi. Dle požadavků Řešení musí umožňovat omezení práv správce systému tak, aby neměl sám přístup k uloženým přihlašovacím údajům, logům, nebo nahrávkám bez autorizace vlastníků dat. Systém musí být certifikovaný bezpečnostním standardem Common Criteria.
Správa řešení je umožněna pomocí jednotné centrální správy. Přístup k uživatelskému rozhraní je požadován přes webový portál s možností ověření přes LDAP/MS Active Directory a druhým faktorem (minimálně PKI karty, RSA ID, Radius server).
Řešení je možné spravovat a konfigurovat také pomocí Rest API, a to minimálně pro vytváření a editace uživatelů a účtů, nastavení oprávnění, system health monitoring, schvalování požadavků, autentizace, změny přihlašovacích údajů, terminace spojení atp.
Řešení musí umožňovat integraci s ticketovacími nástroji třetích stran – žádost o schválení přístupu, přístup na základě existujícího tiketu, atp.
Řešení nabízí plnou integraci s Microsoft Active Directory na úrovni informací o uživatelích, příslušnosti ke skupinám a informace o emailech. Integrace musí umožňovat mapování rolí v PAM řešení v návaznosti na skupiny v AD.
Nástroj umožňuje vynutit silnou autentizaci uživatelů pro přístup k uloženým údajům i pro bezpečné vzdálené připojení. Silnou autentizací je míněna minimálně možnost kombinace jméno/heslo + druhý faktor (RADIUS, PKI, certifikát, atp …). Řešení umožňuje integraci s MFA nástroji třetích stran.
Řešení musí splňovat standard FIPS 140-2 a šifrovací algoritmy minimálně na úrovni AES-256 a RSA-2048. Řešení umožňuje společnostem splnit compliance požadavky pro ZKB, GDPR, PCI-DSS, SOX, HIPAA.
Řešení musí poskytovat zabezpečený přístup k veřejným webovým aplikacím pomocí SSO portálu. Pro autentizaci k SSO portálu se použije jméno+heslo a vynucení vícefaktorového ověření. Systém musí podporovat minimálně následující integrace:
· NTLM
· Basic auth
· SAML
· Uživatelské heslo
Management hesel
Řešení umožňuje vyhledávat privilegované účty v operačních systémech Windows, Unix, Linux a Mac OS / LDAP, Active Directory, databázích a síťových zařízeních a přidat je (manuálně i automaticky) do systému řízení přístupu dle bezpečnostní politiky. Dále řešení dokáže určit o jaký typ účtů se jedná (běžný uživatel vs. Administrátor/root). Vyhledávání účtů nevyužívá instalaci agentů na koncová zařízení. Systém umožňuje vyhledávání v on-premise i cloud prostředí.
Řešení umožňuje automatickou výměnu hesel a SSH klíčů privilegovaných účtů po ukončení relace (jednorázové heslo) nebo v pravidelných intervalech dle bezpečnostní politiky. Rotaci hesla/SSH klíče lze vynutit i uživatelem. Hesla a SSH klíče se vyměňují bez nutnosti využití agenta. 
Řešení kontroluje v pravidelných intervalech shodu uloženého hesla v systému řízení přístupů a na cílovém bodu. V případě neshody vynutí synchronizaci nebo zašle upozornění správci.
Systém umožňuje vyhledat účty v MS Windows prostředí a jejich návaznost na další služby/aplikace (servicechedulerled tasks, IIS pool, COM+ object, ...). Při přidávání účtů na návaznosti upozorňuje nebo automaticky integruje do systému. Při vynucení změny hesla je heslo propsáno i do návazných služeb.
Systém umožňuje pravidelné vyhledávání účtů, které nejsou řešením spravovány, ale jsou používány pro přístupy na koncové systémy. Systém takové účty dokáže vyhledat, upozornit na jejich použití a případně automaticky zařadit do správy. Řešení zároveň umožňuje detekci nespravovaných účtů a automatické uložení a vynucení změny hesla.
Řešení musí umožňovat možnost úpravy systému password management tak, aby bylo možné integrovat další systémy zadavatele. Úpravy je možné provádět pomocí nástroje dodávaného výrobcem a případně úpravou konfiguračních souborů.
Řízení privilegovaných relací
Nabízené řešení musí obsahovat Privileged Session management minimálně pro RDP a SSH spojení navázaná z administrátorské stanice, bez nutnosti instalace agenta na stanici administrátora.
Správcovský přístup na cílový systém bude zprostředkován pomocí tzv. terminal/proxy serveru prostřednictvím zvoleného komunikačního protokolu, aplikace a příslušného privilegovaného účtu tak, aby koncový uživatel neměl přístup k přihlašovacím údajům. Izolace přístupu je možná až na úroveň aplikace (typu webový prohlížeč s konkrétní URL, MMC konzole s vybraným snap-in, konkrétní aplikace... např. MS SQL Management Studio, WinSCP, atp.), kdy uživatel nemá možnost přistupovat k jiným službám či aplikacím v rámci dané relace. Po ukončení aplikace se uzavře spojení celé relace. Vzdálené připojení k relaci lze navázat jak přes vlastní GUI dodaného řešení, tak i pomocí standardních protokolů RDP a SSH a standardních klientů typu putty a remote desktop manager. U všech možností připojení ke vzdálené relaci musí být podporováno vynucení silné autentizace (minimálně integrace s LDAP a RADIUS). 
Správcovský přístup prostřednictvím SSH protokolu se bude provádět přes SSH Proxy, kde bude uživatel ověřen svými přihlašovacími údaji (je možné spárovat s MS Active Directory) a bude připojen zvoleným privilegovaným účtem na cílový systém bez zadávání hesla a dle bezpečnostní politiky. Pro připojení pomocí SSH Proxy je vyžadována podpora silné autentizace (minimálně integrace s LDAP, RADIUS, či autentizace pomocí SSH klíče).
Vzdálené připojení zajišťuje řešení tak, aby nebylo potřeba dalších licencí třetích stran, např. MS CAL, a tak, aby nebylo potřeba pro tento účel instalovat zvláštní server fyzický ani virtuální. 
Řešení musí umožňovat monitoring a nahrávání celé relace a aktivit privilegovaných účtů v komprimovaném video formátu s možností kontextového vyhledávání, bez nutnosti instalace permanentních agentů na koncový systém nebo na stanici administrátora. V nahrávkách je možné zpětně vyhledávat v záznamu ve formě metadat – minimálně u RDP spuštěné aplikace a události, u SSH relací jednotlivé příkazy, u Webových aplikací click na jednotlivé odkazy, u jiných typů relací alespoň stisky kláves. Pro přehrávání nahrávek není potřeba instalace nástrojů třetích stran (flash, java, codec, atp...) a je dostupné z GUI dodávaného řešení.
Řešení nabízí možnost uživatelům s konkrétním oprávněním (Auditor) manuální nahlížení do probíhajících relací a jejich případné pozastavení, zamknutí a terminaci potenciálně nebezpečných RDP a SSH relací s možností jejich následného odemčení. 
Řešení nabízí možnost automatického pozastavení, zamknutí a terminaci potenciálně nebezpečných SSH relací a reporting nad těmito potenciálně nebezpečnými relacemi.
Sledování živých relací je také možné pomocí prohlížeče a protokolu HTTPS.
Systém umožňuje autorizovanému personálu centrálně vyhledávat v nahrávkách podle data, uživatele a spuštěného příkazu.
Součástí řešení nebo pomocí integrace na SIEM nebo SOAR, je možnost provádět průběžnou analýzu využívání privilegovaných účtů a následnou detekci potenciálně škodlivého chování – uživatel se připojuje z nestandardní IP, uživatel se připojuje na systémy, na které běžně nemá přístup, uživatel používá privilegovaný přístup v nestandardní časy, atp.
Nahrávky musí být zaznamenávány efektivním způsobem (např. s využitím komprimace, zaznamenávání pouze aktivní relace). Řešení, které zaznamenává celou nahrávku, není z kapacitních důvodů připuštěno. Maximální povolená velikost SSH/RDP nahrávek za 1min. je 20 MiB.
Bezpečný vzdálený přístup
Řešení umožňuje okamžité zavedení nových uživatelů do systému. Správce řešení může přes webové rozhraní vytvořit uživatele, přiřadit mu oprávnění s jakými privilegovanými účty může disponovat a pro jaké časového období. Řešení následně zašle email novému uživateli a umožní mu bezpečné vzdálené připojení k PAM řešení.
Před bezpečným vzdáleným připojením uživatele k řešení PAM je uživatel ověřen pomocí druhého faktoru.
Řešení musí obsahovat nativní TOTP (Time-based one-time password) nástroj pro silnou autentizaci přistupujících uživatelů k řešení. Nástroj musí generovat QR kódy pro rychlé zavedení silného ověření pro uživatele. Souběžně toto nativní řešení musí podporovat autentizační mechanismy, např. typu Microsoft Authenticator, Google Authenticator nebo jiných rovnocenných řešení.
Spojení mezi externím uživatelem a řešením PAM musí být plně šifrované. Není umožněno přímé spojení mezi stanicí uživatele a cílovým systémem – je využit princip tzv. „jump serveru“.
Nástroj musí při žádosti o přístup automaticky vyhodnocovat kontextová data založená na konkrétním dni, datu, času a geolokaci žadatale o přístup, ještě před schválením/odmítnutím daného přístupu. Tento proces musí být plně automatický.
Základní řešení PAM nevyžaduje instalaci agenta na stanice uživatelů a na cílové systémy. Uživatelům je umožněno bezpečně přistupovat pomocí webového prohlížeče do řešení PAM.

Audit a reporting
Systém musí umožňovat audit jednotlivých akcí uživatelů s privilegovanými účty – zobrazení hesla, změny uložených údajů, vytvoření relace.
Řešení musí umožňovat vygenerování reportu veškerých aktivit administrátora řešení.
V nabízeném řešení musí být k dispozici minimálně následující předdefinované typy reportů:
· Report uživatelů a jejich oprávnění včetně výpisu účtů, které mají k dispozici,
· Report všech spravovaných účtů včetně přiřazených politik hesel a výčtu uživatelů, kteří mají k danému účtu přístup,
· Report o současných i historických změnách hesel napříč prostředím,
· Report aktivit nad účty (check out/in, přidělení účtu atp.),
· Report softwaru, který je instalovaný na koncových privilegovaných aktivech a otevřené porty na daném aktivu včetně vizuální prezentace.
Řešení musí generovat reporty ve všech z následujících formátů: XML, CSV, PDF, Excel, Word a TIFF.
Řešení umožňuje nastavení přístupu k reportům pouze pro vybrané uživatele.
Pro zabezpečení přístupu k archivovaným relacím systém neumožňuje uživatelům / správcům exportovat nahrávky do jiného video formátu, ani externě nakládat s nahrávkami a mít tak citlivé nahrávky plně pod kontrolou po celou dobu jejich existence.
Auditní záznamy a logy veškerých aktivit v zabezpečeném úložišti jsou chráněné proti změnám a smazání všemi uživateli (včetně všech administrátorských rolí řešení), a to minimálně po dobu 30 dní. Auditní záznamy musí být bezpečně uloženy v zašifrované podobě tak, aby k nim měl přístup pouze oprávněný uživatel.
Řešení umožňuje nahlížení do historie snapshotů a stavu jednotlivých aktiv v síti v návaznosti na automatické skenování. Tyto snapshoty musí reportovat historii změn, a to minimálně privilegovaných účtů, sdílených účtů, servisních účtů, instalovaného SW a otevřených portů.
Systém umožňuje monitoring jednotlivých komponent pomocí RestAPI – integrace se systémy zadavatele a monitoring.
Integrace a Podporované platformy
Výrobce musí poskytovat veřejně seznam integrovaných řešení na úrovni Password Management, Remote Session Management, SIEM, atp.
Nabízený systém musí obsahovat API pro automatizaci a integraci třetích stran a mít jej plně zalicencované. Řešení musí umožnit integraci s nástroji typu Vulnerability Management, nebo RPA pro automatické a bezpečné předávání dat pomocí API rozhraní.
Řešení musí podporovat integraci s nástroji třetích stran pro vynucení vícefaktorové autentizace. Minimálně na úrovní LDAP/S, RADIUS, PKI, RSA.
Systém musí umožňovat integraci s nástroji SIEM pro přenos logovaných auditních záznamů, a to v reálném čase pomocí Syslog.
Systém musí umožňovat integraci s nástroji HSM – uložení šifrovacích klíčů k databázi řešení.
Systém musí nativně podporovat řízení hesel a bezpečné přístupy minimálně na systémech:
· Windows 7, 8, 8.1, 10, Windows Server 2008, 2012, 2016, 2019
· Active Directory,
· HP iLO, Dell DRAC, IBM,
· Windows Services, Windows Scheduled Tasks, IIS Application Pool, Windows Registry COM+,
· VMWare, HyperV, Citrix,
· Red Hat, Suse, Unix, AIX,
· MS SQL, MySQL, PostreSQL, Oracle,
· Fortinet, Checkpoint, Palo Alto, Symantec,
· Cisco, Juniper, F5, HP,
· Amazon Web Services, Office 365, Microsoft Azure Application Keys.

Pro další systémy pak musí disponovat možností definovat password management modul.
Integrace klientských aplikací: Microsoft Management Studio, WinSCP, Putty, VNC. Po integraci budou mít administrátoři dostupné jejich viditelné servery v nativních výše zmíněných aplikacích a při přístupu přes tyto aplikace budou zachovány všechny funkcionality PAM (automatické vydání hesla, nahrávání přístupu, rotace hesel a SSH klíčů).
Rozšiřitelnost řešení 
Řešení umožňuje řízení oprávnění uživatelů na koncových systémech (OS platformy Windows, MacOS a UX), tak aby bylo možné granulárně definovat, který příkaz, aplikaci a akci je uživatel schopný spustit a pod jakými oprávněními. Řešení je schopné vynutit autorizaci (zadání důvodu, schvalování) pro každý úkon, který vyžaduje vyšší oprávnění, jako je spuštění aplikace vyžadující vyšší oprávnění, konfigurace systému, editace systémových nastavení atp.
Řešení umožňuje, aby uživatel na koncovém zařízení, ať se jedná o uživatelské pracovní stanice, notebooky nebo servery, mohl pracovat pouze pod standardním neprivilegovaným uživatelským oprávněním. Veškeré požadavky na vyšší oprávnění jsou řízeny podle bezpečnostní politiky. Oprávnění jsou následně povyšována jednorázově pro vybrané aktivity. Správce řešení může centrálně definovat, jaké aplikace budou spuštěny se standardním oprávněním a které se budou spouštět s vyšším oprávněním. Díky této funkci lze umožnit uživatelům bezproblémovou práci se standardními prostředky a zároveň zajistit maximální bezpečnost systému. Řešení dokáže monitorovat spuštěné aplikace na koncových systémech a na základě monitoringu vytvářet politiky, které aplikace následně systém umožní na koncových bodech spustit a které nikoliv.
Řešení umožňuje spuštění neznámých aplikací na koncových bodech, ale v omezeném režimu (tzn. omezení práv, pod kterými je aplikace spuštěna, omezení přístupu ke korporátním datům, omezení přístupu na internet). Řešení umožňuje detekci a blokování aktivit, které vedou ke zcizení přihlašovacích údajů uživatelů na koncových bodech. Systém poskytuje zabezpečení minimálně na úrovni ochrany Windows credentials (SAM, LSASS, LSA, NTDS.dit atd.), přihlašovacích údajů uložených v cache prohlížečů (IE, Edge, Chrome, Firefox), přihlašovacích údajů uložených v různých nástrojích pro vzdálenou správu (WinSCP, VNC, Putty) a dalších standardních nástrojích (Git, Total Commander).
Řešení poskytuje možnost správy přihlašovacích údajů i pro stanice a servery na OS MS Windows, které nejsou trvale připojeny do korporátní sítě.
Implementace
V rámci implementace je požadováno:
1. Vytvoření dokumentu Solution Design s popisem architektury, jednotlivých komponent, návrhu hromadného rolloutu agentů (bude-li použito), akceptačních testů, pilotního testování. 
2. Návrh politiky způsobu řízení privilegovaných účtů. Konzultace se Zadavatelem a finalizace politiky. 
3. Instalace centrální správy.
4. Instalace dalších komponent (například skenery nebo další potřebné servery). 
5. Konfigurace centrální správy, vytvoření uživatelů a skupin, nastavení SMTP reportingu, vytvoření nebo úprava dashboardů po domluvě s administrátory Zadavatele. Volitelně nastavení SSO. 
6. Vytvoření skenovacích úloh (host Discovery a privilegovaných účtů, otestování funkčnosti na pilotním vzorku, vyladění autentizace v rámci privilegovaných skenů).
7. Načítaní všech privilegovaných účtů a zařízení na platformách Windows, Linux, databáze, síťová zařízení, bezpečnostní technologie a automatizace vyhledávání zařízení / účtů a jejich automatické členění do skupin dle sítí a účelu zařízení / účtů.
8. Nastavení skupin a oprávnění uživatelů a administrátorů PAM, nastavení a přiřazení přístupových politik skupinám uživatelů, nastavení politik hesel podle skupin zařízení.
9. Automatizované navázání administrátorských účtů z domény k administraci jednotlivých skupin zařízení.
10. Automatizované navázání osobních administrátorských účtů z domény a ze zařízení běžným účtům administrátorů tak, aby každý administrátor používal jen svůj osobní privilegovaný účet a neviděl v žádném případě jiné osobní administrátorské účty.
11. Přiřazení automaticky vytvářených skupin účtů skupinám uživatelů.
12. Spuštění automatické rotace řízených účtů.
13. Zajištění automatického reportování změny hesel a aktivit s účty.
14. Vytvoření provozní dokumentace – popis běžných operativních aktivit, upgradu agentů a komponent, instalace a odinstalace (manuální i hromadné), troubleshooting. 
15. Realizace akceptačních testů. 
16. Seznámení s obsluhou pro 2 administrátory řešení v rozsahu 2 dnů. 



Síťová infrastruktura a WiFi
Cílem je modernizace počítačové sítě náhradou zastaralých prvků a zvýšení její kapacity doplněním nových prvků. Současně bude pro zvýšení úrovně zabezpečení počítačové sítě implementován systém řízení přístupu k síti NAC na bázi protokolu IEEE 802.1X s napojením na centrální databázi identit Active Directory a systém řízení identit Identity Management.  NAC bude implementován jako jednotný pro drátovou i bezdrátovou část sítě a dynamické zařazování koncových zařízení do VLAN na základě ověření, typu zařízení apod. 

Core switch/switche – 3 kusy
· L3 modulární nebo 1U switche s podporou stackování
· Minimální počet portů v modulárním switchi/stacku
· 72x 10 Gbps SFP+
· 48x 1Gbps 1000BASE-T, podpora L3
· Možnost rozšíření na minimálně dvojnásobek požadovaného počtu portů v rámci modulárního switche / stacku
· Všechny SFP+ porty budou osazeny SM LR 10Gb transceivery (je přípustné použití OEM modulů)
· Redundantní napájecí zdroje
· Vyměnitelné ventilátory – hot swap  

Access switche
· 20x 1U switch: min 48x 1Gbps 1000BASE-T bez PoE, alespoň 2x 10Gbps SFP+ uplink  
· 10x 1U switch: min 24x 1Gbps 1000BASE-T bez PoE, alespoň 2x 10Gbps SFP+ uplink  
· 20x 1U switch: min 48x 1Gbps 1000BASE-T s PoE (min 370W), alespoň 2x 10Gbps SFP+ uplink  
· 10x 1U switch: min 24x 1Gbps 1000BASE-T s PoE (min. 370W), alespoň 2x 10Gbps SFP+ uplink 
· Minimálně dva SFP+ porty v každém switchi budou osazeny SM LR 10Gb transceivery (je přípustné použití OEM modulů)

Obecné požadavky na switche
· Centrální management switchů – provedení on-premise (HW nebo virtuální appliance – není přípustný cloudový management), trvalá licence pro všechny dodané prvky
· Podpora "jumbo rámců" včetně velikosti 9198 Byte
· Podpora linkové agregace IEEE 802.3ad 
· Konfigurovatelné rozkládání LACP zátěže podle L2 a L3
· Protokol pro definici šířených VLAN: MVRP
· Podpora VLAN podle IEEE 802.1Q, minimálně 512 aktivních VLAN
· IEEE 802.1s - Multiple Spanning Tree
· STP instance per VLAN s 802.1Q tagováním BPDU (např. PVST+)
· Detekce protilehlého zařízení pomocí LLDP a rozšíření LLDP-MED
· Detekce jednosměrnosti optické linky (např. UDLD)
· NTP pro IPv4 a IPv6 včetně MD5 autentizace
· Statické směrování IPv4 a IPv6
· IGMP v2 a v3
· MLD v1 a v2
· Hardware podpora IPv4 a IPv6 ACL
· ACL definice na základě skupiny fyzických portů
· ACL aplikovatelný na rozhraní IN včetně virtuálních VLAN
· BPDU guard a Root guard
· HW ochrana proti zahlcení (broadcast/multicast/unicast storm) nastavitelná na množství paketů za vteřinu
· ICMPv4 a ICMPv6 rate-limiting per port
· Ověřování 802.1X včetně více uživatelů na port, minimálně 32 uživatelů/port
· Konfigurovatelná kombinace pořadí postupného ověřování zařízení na portu (IEEE 802.1x, MAC adresou)
· 802.1X s podporou odlišných Preauth VLAN, Fail VLAN a Critical VLAN
· Dynamické zařazování do VLAN
· 802.1x volitelně bez omezování přístupu (pro monitoring a snadné nasazení)
· Port security
· Podpora IPv4 a IPv6 QoS

Emailová brána
Nasazení systému zajišťujícího kontrolu proti spamu, virům a malware u emailů, které projdou přes emailový server (email gateway). Dále budou propuštěny pouze emaily, které budou splňovat nastavená kritéria. Systém na bázi MTA, který zajistí ochranu před spamem, phishingem a známým malware. Kontrola dle reputačních databází odesilatelů, behaviorální a heuristická analýza obsahu, kontrola URL v těle mailu a možnost integrace s blacklisty třetích stran. Systém musí disponovat karanténou včetně uživatelského přístupu. Licenční model dle počtu chráněných uživatelů.
Dodávané řešení musí splňovat alespoň následující funkce a parametry.
Architektura řešení
Emailová bezpečnostní brána musí být nasazena ve dvou lokalitách z důvodu zajištění geografické redundance. Předpokládá se nasazení v režimu MTA, včetně možnosti nasazení v režimu vysoké dostupnosti. Systém musí být poskytnut formou virtuálního zařízení do virtualizovaného prostředí. AntiSpamové řešení bude sloužit jako první ochrana emailové komunikace.  Řešení musí být schopno emailové filtrace pro minimálně 1000 uživatelů.
Minimální požadavky
· kontrola na úrovni spojení, hlaviček i těla zprávy, 
· kontrola oproti databázi známých SPAM zpráv, 
· kontrola oproti reputační databázi odesílajících mailserverů, 
· behaviorální a heuristická analýza, 
· podpora Bayesova filtru, 
· kategorizace URL obsažených v emailu, 
· podpora greylistingu, 
· podpora integrace s blacklisty třetích stran, 
· podpora funkce DMARC, 
· možnost konfigurovat akci na základě detekovaného SPAMu: 
· přidání tagu, 
· přidání hlavičky, 
· předání emailu na jiný poštovní server, 
· odmítnutí (reject), 
· zahození (discard), 
· uložení do karantény, 
· přepsání adresy příjemce, 
· podpora karantény včetně pohodlného uživatelského přístupu do karantény, 
· možnost omezit parametry na úrovni navázaného SMTP spojení, jako např.: 
· počet zpráv za definované časové rozmezí odeslaných jedním klientem, 
· maximální počet spojení navázaných klientem, 
· verifikace uživatelských jmen (SMTP, LDAP), 
· možnost omezit počet zpráv v rámci SMTP relace,
· integrovaná funkce DLP (ochrana úniku citlivých informací), 
· výkonnost (musí dostatečně převyšovat tzv. nejhorší scénář pro 1000 uživatelů), 
· licenční model nezávislý na počtu chráněných IP adres/uživatelů, případně licenci pokrývající s dostatečným přesahem odhady růstu na následujících 5 let a to minimálně 50% růst, 
· plnohodnotný management pomocí web GUI (HTTPs) a CLI (SSH), 
· plnohodnotná integrace se síťovým dohledem (podpora SNMP v2c, v3), včetně dostupnosti MIB souboru dodávaného výrobcem.
Systém pro zálohování dat

Nabízené SW řešení musí být přítomné v kvadrantu lídrů za rok 2022 Gartner Magic Quadrant pro řešení zálohování a obnovy datového centra (Enterprise Backup and Recovery Software Solutions).

· Trvalé licence pro zálohování minimálně 100 virtuálních serverů, 20 HW serverů a 50 stanic.
· Software musí podporovat hostitele spravované serverem VMware vCenter Server a samostatné hostitele. 
· Software musí podporovat hostitele Hyper-V spravované produktem System Center Virtual Machine Manager, klastrové počítače, samostatné počítače a režim instalace serveru Nano Server. 
· Software musí podporovat zálohování všech operačních systémů, které jsou podporovány pro provoz ve virtualizaci VMware nebo Hyper-V.
· Software musí být nezávislý na hardware a musí využívat jakýkoli hardware serveru a úložiště. 
· Software musí umožňovat vytváření záloh v plném, syntetickém úplném, přírůstkovém a zpětném přírůstkovém režimu.
· Software musí mít mechanismy deduplikace a komprese, které vedou ke snížení objemu úložného prostoru pro zálohy. Povolení deduplikace a/nebo komprese nesmí omezit žádné funkcionality uvedené ve specifikaci.
· Níže uvedené požadavky na HW pro systém pro zálohování dat jsou minimální

Server pro zálohy – 2kusy 
 
	Parametr 
	Požadované parametry řešení 

	Provedení a vnitřní uspořádání 
	provedení RACK (hloubka do 85 cm, výška 1U), hot-plug vnitřní komponenty, pro přístup ke všem komponentám serveru není nutné nářadí, zásuvné kolejnice pro instalaci do racku. Čelní displej není podmínkou.  

	CPU 
	Systém osazený 1x CPU, který má min. 42000 Benchmark bodů a současně min. 2700 bodů pro Single Thread Rating dle https://cpubm.com/top-cpu/ a.  

	RAM 
	Velikost paměti 128GB, optimalizace pro maximální výkon, moduly organizace 2R, server musí podporovat 16 paměťových slotů, 3200Mhz RDIMM. 

	Datové disky  
	Minimálně 2 ks hot plug 480GB SSD disk velikosti 2,5“. Endurance DWPD (Drive Writes Per Day) minimálně 3,5. 

	Úložný prostor a  
rozšíření 
	Server musí podporovat bez dodatečných nákladů minimálně 8ks 2,5" hot plug disků typu SAS, SATA, server musí akceptovat rotační i SSD disky, včetně jejich kombinace. Možnost rozšíření diskové kapacity o minimálně 2 disky na celkem min. 10 disků. 

	Diskový řadič 
	Rozhraní SAS/SATA, 12Gb/s SAS a 6Gbs SATA, PCI Express 3.0x8 link, RAID 0, 1, 5, 6, 10, porty pro připojení minimálně 8 zařízení. Podpora Mixed Mode provozu. 

	Řadič SAS 
	Rozhraní SAS, 12Gb/s SAS, PCI Express 3.0x8 link, RAID 0, 1, 5, 6, 10, 2x externí port SAS minimálně. Podpora Mixed Mode provozu. 

	Síťové rozhraní  
	1x 2-port 10/25Gbit/s SFP+ /SFP28 adaptér LAN. 

	FC rozhraní 
	2x 1-port 32Gbit/s SFP FC HBA adaptér. 

	Management rozhraní 
	1x dedikovaný port LAN pro vzdálenou správu. 
1x Dedikovaný port USB pro lokální správu. Umístění portu na čelním panelu. 

	USB rozhraní 
	Minimálně 4xUSB port 3.X (1xpřední, 1x interní, 2x zadní) 

	TPM Modul 
	Osazený TPM Modul 

	Napájení 
	2x redundantní, za běhu měnitelné napájecí zdroje o výkonu minimálně 800W. Zdroje musí vyhovovat technické specifikaci Platinum. Musí podporovat vzdálený management s možností zapínat, vypínat a restartovat server. 

	Management procesor 
	 Management procesor pro vzdálenou správu (virtuální grafická konzole) včetně plné podpory hostitelského OS a vzdálených médií. Licence a technická podpora musí být dostupná po celou dobu záruční podpory serveru. 

	Kompatibilita (podporované OS) 
	Microsoft Windows Server 2019, 2022, VMware 7.1, 8.0 

	OS a licence CAL,  
	Microsoft Windows Server 2022 Standard 

	Podpora a servis 
	60 měsíců servisní podpora v režimu 9x5 NBD – servisní podpora hardware a software třetích stran s odezvou do druhého pracovního dne. Servis musí být prováděn výrobcem serveru, nebo autorizovaným servisním partnerem v ČR. 


 
 
 
Diskové pole 1 – 1 kus
	Parametr 
	Požadované parametry řešení 

	Provedení a vnitřní uspořádání 
	Provedení RACK, max. 4U, plná kompatibilita s nabízeným serverem, společný management pro všechny pole. Hot-plug vnitřní komponenty, pro přístup ke všem komponentám pole není nutné nářadí, zásuvné kolejnice pro instalaci do racku. 

	Řadiče 
	Diskové pole s redundantními řadiči pracujícími v režimu active-active podle standartu ALUA. Celková paměť na řadičích musí být min. 24GB. 

	Výkon na front-end portech 
	Výkon pole na úrovni front-end portů min. 200 000 IOPS (8k 100% random read) pro SSD Tier. 

	Front-end konektivita 
	Pole musí být vybaveno min. 4x 16Gb/s FC rozhraním s možností rozšíření na 8 portů celkem. 
Pole musí být vybaveno 2x LAN RJ-45 portem pro management (1 na každý kontrolér). 

	Kapacita pro disky SSD 
	Minimálně 4 ks 1,92TB Read Intensive SSD, 2,5“. Endurance DWPD (Drive Writes Per Day) minimálně 1. 

	Kapacita pro disky HDD 
	Minimálně 20 ks 14TB SATA, 7 200 ot/s, 3,5“ HDD. Diskové pole musí podporovat poslední generaci SAS disků (12Gb). 

	Rozšiřitelnost kapacity 
	Minimálně na 120 disků. Všechny typy disků (SSD, SAS, SATA) musí být možno kombinovat v jedné diskové polici. 

	Záloha datové cache 
	Cache paměť musí být zálohována (bateriemi, vysokokapacitními kondenzátory nebo podobnou technologií) po dobu min. 5 let. 

	Podpora RAID 
	Odolnost proti výpadku minimálně dvou disků (RAID 6, distribuovaný RAID 6 nebo obdobná technologie

	Spare disk 
	Pole musí umět nastavit spare disky dedikované (pro určitou RAID skupinu) i globální pro celé pole. 

	Tiering 
	Podpora automatického přesouvání blokových dat mezi diskovými tiery (tvořené např. 10k SAS a SSD disky). 

	Počet LUN 
	Pole by mělo umožnovat vytvoření alespoň 512 logických disků (LUN). Velikost jednoho LUNu min.100TB nebo větší. 

	Licence SW 
	Pole podporuje a má plně licencovanou funkcionalitu Thin Provisioning včetně podpory T-10 SCSI UNMAP funkcionality na celou kapacitu pole. 

	Licence snapshot 
	Nabízená technologie musí umět vytvářet snapshoty a klony LUNů a musí být možné vytvořit až 512 snapshotů jednoho LUNu na úrovni diskového pole. 

	Podpora MPIO 
	Pole podporuje standardy typu MPIO pro připojení LUNů více cestami. Pokud je k tomu zapotřebí specializovaný SW, požaduje se přiložit licence pro neomezený počet server. 

	Podpora OS 
	Microsoft Windows Server 2019, Microsoft Windows Server 2022, VMware vSphere 7.X, 8.0 

	Podpora vCentre 
	Pole musí být možné spravovat i z vCenter rozhraní (vytváření nových datastore, templates apod). 

	Podpora VAAI 
	Pole musí podporovat VAAI primitiva pro VMware integraci. 

	Redundance a vysoká dostupnost 
	Pole musí být ve vysoce dostupné konfiguraci a podporovat přidávání a náhradu disků za běhu, mít redundantní řadiče, napájení a větráky. 

	Upgrade SW a firmware 
	Veškeré upgrady pole (včetně upgrade FW řadičů i disků, přidávání diskových polic) musí být realizovatelné on-line. 

	Měření a nastavení výkonu 
	Nabízené řešení musí podporovat funkce Quality of Service, kde je možné definovat a garantovat minimální a maximální hodnoty IOPs a MB/s zátěže, latence a priority na úrovni jednotlivých disků a jejich skupin. 

	Podpora a servis 
	60 měsíců servisní podpora v režimu 24x7 – servisní podpora hardware a software třetích stran s odezvou do druhého pracovního dne. Servis musí být prováděn výrobcem serveru, nebo autorizovaným servisním partnerem v ČR. 


 
 
Diskové pole 2 – 2kusy 
	Parametr 
	Požadované parametry řešení 

	Provedení a vnitřní uspořádání 
	Provedení RACK, max. 4U, plná kompatibilita s nabízeným serverem, společný management pro všechna pole. Hot-plug vnitřní komponenty, pro přístup ke všem komponentám pole není nutné nářadí, zásuvné kolejnice pro instalaci do racku. 

	Řadiče 
	Diskové pole s redundantními řadiči, pracujícími v režimu active-active podle standartu ALUA. Celková paměť na řadičích musí být min. 24GB. 

	Výkon na front-end portech 
	Výkon pole na úrovni front-end portů min. 200 000 IOPS (8k 100% random read) na SSD Tier. 

	Front-end konektivita 
	Pole musí být vybaveno min. 4x 16Gb/s FC rozhraním s možností rozšíření na 8 portů celkem. 
Pole musí být vybaveno 2x LAN RJ-45 portem pro management (1 na každý kontrolér). 

	Počet spare disků 
	Minimálně 2 ks spare disk 

	Kapacita pro disky HDD 
	Minimálně 20 ks 14TB SATA, 7 200 ot/s, 3,5“ HDD. Diskové pole musí podporovat poslední generaci SAS disků (12Gb). 

	Rozšiřitelnost kapacity 
	Minimálně na 120 disků. Všechny typy disků (SSD, SAS, SATA) musí být možno kombinovat v jedné diskové polici. 

	Záloha datové cache 
	Cache paměť musí být zálohována (bateriemi, vysokokapacitními kondenzátory nebo podobnou technologií) po dobu min. 5 let. 

	Podpora RAID 
	Odolnost proti výpadku minimálně dvou disků (RAID 6, distribuovaný RAID 6 nebo obdobná technologie

	Spare disk 
	Pole musí umět nastavit spare disky dedikované (pro určitou RAID skupinu) i globální pro celé pole. 

	Tiering 
	Podpora automatického přesouvání blokových dat mezi diskovými tiery (tvořené např. 10k SAS a SSD disky). 

	Počet LUN 
	Pole by mělo umožnovat vytvoření alespoň 512 logických disků (LUN). Velikost jednoho LUNu min.100TB nebo větší. 

	Licence SW 
	Pole podporuje a má plně licencovanou funkcionalitu Thin Provisioning včetně podpory T-10 SCSI UNMAP funkcionality na celou kapacitu pole. 

	Licence snapshot 
	Nabízená technologie musí umět vytvářet snapshoty a klony LUNů a musí být možné vytvořit až 512 snapshotů jednoho LUNu na úrovni diskového pole. 

	Podpora MPIO 
	Pole podporuje standardy typu MPIO pro připojení LUNů více cestami. Pokud je k tomu zapotřebí specializovaný SW, požaduje se přiložit licence pro neomezený počet server. 

	Podpora OS 
	Microsoft Windows Server 2019, Microsoft Windows Server 2022, VMware vSphere 7.X, 8.0 

	Podpora vCentre 
	Pole musí být možné spravovat i z vCenter rozhraní (vytváření nových datastore, templates apod). 

	Podpora VAAI 
	Pole musí podporovat VAAI primitiva pro VMware integraci. 

	Redundance a vysoká dostupnost 
	Pole musí být ve vysoce dostupné konfiguraci a podporovat přidávání a náhradu disků za běhu, mít redundantní řadiče, napájení a větráky. 

	Upgrade SW a firmware 
	Veškeré upgrady pole (včetně upgrade FW řadičů i disků, přidávání diskových polic) musí být realizovatelné on-line. 

	Měření a nastavení výkonu 
	Nabízené řešení musí podporovat funkce Quality of Service, kde je možné definovat a garantovat minimální a maximální hodnoty IOPs a MB/s zátěže, latence a priority na úrovni jednotlivých disků a jejich skupin. 

	Podpora a servis 
	60 měsíců servisní podpora v režimu 24x7 – servisní podpora hardware a software třetích stran s odezvou do druhého pracovního dne. Servis musí být prováděn výrobcem serveru, nebo autorizovaným servisním partnerem v ČR. 


  
Pásková knihovna – 1 kus 
 
	Parametr 
	Požadované parametry řešení 

	Provedení 
	Modulární provedení konstrukce, základní modul o velikosti max 3U. 

	Uchycení 
	Rack-mount včetně montážního kitu. 

	Škálovatelnost 
	Možnost až 6 rozšiřujících modulů 3U pro celkovou kapacitu až 280 kazet. 

	Počet slotů 
	Minimálně 40 slotů 

	Počet zásobníků 
	Minimálně 2 zásobníky 

	Počet mail slotů 
	Mimimálně 5 slotů 

	Podpora jednotek 
	Podpora až tří páskových jednotek s poloviční výškou nebo kombinace jedné páskové jednotky s vysokou páskou a jedné páskové jednotky s poloviční výškou v každém modulu. 

	Napájení 
	2x redundantní hot-swap napájecí zdroj 80 PLUS Silver. Zdroje napájení musí být připojeny ke dvěma samostatným okruhům.  

	Čárové kódy 
	Čtečka čárových kódů 

	Konektivita 
	Minimálně 2xSFP+ 8 Gbit/s Fiber Channel Protocol 

	Management port 
	2x RJ-45 LAN, 100/1000Mbit/s, 2x USB port 

	Rychlost přenosu dat 
	Nativní rychlost přenosu dat minimálně 300 MB/s 

	Management 
	Čelní ovládací panel + ovládací tlačítka 

	Vzdálený management 
	Webové grafické uživatelské rozhraní; SNMP, e-mailová upozornění. 

	Počet a typ mechanik 
	2x LTO8 Ultrium  

	Nativní kapacita pásky 
	Minimálně 10 TB  

	Minimální kapacita  
	Minimálně 1PB pro plně obsazený modul. 

	Typ média 
	Verze LTO-8 

	Datová kazeta 
	Minimálně 40 kusů 

	Čistící kazeta 
	Minimálně 2 kusy 

	Podpora backup SW 
	Veeam Backup and Retention, ARCserve Server, CommVault Simpana, HPE/Micro Focus Data Protector 

	Hostitelské operační systémy 
	Microsoft Windows Server 2016, 2019 a 2022; Red Hat Enterprise Linux (RHEL) 6 a 7; SUSE Linux Enterprise Server (SLES) 12. 

	Záruka 
	60 měsíců servisní podpora v režimu 9x5 NBD – servisní podpora hardware a software třetích stran s odezvou do druhého pracovního dne. Servis musí být prováděn výrobcem switche nebo autorizovaným servisním partnerem v ČR. 


 
 
 SAN Switch – 2 kusy

	Parametr 
	Požadované parametry řešení 

	Provedení 
	SAN switch 24 port v provedení rack mount.

	Velikost 
	1U včetně montážního kitu. 

	Počet portů 
	Až 24x 32/16/8Gbit/s SFP+ Porty. 

	Osazení portů 
	24x port 16Gb/s SW. Možná výměna SFP za LW moduly 

	Management port 
	1x RJ45 1Gb Ethernet pro management, 1x USB port, 1x Serial port 

	Připojovací kabely 
	24ks kabelů LC/LC OM4 2f 5m 

	Přenosový protokol 
	Protokol datového spoje Fibre Channel SCSI. 

	Propustnost 
	Minimálně 768Gbps.  

	Latence 
	Maximální latence 900ns 

	Duplex 
	Podpora plně duplexního provozu. 

	ISL Ttunking 
	Frame-based Trunking až pro 8x 32 Gbit/s porty na 1 ISL trunk; až 256 Gbp Gbit/s pro ISL trunk.  Exchange-based load balancing přes ISLs s DPS včetně Fabric OS 

	Podpora portů 
	F_Port, E_Port, M_Port, D_Port (ClearLink Diagnostic Port) on 24 SFP+ port, Access Gateway mode: F_Port and NPIV-enabled N_Port. 

	Zabezpečení 
	Metoda ověřování min. RADIUS, Secure Shell v.2 (SSH2), LDAP 

	Podpora QoS 
	Podpora pro adaptivní síťové služby, jako je Quality of Service (QoS). Switch musí podporovat omezení datového toku od méně kritických hostitelů v přednastavených šířkách pásma. 

	Autentikace 
	FC-SP for host-to-switch and switch-to-switch authentication. 

	Požadované SW a HW vlastnosti 
	Licence pro všechny porty switche pro: Full Fabric, Advanced Zoning, Advanced Diagnostic Tools 

	Management SW 
	Podpora managementu pro WEB rozhraní, podpora pro CLI 

	Zónování 
	Podpora zónování (ardware-enforced zoning,  Logical-unit-number (LUN) zoning a read-only zones). 

	Vzdálený management 
	SNMP v3, HTTPS, SMI-S, SSH-2. 

	Záruka 
	60 měsíců servisní podpora v režimu 9x5 NBD – servisní podpora hardware a software třetích stran s odezvou do druhého pracovního dne. Servis musí být prováděn výrobcem switche nebo autorizovaným servisním partnerem v ČR. 



Nástroj pro zabezpečení zdravotnických zařízení

Systém musí provádět pasivní (tj. bez explicitní komunikace směrem ke koncovým zařízením) detekci klinické přístrojové techniky a dalších IoT technologií. Takto vytváří evidenci a díky široké databázi a schopnosti rozpoznání jednotlivých technologií vytváří také kategorizaci do logických celků. Součástí řešení je také vizualizace komunikační matice, rozpoznání zranitelností a možnost alertingu všech odchylek od dané baseline. Systém musí poskytovat informace a reporty o používaní zdravotnické techniky, a to nejen dobu po kterou je zařízení online, ale počet a případně typ zákroku na daném zařízení.
Dodávané řešení zabezpečení zdravotnických zařízení musí splňovat alespoň následující funkce a parametry.
Licenční pokrytí
Systém musí být poskytnut formou virtuálního zařízení do virtualizovaného prostředí. Požadována je licence do prostředí obsahujícího 600 zdravotnických prostředků bez omezení počtu koncových IoT zařízení.
Primární funkcionality systému
Automatický discovery engine – systém eviduje a rozpozná přístrojovou techniku, vytvoří katalog zařízení pro asset management, tj. vytváří pro dané prostředí CMDB, která může být pro následné procesy primární, či podpůrná pro validaci existující CMDB.
Kategorizace zařízení – nalezená zařízení jsou rozčleněna do logických skupin, ke kterým lze následně přistupovat v rámci nastavení dalších systémů jako k objektům, bez nutnosti vytvářet pravidla pro každé zařízení zvlášť. Tento mechanizmus musí zajistit odpovídající škálovatelnost řešení bez nutnosti vykonávat atomické operace nad jednotlivými zařízeními manuálně.
Vyhodnocení zranitelnosti – díky schopnosti rozpoznat aktuální verzi systému/firmware nalezeného zařízení a propojení na databázi zranitelností systém reportuje riziková zařízení. Výrobce systému musí být v alianci s výrobci přístrojové techniky a zohlednit reálné bezpečnostní riziko daných zařízení, nikoliv odhadované riziko na základě generických hodnocení o použitém OS, či SW. Tento postup zajišťuje snížení false positive a tím nutné operativy na adekvátní mez. Systém musí v této souvislosti pracovat se vstupy MDS2 standardu.
Monitoring provozu – vytvoření komunikační mapy pro ověření validity provozu a zejména reporting odchylek od dané baseline. Systém musí být schopen zobrazit také servisní přístupy pro jednotlivá zařízení v rámci mapy komunikační matice. Požadována je nativní integrace se systémem pro správu a monitoring servisních přístupů, tj. možné rozšíření o tuto funkcionalitu od stejného výrobce.
Indikátory kompromitace pro dané prostředí – specifické indikátory kompromitace pro nemocniční prostředí pomohou odhalit potenciální incident v preinfekční i postinfekční fázi díky nativní IDS funkcionalitě, jejíž výstupy jsou součástí management rozhraní a obohacují informační profil jednotlivých zařízení přístrojové techniky.
Integrace se síťovými a bezpečnostními prvky – je požadována automatizace s bezpečnostními prvky tak, aby bezpečnostní politika z pohledu síťových prostupů či potřebné izolace infikovaných zařízení zajistila okamžitou reakci bez nutnosti manuální rekonfigurace správcem řešení. To obsahuje zejména výměnu informací o objektech v reálném čase a schopnost práce se skupinami zařízení dle navržených bezpečnostních profilů a politik. Konkrétní automatizační scénáře budou definovány v Solution Design dokumentu.
Utilizace přístrojové techniky – vytváření statistiky pro reálnou utilizaci zobrazovacích zařízení a infuzních pump tak, aby mohla být v přehledné formě reportována v manažerském přehledu. Integrací s PACS/DICOM zároveň poskytne statistiky typu zobrazovacích záznamů, včetně statistik segmentů.
Standardizace výstupů bezpečnostních událostí – podpora klasifikace a vizualizace atomických událostí ve frameworku MITRE ATT&CK ICS, tj. včetně rozšíření o ICS kategorie.
Vzhledem k nutnosti automatizovat bezpečnostní procesy pro schopnost okamžité reakce je nutné zajistit interoperabilitu požadovaného systému s dalšími existujícími či plánovanými systémy v rámci infrastruktury. Požadovaný systém v sobě kombinuje bezpečnostní mechanizmy a naplňuje související procesy ISO 27001 standardu (change management, patch management, incident management). Primární oblastí z pohledu síťové architektury je OT, resp. IoT část prostředí, která je v současné době definována separátním IP rozsahem a oddělena na úrovni VLAN segmentů. Dále je požadována podpora pro pxGrid – schopnost pracovat s SGT tagy pro bezpečnostní skupiny.

Integrace a nativní kompatibilita
Integrace je požadována pro následující okruhy řešení. Kompatibilita musí být zajištěna pro všechny relevantní komponenty tohoto projektu, zejména se jedná o části Síťová infrastruktura a WiFi a bezpečnostní brány. Dále je požadována integrace s produkty výrobců, které jsou v infrastruktuře již provozovány:
· VMware vCenter
· DHCP integrace – požaduje se integrace na Microsoft DHCP Server.
Dále řešení musí podporovat integrace na:
· NAC integrace - požaduje se přímá integrace na systém pro řízení přístupu na síti a to minimálně pro technologie: Cisco ISE, Aruba ClearPass Policy Manager, Fortinet FortiNAC.
· Network Management – požaduje se integrace na systémy pro management síťové infrastruktury, a to minimálně pro Cisco Prime a Cisco DNA-C.
· Skener zranitelností a to minimálně Rapid7, Nessus, Tenable sc., Qualys 
· Nativní integrace pro vyčítání dat ze SNMP
· Microsoft Active directory
· Zobrazování vytížeností infuzních pump Alaris
Řešení musí disponovat rozhraním REST API pro integraci s interními systémy zákazníka. 
Řešení musí být schopno integrace systémy SIEM, SNMP a CMDB.

Podmínky technické podpory (SLA) a rozvoje řešení
Tento požadavek je součástí Servisu Díla. Dále uvedené požadavky se neuplatní ve vztahu k HW, u kterých je výše v technické specifikaci stanoven speciální požadavek. Dodavatel se zavazuje poskytovat zadavateli služby v režimu 24x7 v minimálním rozsahu:
· telefonická hot-line podpora pro okamžitou komunikaci 24h denně
· diagnostika a odstraňování poruch systému
· profylaxe - preventivní prohlídka systému v rozsahu
· kontrola stavu nainstalovaných updatů a hotfixů
· kontrola a analýza chybových logů systémového SW, stejně tak aplikačního programového vybavení
· kontrola vytíženosti systémových zdrojů
· sběr zpětné vazby od administrátorů systému

Dodavatel se zavazuje zadavateli, že jakékoliv vady plnění Servisu díla či jeho části, budou odstraněny na náklady dodavatele. Dodavatel garantuje zadavateli čas pro odezvu a čas pro vyřešení provozního incidentu, a to pro jednotlivé kategorie provozních incidentů následovně:
	Kategorie incident
	Lhůta odezvy (IRT)
	Lhůta vyřešení (TRT)

	Kritický  
	60 minut 
	4 hodiny

	Závažný 
	60 minut
	8 hodin

	Běžný 
	1 den
	3 dny

	Minoritní 
	3 dny
	Best effort



Podpora je poskytovaná v českém jazyce ve formě Help-desk podpory a v případě kritického incidentu telefonické podpory. Jednotlivé úkony/akce dle specifikace podpory jsou definovány následovně. 
Lhůta odezvy (IRT)
Je definovaná jako časový interval měřený od doby, kdy zadavatel ohlásil incident do Helpdeskové aplikace poskytovatele nebo telefonicky s následným zadáním do Helpdeskové aplikace po dobu, kdy je zpětně kontaktovaný dodavatelem nebo je incident přijat do řešení. Lhůta odezvy může být také označována jako reakční doba.
Doba vyřešení (TRT)
Je definovaná jako časový interval měřený od doby, kdy zadavatel ohlásil incident do Helpdeskové aplikace poskytovatele nebo telefonicky s následným zadáním do Helpdeskové aplikaci po dobu, kdy dodavatel vyřešil popsaný incident.
Priority
Zaručená lhůta odezvy na vzniklé incidenty se dělí dle jejich priority. Priorita je dána kritičností vzniklého incidentu v návaznosti na požadovanou funkčnost produktu:
· Kritický incident – Nefunkčnost způsobená dodanou technologií, Nefunkčnost/nedostupnost řešení
· Závažný incident – Nefunkčnost některé z komponent, která nedovoluje vykonávat požadovanou činnost. Vážné chyby řešení ovlivňující provoz objednatele.
· Běžný incident – Nefunkčnost některé z komponent, která nemá přímý dopad na dostupnost objednatele, vážné konfigurační chyby.
· Minoritní incident – Chyby v konfiguraci, Chyby řešení neovlivňující provoz objednatele, Nefunkčnost komponent minoritního charakteru.
V rámci části služby rozvoje je požadován rozvoj a údržba díla, tedy činnosti, které nejsou součástí SLA podpory. Cena za Služby rozvoje je pro účely porovnatelnosti nabídek vypočtena jako součin Ceny za jeden člověkoden (MD) práce (implementace) bez DPH a předpokládaného Počtu člověkodní rozsahu 180 MD za období 5 let. Předpokládaný počet člověkodní (MD) je stanoven pouze pro účely hodnocení nabídek v zadávacím řízení. Zadavatel není povinen předpokládaný počet člověkodní (MD) služeb rozvoje vyčerpat.
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