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Specifikace postupl vytvoreni recovery plant/pland obnovy

PoZadavky na vytvoreni plani obnovy
Uvodni analyza

Pro vytvoreni kvalitnich plan obnovy predpokladame vytvoreni ivodni analyzy. Soucasti této analyzy
bude:

- Zhodnoceni stavajici analyzy rizik

- Validace kritickych aktiv

- Analyza IT infrastruktury

- Vydefinovani potfebnych scénarl pro findlni tvorbu planl obnovy

Obecny incident response

Pfedmétem je dodani dokumentovaného procesu incident response. Proces bude reflektovat best-
practise vtéto oblasti za ucelem zajisténi rychlé identifikace naruseni bezpecnosti dat nebo
kybernetického Utoku, minimalizace jeho nasledkd, omezeni Skod a odstranéni pficin, aby se sniZilo
riziko budoucich incident(. Soucasti incident response procesu budou zejména RACI matice povinnosti
a odpovédnosti vsech zaméstnancll, fesitell incident, IT oddéleni, manaZerll bezpecnosti a
vrcholového vedeni organizace. Incident response bude obsahovat i komunikacni matici pro pfipad
eskalace a reseni incident(l. Soucasti incident response procesu bude i workflow pro feseni incidentd
pokryvajici oblasti identifikace incidentu, stanoveni dopadd, feseni incidentu a reporting.

Strategie obnovy infrastruktury

Pfedmétem bude doddni dokumentu Strategie obnovy. Jedna se o dokument, ktery bude pokryvat
strategii obnovy a obnoveni kritickych funkci IT infrastruktury po vyskytu uddlosti nebo incidentu.

Soucdsti strategie obnovy musi byt:

- zohlednéni posouzeni rizik pro tvorbu, vznik a revizi plan{i obnovy,

- metodika stanoveni cil obnovy systému po vyskytu udalosti nebo incidentu,
- pravidla a postupy zalohovani IT infrastruktury,

- pravidla aktivace plan( obnovy plang.

Soucasti strategie obnovy bude dale specifikace roli, odpovédnosti a pravomoci v ramci aktivace plan(
obnovy a feseni incidentl. Strategie obnovy bude obsahovat i pravidla pro neustalé zlepSovani
strategie obnovy.

Detailni plany obnovy infrastruktury

Pfedmétem je dodani pland obnovy IT infrastruktury v poc¢tu maximalné 7 pland. Kazdy plan obnovy
bude obsahovat nasledujici strukturu:

e Popis cilt planu obnovy

e Seznam kontaktd na klicové osoby véetné externich pracovnikd

o Komunikaéni matice kli¢ovych osob a eskala¢ni procedury

e Seznam trigger( — udalosti, které vedou ke spusténi planu obnovy

e Aktivace tymU pro feseni planu obnovy

e Detailni identifikace aktiv IT infrastruktury pro kterou je plan obnovy relevantni
o ldentifikace IT infrastruktury, které se plan obnovy tyka
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o Seznam IT aktiv
o Klicové kontakty — vyrobce, uzivatelé, administratofi
Detailni postup krok( v pfipadé aktivace planu obnovy
Zaznam vykonanych Cinnosti
PoZadavky na zpétné vyhodnoceni Uc¢innosti a efektivnosti planu obnovy po vyfeseni
incidentu



