Specifikace předmětu

Zadavatel požaduje z důvodů zastaralosti stávajících zařízení Flowmon (verze 10.x mimo podporu) po záruce a bez další podpory výrobce, provést jejich obnovu formou výměny za zařízení vyššího typu s patřičnými licencemi.  Všechna tato nová zařízení musí být dodána s novou minimálně 3-letou záruční lhůtou. 

Požadovaná nová zařízení, která nahrazující stávající zařízení Flowmon, jsou následující:

· Kolektor, např. Flowmon kolektor (IFC-6000PRO)
· Sonda, např. Flowmon sonda (Flowmon Probe 10000 SFP+)

Součástí obnovy budou i instalační a implementační služby uvedené níže:
1/ Vstupní kontrola a příprava realizace
Kontrola aktuálního konfiguračního nastavení obou zařízení. 
Kontrolu nasbíraných dat.

2/ Instalace a konfigurace nových zařízení
Aktualizace operačního systému na nových zařízeních, zahoření, kontrolu funkčnosti. 
Fyzická instalace v síti objednatele. 
Konfigurace dle požadavků zadavatele a dle doporučení vzešlých ze vstupní kontroly.
Součástí této služby budou i akceptační testy ověřující funkčnost tohoto nasazení.
Zpracování dokumentace konfiguračního nastavení obou zařízení.

3/ Projektové řízení
Součástí projektu musí být i koordinační činnost, kde se budou jednotlivé kroky konzultovat se zadavatelem a vzájemně koordinovat harmonogramy a jednotlivé kroky instalace, konfigurace, testování a řešení případných problémů.

4/ Specifikace Sondy

Sonda musí být výkonné autonomní zařízení, která bude monitorovat provoz na počítačové síti, vytvářet o něm statistiky v podobě IP toků a zasílat (exportovat) je k uložení a další analýze na Kolektor kompatibilní s NetFlow/IPFIX standardem. Tyto statistiky budou monitorovat provoz na síti pro zajištění její bezpečnost a řešení provozních problémů. Sonda musí monitorovat všechny typy sítí od 10 Mb/s do 100 Gb/s. Pro sběr NetFlow/IPFIX dat i z dalších zdrojů bude použit samostatný kolektor. 

Sonda musí podporovat Flowmon IPFIX Extensions – rozšíření IPFIX statistik o monitorování výkonnostních parametrů sítě (doba odezvy sítě, doba odezvy serveru a další) a aplikačních protokolů jako například: HTTP, DNS, DHCP, SMB, E-mail, MSSQL, MySQL, PostgreSQL, VoIP SIP statistics, SSL/TLS, CoAP, IEC104.

K monitorování MAC adres musí umožnit monitorovat protokoly VLAN, MPLS, GRE, OVT, Avaya SPB, TRILL a VxLAN. Monitorovací port sondy může být použit jako cíl ERSPAN/GRE seance.

Požadované parametry sondy:
· Výkon na port: 1,5 Mp/s 
· Monitorovací porty: 1 x 10Gb Ethernet 
· Flow Cache: 4 M
· Typ disků: 1x SATA 
· CPU: počet jader 8 
· RAM: 64 GB
· Vzdálená správa: Express
Detailní požadované parametry sondy:
	Název požadavku
	Popis požadavku

	Ukládání flow statistik
	Zabezpečené kolektory flow statistik s databází pro plné uložení síťových statistik na multigigabitových linkách bez jakékoliv redukce.

	Granularita vizualizace
	Kolektor umožní zpracování a vizualizaci flow záznamů volitelně v 5-minutových nebo 30-sekundových intervalech, přičemž tuto hodnotu lze samostatně nastavit pro definovaný síťový rozsah nebo definovanou množinu toků. 

	Podpora standardů datových toků
	Podpora standardů NetFlow v5, NetFlow v9, IPFIX, jFlow, cflowd, NetStream, sFlow, NetFlow Lite.

	Hlavní funkcionalita
	Možnost dohledání libovolné komunikace až na úroveň jednotlivých flow záznamů, průběžné grafy provozu, top statistiky, reporty, alerty, databáze aktivních zařízení na síti vč. identifikace zařízení.

	Instalace
	Snadná instalace do stávající síťové infrastruktury – racková montáž nebo šablony pro nasazení virtuálního stroje.

	Management rozhraní
	Dva plnohodnotné management (administrativní) porty 10/100/1000Mb/s (UTP kabeláž) pro zabezpečenou vzdálenou správu a přenos NetFlow dat. 

	Zabezpečená vzdálená správa 
	Zabezpečená vzdálená správa, dohled a konfigurace – SSH, HTTPS.

	Správa uživatelů a přístupových práv
	Správa uživatelů a přístupových práv na zařízení prostřednictvím uživatelských rolí. Separace dat s omezením přístupu pro jednotlivé role/uživatele.

	LDAP autentizace
	Podpora autentizace vůči LDAP (Active Directory).

	TACACS+ autentizace
	Podpora autentizace vůči TACACS+.

	Podpora HOT SWAP a RAID 
	Hardwarové kolektory jsou vybavené HOT SWAP disky a podporují RAID včetně SMART detekce.

	Dohled
	Kolektor je možné integrovat do dohledového systému pro kontrolu dostupnosti a vytížení zdrojů technologií SNMP.

	Časová synchronizace
	Časová synchronizace zařízení proti centrálnímu zdroji času na síti.

	Podpora příkazové řádky
	Jednoduchá instalace a nastavení zařízení prostřednictvím příkazové řádky. Základní správa prostřednictvím příkazové řádky.

	Sériová linka pro konfiguraci zařízení
	Možnost přístupu a konfigurace hardwarových zařízení prostřednictvím sériové linky (RS-232).

	DNS cache
	Použití DNS cache na zařízení pro rychlejší překlad IP adres na doménová jména.

	Podpora Cisco AVC
	Podpora standardu Cisco AVC vč. položek HTTP hostname a URL.

	Podpora dalších flow standardů
	Podpora pro Cisco NEL, Cisco NSEL, Cisco NBAR2.

	Podpora položek proměnlivé délky
	Podpora IPFIX položek proměnlivé délky. 

	Podpora IPFIX rozšíření jiných výrobců
	Podpora rozšíření VMware NSX, Gigamon a Ixia IPFIX Extensions.

	Monitoring výkonu sítě
	Sběr a analýza RTT, SRT, delay, jitter, retransmise, out-of-order pakety.

	Monitoring informací z aplikační vrstvy 
	Podpora pro protokoly HTTP, VoIP SIP, DNS, SMB/CIFS, DHCP, SMTP, POP3, IMAP a MS SQL (TDS).

	Monitorování rozšířených L3/L4 informací
	Podpora pro monitorování rozšířených L3/L4 informací - TTL (Time to live), TCP Window size, TCP SYN packet size umožňujících identifikaci NATů. 

	Kapacita datového úložiště
	Systém je schopen sbírat a ukládat dlouhodobě data z tisíců zdrojů flow dat. Disková kapacita datového úložiště musí umožnit záznamy statistik bez jakékoliv redukce v horizontu minimálně šesti měsíců.

	Rozlišování rozdílných samplovacích poměrů pro každé rozhraní zdroje flow dat
	Systém podporuje rozdílné samplovací (vzorkovací) poměry pro každé rozhraní u jednotlivých zdrojů flow dat.

	Přeposílání flow vč. možnosti samplingu a převodu formátu
	Možnost přeposílání přijímaných flow statistik ke zpracování na další kolektory včetně možnosti samplování na úrovni datových toků. Možnost převodu formátu (NetFlow v5/v9, IPFIX) přeposílaných flow statistik.

	Spolehlivý a šifrovaný přenos IPFIX dat
	Přijímání a přeposílání IPFIX dat pomocí spolehlivého TCP spojení s možností šifrování (TCP/TLS) dle standardu RFC 5153

	Automatická identifikace zdroje flow statistik
	Kolektor automaticky identifikuje každý zdroj flow statistik, který mu tyto statistiky zasílá ke zpracování. O daném zdroji získá základní informace jako název, počet a rychlost rozhraní. Pro každý zdroj flow statistik automaticky zobrazuje graf průběhu provozu.

	Zálohování a obnova flow statistik
	Flow statistiky je možné automaticky zálohovat na externí síťové úložiště z důvodu dlouhodobé archivace. Zálohované statistiky lze v případě potřeby přímo obnovit uživatelem do kolektoru, kde je možné tyto statistiky analyzovat standardními prostředky.

	Podpora pro uživatelské identity
	Kolektor umožňuje zobrazení přihlášeného uživatele u daného zařízení (IP adresy) včetně historie. Flow statistiky je možné filtrovat na základě loginu uživatele. Uživatelské identity jsou získávány ze systémů řízení přístupu do sítě (např. Cisco ISE) nebo Active Directory. Řešení je otevřené a schopné podporovat libovolný zdroj uživatelských identit (hlášení o úspěšné autentizaci uživatele).

	Uživatelské rozhraní
	Webové uživatelské rozhraní v českém jazyce. Uživatelsky definovatelný dashboard s podporou více záložek (konfigurace per uživatel).

	Vizualizace statistických dat
	Vytváření dlouhodobých grafů a přehledů s různými typy pohledů rozdělených do kategorií podle objemu (počet přenesených bytů, toků, paketů), IP provozu (TCP, UDP, ICMP, ostatní) nebo protokolu (HTTP, IMAP, SSH), včetně plné konfigurace grafů a pohledů uživatelem.

	Vizualizace výkonnostních metrik sítě
	Vizualizace výkonnostních metrik sítě v grafech provozu.

	Vizualizace výkonnostních metrik sítě
	Zařízení vizualizuje výkonnostní metriky sítě (např. doba zpoždění sítě RTT, doba zpoždění serveru SRT) vykreslováním křivek do průběhového grafu síťového provozu. Při označení časového intervalu jsou zobrazeny průměrné hodnoty výkonnostních metrik bez potřeby spuštění dotazu nad uloženými flow statistikami v kolektoru.

	Analýza dat a ad hoc výstupy
	Generování statistik a podrobných výpisů nad volitelnými časovými intervaly s volitelnými filtry. Různé formáty výstupů, minimálně PDF, CSV.

	Reporting
	Předdefinovaná sada reportů s možností plné konfigurace uživatelem. Koláčové i průběhové grafy. Reporty dostupné prostřednictvím webového uživatelského rozhraní, ve formátu PDF nebo CSV. Automatická distribuce reportů e-mailem. Možnost automatického ukládání reportů na externí síťové úložiště.

	Řízení uživatelského přístupu
	Řízení uživatelského přístupu k jednotlivým typům reportů (uživatel je oprávněn zobrazovat pouze statistiky, ke kterým mu bylo nastaveno oprávnění administrátorem).

	Top N statistiky
	Výpis tzv. top N statistiky podle různých kritérií (počet přenesených bytů, paketů, toků, nejvyšší hodnoty RTT, průmětné hodnoty SRT, atd.) umožňující vypsat nejaktivnější či anomální počítače podílející se na síťovém provozu.

	Filtrování a přizpůsobení výstupů
	Systém umožňuje filtrovat s využitím libovolných atributů flow statistik vč. L7 rozšíření nebo výkonnostních parametrů sítě. Filtry je možné kombinovat prostřednictvím logických spojek AND, OR, NOT. Výstupy je možné formátovat, zejména zahrnovat do zobrazení jednotlivé atributy flow záznamů nebo používat řazení (např. dle objemu přenesených dat, dle času nebo dle výkonnostních parametrů datové komunikace).

	Uživatelsky definovatelné alerty
	Automatická notifikace v případě vzniku uživatelem definované situace (např. nadměrný přenos dat, překročení definované relativní nebo absolutní prahové hodnoty, atd.) prostřednictví emailu, SNMP trapu a syslogu, možnost automatického spuštění uživatelem definovaného skriptu.

	Uživatelsky definované pohledy na datový provoz
	Uživateli je umožněno definovat si vlastní perzistentní pohledy na data, které budou systémem kontinuálně aktualizovány. K definici pohledu je možné použít libovolný filtr (komunikace daného síťového segmentu, download a upload na server podnikové aplikace, protokol HTTP, apod.).

	Drill-down
	Možnost dohledat každý jednotlivý datový tok (flow záznam).

	Monitoring aktivních zařízení na sítí
	Monitorování zařízení připojených k datové síti, dlouhodobá historie aktivních zařízení, identifikace na základě IP adresy, MAC adresy, sledování VLAN, operačního systému, přihlášeného uživatele na daném zařízení.

	Automatická podpora geolokace
	Systém automaticky obohacuje přijímané flow statistiky na základě IP adresy. Provoz je možné filtrovat na základě dané geografické lokality (státu/země).

	Otevřené rozhraní
	Kolektor poskytuje dokumentované API pro získávání a zpracování dat. Prostřednictvím API je možné kolektor rovněž konfigurovat (např. definovat vlastní pohledy, reporty, apod.).

	Aplikace pro mobilní zařízení
	Aplikace pro mobilní zařízení platformy Android a iOS, pro zobrazování základních informací v podobě grafů a statistik per jednotlivý uživatel. 

	Monitorování dostupnosti zdroje flow dat
	Monitorování dostupnosti zdroje flow dat pomocí SNMP.

	Úložná kapacita kolektoru
	6 TB





5/ Specifikace Kolektoru

Kolektor musí poskytnout správci sítě a bezpečnostním manažerům detailní viditelnost do síťového provozu a umožnit sběr, zobrazení, analýzu a dlouhodobé uložení statistik o komunikaci v síti (ve standardech NetFlow v5/v9, IPFIX, sFlow a dalších), které generují switche, routery, síťové sondy či jiné zdroje. 

Detailní požadované parametry kolektoru:

	Název požadavku
	Popis požadavku

	Pasivní zapojení
	Pasivní zapojení bez vlivu na monitorovanou síť (zapojení pomocí TAPů, případně v kombinaci se SPAN/mirror porty).

	Aktivní zapojení
	Možnost zachytávat provoz přes ERSPAN nebo GRE tunel, který je zakončen na monitorovacím portu sondy.

	Instalace
	Snadná instalace do stávající síťové infrastruktury – racková montáž nebo šablony pro nasazení virtuálního stroje.

	Management rozhraní
	Dva plnohodnotné management (administrativní) porty 10/100/1000Mb/s (UTP kabeláž) pro zabezpečenou vzdálenou správu a přenos flow dat.

	Zabezpečená vzdálená správa 
	Zabezpečená vzdálená správa, dohled a konfigurace – SSH, HTTPS.

	Správa uživatelů a přístupových práv
	Správa uživatelů a přístupových práv na zařízení prostřednictvím uživatelských rolí.

	Dohled
	Sondu je možné integrovat do dohledového systému jako monitorované zařízení pro kontrolu dostupnosti a vytížení zdrojů technologií SNMP.

	Vestavěný kolektor
	Vestavěný kolektor pro dočasné ukládání flow statistik (zajištění redundance), který zahrnuje plnohodnotnou funkcionalitu flow kolektoru. Velikost úložiště je 1 TB.

	Časová synchronizace
	Časová synchronizace zařízení proti centrálnímu zdroji času na síti.

	Podpora příkazové řádky
	Jednoduchá instalace a nastavení zařízení prostřednictvím příkazové řádky. Základní správa prostřednictvím příkazové řádky.

	Sériová linka pro konfiguraci zařízení
	Možnost přístupu a konfigurace hardwarových zařízení prostřednictvím sériové linky (RS-232).

	DNS cache
	Použití DNS cache na zařízení pro rychlejší překlad IP adres na doménová jména.

	LDAP autentizace
	Podpora autentizace vůči LDAP (Active Directory).

	TACACS+ autentizace
	Podpora autentizace vůči TACACS+

	Podpora protokolů pro výměnu dat
	Programové vybavení sondy musí umožnit export NetFlow dat ve formátech verzi 5 a 9, IPFIX.

	Podpora spolehlivého a šifrovaného exportu toků dle standardu
	Zařízení umožňuje exportovat statistiky o síťovém provozu (toky) pomocí spolehlivého a zabezpečeného komunikačního kanálu dle standardu RFC 7011.

	Zpracování datového provozu
	Zpracování datového provozu IPv4 a IPv6, VLAN, MPLS a jejich reportování na kolektor.

	Analýza tunelovaného provozu
	Monitorování provozu v tunelu (dekapsulace) GRE, VxLAN, ESP, 4in6, DS-Lite a OTV.

	Deduplikace paketů
	Zařízení je schopné detekovat a odstranit duplikované pakety.

	Uživatelsky definované šablony
	Uživatelsky definovatelné šablony pro protokoly NetFlow v9 a IPFIX pomoci kterých lze definovat exportované atributy.

	Monitorování MAC adres
	Monitorování a reportování MAC adres ve flow statistikách. Možnost použít MAC adresu jako položku klíče flow záznamu.

	Detekce aplikací
	Detekce aplikací dle standardu NBAR2.

	Analýza zpoždění na síti
	Reportování RTT, SRT, delay, jitter, retransmise, out-of-order pakety jako součást flow statistik. Použití standardní technologie reportování těchto rozšiřujících statistik (šablony NetFlow v9 nebo IPFIX).

	Monitorování a analýza HTTP provozu
	Monitorování a analýza HTTP provozu - včetně položek typu URL, hostname, stavový kód HTTP, dotazovací metoda. Pro HTTPS reportování hostname jako SNI. Použití standardní technologie reportování těchto rozšiřujících statistik (IPFIX).

	Profilování zařízení v síti
	Identifikace operačního systému vč. jeho verze. Identifikace internetového prohlížeče vč. jeho verze. Použití standardní technologie reportování těchto rozšiřujících statistik (IPFIX).

	Monitorování VoIP
	Monitorování VoIP statistik, protokol SIP – položky typu SIP URI, jitter, latence, ztrátovost paketů. Použití standardní technologie reportování těchto rozšiřujících statistik IPFIX).

	Monitorování DNS provozu
	Monitorování a analýza DNS provozu - položky jako typ dotazu, dotazovaná doména, návratová hodnota, odpověď. Použití standardní technologie reportování těchto rozšiřujících statistik (IPFIX).

	Monitorování SMB/CIFS provozu
	Monitorování a analýza SMB/CISF provozu – položky typu síťová cesta, název souboru, typ operace. Použití standardní technologie reportování těchto rozšiřujících statistik (IPFIX).

	Monitorování DHCP provozu
	Monitorování DHCP provozu – položky jako typ DHCP požadavku, originální MAC adresa. Použití standardní technologie reportování těchto rozšiřujících statistik (šablony NetFlow v9 nebo IPFIX).

	Monitorování e-mailového provozu
	Monitorování e-mailového provozu – protokolů SMTP, POP3, IMAP a položek jako uživatelské jméno, jméno odesílatele, selhání autentizace a další. Použití standardní technologie reportování těchto rozšiřujících statistik (IPFIX).

	Monitorování MS SQL (TDS protokolu) provozu
	Monitorování Microsoft SQL provozu (TDS protokolu) – položky jako typ dotazu, verze klienta a serveru, uživatelské jméno a další. Použití standardní technologie reportování těchto rozšiřujících statistik (IPFIX).

	Monitoring (SSL) šifrovaného provozu
	Schopnost monitorování a reportování různých charakteristik provozu šifrovaného pomocí SSL/TLS. To zahrnuje verzi protokolu, šifrovací algoritmus, cipher suite, detaily certifikátu a další. 

	Monitoring QUIC protokolu
	Schopnost monitorování QUIC protokolu, identifikace a značení QUIC relací v síti a extrahování SNI (Server Name Identification).

	Monitorování rozšířených L3/L4 informací
	Monitorování rozšířených L3/L4 informací - TTL (Time to live), TCP Window size, TCP SYN packet size umožňujících detekci NATů. 

	Kapacita paměti současných toků
	Minimální kapacita paměti současných toků na sondě 4 milióny toků per monitorovací port.

	Nastavení času pro expiraci toků
	Podpora pro nastavení času aktivní a neaktivní expirace toků (RFC 3954).

	Vzorkování
	Podpora vzorkování na úrovni paketů. Podpora vzorkování na úrovni toků. Lze konfigurovat pro každý monitorovací port zvlášť

	Simultánní export NetFlow statistik
	Podpora simultánního exportu flow statistik na libovolný počet cílů (redundantní kolektory v různých lokalitách, lokální uložení dat na sondě). Pro různé cíle exportu lze použít různé flow standardy (NetFlow v5, NetFlow v9, IPFIX).

	Export na základě filtrování dat na sondě
	Podpora filtrování dat na sondě na základě IP prefixů, VLAN, AS (pro různé cíle exportu různé statistiky).

	Vyplňování čísla interface
	Podpora pro nastavení hodnoty interface index pro exportované flow statistiky per monitorovací port.

	Záchyt provozu v plném rozsahu
	Sonda umožňuje rozšíření o funkcionalitu záznamu provozu v plném rozsahu na základě pravidla záchytu definovaného uživatelem. Rozšíření je řešeno formou licence/instalace SW bez nutnosti změny HW konfigurace.

	Monitorovací porty sond
	Sonda obsahují 1x slot pro SFP+ (10Gb port) 

	Minimální výkon hardwarové zařízení na port
	1,5 milionů paketů za sekundu 





	Položka
	Mn.

	Náhrada HW kolektoru (např. IFC-6000PRO) Replacement
	1

	Support kolektor (např. IFC-6000PRO) na 36 měsíců
	1

	Náhrada HW sondy (např. Flowmon Probe 10000 SFP+)  Replacement
	1

	Support sonda (např. Flowmon Probe 10000 SFP+) na 36 měsíců
	1

	Vstupní kontrola
	1

	Instalace, konfigurace
	1

	Nastavení pravidel
	1

	Dokumentace
	1

	Projektové řízení, koordinační činnosti
	1




Zadavatel umožňuje dodávku i jiných, kvalitativně a technicky obdobných řešení, které naplní zadavatelem požadovanou či odborníkovu zřejmou funkcionalitu, budou kompatibilní s prostředím zadavatele a budou naplňovat minimálně stejné nebo vyšší parametry než řešení, které nabízí zařízení Flowmon kolektor (IFC-6000PRO) a Flowmon sonda (Flowmon Probe 10000 SFP+). 
V případě jiných řešení, musí cena za Dodávku zahrnovat rovněž důkladné proškolení personálu zadavatele (v případě zařízení Flowmon kolektor (IFC-6000PRO) a Flowmon sonda (Flowmon Probe 10000 SFP+) zadavatel nepožaduje proškolení personálu).
Specifikace Služby podpory
Poskytovatel bude zajištovat podporu, která bude zahrnovat zejména:
· Dodávku náhradního HW do 5 pracovních dní 
· Aktualizace firmware
· Profylaxe SW, bezplatná aktualizace verzí
· Helpdesk dodavatele v režimu 24x7 (reakce 8x5 v pracovní dny)
· Aktivní kontrola a vyhodnocení logů
· Monitoring funkčnosti zařízení
· Konzultace k nastavení max. 8 hodin / měsíc
