Antispam and e-mail security appliance
HW požadavky
· Zařízení ve formě HW appliance (požadujeme podporu jednoho výrobce na řešení jako celek; VM appliance či aplikace instalovaná do obecného operačního systému nebude akceptována)
· min. počet a typ síťových rozhraní:  
· 2x1GE RJ45 
· kapacita lokálního úložiště min. 500GB v zapojení RAID
· možnost redundantního napájecího zdroje
Funkční požadavky
· podpora IPv4 i IPv6
· možnost nasazení v režimu gateway/MTA a v transparentním režimu
· pokud jsou tyto funkce licencovány, požadujeme dodání licence pro oba režimy.
· architektura MTA musí umožnit provést kontrolu emailu ještě před uložením do emailové fronty. Výkonnostní požadavky (viz níže) musí odpovídat výkonnosti bez využívání emailové fronty
· Management rozhraní musí být provozované přímo na daném zařízení (externí management není akceptovatelný)
· plnohodnotná správa pomocí web gui (HTTPs) a CLI (SSH).
· podpora protokolů SNMP (v2c, v3) a syslog pro možnost začlenění do monitorovacího systému
· podpora archivace (např. přístup do archivu pomocí protokolu IMAP)
· podpora systémové karantény
· podpora uživatelské karantény přes webové rozhraní
· možnost uvolnění zpráv z karantény pomocí odkazu v emailu
· podpora ověřování pres SAML 2.0 a ADFS pro přihlášení do uživatelské karantény
· podpora opakované kontroly emailu ve chvíli vyzvednutí emailu z karantény
· podpora externího úložiště (šifrovaná komunikace, např. SFTP)
· podpora DKIM, DMARC a DANE pro příchozí i odchozí poštu
· Požadované AntiSpam funkce minimálně AS funkcionalita s možností kategorizace v emailu nalezených URL, ochrana typu spam-outbreak (tj opakované dotázání se signaturového server po předdefinované prodlevě), IP reputační databáze, , reputace odesílatelů, behaviorální analýza, analýza hlaviček mailů, heuristická analýza mailů, podpora systémů třetích stran (blacklisty), kontrola založená na Bayesian přístupu, white a black listing, analýza obrázků) s možností detekce a selekce newsletter emailů, podpora funkce bounce verification, podpora greylistingu
· Podpora DNSBL a SURBL
· Možnost vytvoření lokálního slovníku zakázaných slov (email obsahující některé z těchto slov bude vyhodnocen jako spam)
· reakce na detekovaný spam minimálně:
· přidání tagu
· přidání hlavičky
· přeposlání emailu na jiný SMTP server
· přidání BCC
· archivace
· odmítnutí (reject)
· zahození (discard)
· uložení do karantény
· přepsání adresy příjemce
· Možnost limitace v rámci SMTP navázané relace (počet zpráv od jednoho klienta za určitou dobu, maximální počet spojení od jednoho klienta za určitou dobu, podpora endpoint reputace, napojení na LDAP za účelem verifikace uživatelů; možnost omezení počtu HELO/EHLO v rámci jedné SMTP relace, možnost omezit počet emailových zpráv v rámci SMTP relace, možnost omezit počet příjemců v rámci adresátů emailu, možnost manipulace s hlavičkou mailu (odstranění Received hlavičky)
· Antivirová ochrana aktualizovaná vydavatelem s možností nastavení následně prováděné akce
· Požadujeme možnost integrace s platformou sandbox,  provozovanou v cloudu (bez nutnosti instalovat sandbox lokálně)
· Pokud tato funkce vyžaduje licenci, tak tato musí být součástí dodávky a to na minimálně 3 roky
· Možnost rozšíření řešení o on-premise sandbox plně funkčně integrovaný s emailovou branou (pokud se jedná o sandbox jiného výrobce, musí být tato funkční integrace garantována a podporována ze strany obou výrobců)
· Ochrana před únikem citlivých informací, filtrování příchozích a odchozích typů souboru (minimálně podpora regulárních výrazů a typů souborů v příloze)
· Podpora funkce ochrany před útoky typu DoS, Antispoofing, rate limiting 
· Lokálně udržované hodnocení odesílatelů (vyhodnocování lokálního skóre odesílatelů na základě nedávné aktivity s možností nastavení omezení pro různé úrovně skóre)
· Podpora tzv. "click protection” (URL obsažená v přijímaných emailech jsou přepsána tak, aby byl uživatel po kliknutí přesměrován na emailovou bránu. Ta provede kontrolu přístupu proti aktuální databázi kategorizovaných URL a přístup povolí/zakáže na základě své konfigurace)
· Podpora ochrany před cílenými phishing útoky – možnost definovat seznam emailových adres klíčových osob organizace – tzv. Business Email Compromise ochrana
· Detekce podobných domén – ochrana před phishingem
· Integrované logování a reporting, monitoring
· Podpora funkce šifrování přenosu mailové komunikace end-to-end bez nutnosti instalovat sw na pracovní stanice (např. uložení šifrované zprávy lokálně s možností vyzvednout zprávu bezpečným způsobem přes web rozhraní)
· Podpora tzv. neutralizace dokumentů v příloze (odstranění potenciálně nebezpečných prvků v dokumentu (makra, URL, …) v dokumentech MS Office a PDF, při zachování původního typu dokumentu
· Automatická dekrypce šifrovaných dokumentů za pomoci administrátorem předdefinovaného slovníku hesel a výrobcem udržovaným slovníkem často používaných hesel
· Součástí je rozšíření o integrace s platformou Exchange online (Office365) 
· Podpora antivirové antispamové kontroly pro tuto službu v reálném čase
· Podpora REST API pro konfiguraci a management
· Pokud tato funkce vyžaduje licenci, tak tato musí být součástí dodávky a to na minimálně 3 roky
Požadavky na výkonnost (výkonnostní hodnoty musí být platné pro velikost emailu 100KB a bez využívání fronty)
· Minimální požadovaná výkonnost pro email routing: 200.000 emailů/hod
· Minimální požadovaná výkonnost pro AS + AV kontrolu: 180.000 emailů/hod
· Minimální požadovaná výkonnost pro kompletní AS+AV kontrolu včetně cloudového sandboxu: 135.000 e-mailů/hod
Licenční požadavky
· Součástí dodávky musí být licence na HW/SW podporu v režimu 24x7, anti-malware ochranu a anti-spam ochranu a to na minimálně 3 roky
· Zařízení musí využitelné pro neomezený počet chráněných e-mailových schránek/IP adres/uživatelů; zadavatel připouští jakýkoliv licenční model, kterým lze dosáhnout tohoto požadavku
· Podpora pro alespoň 70 chráněných e-mailových domén; zadavatel připouští řešení pro neomezený počet chráněných e-mailových domén. 
Specifikace Služby podpory
· Záruka výrobce po celou dobu, po kterou je technologie poptávána.
· Technická podpora výrobce bude dostupná v režimu 24/7 prostřednictvím online dohledového centra.
· On-line připojení reputační databáze výrobce pro zajištění následujících funkcí:
· 99,99% Spam Capture Rate
· Advanced Multi-Layer Malware Detection
· Inbound and Outbound Filtering 
· Message Tracking 
· Virus Outbreak Service 
· Identity-Based Encryption 
· Reporting, Email Data Loss Prevention 
· Content Disarm and Reconstruction 
· URL Click Protection 
· Impersonation Analysis 
· Cloud Sandboxing

