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[bookmark: _Toc173927398]1.1 HW a SW infrastruktura

Celá ICT infrastruktura nemocnice je fyzicky provozována v rámci uceleného areálu Nemocnice Kyjov, příspěvková organizace na adrese Strážovská 1247/22, Kyjov.

Jako serverová infrastruktura jsou provozovány jednotlivé fyzické a virtuální servery běžící 
na platformách Windows Server 2016 -2019 Standard nebo Datacenter, případně Linuxové varianty Debian, CentOS, příp. Ubuntu. 

90 % serverů je virtuálních – na virtualizačních platformách VMware a XenServer. Zbývající servery jsou fyzické.

Jako hlavní sdílené datové úložiště je používán dedikovaný server s diskovým polem nebo interní cloudové úložiště.  
Zálohování dat probíhá na diskové pole a pásky v intervalech dle závažnosti jednotlivých systémů.

HW infrastruktura je velmi závislá na jednotlivých aplikacích provozovaných v rámci IS nemocnice. Každý výrobce používané aplikace v rámci IS nemocnice předepisuje dané HW a SW prostředky 
pro provoz své aplikace. Tyto jsou mu pak v infrastruktuře nemocnice přiděleny a aplikace 
je na této konkrétní přidělené infrastruktuře provozována. Většina výrobců následně v rámci servisu k této přidělené infrastruktuře přistupuje přes zabezpečený VPN přístup a dodávanou aplikaci na ní také spravuje.

Mimo aplikace provozované v rámci IS nemocnice jsou provozovány další aplikace, 
pro zajištění základních funkcí infrastruktury. 

[bookmark: _Toc173927399]1.2 Síťové prostředí

Síťová infrastruktura organizace je tvořena třívrstvou architekturou složenou z datových spojů 
a aktivních prvků sítě, přičemž jako datové spoje jsou použity technologie umožňující využití metalických, optických a bezdrátových médií.

Rozdělení vrstev:

A Jádro sítě – Prvky a jejich datové spoje na nejvyšším stupni topologie. Jsou použity nejvýkonnější aktivní prvky, které jsou přímo napojené na FW organizace. Je zaručena plná funkcionalita L3/L4 
a podpora 10 Gbit datového toku. 

B Agregační vrstva – Prvky na středním stupni topologie. Je implementována částečná funkcionalita L3 na prvcích umožňujících 1 Gbit datového toku. 

C Přístupová vrstva – Prvky na konci topologie a jejich datové spoje. Přístupové prvky se zaručenou plnou L2 funkcionalitou a umožňující 1 Gbit připojení koncových stanic. Organizace adresných rozsahů a použití VLAN je definováno interní dokumentací OIT (správa sítě).


Firewall:

Je umístěn v serverovně, kde je přímo připojen na datovou přípojku ISP. Firewall plně kontroluje veškerou datovou komunikaci mezi organizací a okolím. Veškeré informace o provozu pro potřeby organizace jsou zaznamenávány v žurnálech firewallu. FW umožňuje vzdálený přístup do prostředí organizace – VPN. Konfigurace je zálohována pomocí systému pro centrální zálohování. Odpovědná osoba za FW je správce sítě.

VPN – vzdálený přístup:

Vzdálený přístup ke zdrojům ICT z nestandardních koncových stanic pomocí RDP protokolu není povolen. Jediný povolený způsob vzdáleného připojení je ze standardního notebooku organizace, který je k tomuto účelu připraven. Na takovém zařízení je nastaveno automatické vytáčení šifrovaného spojení pomocí programového balíku OpenVPN a certifikátů OpenSSH. Mobilní výpočetní technika ve správě OIT (například notebooky) je pořizována na základě schválené žádosti na pořízení majetku (v IS Procesní evidence). Dodavatelům je na základě žádosti umožněn vzdálený přístup do organizace přes izolovanou VPN (přístup je konkrétně omezen pouze na spravovaný systém, dobu přístupu a protokol pro komunikaci). Dodavatelská firma potvrdí písemně převzetí certifikátu pro přístup a souhlas s podmínkami používání. Přístup do organizace je povolován 
na základě telefonické nebo mailové žádosti o přístup (v případě havárie automaticky bez žádosti), o každém přístupu je veden záznam v interní dokumentaci OIT dle interních postupů.

DNS a DHCP:

V rámci počítačové sítě je poskytována prostřednictvím serverů DHCP a DNS služba přidělování 
IP adres a překladů jmenných adres na číselné a naopak. Tyto služby jsou dostupné 
na standardních portech daných služeb na přidělených serverech. Jejich správa, konfigurace 
a zálohování je v kompetenci a odpovědnosti správce sítě, který se řídí interními postupy OIT (správa sítě).

Bezpečnostní politika:

V rámci prostředí organizace jsou využívána minimálně následující bezpečnostní opatření:
 využití izolovaných VLAN pro jednotlivá oddělení, 
 striktní definice používaných portů, 
 na aktivních prvcích je využívána funkcionalita Port Security – kontrola MAC adres. 

V rámci připojených koncových stanic se jedná o:
 kontrolní audity a penetrační testy – prováděné namátkově, 
 hloubkovou analýzu žurnálů FW (včetně VPN), 
 dodržování obecných zásad bezpečnosti vyplývající z interních postupů OIT, 
 pro forenzní účely jsou pořizovány a zachovávány záznamy o veškeré dokumentaci.


Použitý SW

Veškerý SW projde před nasazením do prostředí testovacím procesem OIT. Tento proces 
je definován interními kroky oddělení. Kromě standardního SW rozlišujeme i tzv. „ostatní schválený software“, který je nainstalován pouze na určených stanicích (zejména programy nutné 
pro komunikaci běžného počítače se zdravotnickou technikou nebo jiný specifický software nutný pro fungování daného oddělení). Takový software je nejdříve řádně otestován pro možnost nasazení do doménového prostředí organizace. Uživatel není oprávněn instalovat jakýkoliv software či jinak zasahovat do programového vybavení pracovních stanic. V případě zjištění výše uvedeného je takové jednání považováno za porušení pracovní kázně zaměstnance. Pověřená osoba OIT (systémový administrátor) o této skutečnosti zaeviduje neshodu dle interních postupů.

[bookmark: _Toc173927400]1.3 Zálohování v prostředí organizace

Pro případ nenadálých a nepředvídatelných událostí (chyba hardware, lidská chyba nebo přírodní katastrofa) jsou produkční systémy a jejich data pravidelně zálohována. U některých informačních systémů jsou také prováděny pravidelné archivace dat pro případné doložení nebo ověření stavu 
v době vytvoření archivu. Periody záloh jednotlivých systémů, jejich typů a archivace jsou uvedeny v interní dokumentaci OIT. Funkčnost záloh je kontrolována buď přímo jako součást zálohovacího procesu, a to obnovou zálohy do testovacího prostředí, anebo v pravidelném časovém intervalu určenými nástroji danými interní dokumentací OIT (Správa systému). Zálohování se provádí pomocí vlastních nástrojů OS nebo pomocí skriptů, specifickými nástroji, programy nebo na databázových serverech. Informace o výsledku zálohování (kladné i chybové) jsou zaslány správcům mailovou notifikací.

Rozdělení záloh:

· Podle obsahu

A – Záloha operačního systému (OS) a dalších podpůrných programů nebo dat nezbytných pro chod konkrétních IS nebo jiných produkčních systémů. Tato forma se provádí buď nástroji vlastního OS, pomocí skriptů nebo centrálním zálohovacím systémem. Zálohy jsou kromě centrálního systému zálohování umístěny na sdíleném datovém prostoru vyhrazeném pro zálohy. Pro každý jednotlivý IS existuje speciální uživatelský účet pro ověření přístupu k záloze daného prostoru pro zálohu. Proces zálohování obsahuje krok komprimace zálohy s vložením hesla pro zašifrování.

B – Záloha databází je prováděna výhradně databázovými zálohovacími nástroji specifickými 
pro konkrétní prostředí IS nebo postupem určeným dodavatelem. Záloha je umístěna na sdíleném datovém prostoru vyhrazeném pro zálohy. Pro každý jednotlivý IS existuje speciální uživatelský účet pro ověření přístupu k záloze daného prostoru pro zálohu. Proces zálohování obsahuje krok komprimace zálohy s vložením hesla pro zašifrování.

· Podle formy

A – Plná záloha. Plnou zálohou je taková záloha, která obsahuje vše pro případnou obnovu dat. Tato forma může být použita případně pro archivaci.

B – Inkrementální záloha. Vychází ze základu rozdílu aktuálního stavu proti poslední provedené záloze. Tento rozdíl je zálohován a tvoří zálohu pro následnou inkrementální zálohu. Výhodou 
je zálohování nejmenšího možného objemu dat, nevýhodou potom časově náročnější obnova.

C – Přírůstková. Vychází ze základu rozdílu aktuálního stavu proti plné záloze. Výhodou je rychlá obnova ve dvou krocích, nevýhodou pak duplicita zálohovaných dat a tím pádem vyšší nároky 
na prostor.

Expirace záloh:

Jsou stanoveny pro jednotlivé systémy nebo stanice. Hodnoty vychází z definic požadavků oprávněných osob a zároveň jsou v souladu s legislativou.

Archivace:

Je proces, při kterém se provede jednorázová kopie aktuálního stavu OS nebo databáze. Podle obsahu je zvolen odpovídající nástroj archivace. Součástí procesu archivace je i krok, ve kterém 
je provedena komprimace s vložením hesla. Archívy jsou bez expiračního omezení nebo 
dle definice odpovědných osob pro konkrétní IS. Výjimku tvoří požadavky na archivaci dané legislativou.

Centrální systém zálohování:

Umožňuje zálohování souborového systému s centrální správou klientů bez ohledu na provozovaný systém. Systém je tvořen službou správy, prostorem pro zálohy a klientsky sdílenými prostorami určenými k zálohování. Komunikace mezi klientem a serverem je šifrována pomocí certifikátu nebo hesla. Časový plán záloh, expirace a typ záloh jsou plně spravovány pomocí konfigurace centrální služby zálohování. Informace o provedené/neprovedené záloze jsou odesílány správci systému formou mailových notifikací. Systém je současně monitorován dohledovým IS (nagios). Systém centrálního zálohování je určený jako sekundární pro redundanci. Obnovení a správa dat záloh
je v kompetenci pověřeného pracovníka OIT (Správce systému).
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[bookmark: _Toc173927402]2.1 Popis správy a monitoringu ICT

Pro monitoring sítě jsou využívány softwary Nagios a Zabbix. Monitoring těmito nástroji je zaměřen jen na dostupnost komunikací, především v administrativní části IT, nikoliv na komplexní monitoring bezpečnosti infrastruktury, aplikací a anomálního chování systémů, aplikací a uživatelů.

[bookmark: _Toc173927403]3. Popis bezpečnostní politiky a standardů ICT se zaměřením 
na kyberbezpečnost a dodržování GDPR

V rámci řízené dokumentace v nemocnici existuje organizační směrnice, která řeší poměrně rozsáhle bezpečnostní politiku Nemocnice Kyjov.

Kyberbezpečnost (v chápání Zákona o kyberbezpečnosti byla v nedávné době řešena zadáním Rozdílové analýzy shody s NIS2.  Tato analýza byla zpracována firmou NSMC Cluster a jejím cílem bylo zmapovat a vyhodnotit aktuální stav kybernetické bezpečnosti jako celku a porovnat stav aktuálního plnění požadavků vůči zákonu resp. jeho doplňující vyhlášce. 

Analytický tým konstatoval, že Nemocnice Kyjov do termínu zahájení analýzy již učinila některé kroky k tomu, aby naplnilo povinnosti, které souvisejí s prosazováním požadavků NIS2.

Analýza prokázala, že Nemocnice Kyjov celkově vykázala:

- 17 % souladu s požadavky NIS2
- 66 % částečného souladu
- 17 % nesouladu

V průběhu analýzy byl zaznamenán vyšší počet částečných nesouladů, přičemž analytický tým konstatoval, že realizace některých nápravných opatření je částečně zahrnuta do připravovaných rozvojových projektů, které nebyly dosud zrealizovány.
Audit kybernetické bezpečnosti prokázal, že Nemocnice Kyjov v současné době většinu požadavků na ochranu bezpečnosti informačních systémů ve smyslu NIS2 plní pouze částečně.
Před termínem provedení rozdílové analýzy byla v souladu s dobrou praxí zavedena řada 
bezpečnostních opatření technické povahy, která napomáhají k udržování dostupnosti, důvěrnosti a integrity poskytovaných služeb, tato opatření však zatím nepředstavuje ucelený systém, jehož funkčnost by byla pravidelně prověřována, vyhodnocována a vylepšována.

[bookmark: _Toc173927404]4. Popis řízení a organizačně – personálního zabezpečení IT

Pracovníci IT jsou v rámci organizačních struktur Nemocnice Kyjov začleněni v rámci Hospodářsko-technického úseku, do útvaru Informační a komunikační technologie.

V rámci jiných organizačních útvarů nemocnice se nevyskytují pracovníci IT.

4.1 Personální obsazení

Personální obsazení oddělení IT je následující:

· náměstek IT (1 pracovník)
· technik IT (1 pracovník)
· správce sítě (1 pracovník)
· správce Windows (1 pracovník)
· správci IS (3 pracovníci)
· lektorka IT (1 pracovnice)

Celkem tedy v rámci IT nemocnice pracuje 8 pracovníků.


Základní organizační struktura Nemocnice Kyjov
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4.2 Vnitřní směrnice ICT

V rámci řízené dokumentace v nemocnici jsou zásadními dokumenty pro fungování ICT v Nemocnici Kyjov organizační směrnice:

· SM-TECH-17-Výpočetní technika v Nemocnici Kyjov.
· I-28 - Bezpečnostní pravidla uživatelů ICT, kyberbezpečnost

Bezpečnostní politika dává základní rámec pojmu Informační bezpečnost a definuje základní cíle bezpečnostní politiky nemocnice. Současně zavádí základní pojmy z hlediska kybernetické bezpečnosti a stanovuje některé role při řízení bezpečnosti. Zároveň stanovuje základní povinnosti uživatelů IS nemocnice. Ukládá i povinnost řešení při porušení bezpečnosti.

[bookmark: _Toc173927405]5. Parametry dodavatelských smluvních vztahů v ICT

5.1 Licencování

Na jednotlivé aplikace v rámci IS nemocnice jsou uzavřeny smlouvy o jejich pořízení 
a poskytovaném servisu. V rámci těchto smluv jsou dohodnuty všechny podmínky poskytování SW nemocnici s jednotlivými dodavateli. Všechny tyto aplikace jsou provozovány v souladu s licenčními podmínkami dodavatelů, a to i proto, že dodavatelé mají přístup ke svým aplikacím v rámci jejich správy a mají tedy pod kontrolou dodržování licenčních podmínek. V rámci provozu těchto aplikací pak dochází k úpravě druhů a počtů používaných licencí dle potřeb nemocnice. Licencování operačních systémů se většinou děje na základě OEM smluv při nákupu patřičného HW, na kterém je tento systém provozován. 

5.2 Zabezpečení a dodržování autorských práv

Zabezpečování dodržování autorských práv v nemocnici velmi úzce souvisí s otázkou licencování HW a SW produktů. Licencování se týká především tzv. „komerčních“ produktů, kde jsou autorská práva ošetřena právě poskytnutou licencí. Jinou problematikou je dodržování autorských práv
v případě vyvíjeného software. Problematika autorských práv se týká i zpřístupňování licencovaného SW nebo jeho částí třetím osobám. Týká se to např. zpřístupnění databázových serverů s daty provozovaných aplikací třetím stranám, a to i přes to, že licence je poskytnutá výrobcem jen pro provoz aplikace. 



5.3 Výčet relevantních externích subjektů a rámcový popis jejich vztahů k ICT organizace
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