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1 UvoD
1.1 PREDMET A ROZSAH

Pfedmétem stavby je realizace optického propojeni mezi hlavni serverovnou a koncovymi datovymi uzly
v jednotlivych uéebnach. S neustale se zvySujicimi se naroky na vypocetni vykon sité je nutné pfejit z metalického
rozvodu na opticky, ktery umozni nasobné vyssi propustnost sité. Soucasti dodavky je i instalace aktivnich prvki do
jednotlivych segmentu rozvadécu a jejich konfigurace dle pozadavkd spravce sité.

1.2 PREDPISY A NORMY

Dokumentace je zpracovana dle platnych norem CSN — napt. CSN 34 2300, CSN 33 2000-4-41 ed.2 a dalsich
souvisejicich norem a predpist: EN 50173, EN 50174....

1.3 PODKLADY

Tato ¢ast projektové dokumentace pro Ucel realizace stavby akci “SPS Purkyfiova 97, Brno - optické rozvody datové
sité LAN" byl zpracovan na zakladé téchto podkladu:

- konzultace a podklady zadavatele

- stavebni vykresy 1:100

- platné normy, pfedpisy a katalogy

1.4 KONCEPCE PROJEKTOVE DOKUMENTACE

Tato projektova dokumentace je vypracovana v souladu s vyhlaSkou ¢. 405/2017, 62/2013 Sb. a vyhlaSky ¢.
499/2006 Sb. o dokumentaci staveb, ve stupni projektové dokumentace pro provedeni stavby a této skuteCnosti
odpovida jeji rozsah.

Jednotlivé pfilohy projektové dokumentace (viz. seznam pfiloh) textové i vykresové Casti jsou koncepéné propojeny a
vzajemné se dopliuji. K jakékoli Cinnosti spojené s touto projektovou dokumentaci je nezbytné nutné vyuzit
kompletni soubor pfiloh, samostatnou pfilohu nelze pouzit jako zastupnou celé projektové dokumentace (napf. pro
ocenéni dodavek a praci nelze vyuZit pouze vykaz vymér). Projektova dokumentace ve svém navrhu vyuziva
jednotlivé funkéni celky slaboproudych rozvodii a technologii sestavajicich z dodavek a praci. Cinnosti provadéné dle
této projektové dokumentace a veskeré Ukony s ni spojené (véetné ocenéni dodavek a praci dle této projektové
dokumentace) je nezbytné nutné provadét tak, aby vzdy vznikl funkéni celek, nikoli pouze nefunkéni Cast (neni-li v
technické zpravé uvedeno jinak). Nejsou-li ve vykresové Casti, pfipadné v technické zpravé vyslovné vyjmenovany
stavebni dily slaboproudych rozvod( a technologii, které doda investor, uzivatel, pfipadné, Ze budou pouZity
stavajici, je nutné na stavbu dodat kompletni sestavy slaboproudych rozvodd a technologii tak, aby vznikl funkéni
celek.

V projektové dokumentaci byly kladeny mimo jiné poZadavky na soucinnost vice systémud v jeden funkéni celek.
Navrh systému, vybér technologii od urcitych vyrobcl a vyuZiti uréitych typl zafizeni je volen tak, aby vysledna
funkCnost a vyuzitelnost systému splnila vSechny pozadavky investora i uzivateli a byly eliminovany veskeré
nezadouci provozni a funkéni stavy. Vybér jednotlivych komponent byl konzultovan s vyrobci systému a v nékterych
pfipadech ovéren funkénimi zkouSkami u vyrobce. Zaména komponentu za podobné mize ve svém vysledku vést k
nezadouci zméné funkEnosti, nekompatibilité vzajemné spolupracujicich zafizeni a nevyuZitelnosti pro dané provozy.
Z vySe uvedenych dlivodu je nutné vyuzit vSechny komponenty tak, jak byly navrZeny v projektové dokumentaci.
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2 TECHNICKA CAST

2.1 PROSTREDI DLE CSN

V zavislosti na ¢lenéni prostor z hlediska nebezpeci trazu elektrickym proudem (dle CSN 33 2000-4-41 ed.3) a z
hlediska plisobeni vnéj$ich viivii (dle CSN 33 2000-1ed.2 a CSN 33 2000-5-51ed.3) neni u slaboproudych rozvodti a
zafizeni vyprojektovaného rozsahu nutnd kryti (doplikovymi moduly Ci typovymi prvky) nebo zapojeni (dalSich
ochrannych obvodu ¢i zafizeni) ani neni nutné pouzit specialnich zafizeni ¢i technologii. Vnéjsi vlivy dotéenych
prostor dle ¢lanku 512.2.4 CSN 33 2000-5-51ed.3 - normalni.

2.2 ROZVODNA SOUSTAVA

Napétova soustava: 1+PE+N AC 50Hz, 230V TN-C-S

Ochrana pred trazem el. proudem dle CSN 33 2000-4-41 ed.2: samo&innym odpojenim od zdroje
Max. hodnota zemnici soustavy pro el. zafizeni: 5 ohm.

Min. kryti el. zafizeni IP66

2.3 OCHRANA PRED NDN

Zakladni ochrana pfed nebezpecnym dotykovym napétim Zivych Casti je provedena krytim a izolaci, pfi poruse je
provedena automatickym odpojenim od zdroje v siti TN-C-S a malym napétim SELV/PELV, dle CSN EN 61140 ed.
2, CSN 33 2000-4-41 ed. 2.

Ochranna svorka musi mit odpor vodivého spojeni se vSemi kovovymi ¢astmi pfistupnymi dotyku maximainé 0,1 Q,
dle CSN 33 0360 ed.2

2.4 UZEMNENI

Soucasti projektu je instalace nového 19" rozvadéce do mistnosti serverovny v 4.NP. Rozvadé¢ je soucasti dodavky
investora. Zhotovitel stavby provede pouze uzemnéni tohoto rozvadéCe a napojeni na el. zdroj energie. Bude
nasledné vypracovana revizni zprava.

Uzemnéni bude feSeno od stavajiciho 19" rozvadéce, napajeni bude feSeno ze stavajiciho okruhu NN v serverovné
16A/230V. Do rozvadéce bude dodan rozvodny panel 230V s pfedpétovou ochranou. Ostatni instalace se tykaji jiz
stavajicich 19" rozvadécu, které jsou pfipojeny do sité NN.

2.5 STINENI

Montaz jednotlivych zafizeni systému musi byt provedena podle technickych podminek vyrobcu, které zaruéuji, ze
nebudou rudena dalSi technologicka zafizeni. Rozvody pro pfenos dat jsou provedeny optickymi kabely, které
vylucuji jakékoliv problémy v ramci ruseni.



2.6 PROTIPOZARNI OPATRENI

Optickeé signaly pfenasené kabely pro SLP rozvody nemohou dat popud k zahofeni. Teplota kabelt bude dana
teplotou okoli a nemlZze tudiz dojit k jejich samovzniceni. Typ a zpusob ulozeni kabelaze odpovida pozadavkim
prislusnych CSN. Z hlediska pozami bezpednosti musi véechna instalovana zafizeni vyhovovat souéasné platnym
predpistim CR.

Kabelaz bude instalovana s plastém LSZH dle pozadavk veskerych predmétnych CSN.

2.7 VLIV NA ZIVOTNi PROSTREDI

Vlastni stavba ma po dokonéeni minimalni vliv na Zivotni prostfedi. V pribéhu vystavby nelze ovS§em zabranit
uréitému ovlivnéni zivotniho prostfedi vlivem provadéni montaznich praci. Pokud pfi montazi vzniknou odpady je
dodavatel stavby povinen zajistit jejich ekologickou likvidaci.

Veskeré plastové odpady, odstfizené zbytky kabell, ostatni kusové odpady, papirové odpady, stavebni sut a jiné
produkty budou likvidovany dodavatelem na zakladé jeho vlastnich pfedpist o nakladani a likvidaci s uvedenymi
odpady.

2.8 BEZPECNOST A OCHRANA ZDRAVi PRI PRACI

V ramci vystavby je zhotovitel povinen dodrzovat technologické postupy pro montazni prace uréené CSN, zakonik
prace a pfislusné bezpecnostni pfedpisy a souvisejici normy, smérnice, vyhlasky, vynosy, ustanoveni, zékony a
nafizeni, ktera svym smyslem odpovidaji charakteru provadénych praci podle tohoto projektu.
Dale je nutno dodrzovat tato ustanoveni:
- u pracovnik( provést Skoleni, seznameni a pfezkous$eni z bezpeénostnich predpis(,
- vSichni pracovnici musi byt vybaveni bezpeénostnimi a ochrannymi pomickami a dbat, aby tyto pomucky
byly pouzivany v provozuschopném stavu,
- pracovnici musi dodrZzovat provozni, bezpeénostni a hygienické pfedpisy. Zviastni duraz je kladen na
dodrzovani protipozarnich pfedpisd.
- elektricka zafizeni, jejich kontrola a udrzba musi vyhovovat pfislusnym technickym normém.
Detailni bezpe€nostni pfedpisy a pracovni postupy jsou véci a zodpoveédnosti dodavatele stavby.

2.9 TECHNICKE RESENi

V sou€asné dobé pateini datové rozvody mezi jednotlivymi segmenty sité vyuZivaji metalické propojeni. VyuZivaji se
kabely v nestinéném provedeni typ krouceny Ctyfparovy UTP v kategorii 5E s pracovni frekvenci do 100Mhz.

To se v souCasné dobé ukazuje jako nedostacujici s ohledem na kladené pozadavky na pfenosovou kapacitu sité.
DalSi omezeni je i ve vzdalenosti mezi jednotlivymi segmenty, kdy je nutné dodrzet limitni vzdalenost na metalickém
vedeni dle ISO 11801 maximalné 90m. Se zvySujicimi se pozadavky na pfenosovou sit a s narustem uzivatell tato
sit zagina vykazovat latenci, ktera zhor$uje jeji dostupnost béznym uZivateltim.

Nové bude provedena instalace optickych kabelt do patefnich datovych rozvodl. Pro kazdy segment sité bude
alokovano Sest vlaken, které se zakonCi na pfislusnych konektorech. Jako médium bude pouzit singlemédovy kabel
pro dvanact vlaken s primérem jadra 9/125um ve vnitfnim provedeni. Centrum zakonceni bude v hlavnim datovém
rozvadédi serverovny v 4. podlazi.

Opticka vidkna se budou svafovat k pigtailim a ty nésledné zakonCi na adaptéru SC/APC v optické kazeté popf.
v 19 optické vané. Jako optickd kazeta bude pouZit opticky box pro zakonéeni 8 vlaken. S optickou kazetou se
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poéita v pfipadé instalace nedostatku mista pro instalaci optické 19“ vany ve stavajicim rozvadéci. Jedna se o 16
datovych rozvadécl, které nemaji prostorovou rezervu pro instalaci 1U jednotky. DalSich 15 rozvadéci bude
vybaveno 19 optickou vanou 1U. Celkem bude instalovano 31 optickych segmentd. Upfesnéni je dle vykresové
dokumentace.

Nasténny rozvadéé v 1.NP oznadeni ¢.138 zajistuje hlavni pfichozi konektivitu z VUT a dale rozvod LAN sité. Tento
pfivod bude propojen pfes novou optiku do serverovny v 4.NP a zéroven bude pfipojen i do optickych rozvod( LAN
sité.

V centralnim segmentu serverovny bude instalovan novy 19* datovy rozvadé¢ (dodavka zadavatele) do kterého
budou instalovany 19* optické panely prolozeny 2U podpérou kabelového vedeni. Pro snazsi propojeni optickych
patch cordi budou instalovany boéni dchytky na 19 ramu. Rozvadé¢ bude dovybaven rozvodnym panelem 230V
s pfipojenim do stavajicich rozvodd NN dopInéné o zalozni zdroj UPS. UPS bude v 19* provedeni On-Line dopInéné
0 kartu dohledu Ethernet.

Soucasti vybavy budou aktivni prvky sité pro moduly SFP do optickych segment( podruznych rozvadééi(31 ks).

Aktivni prvky a UPS

Pro jednotlivé segmenty v uebnéch budou instalovany gigabitové pfistupové switche L2 uvaZuje se s architekturou
24x10/100/1000BaseT + 4x SFP 1000BaseX nebo 48 port ve stejné konfiguraci — umisténi dle pozadavku spravce
sité.

Na strané serverovny budou instalovany dva vysoce vykonné multigigabitové pfistupové switche Core s 100Gbe
podporou. Jedna se o pfistupové a agregacni pfepinace poskytuji nizkou latenci dopinéné o funkce vrstvy 2 a vrstvy
3. Umoznuji prekryti VXLAN a odchozi pfipojeni az 100GbE. Funkce L3 umoziuje pfemosténi mezi virtualizaci
server(l pro datové sité, které vyzaduiji podporu sitovych architektur overlay/underlay. Switche disponuiji porty 48x
10GbE dopinéné o up-link 4x 40GbE a 4x 100GbE s vysokou hustotou.

Jelikoz se jedna o patefni aktivni prvky tak jsou navrzeny v redundantnim provedeni v poctu dvou kusl tak, aby
v pfipadé vypadku jednoho bylo moZné provozovat bez pferuSeni datovou sit a nedoslo k omezeni poskytovanych
sluzeb. Switche budou vybaveny pfisluSnymi moduly SFP pro pozadovanou konfiguraci 10GbE. Pro tyto patefni
prvky je vhodné zajistit HW podporu prodlouzenou zarukou u dodavatele. U téchto prvkl neni vhodné Fesit jenom
zakladni z&ruéni podminky.

Pfilohou TZ je pozadovana HW konfigurace aktivnich prvkd.

Opticka cast

Limity atlumu
na kabelech
Primémy (tlum svéru na kabelu je stanoven na 0,1 dB. Zadné hodnota svéru nesmi byt vét$i nez 0,2 dB. Hodnota
kazdého svaru na 1550 nm miize byt pouze o 0,03dB vy3Si nez hodnota na 1310 nm.

na optickych konektorech
Pro pfimou metodu je stanoven limit 0,6 dB

mérny Utlum kabell
V/yrobcem uvadény mérny utlum optického kabelu v provedeni
A-DF(ZN)2Y JE 0,32dB/km@1310 nm a 0,21db/km@1550 nm.



Zavére¢né méreni

Po ukonCeni montaze na optickych kabelech bude provedeno méfeni pfimou metodou (PM) dle IEC 86C-A1 véetné
vyhodnoceni. Dale bude provedeno oboustranné méfeni OTDR véetné vyhodnoceni mérného utlumu kabelu.
Veskera méfeni na optickych kabelech musi byt provedena na obou vinovych délkach 1330 nm a 1550 nm, véetné
vyhodnoceni obou vinovych délek. Méfeni bude provedeno na vSech vlaknech paterniho optického kabelu.

2.10 POKYNY PRO MONTAZ

V&echny prace budou provedeny v souladu s platnymi CSN. Pii montazi musi byt dodrzeny predpisy o bezpeénosti a
ochrané zdravi pfi praci. Dle CSN 34 2300ed.2 a CSN 33 2000-1ed.2 bude dodrzen odstup kabelti od silnoproudych
rozvodd do 1 kV - 20 cm. Pfi soubéhu krat$im jak 5m Ize snizit odstup az na 6 cm a pfi kfizovani az na 1 cm.
Kabelové rozvody budou feSeny v souladu s pozarnim zabezpeCenim, které definuje poZadavky na kabeldz a jeji
trasy dle pozarnich useka.

Propojeni jednotlivych komponent( je patrné z vykresové dokumentace. Kabelové trasy je mozné pfizplsobit
potfebam v ramci realizace zakazky. Tyto zmény ale nesméji v zadném pfipadé ovlivnit funkci nebo provedeni
kabelazi. U veSkerych kabelazi je nutné dodrzet vyrobcem pfedepsané poloméry ohybu jednotlivych kabeld.
Uvedené kabely je mozné nahradit odpovidajicimi ekvivalenty, zaruCujicimi shodné nebo lepsi vlastnosti. Pro
kabelaze je mozné eventualné vyuzit spole¢nych tras, s ohledem na dodrZeni soubéhl dle normy a pfedepsaného
uloZeni jednotlivych kabeldZi véetné kabelovych tras. Podle EN 50 174-2ed.2 je nutno dodrZet v tabulce uvedené
vzdélenosti. Veskeré kabelové trasy, jejich provedeni a umisténi, budou pfed zapoCetim praci konzultovany se
zastupcem provozovatele a bude bran zietel na jeho pozadavky (pokud budou technicky proveditelné a nebudou
naruSovat funkénost systému).

2.11 REVIZE

Vychozi revize bude provedena reviznim technikem dle CSN 33 2000-6-61ed.2, podle které musi byt provadény i
nasledné periodické revize. Pfipojeni, opravy a jakékoliv jiné zasahy do elektrického zafizeni smi provadét jen osoby
s predepsanou kvalifikaci dle CSN EN 50110-1ed.3 a vyhlasky 50/78 Sb. O provedené revizi bude vypracovana
revizni zprava, ktera je soucasti privodni dokumentace.

Zhotovitel prokaze zpusobilost k montazi navrhovaného zafizeni. El.instalaéni prace musi byt provedeny tak, aby
odpovidaly platnym elektrotechnickym predpisim a CSN, a to ze fizeni pracovnikd s kvalifikaci podle CSN se
zkouSkou podle par.7 vyhl. 50/1978 Sb., ktera opraviiuje k samostatné Cinnosti na elektrickych zafizenich. Pfi
montazi musi byt dodrzeny pfedpisy o bezpecnosti a ochrané zdravi pfi praci.
Zajistit, aby do elektrického zafizeni nezasahovaly nedovolenym zpisobem osoby bez elektrotechnické kvalifikace a
nekonaly v nich Z&dné prace ve smyslu CSN EN 50110-1ed.2, CSN 33 1310.



S dovolenou obsluhou a bezpe&nostnimi predpisy prokazatelné seznamit, zejména s CSN EN 50110-1ed.2, CSN 33
1310ed.2, vSechny osoby, které budou v prostorach revidovaného zafizeni konat jakékoliv prace i obsluhu, tj. takové,
které pfimo nesouvisi s elektrickym zafizenim, ale které mohou pfi nedostatetné informovanosti a mozném
nebezpeci poskodit elektrické zafizeni a zpUsobit Uraz el. proudem a nebo $kody na majetku. Prace na el. zafizenich
je nutné provadét po vypnuti a zajisténi ve smyslu CSN EN 50110-1ed.2.

Nastaveni zafizeni je souCasti dodavky dodavatele. Dodavatel si sam stanova na zakladé svych zkuSenosti délku
zku3ebniho provozu. Dodavatel bude respektovat pozadavky investora pfi upfesnéni rozmisténi jednotlivych
zafizeni.

2.12 SOUVISEJiCi NORMY A PREDPISY

Sité a vedeni
CSN 332130 ed.3 Elektrické instalace nizkého napéti - Vnitini elektrické rozvody
CSN 34 2300 ed.2 Pfedpisy pro vnitini rozvody sdélovacich vedeni

CSN EN 61537 ed. 2 Vedeni kabel - Systémy kabelovych lavek a systémy kabelovych rostd

Kabelazni systémy

CSNEN 50173-1ed. 3 Informacni technologie - Univerzaini kabelazni systémy - Cést 1: Véeobecné pozadavky

CSNEN 50174-1ed. 2  Informacni technologie - Instalace kabelovych rozvodi - Cést 1: Specifikace a
zabezpedeni kvality + Zména A1(12/2011)

CSNEN 50174-2 ed. 2 Informacni technologie - Instalace kabelovych rozvodt - Cést 2: Projektova piprava a
vystavba v budovach + Zména A1(12/2011)

Ochrana pred bleskem

CSN EN 62305-1 ed.2  Ochrana pred bleskem - Cast 1: Obecné principy

CSN EN 62305-2 ed.2  Ochrana pred bleskem - Cast 2: Rizeni rizika

CSN EN 62305-4 ed.2  Ochrana pred bleskem - Cast 4: Elektrické a elektronické systémy ve stavbach
TNI 34 1390 Ochrana pred bleskem - Komentat k souboru norem CSN EN 62305-1 az 4

Kyberneticka bezpeénost

Dodavka aktivnich prvki sité bude fedena s ohledem na doporugeni NUKIB. Aktivni prvky sit&, jako jsou prepinace,
routery a firewally, éeli riznym hrozbam, které mohou ohrozit jejich bezpeénost a funkénost.

Mezi hlavni hrozby patfi:

Odposlouchavani: Utognici mohou zachytavat a analyzovat sitovy provoz, coz mize vést k tniku citlivych informaci
UmysIné ruseni: Utonici mohou narugovat sitovy provoz, coz mize zplisobit vypadky nebo zpomaleni sité
Malware: Skodlivy software mize infikovat sitové zafizeni a zptisobit jeho nefunk&nost nebo zneuziti

DDoS utoky: Utoénici mohou zahltit sitové zafizeni velkym mnozstvim dat, coz mize vést k jeho pretizeni a
vypadku

Neopravnény piistup: Utognici mohou ziskat pfistup k sitovym zafizenim a manipulovat s jejich nastavenim nebo
ziskat citlivé informace



Je dllezité implementovat vhodna bezpe€nostni opatfeni, jako jsou Sifrovani, pravidelné aktualizace softwaru,
monitorovani sitového provozu a pouZiti silnych autentizaCnich metod, aby se minimalizovalo riziko t&chto hrozeb.
Je nutné se fidit zakonem €. 181/2014 Sb. o kybernetické bezpe€nosti a 0 zméné souvisejicich zakonl (zakon o
kybernetické bezpeénosti), dale spliiovat pfi provozu sité vyhlasku ¢€.82/2018 Sh. VyhlaSka o bezpeénostnich
opatfenich, kybernetickych bezpe€nostnich incidentech, reaktivnich opatfenich, néleZitostech podani v oblasti
kybernetické bezpecnosti a likvidaci dat (vyhlaska o kybernetické bezpeénosti)

2.13 ZAVER

Projekt je zpracovan v souladu s platnymi pravnimi predpisy, normativnimi pozadavky CSN, EN, predpisy a privodni
dokumentaci vyrobce zafizeni a zadanim investora.

Viyrobky (zafizeni), které jsou navrzeny v projektové dokumentaci, vyhovuji zakonné normé, ve znéni pozdgjSich
predpist (Zakon o technickych pozadavcich na vyrobky) a provadécim pfedpistim (nafizenim vlady) v platném znéni.

Viypracoval: Be. Vit Nebenfiihr



2.14 SPECIFIKACE AKTIVNICH PRVKU

Core switch

* Minimalné 48x SPF+ (1/10GE), min 4x QSFP28 (40/100GE)
* Moznost rozdélit 40GE porty na 4x10GE kanaly

* Dedikovany out-of-band management interface RJ45 nebo SFP, konzolovy port (RJ45, USB
nebo RS-232 9 pin)

» Maximalni rozmér chassis prvku 1U, redundantni aktivni chlazeni (vyménitelné za béhu -
dostupnost varianty s pfedo-zadnim i zado-pfednim proudénim),

* Napajeni 220V, moznost osazeni dvéma zdroji (vyménitelné za béhu),
* Neblokujici architektura o pIné rychlosti portd pro L2/L3 min. 1600 Gbps / 1300 Mpps,

* Moznost seskupit prfepinace do jednoho virtualniho sitového elementu (dale jako VSE) v ramci
dostupnych typu dané série prepinacu,

» VSE se chova jako jeden virtualni pfepinac pro pfistup pro spravu, konfiguraci L2/L3, seznam
a prace s porty, apod.,

« Jednotlivé pfepinace tvofici VSE propojitelné na velkou vzdalenost pomoci optickych kabell a
zabudovanych portd — minimalné 2km,

* Do VSE mozno seskupit minimalné 9 pfepinacd,

» VSE umozniuje redundantni komponentu/pravidla pro data,

* VSE umoznuje redundantni komponentu/pravidla pro fizeni,

* pfepinacCe ve VSE jsou vymeénitelné bez dopadu na zbytek hardware VSE,

* Podpora fyzickych rozhrani: 10/100/1000BaseT, 1000BASE-T, 1000BASE-SX, 1000BASE-LX,
1000BASE-LH (nebo zX), 10GBASE-SR,

* T0GBASE-LR, 40/100 GE interface NNI, 40GBASE-SR4, 40GBASE-LR4, 40GBASE-IR4,
100GBASE-LR4, 100GBASE-SR4, 100GBASE-CWDM

* 250k MAC na systém, podpora pakett o délce 9k jako minimum,
* VLAN id rozsah 4k, konfigurovanych VLAN sou¢asné min. 4000,

 IEEE 802.1Q (trunk intf.), VLAN vztaZena na port, Privatni VLAN,
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* Moznost akceptovat non-tagged paket na trunk portu,

* podpora automatické spravy VLAN (VTP, MVRP (IEEE 802.1ak) nebo jiné)
* LACP v€etné LACP napfi¢ stohem/VSE,

« xSTP (IEEE 802.1D/802.1s/802.1w), kompatibilni s PVSTP+,

* BPDU guard, Loop protection, LLDP (IEEE 802.1AB)

+ Data Center Bringing (DCB) funkce - PFC (IEEE 8021Qbb), ETS (IEEE 802.1Qaz), Data
Center Bridging Capability Exchange (DCBX)

» ACL implementovany v hardware s ohledem na vykon,

* ACL definovatelné pro porty (vstup/vystup), VLAN, L3, podminky pro shodu umoZzhiuji pouzit
vyrazy z L2-L4 OSl,

* ACL i pro IPv6, ACLka na provoz smérem k CPU, Policing / rate limit pro provoz smérem k
CPU,

* L3 funkcionality podporovano v hardware s ohledem na vykon, L3 interface i pro VLAN,

* 45 000 ARP zaznamu

+ 100 000 IPv4 cest,

+ 75 000 IPVv6 cest,

* Moznost zménit rozdéleni hardware zdroji mezi L2 a L3 funkce na zakladé profilt

» Statické, dynamické smérovani (OSPF, 1S-IS, BGP/mpBGP),

* Virtualni smérovani (VRF, smérovaci instance),

» Podpora MPLS - funkce Label Switch Router (LSR), L3 VPN, LDP signalizované label cesty
(LSP), label cesty (LSP) pomoci RSVP, statické label cesty (LSP), RSVP Traffic Engineering
(RSVP-TE)

* DHCP server / relay,

* Multicast podporovano v hardware, IGMP snooping v 1/2/3,

» Podpora VRRP nebo ekvivalentni pro IPv6,

» Podpora OSPFv3, podpora IPv6 ACL,

» Podpora DHCPV6 snooping, podpora IPv6 ND inspection, podpora IPv6 MLD snooping,IPv6
RA Guard
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* DHCP snooping, DHCP untrust porty, Dynamic ARP inspection,

» Staticka MAC / MAC omezeni na port, limit na stéhovani MAC,

» Moznost automaticky blokovat infikovanou koncovou stanici z prvku centralni spravy,
» Klasifikace provozu podporovano v hardware,

» Trust* Klasifikace provozu na 802.1p, DSCP, IP prec,

+ Untrust® Klasifikace provozu na L2-L4 polich hlavi¢ky paketu,

» Tvarovani egress portl, politika na ingress portech,

* Min. 8x Queues na port implementovano v hardware, asovani mechanismu DWRR na kazdy
port, min. 2 priority na asovaci mechanismus, WRED

* Implementace striktni priority (LLQ), pravidla pro pfepsani CoS bitd,

» VVysoka dostupnost, modularita, VRRP,

* Podpora Precision Time Protocol (PTP) transparent clock

* Interface pro spravu dostupny lokalné, telnet, SSH,

* Autentifikace uzivatell (lokalni, Radius, TACACS+),

» Automaticka zaloha konfigurace na remote SCP nebo FTP nebo TFTP,

» Moznost konfiguracnich zmén pres txt soubor, podpora syslog (lokalni i vzdaleny),

» Moznost scriptovani (napf. tcl, python nebo jinak),

» Podpora automatizace konfigurace a sbéru dat pomoci frameworkd Ansible nebo SaltStack,
» Podpora bezsasahové prvotni konfigurace (Zero Touch Provisioning)

* SNMP verze 1/2¢/3, ping, traceroute, Flow technologie (sFlow nebo Netflow nebo IPfix),
* Zrcadleni provozu lokalni i vzdalené,

* Vynuceni potvrzeni zmén nastaveni,

* Dostupny centralni management s GUI pro spravu min. 100 pfepinacu

« VVSechny funkce prepinace konfigurovatelné plné bez vyjimky jak prostfednictvim WWW
rozhrani tak i telnet na ssh serveru, to vSe bézici pfimo na pfepinaci bez nutnosti dalsiho
prostfednika a nutnosti kombinovat uvedena rozhrani,

12



24 portovy switch

Pocet portl RJ45 - min. 24

Pocet porttl SFP+ - min. 4

Pfepinaci vrstva - min. L2+

Podporované rychlosti - min. 1000 Mb/s

Pfepinaci kapacita - min. 125 Gb/s

Propustnost dat - min. 95 Mb/s

MAC tabulka - min. 16000 adres

Sitové standardy: IEEE 802.1Q, IEEE 802.1p, IEEE 802.1x, EEE 802.3, IEEE 802.3ab, IEEE
802.3u, IEEE 802.3x

Provedeni - RACK (1U)

Funkce - VLAN (min. 256 ks), OoS, Management, RADIUS protokol, Cloudové fizeni, Vypis
udalosti systému, IGMP pozorovani, podpora SSH, ochrana proti uzavienému obvodu,
zrcadleni portu, pIné duplexni rezim, Moznost naplanovat aktualizace v preferovanych ¢asech,
bezvétrakove provedeni

Hmotnost max: 2,50 kg

48 portovy switch

Pocet portti RJ45 - min. 48

Pocet porttl SFP+ - min. 4

Pfepinaci vrstva - min. L2+

Podporované rychlosti - min. 1000 Mb/s

Pfepinaci kapacita - min. 175 Gb/s

Propustnost dat - min. 130 Mb/s

MAC tabulka - min. 16000 adres

Sitové standardy: IEEE 802.1Q, IEEE 802.1p, IEEE 802.1x, EEE 802.3, IEEE 802.3ab, IEEE
802.3u, IEEE 802.3x%, IEEE 802.3z

Provedeni - RACK (1U)

Funkce - VLAN (min. 256 ks), OoS, Management, RADIUS protokol, Cloudové fizeni, Vypis
udalosti systému, IGMP pozorovani, podpora SSH, ochrana proti uzavienému obvodu,
zrcadleni portd, pIlné duplexni rezim, Moznost naplanovat aktualizace v preferovanych ¢asech,
bezvétrakoveé provedeni

Hmotnost max: 3,50 kg

13



