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Níže uvedená pravidla Nemocnice Znojmo (dále jen Zadavatel) vycházejí z principu rovného zacházení s dodavateli, hospodárného nakládání prostředků a zejména kybernetické bezpečnosti Nemocnice Znojmo a jsou přílohou zadávací dokumentace v rámci zadávacího řízení a/nebo smlouvy při nákupu nových technologií.

Obecná pravidla:
· Technologie musí být dodána jako samostatně funkční celek, veškeré pro chod zařízení potřebné komponenty jako je například HW, SW, middle-ware, licence, SQL databáze a podobně dodá Dodavatel jako součást dodávky.
· Instalované technologie nebudou mít přístup na Internet, s výjimkou vzdálené správy, bude-li požadována.
· Instalované technologie budou odděleny od vnitřních počítačových sítí Zadavatele, jedinou výjimkou může být přístup k (vazba na) LIS, NIS či PACS, bude-li požadován a předem dohodnut.
· Instalovaným technologiím nebude umožněn přenos dat přes Wi-Fi.
· V rámci dodávek není možné instalovat Wi-Fi AccessPointy, ani provozovat Wi-Fi komunikaci.
· U instalace technologie musí být vždy přítomen pracovník OIT Zadavatele. Termín instalace musí být dohodnut s pracovníky OIT Zadavatele alespoň 5 pracovních dní předem.
· Bude-li součástí dodávky nestandardní technologie, např. HW USB klíč, bude tato technologie (zařízení) provozována plně v režii dodavatele. 
· Servery Dodavatelů je možno umístit do nemocniční serverovny, v takovém případě musí být splněny následující podmínky: 
· server musí být výhradně typu RACK mount, dodávka včetně ližin a kabeláží,
· přístup pracovníků Dodavatele k serveru jen po předchozí dohodě s pracovníky OIT, pouze v pracovní dny, mimo tuto dobu jen výjimečně,
· server bude mít k dispozici 1x 10/100/1000 Base-T port, RJ-45,
· server musí podporovat vzdálené KVM, k serveru nebude připojen monitor, klávesnice, myš,
· k serveru bude dodáno prohlášení o instalovaném SW a licencích.
· Instalace technologie nesmí generovat na straně Zadavatele vícenáklady.. 
· Technologie musí být dodána jako samostatně funkční celek, bude-li součástí dodávky switch, router atp, budou s předstihem před instalací přesně definovány jednotlivé požadavky na propojení (LAN, IS, vzdálená správa atp.).
· Pracovníci Zadavatele vyhodnotí veškeré požadavky IT dodavatele z pohledu kybernetické bezpečnosti. Vyhrazují si právo neumožnit komunikaci zastaralými, nebezpečnými, či jinak rizikovými protokoly. Zejména nesmí být použity protokoly přenášející data neautentizovaně či nešifrovaně. Použití protokolů Telnet, Server Message Block (SMB, Samba, CIFS, Microsoft file sharing, NTLM) a podobně je nepřípustné. 

Bude-li součástí dodávky počítač (PC)
· Musí být minimálně 5 pracovních dní předem domluvena jeho instalace s pracovníky OIT.
· Veškerý instalovaný SW musí být legální, plně zalicencován a licence převedena na Zadavatele.






Bude-li součástí dodávky SW
· Dodavatel doloží legálnost veškerého instalovaného SW.
· V předávacím protokolu technologie bude instalovaný SW uveden, budou přiloženy potřebné licenční doklady.

Bude-li dodavatelem požadováno připojení k počítačové síti LAN Nemocnice Znojmo
· Dodavateli bude poskytnuta 1x zásuvka LAN RJ-45, připojení technologie je možné metalickým kabelem, standard 100BASE-TX nebo 1000BASE-T. Jiné připojení možné po předchozí dohodě.
· V případě instalace v izolované el. soustavě může být požadované připojení optické.
· Pokud nebude v místě instalace zásuvka k dispozici, bude realizována pracovníky zadavatele po předchozí dohodě s dodavatelem. 
· Jiné připojení možné po předchozí dohodě.
· Zařízení dostane jednu vnitřní neveřejnou pevnou IP adresu nebo jednu neveřejnou dynamickou (DHCP) adresu.
· Komunikace výhradně protokolem IPv4, protokol IPv6 musí být vypnut.

Bude-li požadováno připojení k Informačním systémům nemocnice
· Musí být tato skutečnost sdělena pracovníkům OIT minimálně 1 měsíc dopředu z důvodu nutného zajištění vazeb případných dalších dodavatelů (např. komunikační protokol pro laboratoře, úprava NIS, napojení na PACS apod.).
· Musí být splněny podmínky připojení k LAN.
· Náklady na připojení (licence, ovladače atp) nese v plné výši dodavatel.
· Technologie, respektivě k PACS připojované zařízení, musí splňovat normu DICOM v3.

Bude-li dodavatelem požadována vzdálená správa, musí tato splňovat následující pravidla:
· Zařízení nebude mít přístup na Internet, s výjimkou umožnění vzdálené správy přes Internet.
· Vzdálená správa bude umožněna jen takovým způsobem, kdy TCP/IP spojení navazuje zařízení z vnitřní sítě Zadavatele (dále jen LAN).
· Navázání spojení bude z LAN umožněno jen na vybranou cílovou IP adresu, případně množinu adres (seznam adres dodá Dodavatel).
· Navázání spojení bude z LAN umožněno jen na vybraný cílový port, případně množinu portů (seznam portů dodá Dodavatel).
· Přístup na vzdálenou správu z LAN bude umožněn jen z vybrané IP adresy nebo konkrétní množiny adres.
· V případě použití vzdáleného přístupu je dodavatel povinen použít dvoufázovou autentizaci.
· Dodavatel je při používání vzdálené správy dodržovat pravidla GDPR a obecně platná pravidla kyberbezpečnosti.


Odbor informačních technologií 
Nemocnice Znojmo, příspěvková organizace




Dokument je duševním majetkem Nemocnice Znojmo, příspěvková organizace a je zakázáno informace v něm obsažené předávat mimo nemocnici. 
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