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Technicka specifikace

Zadavatel poZaduje zajistit detekovani bezpecnostnich udalosti v siti a konfiguracnich anomalii. Navrzené
feSeni musi byt pIné integrované do stavajiciho Flowmon reseni, které jiz nyni slouzi ke sledovani datovych
sitovych tokl (NetFlow). Zadavatel specifikuje, Ze predpokladana rychlost zpracovavanych dat je 20 000
tokd za sekundu.

Systém pro automatické vyhodnocovani IP tok( musi umoznit automatickou detekci bezpeénostnich nebo
provoznich anomalii datové sité a jejich hlaseni formou udalosti. Systém musi umoznit odhalovat hrozby a
incidenty, které prekonaly zabezpeceni na perimetru nebo bezpecnostni ochranu koncovych stanic, a pro
které dosud neni dostupna signatura. Jedna se tak o systém vcasné detekce a reakce na bezpecnosti
incidenty, ktery vhodnym zplUsobem doplni stavajici nastroje pro predchazeni kybernetickym
bezpecnostnim incidentim.

Detekované udalosti poZzadujeme dale analyzovat, vizualizovat nebo automaticky reportovat incident
handling systémy a systémy typu SIEM.

Cilem nasazeni automatické detekce bezpecénostnich incidentl, anomalii provozu sité a konfiguracnich
problémUl je vyrazné zjednodusit spravu datové sité, zvysit jeji bezpecnost a umoznit proaktivné
identifikovat pficiny probléma.

Funkcni pozadavky:

Nazev pozadavku Popis pozadavku

Podpora flow standardu Podpora standardl NetFlow v5, NetFlow v9, IPFIX, jFlow, cflowd,
NetStream. Azure a GCP.

Streamové zpracovavani flow dat Architektura systému umoznuje streamové zpracovavani flow dat pro
rychlou detekci bezpe€nostnich nebo provoznich anomalii.

Otevrené rozhrani Systém detekce anomalii poskytuje verejné dokumentované API pro
ziskavani a zpracovani udalosti. Prostfednictvim API je mozné systém
detekce anomalii rovnéz konfigurovat (napr. vytvaret filtry, ménit
nastaveni detekénich metod, apod.).

Vzorkovani na trovni tok( Systém podporuje vzorkovani na urovni tokt pred jejich vlastnim
zpracovanim.

Sprava zdroju sitovych tokul Systém umozriuje spravovat zdroje sitovych tokl, umoznuje docasné
pozastavit pfijem tok( a indikovat poruchu zdroje sitovych toku.

Detekéni pravidla a algoritmy Systém obsahuje preddefinovanou sadu detekénich metod a algoritmi
pro analyzu flow statistik, detekci bezpecnostnich incidentu, provoznich
problému a sitovych anomalii.

Detekce sitovych utokua Detekce skenovani portd, slovnikové utoky, Utoky odepreni sluzeb (DoS),
utoky na sitové protokoly SSH, RDP, Telnet a dalSi obdobné sluzby.



Detekce anomalii v sitovém provozu

Detekce NATU

Detekce nezadoucich aplikaci
Detekce nahodnych domén
Detekce DNS pres HTTPS (DoH)
komunikaci

Detekce TOR komunikace

Analyza Sifrovaného provozu pouzitim
JAS3 otiskl

Detekce udalosti na zakladé , Threat
intelligence” dat

Podpora MISP platformy

Detekce provoznich probléml

Detekce sitovych anomalii

Definice vlastnich detekénich metod

Vytvareni udalosti

Vyhledavani udalosti

PFimy pfistup k udalosti pfes unikatni
URL s vyuzitim ID udalosti
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Detekce anomalii v DNS, DHCP, SMTP, multicast provozu a
nestandardni komunikace.

Detekce NATU v siti s vyuzitim rozSifenych informaci z L3/L4.
Detekce P2P siti a VPN komunikace.

Systém umoznuje detekovat zavadnou komunikaci na zakladé rozliSeni
legitimnich domén (druhé urovné) od nahodné generovanych domeén.

Systém umozriuje detekovat DNS pres HTTPS (DoH) komunikace a
pouziti DoH serverd.

Detekce pouziti TOR klientl v monitorované siti a detekce prichozi
komunikace z TOR sité na monitorované servery.

Systém umoznuje detekovat zavadné komunikace monitorovani JA3
otiskl v sitovém provozu a jejich porovnavanim se seznamem znamych
zavadnych JA3 otisku.

Systém umozriuje identifikovat bezpecnostni udalosti (napf. komunikaci
s botnet command & control centry, pfistup na phishing servery, apod.)
vyuzivanim zdroji IP a host reputa¢nich databazi poskytovanych
vyrobcem a aktualizovanych nejméné kazdych 24 hodin. Systém
umozriuje zapojit dalSi zdroje IP a host reputacnich dat pro automatickou
detekci.

Systém Ize napojit na MISP platformu a pouzit indikatory kompromitace
(loC) poskytované touto platformou k detekci zavadnych komunikaci
v monitorované siti.

Detekce nadmérné zatéze sité, vypadku sluzeb, novych a cizich zafizeni
pripojenych k siti.

Detekce sitovych anomalii na zakladé predikce budouciho chovani sité
s vyuzivanim znalosti historie komunikace.

Systém umozniuje definovat vlastni detekéni metody pomoci poskytnutych
prikaz(, které vyhledavaji ve flow statistikach (véetné informaci

z aplikacni vrstvy) specifické vzory chovani. Udalosti detekované
vlastnimi metodami jsou zpracovavany standardné jako udalosti

z dostupnych detekénich metod (notifikace, reportovani, atd.).

Systém je schopen k jednotlivym detekcim vytvaret a evidovat udalosti a
umoznuje jejich analyzu v uzivatelském prostredi.

Systém nabizi flexibilni uzivatelské rozhrani pro vyhledavani udalosti dle
riznych parametrd (typ udalosti, IP adrese plvodce udalosti, filtr,
pfitazeni udalosti do kategorie, ID udalosti apod.). Udalosti je mozné
prezentovat riznym zpusobem (prosty seznam, agregace dle zdroju, dle
cila apod.).

Systém je schopen poskytnout pfimy pfistup k evidované udalosti za
pomoci ID udalosti z externich systémi za pomoci unikatniho URL, které
je mozné sestavit v externim systému pfi znalosti ID udalosti.



Interaktivni vizualizace udalosti

Integrace informaci z jinych sluzeb

Ziskavani doplrujicich informaci z
adreséarovych sluzeb

Kategorie a komentare

Konfiguraéni prdvodce

Konfigurace detekénich schopnosti

Definice zavaznosti udalosti

Sprava detekénich metod

R{zné pohledy na udalosti podle
uzivatelskych roli

Sprava filtra

Sprava fale$nych poplachud

Pozastaveni platnosti pravidla
faleSnych poplachu

Dynamické definice faleSnych
poplacht

Definice faleSnych poplachtd pomoci
ASN a FQDN
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Systém umozniuje interaktivni vizualizaci detekovanych udalosti formou
grafické reprezentace flow statistik, na zakladé kterych byla udalost
rozpoznana.

Systém integruje informace ze sluzeb DNS, WHOIS, geolokaéni sluzby.
Uzivatelsky definované externi sluzby fungujici na protokolu
HTTP/HTTPS.

Systém je schopen za pomoci zabezpe¢eného komunikacniho rozhrani
ziskat dalSi informace k IP adrese z adresarovych sluzeb AD/LDAP.

Udalosti je mozné pfifazovat do uzivatelsky definovanych kategorii (napf.
vyfeseno, dulezité, apod.). Udalostem je mozné pfimo v systému
pofizovat poznamky a komentare.

Systém obsahuje konfiguraéniho privodce pro nastaveni systému pfi
prvnim spusténi podle parametr( sité, do kterého je systém nasazen.

Jednotlivé detekéni schopnosti je mozné konfigurovat a parametrizovat
tak, aby bylo dosazeno maximaini efektivity a minimalniho poctu
faleSnych poplachu. Detekéni mechanismy je mozné konfigurovat rliznym
zpusobem (napf. s rdznou citlivosti) pro statistiky z riznych segmentu sité
(napf. LAN nebo DMZ).

Preddefinované priority udalosti s moznosti uzivatelského nastaveni
zavaznosti udalosti na zakladé IP adresnich rozsahu, typu udalosti, mist
vyskytu nebo detaild udalosti. Jedna udalost mize mit v zavislosti na
konfiguraci pfifazeno vice priorit.

Systém umozniuje spravovat detekéni metody z uzivatelského prostredi,
vytvaret kopie detekénich metod a nastavit jejich individualni parametry.

Systém umoznuje preddefinovat uzivatelské pohledy na udalosti a prioritu
dle uzivatelskych roli.

Systém umoznuje definovat filtry v€. komplexnich filtra slozenych z dil€ich
filtr(. Pro zjednodus$eni definice filtrd je mozné pouzivat operace jako
inverze nebo rozdil filtrG. Filtry je mozné exportovat do formatu XML nebo
z tohoto formatu importovat. K jednotlivym zaznamim a filtrm Ize pfipojit
uzivatelsky popis ucelu.

Pripadné udalosti, které predstavuji faleSné poplachy (false positives) je
mozné odstranit prostfednictvim jednoduché konfigurace pravidel pro
vylouceni faleSnych poplachd dostupné v uzivatelském rozhrani.

Systém umozriuje zastavit a opét spustit pravidla faleSného poplachu, aby
bylo mozné ovéfit jejich pozadovanou funkénost pfi béZném provozu.

Pro definici faleSnych poplacht Ize vyuzit filtrd které mohou byt
upravovany nezavisle na dané definici pravidla faleSného poplachu.

Pravidla pro faleSné poplachy je mozné definovat pomoci Cisel
autonomnich systémud (ASN) nebo pomoci pIné kvalifikovaného
doménového jména (FQDN), ¢imz Ize oznacit provoz, ktery nebude
zpracovavan detek&nimi metodami.



Sledovani zmén konfigurace

CEF export

SNMP Trap

CSV export

Reporting

E-mailové notifikace

Zachyt provozu v plném rozsahu

Spusténi skriptu
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Systém loguje veskeré zmény konfigurace s cilem zajistit auditovatelnost
¢innosti uzivatell a provedené zmény s dopadem detekci udalosti. Zmény
konfigurace je mozné rovnéz odesilat protokolem syslog pro auditovani
formou externiho systému typu SIEM nebo log management.

Udalosti je mozné automaticky exportovat ve formatu CEF protokolem
Syslog. Pfedpokladané vyuziti této funkcionality je integrace se systémy
typu SIEM nebo log management. Soucasti exportu musi byt event ID,
které jednoznacné identifikuje danou udalost.

Udalosti je mozné reportovat do dohledovych systémU prostfednictvim
funkcionality SNMP trap.

Udalosti je mozné exportovat do formatu CSV pro dalSi zpracovani.

Preddefinovana sada reportt s moznosti plné konfigurace uzivatelem.
Reporty dostupné prostrednictvim webového uzivatelského rozhrani, ve
formatu PDF. Automaticka distribuce reportt e-mailem.

Notifikace o detekovanych udalostech prostfednictvim e-mailu s podporou
riznych formatd (HTML, incident handling systém, Usporny textovy
format). Moznost pfipojit vzorek flow dat, na zakladé kterych byla udalost
detekovana k e-mailovému reportu.

Na vyskytu udalosti je mozné automaticky reagovat spusténim zachytu
provozu v plném rozsahu. Tyto zachyty je mozné uzivatelsky spravovat.

Na vyskyt udalosti je mozné automaticky reagovat spusténim uzivatelsky
definovanych skripta.

Podpora vendora, implementace, poimplementacéni podpora a integrace do aktudlné provozovanych

systéma bude feSena nasledné.



