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Technická specifikace 

Zadavatel požaduje zajistit detekování bezpečnostních událostí v síti a konfiguračních anomálií. Navržené 

řešení musí být plně integrované do stávajícího Flowmon řešení, které již nyní slouží ke sledování datových 

síťových toků (NetFlow). Zadavatel specifikuje, že předpokládaná rychlost zpracovávaných dat je 20 000 

toků za sekundu. 

Systém pro automatické vyhodnocování IP toků musí umožnit automatickou detekci bezpečnostních nebo 

provozních anomálií datové sítě a jejich hlášení formou událostí. Systém musí umožnit odhalovat hrozby a 

incidenty, které překonaly zabezpečení na perimetru nebo bezpečnostní ochranu koncových stanic, a pro 

které dosud není dostupná signatura. Jedná se tak o systém včasné detekce a reakce na bezpečností 

incidenty, který vhodným způsobem doplní stávající nástroje pro předcházení kybernetickým 

bezpečnostním incidentům.  

Detekované události požadujeme dále analyzovat, vizualizovat nebo automaticky reportovat incident 

handling systémy a systémy typu SIEM.  

Cílem nasazení automatické detekce bezpečnostních incidentů, anomálií provozu sítě a konfiguračních 

problémů je výrazně zjednodušit správu datové sítě, zvýšit její bezpečnost a umožnit proaktivně 

identifikovat příčiny problémů. 

 

Funkční požadavky: 

Název požadavku Popis požadavku 

Podpora flow standardů Podpora standardů NetFlow v5, NetFlow v9, IPFIX, jFlow, cflowd, 
NetStream. Azure a GCP. 

Streamové zpracovávání flow dat Architektura systému umožňuje streamové zpracovávání flow dat pro 
rychlou detekci bezpečnostních nebo provozních anomálií. 

Otevřené rozhraní Systém detekce anomálií poskytuje veřejně dokumentované API pro 
získávání a zpracování událostí. Prostřednictvím API je možné systém 
detekce anomálií rovněž konfigurovat (např. vytvářet filtry, měnit 
nastavení detekčních metod, apod.). 

Vzorkování na úrovni toků Systém podporuje vzorkování na úrovní toků před jejich vlastním 
zpracováním. 

Správa zdrojů síťových toků Systém umožňuje spravovat zdroje síťových toků, umožňuje dočasně 
pozastavit příjem toků a indikovat poruchu zdroje síťových toků. 

Detekční pravidla a algoritmy Systém obsahuje předdefinovanou sadu detekčních metod a algoritmů 
pro analýzu flow statistik, detekci bezpečnostních incidentů, provozních 
problémů a síťových anomálií. 

Detekce síťových útoků Detekce skenování portů, slovníkové útoky, útoky odepření služeb (DoS), 
útoky na síťové protokoly SSH, RDP, Telnet a další obdobné služby. 
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Detekce anomálií v síťovém provozu Detekce anomálií v DNS, DHCP, SMTP, multicast provozu a 
nestandardní komunikace. 

Detekce NATů Detekce NATů v síti s využitím rozšířených informací z L3/L4. 

Detekce nežádoucích aplikací Detekce P2P sítí a VPN komunikace. 

Detekce náhodných domén Systém umožňuje detekovat závadnou komunikací na základě rozlišení 
legitimních domén (druhé úrovně) od náhodně generovaných domén. 

Detekce DNS přes HTTPS (DoH) 
komunikací 

Systém umožňuje detekovat DNS přes HTTPS (DoH) komunikace a 
použití DoH serverů. 

Detekce TOR komunikace Detekce použití TOR klientů v monitorované síti a detekce příchozí 
komunikace z TOR sítě na monitorované servery. 

Analýza šifrovaného provozu použitím 
JA3 otisků 

Systém umožňuje detekovat závadné komunikace monitorování JA3 
otisků v síťovém provozu a jejich porovnáváním se seznamem známých 
závadných JA3 otisků. 

Detekce událostí na základě „Threat 
intelligence“ dat 

Systém umožňuje identifikovat bezpečnostní události (např. komunikaci 
s botnet command & control centry, přístup na phishing servery, apod.) 
využíváním zdrojů IP a host reputačních databází poskytovaných 
výrobcem a aktualizovaných nejméně každých 24 hodin. Systém 
umožňuje zapojit další zdroje IP a host reputačních dat pro automatickou 
detekci. 

Podpora MISP platformy Systém lze napojit na MISP platformu a použít indikátory kompromitace 
(IoC) poskytované touto platformou k detekci závadných komunikací 
v monitorované síti. 

Detekce provozních problémů Detekce nadměrné zátěže sítě, výpadků služeb, nových a cizích zařízení 
připojených k síti. 

Detekce síťových anomálií Detekce síťových anomálií na základě predikce budoucího chování sítě 
s využíváním znalosti historie komunikace. 

Definice vlastních detekčních metod Systém umožňuje definovat vlastní detekční metody pomocí poskytnutých 
příkazů, které vyhledávají ve flow statistikách (včetně informací 
z aplikační vrstvy) specifické vzory chování. Události detekované 
vlastními metodami jsou zpracovávány standardně jako události 
z dostupných detekčních metod (notifikace, reportování, atd.). 

Vytváření událostí Systém je schopen k jednotlivým detekcím vytvářet a evidovat události a 
umožňuje jejich analýzu v uživatelském prostředí. 

Vyhledávání událostí Systém nabízí flexibilní uživatelské rozhraní pro vyhledávání událostí dle 
různých parametrů (typ události, IP adrese původce události, filtr, 
přiřazení události do kategorie, ID události apod.). Události je možné 
prezentovat různým způsobem (prostý seznam, agregace dle zdrojů, dle 
cílů apod.). 

Přímý přístup k události přes unikátní 
URL s využitím ID události 

Systém je schopen poskytnout přímý přístup k evidované události za 
pomoci ID události z externích systémů za pomoci unikátního URL, které 
je možné sestavit v externím systému při znalosti ID události. 
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Interaktivní vizualizace událostí Systém umožňuje interaktivní vizualizaci detekovaných událostí formou 
grafické reprezentace flow statistik, na základě kterých byla událost 
rozpoznána. 

Integrace informací z jiných služeb Systém integruje informace ze služeb DNS, WHOIS, geolokační služby. 
Uživatelsky definované externí služby fungující na protokolu 
HTTP/HTTPS. 

Získávání doplňujících informací z 
adresářových služeb 

Systém je schopen za pomoci zabezpečeného komunikačního rozhraní 
získat další informace k IP adrese z adresářových služeb AD/LDAP. 

Kategorie a komentáře Události je možné přiřazovat do uživatelsky definovaných kategorií (např. 
vyřešeno, důležité, apod.). Událostem je možné přímo v systému 
pořizovat poznámky a komentáře. 

Konfigurační průvodce Systém obsahuje konfiguračního průvodce pro nastavení systému při 
prvním spuštění podle parametrů sítě, do kterého je systém nasazen. 

Konfigurace detekčních schopností Jednotlivé detekční schopnosti je možné konfigurovat a parametrizovat 
tak, aby bylo dosaženo maximální efektivity a minimálního počtu 
falešných poplachů. Detekční mechanismy je možné konfigurovat různým 
způsobem (např. s různou citlivostí) pro statistiky z různých segmentů sítě 
(např. LAN nebo DMZ). 

Definice závažnosti událostí Předdefinované priority událostí s možností uživatelského nastavení 
závažnosti událostí na základě IP adresních rozsahů, typů událostí, míst 
výskytu nebo detailů události. Jedna událost může mít v závislosti na 
konfiguraci přiřazeno více priorit. 

Správa detekčních metod Systém umožňuje spravovat detekční metody z uživatelského prostředí, 
vytvářet kopie detekčních metod a nastavit jejich individuální parametry. 

Různé pohledy na události podle 
uživatelských rolí 

Systém umožňuje předdefinovat uživatelské pohledy na události a prioritu 
dle uživatelských rolí. 

Správa filtrů Systém umožňuje definovat filtry vč. komplexních filtrů složených z dílčích 
filtrů. Pro zjednodušení definice filtrů je možné používat operace jako 
inverze nebo rozdíl filtrů. Filtry je možné exportovat do formátu XML nebo 
z tohoto formátu importovat. K jednotlivým záznamům a filtrům lze připojit 
uživatelský popis účelu. 

Správa falešných poplachů Případné události, které představují falešné poplachy (false positives) je 
možné odstranit prostřednictvím jednoduché konfigurace pravidel pro 
vyloučení falešných poplachů dostupné v uživatelském rozhraní. 

Pozastavení platnosti pravidla 
falešných poplachů 

Systém umožňuje zastavit a opět spustit pravidla falešného poplachu, aby 
bylo možné ověřit jejich požadovanou funkčnost při běžném provozu. 

Dynamické definice falešných 
poplachů 

Pro definici falešných poplachů lze využít filtrů které mohou být 
upravovány nezávisle na dané definici pravidla falešného poplachu. 

Definice falešných poplachů pomocí 
ASN a FQDN 

Pravidla pro falešné poplachy je možné definovat pomocí čísel 
autonomních systémů (ASN) nebo pomocí plně kvalifikovaného 
doménového jména (FQDN), čímž lze označit provoz, který nebude 
zpracováván detekčními metodami. 



                                                                                    Příloha č. 1 Výzvy k podání nabídek – Technická specifikace  

Sledování změn konfigurace Systém loguje veškeré změny konfigurace s cílem zajistit auditovatelnost 
činnosti uživatelů a provedené změny s dopadem detekci událostí. Změny 
konfigurace je možné rovněž odesílat protokolem syslog pro auditování 
formou externího systému typu SIEM nebo log management. 

CEF export Události je možné automaticky exportovat ve formátu CEF protokolem 
Syslog. Předpokládané využití této funkcionality je integrace se systémy 
typu SIEM nebo log management. Součástí exportu musí být event ID, 
které jednoznačně identifikuje danou událost. 

SNMP Trap Události je možné reportovat do dohledových systémů prostřednictvím 
funkcionality SNMP trap. 

CSV export Události je možné exportovat do formátu CSV pro další zpracování. 

Reporting Předdefinovaná sada reportů s možností plné konfigurace uživatelem. 
Reporty dostupné prostřednictvím webového uživatelského rozhraní, ve 
formátu PDF. Automatická distribuce reportů e-mailem. 

E-mailové notifikace Notifikace o detekovaných událostech prostřednictvím e-mailu s podporou 
různých formátů (HTML, incident handling systém, úsporný textový 
formát). Možnost připojit vzorek flow dat, na základě kterých byla událost 
detekována k e-mailovému reportu. 

Záchyt provozu v plném rozsahu Na výskytu události je možné automaticky reagovat spuštěním záchytu 
provozu v plném rozsahu. Tyto záchyty je možné uživatelsky spravovat.  

Spuštění skriptu Na výskyt události je možné automaticky reagovat spuštěním uživatelsky 
definovaných skriptů. 

 

Podpora vendora, implementace, poimplementační podpora a integrace do aktuálně provozovaných 

systémů bude řešena následně. 


