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KYBERNETICKE OPERACNI CENTRUM

POPIS SLUZEB A CINNOSTI KOC
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Uvod

Kybernetické operacni centrum (dale jen KOC) je oddéleni zafazené do Odboru kanceléfe feditele

Datum: 22. dubna 2025

Krajského Uradu Jihomoravského kraje. Jeho hlavnim Ukolem je zabezpeCovat Cinnosti bezpe¢nostniho
dohledového centra, a tim minimalizovat rizika spojend s kybernetickymi hrozbami, zejména ztratou,
zneuzitim nebo odcizenim dat. Sluzby bezpe&nostniho dohledového centra jsou kromé sité KrU JMK

poskytovany také vybranym pfispévkovym organizacim kraje (dale jen PO).

Krajsky ufad Jihomoravského kraje je podle zékona €. 181/2014 Sb., zakona o kybernetickébezpecénosti
a 0 zméné souvisejicich zakonu (dale jen ,ZoKB®), povinnou osobou. Z tohoto diivodu je Gfad povinen
implementovat opatfeni, ktera tento zakon a provadéci vyhlaska stanovuiji. Dle § 5 ZoKB je povinna osoba

povinna zavest v ném vyjmenovana bezpecnostni opatfeni.

SLA (Service Level Agreement) jednotlivych sluzeb

Tato Cast definuje rozsah, Uroveni a parametry poskytovanych sluzeb. VeSkeré sluzby jsou pro pfipojené
PO poskytovany bezplatné. Nicméné na strané PO mohou vzniknout souvisejici naklady, at' uz personalni
nebo jiné. Poskytované sluzby zahrnuji licenéni poplatky, poplatky za udrzbu (maintenance), servis
dodanych technologii a dohled zajistovany bezpecnostnim dohledovym centrem ve specifikovaném

rozsahu.

Dostupnost sluzby

Veskeré technologie jsou v nepretrzitém provozu s vyjimkou planovanych servisnich odstavek,
na které je zakaznik vzdy s pfedstihem upozornén. Aktivni dohled probiha v minimalnim rozsahu béhem
pracovnich dnu, konkrétné v rezimu 8x5 (pondéli-patek, 8:00-16:00). Alerty, které vzniknou mimo

pracovni dobu, jsou zaznamenany a vyhodnoceny nasledné béhem doby aktivniho dohledu.

Poskytovaneé sluzby

Sbér, zpracovani a ukladani logu

Kolektor (server v majetku JMK) — shromazdovani logu z prostfedi zakaznika z definovanych zdroju
a jejich pfeposilani do KOC.
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e Logy jsou sbirany a archivovany po dobu 12 mésicl, s moznosti individualniho nastaveni
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pro kazdou pfipojenou PO
e Sjednoceni ukladanych logu do strukturované podoby Event Managementu (parsing)
e Vyhledavani
e Analytika

e Auditni stopa - logy jsou ukladany v souladu s VoKB v nezménéné podobé (tzv. RAW)

Security Information and Event Management (SIEM)

e Kontinualni automatizovana analyza a vyhodnoceni logl a alertd, detekce incidentl pomoci
analytickych nastroju

eV ramci sluzby pravidelné vykonavana analyza logu, dat o sitové komunikaci a ostatnich zdrojl
dat za ucelem odhaleni neznamych hrozeb a neznamych bezpecnostnich problémda, tzv. Threat
Hunting

e Zakaznickeé korelace — pro UcCely specifickych vystupl Ize definovat specialni korelace

Endpoint Detection and Response (EDR)

e Sluzba zajistuje vizibilitu (viditelnost) do déju probihajicich na koncovych zafizenich a analyzu
ziskanych dat zptsobem pribézného monitoringu nebo Threat Huntingu

e Tato sluzba umoziuje automatizovanou reakci na detekované incidenty, napfiklad odpojeni
podezielé stanice. Pfesna specifikace opravnéni k izolaci stanice musi byt pfesné definovana
samostatnou dohodou.

e Soucasti sluzby je instalace virtualniho serveru pro management EDR na server KOC

e Podminkou pro vyuzivani je viastni antivirové feSeni od spole¢nosti ESET

Provozni monitoring

e Tato sluzba umozruje sledovat technologie z pohledu dostupnosti. Provozni monitoring

komponent dohledového centra Ize rozSifit o monitoring klicovych technologii zakaznika

Ticketing

e Komunikace (hl&Seni udalosti, incidentl, pozadavkl na zménu apod.) je vedena
pfes zabezpeCeny kanal ticketovaciho systému. Je zajisténa auditni stopa vCetné ¢asového

retézce udalosti
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Centralni Dashboard a Reporting
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e CyberCopter — grafy, tabulky, dashboard s moznosti individualniho pfizplisobeni pro zakaznika
jako prehled nad sluzbou

e Pravidelny reporting o vyuzivani sluzby, nalezech a KPI parametrech s periodou 1xmési¢né

NETBOX dokumentace a IPAM

NetBox je softwarové feSeni pro modelovani a dokumentaci modernich siti, které efektivné umoziuje
spravu IP adres (IPAM). Jedna se o otevfenou webovou aplikaci pro spravu sitové infrastruktury.
Dokumentace siti pfipojenych PO je vedena v tomto systému. Pfistup ke spravé je umoznén

IT pracovnikim pfipojenych PO.

Vulnerability Management, hardening

e Opakované testy zranitelnosti
e Soucasti sluzby je vyzivani a Uprava existujicich detekénich metod a pravidel na zakladé volné
dostupnych nebo placenych zdrojl informaci o hrozbach, tzv. Threat Intelligence na technické

urovni (zpracovani indikator kompromitace, tzv. loC — Indicators of Compromise



