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Predmét poptavky

Dodavka software pro udrzitelny a snadno spravovatelny systém fizeni a provoz
interaktivnich multimedialnich exponatl a informacnich kioskd. Software je soucasti
komplexniho systému, ktery zahrnuje zakazkovy hardware, béhové prostredi,
komunikacni protokol a dalsi soucasti, které nejsou predmétem poptavky, popis celého
systému je soucasti priloh.

Obecné pozadavky

Poptavané Fedeni bude provozovano v lokalni siti bez pfistupu do sité Internet. Reseni
nesmi byt zavislé na vyuzivani online sluzeb tretich stran.

Soucasti dodavky bude seznam vsech licenci, pficemz dodavatel se vyvaruje pouziti
software, knihoven a jinych nastroju, jejichz pouziti by porusovalo licen¢ni prdva nebo
vyzadovalo dodatecné ndklady na udrzovani licenci. Dodavatel si je védom skutecnosti,
Ze zadavateli doda software vcetné licence, ktera zadavateli umoznuje Upravy vSech ¢asti
software bez zavislosti na dodavateli. Za timto G¢elem budou soucasti dodavky zdrojové
koédy a dokumentace.

Dodany software musi byt plné kompatibilni s jiz existujicimi a zadavatelem navrzenymi
¢astmi systému. Za timto ucelem budou dodavateli poskytnuty tyto komponenty:

e Raspberry Pi 5 v¢etné operacniho systému a prostredi wpe-webkit, dokumentace
vsech Funkcionalit a prikaz( pro potreby testovani

» prototyp fidiciho hardware s POE vcetné vzorového katalogu implementovanych
Funkci

e popis komunikac¢niho protokolu

* Mikrotik switch s POE

Aplikace pro odbavovani multimedialniho obsahu

Aplikace pobézi v kiosk rezimu v prostredi wpe-webkit na Raspberry Pi 5 se 4GB RAM.
Dodavatel se samostatné seznami s moznostmi a omezenimi HW a SW a dle toho
navrhne a zrealizuje reseni, které bude zahrnovat nize uvedenou funkcionalitu.

» Zajistuje komunikaci se serverem pres Websockets, odesila data pro monitorovani
stavu, prijima a zpracovava data ze serveru a cidel.

e Umoznuje zobrazit notifikace navstévnikim, dle dulezitosti s prerusenim nebo bez
preruseni interakce s aplikaci.

* Umoznuje implementaci obsahu (kombinace textl, obrazkd, animaci, videi, her a
podobné), podpora sablon, podpora blokové definovaného obsahu, podpora
vicejazycénosti. Dale umoznuje prehravani videa a/nebo audia véetné funkci



autoplay, playlist, repeat a implementuje synchronizaci prehravani na vice
zarizenich.

e Implementuje podporu katalogu funkci, umoznuje export katalogu pro import do
aplikace rizeni a monitoringu.

¢ Umoznuje docasnou zménu vzhledu (zména Sablony a/nebo CSS styld), po
definované dobé se automaticky vrati do plvodni podoby bez nutnosti
uzivatelského vstupu nebo zavislosti na serveru.

« Resi automatické aktualizace a planovani aktualizaci, po spusténi kontroluje
dostupnost aktualizaci na serveru, stazeni aktualizaci a pldnovani automatické
instalace bez zavislosti na serveru (ze serveru ziska plan aktualizaci a data a
aktualizaci provede dle planu).

Popsana funkcionalita by méla byt doruc¢ena formou knihovny/tfid/funkci soucasné s
mustrem aplikace, ktery lze dale pouzivat pro implementaci dalsi funkcionality, designu a
obsahu. Mustr je pro vSechny exponaty totozny.

Aplikace bude napsana pomoci Javascriptu, HTML, CSS bez zavislosti na vyvojovém
prostredi a dalSich nastrojich (bez nutnosti kompilace, pro priklad TypeScript, Webpack,
Babel, Less, SCSS apod.).

Aplikace fizeni a monitoringu

Aplikace pobézi na serveru s operacnim systémem Linux. UZivatelské rozhrani bude
webové véetné moznosti pouziti z mobilniho telefonu (ocekava se PWA aplikace).
Dodavatel se seznami s ndvrhem exponatniho systému a dle toho navrhne a zrealizuje
vhodné reseni, které bude zahrnovat zejména nize uvedenou funkcionalitu.

« Rizeny pfistup do aplikace, moznost vytvaret a spravovat uzivatelské Gcty,
opravnéni dle pridélenych roli, moznost definovat role opravnéni.

e Sprava zarfizeni v siti, predevsim hardware pro odbavovani multimedialniho
obsahu Raspberry Pi 5, ridici hardware, projektory a cidla. Kazdému zarizeni,
respektive koncovému bodu, lze priradit unikatni ID, které je nezavislé na fyzické
adrese zarizeni ani IP adrese, ale lze s MAC a IP adresou sparovat (pfi vyméné HW
zUstava ID zachovano, nova MAC adresa nahradi plvodni a pivodni IP adresa se
prifadi k nové MAC adrese). Pro automatizaci sitové konfigurace bude dodan
modul pro Mikrotik.

» Dashboard se seznamem vsech zarizeni s moznosti déleni do skupin, zobrazeni
stavu hardware i software u kazdého zarizeni, respektive slozeného zarizeni,
ovladaci prvky dle katalogu (napriklad ovladani multimédii), zejména
zapnuti/vypnuti/restart hardware a zapnuti/vypnuti/restart aplikace. Hromadné
ovladani pro vsechny zarizeni a ddle moznost ovladani po skupinach.

e Indikace stavu hardware, software (nezndmy stav, vypnuto/zapnuto, chybovy
stav)



¢ Moznost ziskat podrobnosti jako jsou verze HW, FW, SW, uptime, latence,
teploty, pamét, misto na disku a podobné.

» Sprdva zafizeni umozni nastaveni vazeb mezi zarizenimi tak, Zze jeden exponat
muze byt slozen z vice kusd hardware, predevsim Raspberry Pi, fidici deska, ¢idla,
pricemz kazdé zarizeni komunikuje v siti samostatné.

e Sprava klientl a skupin Websocket (napriklad vSechny otevrené instance
aplikace rizeni a monitoringu tvori dynamicky jednu skupinu a veskeré zpravy
typu State jsou automaticky dorucovany na vsechny aktivni instance)

* Moznost priradit ¢idla, kazdé cidlo mlze byt soucasti vice exponatl (tim vznika
skupina, na kterou budou data z ¢idla dorucovana).

e Podporované funkce kazdého zarizeni jsou definovany katalogem, aplikace
umozni import verzovaného katalogu u kazdého zarizeni, automatické pouziti
verze katalogu odpovidajici verzi zarizeni a generovani uzivatelského rozhrani
na zakladé katalogu.

» Aplikace loguje stav, pro logy vyuziva databazi, umoznuje praci s historii zaznama.

* Umoznuje nastaveni notifikaci, moznost navazat na konkrétni udalost, moznost
definovat prijemce.

* Umoznuje rozsifeni pomoci moduld, pricemz nékteré moduly budou soucasti
dodavky (Mikrotik, PJ-link, RS232).

Aplikace bude napsana pomoci Nodejs véetné potrebnych knihoven, Javascriptu, HTML,
CSS bez zavislosti na vyvojovém prostredi a dalsSich nastrojich (bez nutnosti kompilace,
pro priklad TypeScript, Webpack, Babel, Less, SCSS apod.).

Websocket server

» Zajistuje komunikaci mezi vsemi klienty (aplikace fizeni a monitoringu, aplikace
pro odbavovani multimedialniho obsahu, fidici elektronika expondtu, ¢idla) a dle
definovanych pravidel sméruje komunikaci, unicast, broadcast, na klienty z
pozadované skupiny.

e Kontroluje opravnénost pozadavkl a neautorizované pozadavky zahazuje.
* Loguje veskerou komunikaci.

* Umoznuje rozsireni o Sifrovani komunikace pomoci AES, ChaCha20 + Poly1305
nebo jiné vhodné Sifry (modul pro Sifrovani neni souc¢asti dodavky).

Server bude napsan v Nodejs. Z dlivodu kompatibility s hardware fidici elektroniky
exponatu nebude vyuzivat Sifrovani pomoci SSL.



Update server

e Uchovava a poskytuje data pro aktualizace aplikaci pro odbavovani
multimedialniho obsahu,

e UMOZNuje verzovani,
« umoznuje planovani aktualizaci.

Server bude napsan v Nodejs.

Databaze

Databaze slouzi pro ukladani logl sitové komunikace, eventl a dalsSich telemetrickych
dat. Dale mlze uchovavat data jako uzivatelské Ucty, role, konfigurace a dalsi potrebnd
data.

» Databdze umoznuje zpétné sledovat stav zarizeni, zmény v siti, zmény
konfigurace, zmény hardware a software,

e umoznuje automatickou archivaci starsich dat.

Zadavatel preferuje MongoDB nebo jinou databazi s podporou ¢asovych rad, pripadné
MariaDB.



