Systém pro odbavovani
multimedialniho obsahu, monitoring
a fFizeni interaktivnich exponatu

Navrh technického reseni

verze 1.0
26.6.2024

Pro prispévkovou organizaci:

Moravian Science Centre Brno
Kfl’ikovského 554/1 2,603 00 Brno
1C: 29319498, DIC: CZ29319498

zpracoval:

Jan Stejskal
Vpﬁékova 567/8,v623 00 Brno
IC: 76299376, DIC: CZ8502074273



Obsah

SOUCASNE LECHNICKE FESENI....cveeeeveeteteeeetee ettt sttt sse b s eseebessesaesessesessesansensesensan 3
REEENT ZAVA. et e et e et seee st sesseseesessaseseseasessseeseseaseeesseneeeeaseasessasesssseasessaseasasasas 3
Cile NAVINOVANEN0 FESENI.....veeeeeereeeeereteteecectcereereete et e s s esessesseseesessessessesssenssensesnsensean 3
Strucny popis NAVINOVANEN0 FESENI...c..cuivireeeeteetececeeteteteteeteereere e e estessesbessesssesseseessenseseenns 3
Odbavovani multimedidlniho 0bSaNU..........cvcuiveeeeeeeeeeeeeeeceeee et 4
RIGICT @LEKETONIKA. 1+eveeeeeeeeeeeee e eeseeseeeee s eea e seseaseesasesseeseseseaseseeseseeaseseseasesensesssensessseasaes 5
ServeroVa aplikace FiZeNT @XPOZICE. ... ettt et et estesses e sesssessessensensenn 5
SPTAVA ODSANU..eeeteceeceeeeteeteetee ettt er e e e sbe b e e be b e s s essessensesbensensensessenssennnenn 6
(o] LU Y 1= Tl p I o] o] (e Y S 6
SEANAANAY ..ottt ettt bbb esbesae e b e e s s esbe s erbebesaeebeseessersesbensensetennnean 6
TOPOLOGIE SIEC...eeeeeeeeeceeceecetetece ettt s e st e st e e s e s esbesbesaesssensessensensensessessesnsensensenes 6
D11 U Ly A T=T ] = [l T TSRRRT 6
Technické reSeni eXpOzZiCNIN0 SYSEEMU.......cvivieiiereiieeieececeeeetererer s saeesseessresseessseeseens 6
Odbavovani multimedidlnino ODSANU.......c.veeieeeeeeeee e 7
RIAICT @LEKETONIKA. . veeeereeeeeeee et eeesteeeesssreeeessessseseassaseassassasssasensesesssaseassassssesssssaens 8
ServeroVa aplikace FiZeNT @XPOZICE.. .. ettt restesse e essessessessensenn 9
1= 172 1Ko 0 1-7=1 1 1 TR 9

KOMUNIKAENT PIFOLOKOL.....cveveeeieereeretetecteteeeetectee ettt eeseessesseresessesse s snesaeessaeennsesnnne 10



Soucasné technickeé reseni

Interaktivni exponaty bézi na nékolika typech kancelarskych PC s jiz zastaralym OS
Windows. Aplikace odbavujici obsah jsou uzaviené, bez moznosti editace zdrojového
kédu, bez dokumentace, vytvorené na miru pro kazdy jednotlivy exponat. Nékteré
exponaty vyuzivaji licencovany software. Cidla a dalsi prvky uzivatelské interakce jsou
reSeny pomoci hardware a software raznych vyrobct, nékteré pro priamyslové pouziti
(Siemens', Advantech? a dalsi), jiné specializované pro skolni vyuku (Vernier®). Pro
nastaveni a kalibraci se vyuziva rlzny software, chybi dokumentace a postupy. Dle
vyrobce a konkrétniho pouziti se lisi také kabeldz, frada exponatl vyuziva
nestandardizované kabely. Inovované exponaty vyuzivaji rozlicnd nezdokumentovana
Fedeni vyuzivajici vyvojové moduly®. Rada exponatt vyuziva sitovou infrastrukturu a
serverové aplikace pro komunikaci mezi odbavovacim software uzivatelskymi vstupy.
Exponaty nedisponuji monitorovanim stavu, jednotnym systémem zdznamu chyb ani
jejich reportovanim. Pro pripadnou obnovu software jsou drzeny zalohy obraza diska,
jiny zplsob zalohovani dat soucasné reseni neumoznuje.

Reseni zavad

Absence monitoringu a reportovani zavad komplikuje zjisténi zavad, predevsim pokud
nastdvaji pouze za specifickych okolnosti. Po zjisténi zavady je nutnd diagnostika,
odhaleni pric¢iny zavady. Diagnostika je stizena absenci dokumentace, popisu technologii.
Zavady hardware nelze resit operativné, vice typd hardware a vyrobcl omezuje moznost
drzeni ndhradniho hardware skladem, néktery hardware je tfeba nahrazovat jinym
reSenim. Zavady software, které nelze resit obnovou ze zalohy, obvykle vyzaduji Gplnou
nahradu novym resenim.

Cile navrhovaného reseni

e Udrzitelnost (vyznamné zkraceni doby reseni zavad, dlouha Zivotnost pouzitého
hardware, nahraditelnost zarizeni kus za kus, automatizace, nezavislost na
konkrétnich dodavatelich),

» zastupitelnost (nizsi naroky na odbornost, vyznamné snizeni mnozstvi pouzitych
technologii, definovani postupt, dokumentace),

e inovace (otevreny systém, dostatecny vykon HW pro budouci inovace).

https://www.siemens.com/cz/cs/products/automation/systems/industrial/plc/logo.html
https://www.advantech.com/en-eu/products/remote-i-o/sub_1-2mlcjf
https://www.vernier.cz/uvod/rozcestnik
https://docs.espressif.com/projects/esp-idf/en/stable/esp32/hw-reference/esp32/get-started-pico-kit-
1.html
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Strucny popis navrhovaného reseni

Navrhované technické reseni se sklada z nasledujicich casti:
* Hardware a software pro odbavovani multimedialniho obsahu,
e hardware a firmware ridici elektroniky a uzivatelskych vstupd,
» serverova aplikace monitoringu a fizeni expozice,
e aplikace pro spravu obsahu,
¢ komunikacni protokol,
« zavedeni standardd,
* topologie sité,

» technicka a zadavaci dokumentace.

Odbavovani multimedialniho obsahu

Pro odbavovani multimedialniho obsahu se pouzije jednotny hardware i software,
vSechny exponaty budou vybaveny totoznym jednodeskovym pocitacem (SBC®), open-
source operacnim systémem a totoznou aplikaci. Data jsou ulozena lokalné, aplikace si
automaticky kontroluje novéjsi verzi na serveru a umi se v pripadé potreby sama
aktualizovat.

Aplikace zajistujici zobrazeni obsahu vyuzivd webové technologie. Nekompilovany
zdrojovy kéd je Citelny a nezavisly na dodavatelich a vyvojovych prostredich. Diky tomu
[ze editovat dle potreby i s odstupem nékolika let.

Jednotny hardware i systém a jeho konfigurace umoznuje v pripadé zavady vyménu kus
za kus kymkoliv. Zalohy systému a obsahu exponatu nejsou potreba pro kazdy exponat
samostatné, drzi se pouze zaloha systému na SD karté, ktera je pro vSechny exponaty
stejnd. Data expondtu jsou ulozena na serveru, odkud se automaticky stahnou.

5 Single Board Computer



Ridici elektronika

Zakazkovy hardware, ktery zajistuje napdjeni, fizeni napajeni, zapinani, vypinani, restart a
monitoring stavu pripojeného SBC. Dale umoznuje pripojeni cidel a prvki uzivatelské
interakce. Systém monitoruje stav expondtu a vlastni stav a komunikuje se serverem.

Vsechny exponaty jsou vybaveny totoznym ridicim systémem, pripojena mohou byt rlizna
cidla. Pripadna zavada lze resit vyménou kus za kus kymkoliv, systém si sam stdhne
konfiguraci ze serveru dle exponatu, ke kterému je pripojen.

Komunikace a napajeni ridiciho systému je reseno pres Ethernet s POE+, systém dale
zajistuje pripojeni k siti i napdjeni i pripojenému SBC. Toto reseni eliminuje potrebu nové
kabelaze a napajecich zdroj.
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Serverova aplikace rizeni expozice

Zobrazuje stav vSech exponatul na nékolika Grovnich, umoznuje monitorovat stav
odbavovaciho hardware, ridici elektroniky, vsech pripojenych cidel a vstupu, projektor( a
dale stav software exponatu. Loguje sitovou komunikaci, reportuje zavady.

Umoznuje plné fizeni exponatl na sw i hw Urovni, coz eliminuje nutnost fyzické
pritomnosti a interakce s hardware exponatu.

Dale umoznuje zasilani notifikaci na expondty, lze tak navstévniky informovat o
aktudlnich akcich.

Systém umi shromazdovat statisticka data o vyuzivani expondtu jako jsou zpUsob a doba
interakce, Uspésnost a podobné.

Uzivatelské rozhrani je dostupné ve webovém prohlizeci i jako mobilni aplikace.



Sprava obsahu

Aplikace umoznuje Gpravu obsahu jako jsou texty, obrazky, videa, jazykové mutace a dalsi
vsech multimedidlnich expondtu a to prostiednictvim uzivatelského rozhrani bez
nutnosti programovani. Aplikace umoznuje verzovani a pldnovani publikovani obsahu.

Aplikace dale umoznuje zménu barev uzivatelského rozhrani vsech multimedialnich
exponatl napriklad v ndvaznosti na specialni akce jako Vida After Dark a podobné.

Toto reseni eliminuje potrebu programatora pro kazdou byt i drobnou Gpravu obsahu.

Komunikacni protokol

Vsechny casti expozic¢niho systému jsou propojeny v siti a vyuzivaji jednotny
standardizovany komunikacni protokol. Komunikace mlze byt z bezpecnostnich divod
Sifrovana. Zavedeni jednotného standardu eliminuje obtiznou diagnostiku pri odhalovani
zavad v sitové oblasti.

Standardy

Zavedeni standardu je klicové pro snadnou orientaci v expozi¢nim systému a umoznuje
snazsi zastupitelnost pri reseni zavad i pri inovacich. Prikladem mze byt komunikacni
protokol, kdy vétsi mnozstvi rdznych protokold a vsechny proprietarni protokoly budou
nahrazeny jednim standardizovanym protokolem.

Snazsi udrzbu a reseni zdvad umozni sjednoceni standardi u kabeldze a dalsiho
hardware, kde se lze omezit pouze na Ethernet, HDMI, USB a standardizované kabelové
svazky cidel.

Topologie sité

VsSechny exponaty, ridici systém a ¢idla budou v jedné samostatné expo siti s podporou
POE+. Do této sité bude pristup pres VPN. Takové feSeni umoznuje plnou kontrolu nad
sitovou komunikaci, kterd neni narusovana jinymi nesouvisejicimi zarizenimi. Soucasné je
zcela oddélena od firemni sité, coz zvysuje bezpecnost celého reseni.

Dokumentace

Soucasti navrhovaného reseni je technickd dokumentace, kterd popisuje vSechny
soucasti expozi¢niho systému, hardware, software, komunikaci. Definuje pracovni
postupy a umoznuje snadnou zastupitelnost.

Zadavaci dokumentace pak definuje technologie a standardy, které expozi¢ni systém
vyuziva a vytvari tak srozumitelné zadani a podminky implementace pro pripadné externi
dodavatele.



Technické reseni expozi¢niho systému

Odbavovani multimedialniho obsahu

Odbavovani obsahu zajistuje jednodeskovy pocita¢ Raspberry Pi 5. Jedna se o maly, levny
pocitac s dostate¢nym vykonem pro vsechny soucasné exponaty i pro inovované nebo
nové exponaty s vyssimi naroky na vykon. Raspberry ma dlouholetou podporu od
vyrobce a velkou komunitu uzivatelld po celém svété. Vyrobce udava pldnovanou
produkci do ledna 2036°.

Diky malym rozmérim a pomérné nizkym narokdm na napdjeni [ze RPi umistit v tésné
blizkosti projektor(, monitord atd. Coz eliminuje tahdni HDMI kabell na vétsi
vzdalenosti.

Operacni systém Raspberry Pi OS je 64bitovy systém zalozeny na Debianu. Pro Gcely
expozice se pouzije verze Lite bez grafického uzivatelského rozhrani. Grafické uzivatelské
rozhrani ma vysoké naroky na pamét a vykon a obsahuje mnozstvi bali¢kd a software,
ktery neni potrebny. Grafické rozhrani nahradi Ubuntu-frame’ zalozeny na Wayland,
ktery je vyvijeny primo pro Ucely embedded zarizeni.

Pro vzdaleny pristup bude k dispozici SSH a SCP.

Pro zobrazeni aplikace, uzivatelského rozhrani a samotného obsahu exponatu, se pouzije
WPE Webkit?, coz je implementace jddra webového prohlizec¢e Webkit uré¢ena pro
embedded zarizeni. WPE ma plnou hardwareovou akceleraci, coz umoznuje pracovat s
grafickymi prvky naro¢nymi na vykon (dekédovani videa ve vysokém rozliseni,
vykreslovani partikl(, WebGL a podobné). WPE poskytuje vzdaleny debug, diky cemuz lze
snadno resit zavady i v pripadé, ze nebude dostupna diagnostika v expozi¢ni aplikaci.

Pro servirovani webového obsahu vyuzijeme Lighttpd®, rychly a bezpecny webovy server.

Vsechny zminéné technologie jsou open-source s velkou komunitou uzivateld a jsou
aktivné vyvijeny.

Samotnd exponatni aplikace bude vyuzivat webové technologie jako jsou Javascript,
HTML a CSS. Tyto programovaci jazyky jsou jazyky skriptovaci, jejich zdrojovy kéd se

https://datasheets.raspberrypi.com/rpi5/raspberry-pi-5-product-brief.pdf
https://mir-server.io/ubuntu-frame
https://gitlab.com/glancr/wpe-webkit-snap

https://www.lighttpd.net/
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nekompiluje, coz znamen3, Ze nejsou zavislé na vyvojovém prostredi. Jsou zpétné
kompatibilni, pripadné nové verze nezpusobi nefunkénost starsich aplikaci v nich
napsanych. Zdrojovy kéd je Citelny a je primo soucasti expondtu, coz eliminuje problémy s
pripadnymi aktualizacemi.

Exponatni aplikace se bude skladat z nékolika ¢asti, grafického uzivatelského rozhrani,
které bude pro vSechny exponaty jednotné. Dale z komunikacni ¢asti, kterd zajistuje
komunikaci se serverem, ridici elektronikou, dalSimi exponaty. Slouzi k monitorovani
stavu a rizeni. Poskytuje data z cidel a dalSich uzivatelskych vstupu. | tato cast je pro
vSechny expondaty shodna a bude zhotovena formou trid/funkci, které budou soucasti
mustru. Jednotné budou také konfigurac¢ni soubory grafického prostredi, zménou
parametrl [ze snadno, bez programovani, dosdhnout zmény vzhledu. Vyuzitelné pro
razné typy akci jako napriklad Vida After dark.

Aplikace umoznuje zobrazeni notifikaci, lze tak informovat navstévniky o probihajicich
akcich nebo jinych udalostech.

Posledni ¢ast je samotny obsah expondtu, coz muize byt kombinace textl, obrazkd, videi,
animaci, her a podobné. Tato data budou ulozena lokalné na SD karté nebo disku, ale
také na serveru, odkud se exponat muze automaticky aktualizovat v pripadé existence
nové verze. Aplikace umi spocitat vlastni hash a porovnat ho s verzi na serveru, diky tomu
se data stahuji pouze v pripadé existence novéjsi verze.

Navrhované reseni umoznuje snadnou vymeénu hardware kus za kus v pripadé zavady.
Systém na SD karté je pro vSechny expondty totozny a to véetné aplikaci. Potfebné
konfigurace a data se automaticky stahnou ze serveru. Neni nutné udrzovat zalohy vSech
exponatu.

Ridici elektronika

Ridici elektronika je vicetcelové zafizeni. Slouzi k:
e napajeni pripojeného RPi

o fidici elektronika je napajena pres POE+ (standard IEEE 802.3at) nebo ze
sitového adaptéru, RPi je pripojeno k 5V vétvi pres header

* Tfizeni pripojeného RPi (fizeni napajeni, zapnuti, vypnuti, restart, zdmek zapisu)

* Tfizeni projektoru (zapnuti, vypnuti s chlazenim lampy, monitoring stavu, napriklad
Zivotnost lampy)

o komunikace pres AT prikazy po RS232

» zajistuje Ethernetové pripojeni pro sebe a dalsi pripojené zarizeni diky
integrovanému Ethernet switchi

e umoznuje pripojeni ¢idel, tlacitek a jinych prvkd pomoci sbérnic I2C, SPI, UART



e umoznuje pripojeni k RPi pres USB v rezimu USB HID a emulovat gamepad™
(logické vstupy 0/1, analogové vstupy -1.0 az 1.0 s presnosti az 18 desetinnych
mist nebo 0.0 az 1.0), kldvesnici nebo mys s nativni podporou v expondatni aplikaci

* moznost fizeni osvétleni
« MIDI

Vhodny mikroprocesor pro toto zarizeni je RP2040 od stejného vyrobce jako Raspberry
Pi. Vyrobce predpoklada produkci do ledna 2041"". Ve srovnani s jinymi mikroprocesory
ma RP2040 velmi priznivou cenu, pod 19 K¢' za kus.

Firmware bude pro vsechny ridici desky totozny bez ohledu na zplisob pouziti (fizeni,
c¢idla, USB device). Automaticky si stahne konfiguraci ze serveru a dle toho upravi svoji
funkci. To umoznuje v pripadé zavady vymeénu kus za kus bez nutnosti programovani.

FW podporuje OTA aktualizace, muze se tedy v pripadé potreby aktualizovat po siti bez
nutnosti Fyzické pritomnosti v misté zapojeni.

V siti komunikuje totoznym protokolem jako vsechny ostatni ¢asti expozi¢niho systému.

Serverova aplikace rizeni expozice

PWA" aplikace pro monitoring a fizeni expozice, zobrazuje stav vsech multimedialnich
exponatl. Monitoruje se napajeni, béh hardware, béh systému, béh aplikace, komunikace
cidel, komunikace synchronizovanych zarizeni a dalsi. Nestandardni stav je automaticky
reportovan spravciim, coz umoznuje véasné odhaleni zavad.

Uzivatelské rozhrani zobrazuje vSechny exponaty, stav, ovladaci prvky a nastroje
vzdalené spravy. Diky reseni formou PWA lze aplikaci instalovat i na mobilnich zarizenich
a ovladat tak exponaty primo z expozice.

Zajistuje smérovani komunikace pres Websockets, komunikaci loguje.
Zajistuje sbér a zpracovani dat pro statistiky a uklada do databaze.

Server bézi na Ubuntu server, nepretrzity chod aplikace zajistuje PM2'. Aplikace je
napsana v Nodejs, framework Express'®. Databaze je typu SQL, MariaDB™.

Sprava obsahu

Aplikace pro spravu obsahu exponatl ma webové uzivatelské rozhrani. Umoznuje
pomoci WYSIWYG (blokovy' nebo markdown') editoru upravovat obsah jako jsou texty,

10 https://developer.mozilla.org/en-US/docs/Web/API/Gamepad_API

11 https://datasheets.raspberrypi.com/rp2040/rp2040-product-brief.pdf

12 https://cz.mouser.com/ProductDetail/Raspberry-Pi/SC09147?7qs=T%252BzbugeAwjhSpdbCB4ve
%252Bg%3D%3D

13 https://web.dev/explore/progressive-web-apps

14 https://pm2.keymetrics.io/

15 https://expressjs.com/

16 https://mariadb.org/

17 https://editorjs.io/

18 https://markitdown.netlify.app/



jazykové mutace, obrazky, videa, animace a jiny obsah. Diky editoru lze Upravy provadét
uzivatelsky, bez nutnosti programovani.

Zmény obsahu se ukladaji jako nové verze, kdykoliv se lze vratit k verzi predchozi,
spolupracovat na obsahu ve vice lidech a podobné. Publikovani lze planovat, lze si tak
pripravit zmény textd a v expondtech zobrazit az v zadany den.

Obdobnym zplsobem lze upravovat i vzhled uzivatelského rozhrani exponatd. CSS
vyuziva externé definovanych proménnych™, diky tomu je mozné snadno provadét
zmény u vSech expondtd nebo skupin exponatl soucasné.

Komunikacni protokol

Pro komunikaci je zvolen protokol Websocket?® (standard RFC 6455), obousmérny pres
TCP. M3 nativni podporu ve vsech webovych prohlizecich a [ze snadno implementovat do
firmware ridici elektroniky.

Umoznuje odesilani dat na konkrétniho klienta nebo na vsechny klienty soucasné nebo
vytvaret skupiny klientd. Umoznuje real-time streaming, coz vyuziji exponaty, které maji
vice projekci ze spole¢ného zdroje dat (napriklad z kamery/mikroskopu). Umoznuje
synchronizaci, [ze tak spoustét urcity multimedialni obsah soucasné nebo tfebav
posloupnosti.

Data budou vyuzivat JSON format (standard ECMA-404, ISO/IEC 21778:2017). Data
mohou byt komprimovana.

Komunikace muze byt Sifrovana.

19 https://developer.mozilla.org/en-US/docs/Web/CSS/--*
20 https://developer.mozilla.org/en-US/docs/Web/API/WebSocket



