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Popis komunikace

Komunikace mezi ridici aplikaci, fridici elektronikou exponatu, aplikaci exponatu a dalSimi
soucastmi expondtniho systému je zalozena na protokolu Websocket. Komunikaci
zabezpecuje websocket server, ktery maze zpravy broadcastovat nebo adresovat na
konkrétni klienty. Keep-alive pripojeni klientl je realizovdano metodou ping/pong.

Komunikace zahrnuje diagnosticka data, fidici povely, data ze senzorl. Pro streamovani
multimedidlniho obsahu server umoznuje otevrit samostatné vldkno pro kazdy
pozadavek. Kontrola aktualizaci aplikaci a firmware probiha pres websocket, samotny
download pak pres http protokol.

Identifikace a adresovani

Kazdé zarizeni a aplikace se identifikuje pomoci unikatniho ID. ID je nezavislé na MAC
adrese i na pridélené IP adrese, coz umoznuje zachovani konfigurace sitové komunikace i
v pfipadé nutné vymény hardware. U aplikaci, které mohou byt spusténé vicendsobné
simultanné, se ID generuje dle prihldseného uzivatele.

Server umoznuje adresovani dle ID, kdy dorucuje zpravy mezi dvéma klienty na zakladé
jejich ID. Dale umoznuje adresovani dle skupin. Kazdé ID mize byt zahrnuto do jedné i
vice skupin a zprdva maze byt odeslana na celou skupinu nebo vice skupin. Adresovani
zprav zajistuje Websocket server, tim je zamezeno podvrzeni odesilatele ¢i adresata.

Datové véty

Datové véty jsou formatovany pomoci JSON objektl. Pro zrychleni komunikace a
zmenseni datového objemu zprav je mozné pouzit MessagePack. V pripadé pozadavku na
Sifrovani komunikace s nutnym doplnénim délky lze pouzit byte O0xC1 pro doplnéni délky
pred zasifrovanim.

Kazda datova véta musi obsahovat typ zpravy, unikatni identifikator, informace o
odesilateli a adresatovi, které zpracovavd Websocket server a payload.

Payload musi obsahovat index prikazu, ktery se ma vykonat. Kazdé zarizeni nebo aplikace
mUze podporovat jiné indexy, podporované indexy jsou zahrnuty v katalogu daného
zarizeni/aplikace.

Vsechny datové véty musi obsahovat povinné klice:

e t“TYPE pro typ zpravy, hodnoty mohou byt ,q“ pro QUERY, ,r“ pro RESPONSE,
.S" pro STATUS, ,,n“ pro SENSOR data, ,e" pro ERROR

e ,U“UID pro unikatni identifikator asynchronni komunikace, pouzije se pro
parovani pozadavku a odpovédi, typ uint32 (0 az 4294967295),

» ,S"SENDER pro ID odesilatele, odesilatelem je vzdy jedno konkrétni ID, typ uint16
(0 az 65535),



e ,p“PAYLOAD pro data
#i" INDEX pro ¢islo indexu prikazu, typ uint16 (0 az 65535).
Volitelné klice:

. RECIPIENT pro ID prijemce, pfijemce je vzdy jedno konkrétni ID, typ uint16 (0
az 65535), v pripadé, Ze prijemce neni definovan, rozhoduje o prijemci Websocket
server

Payload odpovédi mimo kli¢ ,,i" vzdy obsahuje kli¢ ,v* VALUE s prectenou, pfipadné
zapsanou hodnotou nebo kli¢ ,e” ERROR v pripadé chyby, kdy hodnotou je ¢islo chyby.
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Cteni

Pro pozadavek c¢teni indexu jsou povinné klice ,t“, ,u“, ,s" .r*a,p"“, pro payload pak kli¢
#i". Odpovéd musi obsahovat klice ,t“, ,s“, ,u", .p" pro payload pak klice ,i“ a ,v* nebo ,,i*
a,e".

"
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Pozadavek na c¢teni indexu:

{"t": "q", "u": 4294967295, "s": 100, "r": 255, "p": {"i": 10001}}

Odpovéd
{"t": "r", "u": 4294967295, "s": 255, "p": {"i": 10001, "v": 0.27}}

Odpovéd's chybou

{"t": "r", "u": 4294967295, "s": 255, "p": {"i": 10001, "e": 404}}

P4 °
Zapis
Pro pozadavek zapisu indexu jsou povinné klice ,t*“, ,u”, ,s"“, .,r“ a,.p", pro payload pak
klice i a ,v"“. Zapisem se rozumi také pozadavek na spusténi funkce. Odpovéd musi
obsahovat klice ,t“, ,s", ,u“, ..p"“, pro payload pak kli¢e ,i“ a ,v* nebo ,i" a ,e". v VALUE v
odpovédi obsahuje skute¢né zapsanou hodnotu, pripadné hodnotu ,true” pri Gspésném
spusténi funkce.
Pozadavek na zapis indexu:

{"t": "g", "u": 4294967294, "s": 100, "r": 255, "p": {"i": 10001, "v": 0.5}}
Odpovéd
{"t": "r", "u": 4294967294, "s": 255, "p": {"i": 10001, "v": 0.5}}

Odpovéd's chybou

{"t": "r", "u": 4294967294, "s": 255, "p": {"i": 10001, "e": 404}}



Hromadny zapis

Pro pripady, kdy je treba zapsat vice hodnot nebo spustit vice funkci v definovaném
poradi, lze odeslat payload jako pole objektu. Povinné klice jsou totozné jako u
jednotlivého zapisu.

Pozadavek na hromadny zapis:

{"t": "q", "u": 4294967293, "s": 100, "r": 255, "p": [{"i": 10002, "v": 2.5},
{"i": 10003, "v": 300}, {"i": 10004, "v": false}]}

Odpovéd

{"t": "r", "u": 4294967293, "s": 255, "p": [{"i": 10002, "v": 2.5}, {"i": 10003,

"v'": 300}, {"i": 10004, "v": false}]}

Odpovéd's chybou

{"t": "r", "u": 4294967293, "s": 255, "p": [{"i": 10002, "v": 2.5}, {"i": 10003,

"y': 300}, {"i": 10004, "e": 400}]}

Status

Pro stavové informace a monitoring kazdé zarizeni a aplikace odesilaji zpravy typu
STATUS. Tento typ zprdvy nevyzaduje povinné klice ,,u” UID (u tohoto typu zprdv se
neocekava zadna odpovéd) a ,r“ RECIPIENT, o adresatech téchto zprav rozhoduje
Websocket server.

Zprava s jednou stavovou informaci:

{lltll: "S", "S": 255, llpll: {llill: 50001, IIV": -Fa'l-se}}

Zprava s vice informacemi:

{"t": "s", "s": 255, "p": [{"i": 50001, "v": true}, {"i": 50002, "v": true},
{"i": 50003, "v": 230785}]}

Sensor

Senzory pfi zméné stavu a nebo pri zméné mérené hodnoty odesilaji zpravu typu ,,n*
SENSOR. Tento typ zpravy nevyzaduje povinné klice ,,u” UID (u tohoto typu zprav se
neocekava zadna odpovéd) a,r* RECIPIENT, o adresatech téchto zprav rozhoduje
Websocket server. Zpravy ze sensorl lze vyuzit pro fizeni dalSich zafizeni nebo aplikaci.
Zprava s jednou informaci ze sensoru:

{Iltll: |Inll, IISII: 65535, |Ipll: {Ilill: 60001, IIVII: 0.5}}

Zprava s vice informacemi:

{"t": "n", "s": 65535, "p": [{"i": 60001, "v": 0.51}, {"i": 60002, "v": 0.9},
{"i": 60003, "v": -0.42}]}



Error

Zpravy typu ,e" ERROR obsahuji informace o kritickych chybach zarizeni nebo aplikaci
exponatniho systému. Tento typ zpravy nevyzaduje povinné klice ,,u” UID (u tohoto typu
zprdv se neocekava zadna odpovéd) a ,,r“ RECIPIENT, o adresatech téchto zprav
rozhoduje Websocket server. Payload mize obsahovat klic¢ ,,e” s kédem chyby, pokud
dany index zahrnuje vice moznych chyb nebo vice zdrojl chyb.

Zprava s jednou chybovou informaci:

{llt": ||e||’ "S": 255, llpll: {llill: 70001}}

Zprava s jednou chybovou informaci a chybovym kédem:

{Iltll: |Iell, IISII: 255, llpll: {Ilill: 70001[ Ilell: 303}}

Zprava s vice chybami:

{"t": "e", "s": 255, "p": [{"i": 70001, "e": 303}, {"i": 70002}]}

Slozené datové véty

Zpravy typu ,.q“ REQUEST mohou obsahovat sérii prikaz(, které se maji vykonat vdaném
poradi nebo se stejné prikazy maji odeslat vice prijemcdm. Pro tyto pripady je mozné
vyuzit slozené datové véty, které jsou odeslany jako pole. Struktura jednotlivych
datovych vét a payload je totoznd s jednotlivé zasilanymi prikazy. Websocket server
slozené datové véty rozdéli na jednotlivé zpravy a odesle na pozadovana zarizeni.

Cteni z vice zafizeni sou¢asné:
[{lltll: Ilq", llull: 4294967292, "S": 100, llrll: 255, llpll: {llill: 10001}}, {Iltll: "q",

"Uu": 4294967291, "s": 100, "r": 254, "p": {"i": 10001}}, {"t": "q", "u":
4294967290, "s": 100, "r": 253, "p": {"i": 10001}}]

Katalogy

Kazdé zarizeni a aplikace expondtniho systému vyzaduje katalog ve formatu JSON, ktery
definuje vsechny indexy, které ma zarizeni nebo aplikace implementované a lze je tak
cist, zapisovat nebo oboji. Katalogy jsou verzované dle verze firmware zarizeni nebo
verze aplikace.

Kazdy katalog obsahuje Cislo verze a seznam index(, u kazdého indexu pak jeho dislo,
nazev, priznak (pro Cteni, zapis, oboji), datovy typ, vychozi hodnotu, minimalni a
maximalni hodnotu, zplsob zobrazeni.

Dale obsahuje seznam implementovanych chybovych kodda.

Vzorovy katalog:

{
"device": "Expo app",
"version": 0.1,
"groups": [

{"id": 1, "name": "{\"Menu: Control\"}", "title": "{\"Title: Control\"}"},
{"id": 2, "pame": "{\"Menu: Diagnostics\"}", "title": "{\"Title: Diagnostics\"}"}



1,
"indexes": {
"1000":

3
"1001":

"1002":

Y
"2000":

iy

"65535":

}
i
"errors": {
"100":
}

{

llgll: 1,

"n": "{\"Index:
llfll: IIWII,

lltll: llbll,

llill: Ilbll,

"s": true

{
"g": 1

Play\"}",

"n": "{\"Index: Stop\"}",

llfll: IIWII,

lltll: Ilbll,

llill: llbll,

"s": true

n Il: 1’

"n": "{\"Index: Seek to\"}",

llfll: IIWlI,

lltll: Ilfll,

llill: IlnlI,

lldll: 0,

"min": 0O,

"max": 65535,

"s": true

{

llgll: 2,

"n": "{\"Index: Version\"}",

llfll: IlrlI,

lltll: llfll,

llill: llpll,

lldll: 0’

"min": 0.1,

"max": 99.99,

"s": true

{

llgll: 2’

"n": "{\"Index: Example\"}",

llfll: llr-WII,

lltll: Ilfll,

lli:ll: llpll,

llull: llocll,

lldll: 0’

"min": 0O,

"max": 140,

"s": true,

llvalll: {
"6": "{\"Index: Value
"1": "{\"Index: Value
"2": "{\"Index: Value
"3": "{\"Index: Value
"4": "{\"Index: Value
"5": "{\"Index: Value

"rc": function(){

"we": function(){

}

"{\"Error: Example error\"}"

6\"}",
1\"}",
2\”}",
3\"}",
4\"}",
5\”}",



