



Příloha č. 1 Specifikace předmětu plnění

Předmět plnění
Předmětem plnění je zajištění výkonu role manažera kybernetické bezpečnosti pro ZZS JmK. Specifikace stanovuje rámec činností, pravomocí a odpovědností této role v souladu s legislativními požadavky týkajícími se kybernetické bezpečnosti a transpozice směrnice NIS2 do českého právního řádu.
Cílem je zajistit dlouhodobý, strategický a koordinovaný rozvoj kybernetické bezpečnosti organizace, průběžnou připravenost na nové legislativní požadavky a efektivní fungování systému řízení bezpečnosti informací.
Standardní aktivity
Pravomoci a odpovědnosti role manažera kybernetické bezpečnosti:
· Ochrana důvěrnosti, integrity a dostupnosti dat
· Vývoj dlouhodobé strategie kybernetické bezpečnosti v souladu s činností organizace
· Definice a zavádění dílčích bezpečnostních opatření s ohledem na rizika
· Průběžná údržba a aktualizace ISMS dokumentace
· Hodnocení a řízení rizik v úzké spolupráci s interními týmy a externími partnery
· Osvěta a školení zaměstnanců v oblasti kybernetické bezpečnosti
· Definování metrik pro měření úspěchu programu a průběžný monitoring
· Řízení vztahů s dodavateli, včetně posuzování jejich bezpečnostních standardů
· Integrace a řízení dalších bezpečnostních služeb třetích stran
· Průběžné sledování a zlepšování implementovaných opatření
· Zajištění souladu s legislativními požadavky týkajícími se kybernetické bezpečnosti a transpozice směrnice NIS2 do českého právního řádu, včetně včasné připravenosti organizace na nové legislativní povinnosti
· [bookmark: _GoBack]Konzultace zadávacích dokumentací u zakázek z pohledu kybernetické bezpečnosti
 
Klíčové činnosti:
· Organizuje schůzky výboru pro řízení kybernetické bezpečnosti
· Účastní se kontrol pravidel pro zacházení s aktivy (klasifikace informací, označování aktiv...)
· Vyhodnocuje a optimalizuje proces a řízení změn
· Vyhodnocuje proces relevantních bezpečnostních opatření fyzické ochrany
· Dohlíží na dodávky dílčích projektů dle stanoveného rozpočtu a v daném termínu (převážně se bude jednat o technická bezpečnostní opatření)
· Pravidelný reporting a komunikace s vrcholným vedením ohledně bezpečnosti a rizik
· Účast na procesu hodnocení a řízení rizik, tvorbě a testování BCM (Business Continuity Management), BCP (Business Continuity Plan) a DRP (Disaster Recovery Plan)
· Průběžná účast na pravidelných aktivitách ISMS (např. přezkoumání dodavatelů, přístupových práv)
· Řešení bezpečnostních incidentů a incident response včetně tvorby post-mortem analýz a zajištění nápravných opatření
· Podíl na interních a externích auditech včetně koordinace
· Poskytování pokynů pro zajištění bezpečnosti informací při vytváření, hodnocení, výběru, řízení a ukončení dodavatelských vztahů v oblasti ICT
· Příprava a předložení následujících dokumentů:
· Zpráva o hodnocení aktiv a rizik
· Plán zvládání rizik
· Přezkoumání ISMS managementem společnosti
· Vyhodnocování vhodnosti a účinnosti zavedených bezpečnostních opatření
· Dohled nad implementací technických opatření vyplývajících z dokumentů ISMS
· Pravidelný dohled nad stavem zranitelnosti
· Dohled nad činností bezpečnostního dohledového centra (SOC), včetně hodnocení kvality poskytovaných služeb, koordinace skenování technických zranitelností a vedení cvičných aktivit (např. phishingové kampaně)
· Koordinace implementace opatření a procesů vyplývajících z nových legislativních požadavků
· Spolupráce při zavádění ISMS v organizaci
· Manažer kybernetické bezpečnosti navštěvuje fyzicky organizaci dle domluveného rozsahu, minimální frekvence návštěv je stanovena jednou měsíčně
· Zbylá kapacita je ve vzdáleném režimu
· V případě bezpečnostního incidentu manažer reaguje v režimu next-business-day nebo dle předem domluvených podmínek


[bookmark: _Toc203996804]Aktivity zajišťované vůči NÚKIBu
· Ohlášení poskytování regulované služby NÚKIB
· Nahlášení kontaktních údajů osob odpovědných za kybernetickou bezpečnost
· Stanovení rozsahu řízení kybernetické bezpečnosti a informování NÚKIB
· Hlášení kybernetických bezpečnostních incidentů do NÚKIB, včetně kompletní správy komunikace během incidentu
· Informování o incidentech a kybernetických hrozbách dle zákonných požadavků
· Pravidelné monitorování bezpečnostních opatření a implementace protiopatření vydaných NÚKIB
· Udržování souladu s požadavky zákona o kybernetické bezpečnosti a pravidelné zajišťování aktualizací bezpečnostních politik dle aktuálního vývoje hrozeb a regulací
· Zajištění připravenosti organizace na kontrolu kybernetické bezpečnosti prováděnou NÚKIB
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