Příloha č. 3 Pravidla ochrany osobních údajů
Smluvní strany se dohodly, že jejich vzájemný právní vztah ze smlouvy o poskytování služeb (dále jen „smlouva“), bude podléhat režimu dodržování níže uvedených bezpečnostních ujednání: 

1. Poskytovatel není oprávněn ke zpracování osobních údajů, ledaže by takové zpracování bylo nezbytně nutné pro plnění smlouvy poskytovatelem. V takovém případě je poskytovatel oprávněn zpracovávat osobní údaje pouze na základě předchozího písemného pověření objednatele (dále jen „písemné pověření“). Písemné pověření musí obsahovat bližší určení typu zpracovávaných osobních údajů, kategorií subjektů údajů, doby trvání zpracování a povahy a účelu zpracování. 
2. Poskytovatel není oprávněn zapojit do zpracování žádný další subjekt bez předchozího výslovného písemného povolení objednatele. 
3. Poskytovatel je v případě, kdy je objednatelem písemně pověřen zpracovávat osobní údaje, povinen postupovat v souladu s právními předpisy týkajícími se ochrany osobních údajů a účinnými v době zpracování, zejména je povinen: 
a) zpracovávat osobní údaje pouze na základě doložených pokynů objednatele;
b) zajišťovat, aby se osoby oprávněné zpracovávat osobní údaje zavázaly k mlčenlivosti nebo aby se na ně vztahovala zákonná povinnost mlčenlivosti; tato povinnost platí i po ukončení smlouvy; 
c) přijmout taková technická a organizační opatření, která zajistí úroveň zabezpečení osobních údajů, zejména integritu osobních údajů zaručující jejich pravost a nenarušenost, tj. opatření vedoucí k tomu, že během zpracování nedojde k úmyslnému nebo náhodnému pozměnění osobních údajů, důvěrnost osobních údajů, tj. přijmout taková opatření, která přispívají ke zvýšení zabezpečení osobních údajů a zachování důvěrnosti zpracování, jako je pseudoanonymizace, šifrování a správa přístupových práv tak, aby zaměstnanci poskytovatele měli přístup pouze k osobním údajům nezbytným pro výkon své činnosti, transparentnost zpracování osobních údajů, tj. přijmout taková technická a organizační opatření, která jsou ze strany poskytovatele doložitelná a pro objednatele přezkoumatelná, poskytovatel tudíž musí objednatele seznámit s tím, jaké technické a organizační opatření k ochraně osobních údajů přijal, izolovanost zpracování osobních údajů, tj. přijatá opatření musí zajistit, že v případě zpracování osobních údajů více správců osobních údajů nedojde k jejich sloučení nebo záměně, dostupnost osobních údajů – tj. řešení naplňující požadavek dostupnosti osobních údajů, odolnost technických prostředků a úložišť osobních údajů zajišťující tam uložené osobní údaje před poškozením, ztrátou, zneužitím, kompromitací, náhodným i cíleným nežádoucím pozměněním; 
d) dodržovat podmínky zapojení dalšího zpracovatele stanovené smlouvou a v případě zapojení dalšího zpracovatele po písemném povolení objednatele zajistit, aby se další zpracovatel smluvně zavázal dodržovat ve stejné míře všechny povinnosti k ochraně osobních údajů vyplývající pro poskytovatele ze smlouvy; 
e) při zpracování zohledňovat povahu zpracování a být objednateli nápomocen pro splnění objednatelovy povinnosti reagovat na žádosti o výkon práv subjektu údajů vyplývající z platných právních předpisů; 
f) s ohledem na poskytovatelem zpracovávané osobní údaje poskytovat objednateli veškerou součinnost, vyžádanou objednatelem v souvislosti s prováděním vhodných technických a organizačních opatření pro zajištění odpovídající úrovně zabezpečení zpracovávaných osobních údajů, ohlašováním případů porušení zabezpečení osobních údajů dozorovému úřadu či subjektu údajů, posuzováním vlivu na ochranu osobních údajů, konzultacemi s dozorovým úřadem ohledně zpracování osobních údajů; 
g) na výzvu objednatele všechny osobní údaje buď vymazat, nebo vrátit objednateli po ukončení poskytování služeb dle smlouvy, a vymazat všechny existující kopie, pokud mu platné právní předpisy neukládají uložení daných osobních údajů; 
h) poskytnout objednateli veškeré informace potřebné k doložení toho, že poskytovatel splnil veškeré povinnosti týkající se ochrany osobních údajů dle této přílohy a umožnit audity, včetně inspekcí, prováděné objednatelem nebo jiným auditorem, kterého objednatel pověřil, a k těmto auditům přispět svou plnou součinností; 
i) informovat neprodleně objednatele v případě, že dle názoru poskytovatele určitý pokyn objednatele porušuje platné právní předpisy týkající se ochrany osobních údajů. 
j) [bookmark: _GoBack]4. Poskytovatel prohlašuje, že disponuje veškerým potřebným personálním i technickým zázemím, které poskytuje dostatečné záruky k tomu, že jím prováděné zpracování osobních údajů bude splňovat všechny požadavky platných právních předpisů i smlouvy, a je tak schopen zajistit náležitou ochranu práv subjektu údajů. 

