Priloha €. 2: Technicka specifikace
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1 Popis projektu a spolecna kritéria

Projekt je koncipovan jako ucelené reSeni bezpecnosti Zadavatele, nikoliv jako dodavka
technologii. Sklada se z nasledujicich provazanych celku:

1. Analyza a procesni bezpecnost — definice postup(, procesu, smérnic a dalSich opatreni
pro naplnéni bezpecnostnich potifeb Zadavatele dle analyzy prostfedi a pozadované
kompatibility s definovanymi regulacemi.

2. Technologie —souhrn feseni pro jednotlivé oblasti bezpecnosti, jez je tvofena konkrétnimi
produkty s vykonnostnimi parametry.

3. Integrace — zplsob kooperace a mira provazanosti technologii tak, aby tvofrily funkéni
celek s maximalni pfidanou hodnotou pro bezpeénost daného prostredi.

4. Automatizace —scénare pro abstrakci prace s technologiemi formou snadno pouzitelnych
predpfipravenych akci pro operatory bez nutnosti manudlniho zdsahu do konfigurace
jednotlivych technologii.

V ramci analyzy bude definovana bezpecnostni politika v ndvaznosti na potfeby zadavatele
véetné kvantifikovatelnych parametrd typu Recovery Time Objective (RTO), Recovery Point
Objective (RPO), pficemz hodnoty téchto parametr( budou definovany v rdmci projektu v ¢asti
Analytické prace v oblasti bezpecnosti a dalSich, které vychazeji z vyzadované metodiky. Na
zakladé téchto parametrd musi byt nastaveny a integrovany dodané technologie, véetné tvorby
automatizacnich scénaru tak, aby bylo mozné splnit mezni limity téchto parametrd. Pozadavky
na kapacitu, interoperabilitu se zndmymi technologiemi a otevienost protokoll vychazi
z predbéziné analyzy prostfedi a zohledniuje pozadavky na miru integrace a automatizace, ktera
je o¢ekavana v ramci projektu.

Ke kazdé technologii (aktivité) bude vypracovan Cilovy koncept (Solution Design dokument),
ktery popise presné zapojeni do stavajici infrastruktury, popis systémové konfigurace a provozni
konfigurace, véetné integraci a veSkeré interoperability s dalSimi technologiemi. Nastaveni
konfigurace a uvedeni do ostrého provozu musi byt rozplanovano s ohledem na kapacitni
mozZnosti Zadavatele, pfipadné servisni okna daného prostredi dle dopadl na funkcionalitu.
Solution Design musi byt vzajemné odsouhlasen.

Konfiguracni parametry dané definici procesli a opatfeni musi byt nasledné aplikovany na
vSechny technologie v rdmci dodavky projektu a dale na existujici technologie, které to dovoluji
(napt. komunikacni protokoly véetné Urovné zabezpeceni, sila hesla atp.).

DR (Disaster Recovery) plan jakoZto jeden z poptavanych vystupl v ramci analytickych praci
definuje participaci jednotlivych technologii pfi obnové primarnich procest organizace a urcuje
formu a rychlost obnovy chodu technologie. Toto musi byt reflektovdno v popisu obnov
technologii a jejich navaznosti formou detailni provozni dokumentace. Pro ucely DR je dale
pozadovano, aby mély vSechny dotéené systémy nastaven adekvatni plan zalohovani dat a
systémové konfigurace, pficemz bude podle pfipravenych scénarli dochazet k pravidelnym
testim obnovy. Podle typu feSeni lze vyuZit formu snapshotu ve virtualnim prostredi,
automatického provisioning procesu skrze automatizacni scripty a Sablony, pfipadné
rekonfigurace HW zaftizeni pres OOB (out of band) rozhrani.



Schopnost dané technologie zajistit konzistenci systémové konfigurace a procesovanych dat pfi
zalohovani a obnové je spole¢nym poZadovanym kritériem pro vSechny technologie v ramci
dodavky.

Vsechny technologie vyuZivajici certifikdty musi pouZivat Public Key Infrastructure (PKI)
definovanou v rdmci projektu, pficemz je vyzadovan standard TLS 1.2 ¢i vyssi.

VSechny noveé poftizované technologie projektu musi byt pokryty podporou od vyrobce po dobu
minimdlné 60 mésicl, a to vrezimu NBD 5x9; preferovany jsou trvalé (perpetual) licence,
v pfipadé, Ze trvala licence neni k dispozici, pak subscription s plnou funkcionalitou na dobu
minimalné 60 mésicu.

V pfipadé potreby pofizeni dodate¢nych licenci po dobu nezbytné nutnou pro ucely
implementace/testovani, musi byt tyto soucasti nabidky dodavatele a fadné nacenény v ramci
polozkového rozpoctu na separatnim radku jako samostatnd polozka.



2 Aktivita €. 1 - Realizace perimetrového a centralnich firewall(

Redeni pro ochranu uZivatelského a sitového provozu. Zajisténi ochrany pomoci realizace
parametrového a centrdlnich firewall technologie vreZimu active-active a active-passive
s odpovidajicimi funkcionalitami a pozadavky pro ochranu provozu dle specifikace. Ochranu pred
zero-day malware zajistuje dedikovana HW appliance, jenz je s firewall feSenim integrovana pro
kontrolu webového a e-mailového provozu. Redeni musi byt homogenni, tj. véechny komponenty
jsou od stejného vyrobce a spolec¢né tvofi funkini celek pozadovanych parametrd, véetné

jednotné administratorské konzole.
2.1 Firewall technologie

NGFW¢E.1

Obecné pozadavky na NGFW platformu

ANO/NE

Popis splnéni pozadavku

HW appliance o maximalni velikosti 1U

Podpora rezimu vysoké dostupnosti active/active a
active/passive

Podpora dudlniho napijeni (dva zdroje a privodni kabeldz je
soucasti kazdého dodaného zafizeni)

Minimalné 2x 10 GbE SFP+

Minimalné 8x 1 GbE RJ45 sitova rozhrani

Integrované TPM feSeni nebo jeho ekvivalent

Vykonové poZadavky

ANO/NE

Popis splnéni pozadavku

Minimalni propustnost NGFW pro IPv4 provoz je 25 Gbps (UDP
komunikace a paket velikosti 512B)

Kapacita souc¢asné navazanych spojeni NGFW je alespori 3 000
000 a kapacita nové sestavenych spojeni za sekundu je alespon
120000

Propustnost NGFW pro IPSEC VPN je alespon 25 Gbps bez
licen¢niho omezeni poCtu sestavenych spojeni

Propustnost NGFW pfi zapnuté funkci SSL inspekce vyuZivajici
IPS inspekci je alespori 2,5 Gbps

Propustnost NGFW pfi zapnuté funkci aplikaéni kontroly je
alespon 6,5 Gbps

Propustnost NGFW pfi zapnuté funkci IPS inspekce a
soucasném logovani provozu je alespon 4 Gbps

Propustnost NGFW pfi paralelné provozovanych funkcich
stavového FW, IPS, aplikacni kontrole a logovani (obecné
popisovana kombinace funkci pro NGFW zafizeni) je alespori 2
Gbps

Maximalni udavand latence NGFW (pro udp provoz nebo
prameérna hodnota) je 9 us

Funkéni pozadavky

ANO/NE

Popis splnéni pozadavku

Jedna se o feSeni dnes oznacované jako NGFW s integrovanou
grafickou a CLI spravou umoznujici kompletni obsluhu zatizeni

Podpora stavového firewallingu pro IPv4 i IPv6, podpora nat
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Podpora rezimi explicitni a transparentni proxy

Podpora ovérovani identity uZivatell pomoci externich zdrojl
s moznosti napojeni na adresarové sluzby (napfiklad Microsoft
Active Directory, OpenLDAP apod.), LDAP, Radius, Kerberos a
prace s identitou uZivatele v bezpecnostni politice firewallu v
rezimu tzv. Single Sign On

Podpora lokalni databaze a vzdalené databdaze (radius, Idap,
tacacs+, saml, kerberos) pro ovérovani uZivatel(

Ovérovani uzivatell pomoci SSO funkcionality pomoci Radius
Single Sign On a AD pollingu

Funkce QoS, traffic shaping a SD-WAN minimalné v rezimu
vytvoreni overlay a underlay virtudlnich sitovych rozhrani
zahrnujici fyzické propoje, IPSEC tunely &i jind rozhrani s
moznosti definice pravidel pro fizeni smérovani, strategie
vyuzivani jednotlivych linek souéasné a monitorovani stavu
jednotlivych linek

Podpora funkci VPN brany - IPSec VPN (dle platnych standardii
pro moznost propojeni se zafizenimi tretich stran); - SSL VPN
pro klientsky pfistup s podporou tunelového rezimu véetné
zdarma dostupného klienta pro osobni pocitace i mobilni
platformy a zdroven NGFW podporuje portalovy reZzim pro
bezklientsky pfistup.

Podpora funkce SSL inspekce (MITM) véetné podpory TLS 1.3

MozZnost logické segmentace zafizeni s pouzitim tzv. virtualnich
kontextd v minimalnim poctu deseti soucasné béZicich
kontextl v cené zafizeni; kazdy virtualni kontext musi pracovat
izolované. Re$eni umoZfiuje interné propoijit jednotlivé logické
kontexty na Urovni L2 (sdileni broadcast domény) i L3 véetné
NGFW inspekce provozu mezi kontexty.

Antivirovy engine musi byt vybaven lokalni databazi vzorkd
Skodlivého kddu a Al/ML enginem pro identifikaci podezrelych
¢i neznamych vzork(

Funkce ochrany pred skodlivym kdédem s databazi vzork(
Skodlivého koédu pravidelné aktualizovanou vyrobcem,
podpora rozpoznavani skodlivého kddu uréeného pro mobilni
zafizeni (tzv. mobile malware), detekce komunikace do siti typu
botnet (minimalné na zakladé IP adres a domén), podpora
ochrany pred rychle se Sificimi kampanémi skodlivého kédu
(tzv. virus outbreak), podpora sanitarizace aktivniho obsahu
béznych kancelarskych dokument( (odstranéni napft. skriptl Ci
maker z dokumentu, extrakce obsahu dokumentu do neskodné
podoby); podpora napojeni na sandboxovaci funkce vcetné
funkce  akceptace lokdlnich  signaturovych  databdzi
generovanych sandboxem, vse bez nutnosti instalace plugind
do prohlizece.

Funkce rozpoznavani populdrnich sitovych aplikaci na zakladé
jejich charakteristiky provozu na aplikacni vrstvé, podpora min.
4000 aplikaci, pravidelnda aktualizace signatur aplikaci




vyrobcem, aplikace rozdéleny do prehlednych kategorii,
moznost vytvaret signatury pro vlastni aplikace

Moznost definice zakdzanych slov pro vyhledavani na internetu

Schopnost inspekce protokolu QUIC

MozZnost vyuZit vyrobcem udrZzovanou databazi internetovych
sluzeb pfi definici bezpecnostni politiky

Podpora kategorizace streamovanych videi a kanall jako
napfiklad YouTube

Podpora konceptu ZTNA (Zero Trust Network Access) nezavisle
na konkrétni architekture vyrobce

Funkce ochrany pred sitovymi uatoky (IPS) svyrobcem
aktualizovanou databazi, prednastavenymi profily, moznosti
definovat rizné profily na rGzny druh komunikace, mozZnost
vytvaret vlastni signatury, integrovany anomalni filtr a
mechanismus kontroly validity vybranych protokol(

MozZnost blokovat sitovy provoz na zakladé URL, kategorie
webové stranky, IP adresy (rozsahu), GeolP databaze, data a
Casu

Podpora dvoufaktorové autentizace pomoci HW nebo
mobilnich OTP token(, soucasti nabidky musi byt alespon jeden
testovaci HW/mobilni token a pIné funkéni feSeni
dvoufaktorového OTP ovérovani uZivatell pro administratory a
uzivatele VPN

Podpora smérovani provozu prostifednictvim otevienych
standard( (napf. WCCP v2).

Podpora konfiguracnich PAC souborl pro reZim nasazeni
explicitni proxy

Podpora ICAP rozhrani pro obousmérnou integraci s externimi
servery

Podpora tunelovani provozu pomoci technologii GRE a VxLAN
(NGFW funguje jako VTEP)

Podpora statického a dynamického smérovani minimalné
protokoly OSPF a BGP ve verzi IPv4 a IPv6

Podpora Policy Based Routing na zakladé IP adresy a aplikace (s
moznosti definovat vlastni aplikace)

Podpora IPAM funkcionality pro spravu pfidélenych IP adres z
NGFW zafizeni

Podpora automaticky aktivovaného bypass rezimu v pfipadé
pretiZzeni systému a jeho inspekénich funkci

funkce ochrany proti DDoS utoku na zafizeni alespon v podobé
nastaveni limitu objemu a typu provozu, ktery bude zafizeni
aktivné spracovavat pred jeho zahozenim

Analyza a zabezpeleni DNS dotazl (ochrana pred DNS
posoningem), filtrovani DNS dotaz( na zékladé kategorizace

MozZnost filtrovat Java applety, ActiveX prvky, Cookie soubory
ve webovém provozu




NGFW muzZe volitelné obsahovat funkci bezdratového
kontroleru s podporou standardnich protokoll pro fizeni
pristupovych bodl

Integrovand funkce load balancingu (reverzni proxy) s
podporou zakladni algoritm0 pro rozklad zatéze (round robing,
vahovani, nejkratsi odezva, nejmensi pocet aktivnich spojeni) s
detekci stavu redlnych serverll na pozadi, podpora funkce ssl
offloading a ssl inspekce pro rozkladany provoz

Dalsi pozadavky ANO/NE Popis splnéni pozadavku
Soucasti kazdého dodaného zafizeni je podpora vyrobce s
moznosti kontaktovat podporu 24/7, vyménit zafizeni v rezimu
8x5, licence pro spusténi pozadovanych funkci a vyrobce
umoznuje zdarma stdhnout VPN klienta kompatibilniho se
standardnimi protokoly IPsec/SSL. V$e s platnosti 5 let.
NG FW ¢.2
specifikace FW ANO/NE | Popis splnéni pozadavku
min. 4x 10 GbE SFP+ port
min. 8x 1 GbE SFP port
min. 16x 1 GbE RJ45 port
samostatné RJ45 porty pro mgmt, HA a pfipojeni konzoly
HW appliance (VM app. ani software feseni neni akceptovatelné)
podpora rezimu vysoké dostupnosti min. active/active a
active/passive, cluster o dvou fyzickych zafizenich
dualni napajeni
montaz do 19" RACK, vyska max. 1U
vykonové pozadavky ANO/NE | Popis splnéni pozadavku
min. 25 Gbps propustnost pro IPv4 provoz
(UDP komunikace s pakety s velikosti 512B)
min. 3 000 000 soucasné navazanych spojeni
min. 250 000 novych spojeni za sekundu
max. 5us latence pro pakety o velikosti 64B
min. 12 Gbps celkova propustnost IPSEC VPN (paket 512B a
Sifrovani AES256-SHA256)
min. 2 Gbps propustnost SSL VPN
min. 4 Gbps propustnost funkce SSL inspekce
min. 10 Gbps propustnost pfi vyuZziti aplikacni inspekce
min. 3500 CPS u spojeni kontrolovanych pomoci SSL inspekce
min. 5 Gbps propustnost funkce IPS
min. 3 Gbps propustnost funkci next generation firewallingu
(stavovy firewall, IPS, analyza aplikaci)
min. 3 Gbps propustnost funkci ochrany pred hrozbami (stavovy
firewall, IPS, analyza aplikaci, ochrana pred Skodlivym kédem)
min. 500 soucasné pripojenych uZivatel( SSL VPN
min. 2000 soubézné navazanych site-to-site IPSEC tunel(
funkéni pozadavky ANO/NE | Popis splnéni pozadavku




integrované konfiguracni rozhrani pro plnou administraci
(grafické i CLI), bez licenéniho omezeni na pocet administrator(

logickd segmentace HW s pouZitim tzv. virtudlnich kontextl v
min. poctu deseti soucasné béZicich kontextll v cené zafizeni,
kazdy kontext musi pracovat izolované, moznost interné propojit
jednotlivé kontexty na Urovni L2 (sdileni broadcast domény) i L3
vCetné NGFW inspekce provozu mezi kontexty

podpora stavového firewallingu pro IPv4 i IPv6, podpora nat
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mozZnost nasazeni ve vsech z nasledujicich rezimG: L2 bridge
rezim (inline), L3 router/NAT rezim (inline), explicitni proxy
(inline/out of path), transparentni proxy (inline)

ovérovani identity uZivatel( (MS Active Directory, LDAP, Radius,
Kerberos), prace sidentitou uZivatele v bezpecnostni politice
firewallu v rezimu tzv. Single Sign On

podpora lokalni databaze a vzdalené databaze (radius, Idap,
tacacs+, saml, kerberos) pro ovérovani uzivatel(

ovérovani uzivateld pomoci SSO funkcionality pomoci Radius
Single Sign On a AD pollingu

funkce QoS, traffic shaping a SD-WAN min. v rezimu vytvoreni
overlay a underlay virtualnich sitovych rozhrani zahrnujici fyzické
propoje, IPSEC tunely ¢i jind rozhrani s moZnosti definice pravidel
pro Fizeni smérovani, strategie vyuZivani jednotlivych linek
soucasné a monitorovani stavu jednotlivych linek

funkce VPN brany - IPSec VPN (dle platnych standardd pro
moznost propojeni se zafizenimi tfetich stran), SSL VPN pro
klientsky pfistup s podporou tunelového rezimu véetné zdarma
dostupného klienta pro osobni pocitace i mobilni platformy,
podpora portalového rezimu pro bezklientsky pristup

podpora funkce SSL inspekce (MITM) véetné podpory TLS 1.3

antivirovy engine musi byt vybaven lokalni databdzi vzorku
skodlivého kédu a Al/ML enginem pro identifikaci podezrfelych ¢i
neznamych vzorkt

funkce ochrany pred Skodlivym kdédem s databazi vzorkl
Skodlivého kddu pravidelné aktualizovanou vyrobcem, podpora
rozpoznavani Skodlivého kédu urceného pro mobilni zafizeni
(mobile malware)

detekce komunikace do siti typu botnet (minimalné na zakladé
IP adres a domén)

ochrana pred rychle se sificimi kampanémi sSkodlivého kddu
(virus outbreak)

sanitarizace  aktivniho  obsahu béznych kancelarskych
dokument(l (odstranéni napt. skriptl ¢i maker z dokumentu,
extrakce obsahu dokumentu do neskodné podoby)

funkce rozpoznavani min. 4000 populdrnich sitovych aplikaci na
zakladé jejich charakteristiky provozu na apl.vrstvé, pravidelna
aktualizace signatur aplikaci, aplikace rozdéleny do prehlednych
kategorii, moZnost vytvaret signatury pro vlastni aplikace




moznost definice zakdzanych slov pro vyhledavani na internetu

podpora funkce Safe Search pro popularni vyhledavace

funkce kategorizace webovych stranek (web filtering)
s podporou kategorizace na skupiny (pracovni zdjmy, osobni
zajmy, hazard, pornografie, sdilend uloZisté, stranky se Skodlivym
kéddem, nové registrované domény atd.), vyrobcem
aktualizovana databaze s pokrytim ceského internetu, definice
Casovych kvdt pro uZivatele a kategorie webu, akce — povoleni
stranky, logovani stranky, brouzdani s proklikem, nutnost
autentizace uzivatele pro urcitou kategorii

kategorizace streamovanych videi a kandld min. pro platformu
Youtube a Vimeo

funkce ochrany pred sitovymi utoky (IPS) svyrobcem
aktualizovanou databazi, prfednastavenymi profily, moZnosti
definovat rGzné profily na rGzny druh komunikace, moznost
vytvaret vlastni signatury, integrovany anomadlni filtr a
mechanismus kontroly validity vybranych protokol(

moznost blokovat sitovy provoz na zakladé URL, kategorie
webové stranky, IP adresy (rozsahu), GeolP databaze, data a casu

funkce ochrany pfed unikem citlivych dat (data leak prevention),
kterd umi zachytit pokus o odeslani/upload oznaceného
dokumentu pres internet na zdkladé vodoznakl, popisu
reguldrnim vyrazem atp.

podpora dvoufaktorové autentizace pomoci HW nebo mobilnich
OTP tokend, soucasti nabidky musi byt 2 testovaci HW/mobilni
tokeny a plné funkéni reSeni dvoufaktorového OTP ovérovani
uzivatel( pro administratory a uZivatele VPN

Podpora smérovani provozu prostfednictvim otevienych
standardd (napf. WCCP v2).

podpora konfig. PAC soubori pro rezim nasazeni explicitni proxy

podpora ICAP rozhrani pro obousmérnou integraci s ext.servery

podpora tunelovdni provozu pomoci technologii GRE a VxLAN
(NGFW funguje jako VTEP)

podpora statického a dynamického smérovani min. OSPF a BGP

podpora Policy Based Routing na zakladé IP adresy a aplikace (s
moznosti definovat vlastni aplikace)

podpora IPAM funkcionality pro spravu pridélenych IP adres

podpora automaticky aktivovaného bypass reZimu v pfipadé
pretizeni systému a jeho inspekénich funkci

analyza a zabezpeceni DNS dotazd (ochrana pred DNS
posoningem), filtrovani DNS dotaz(i na zakladé kategorizace

moznost filtrovat Java applety, ActiveX prvky, Cookie soubory ve
webovém provozu

volitelnd funkce bezdratového kontroleru s podporou
standardnich komunikacnich protokolt

schopnost integrace s centralni platformou pro spravu sitovych
prvk




funkce load balancingu (reverzni proxy) s podporou zakladni
algoritmi pro rozklad zatéze (round robing, vahovani, nejkratsi
odezva, nejmensi pocet aktivnich spojeni) s detekci stavu

redlnych server( na pozadi

funkce ssl offloading a ssl inspekce pro rozkladany provoz

dalsi pozadavky ANO/NE | Popis splnéni pozadavku
podpora vyrobce v rezimu 24/7 na dobu 5 let
véechny potrebné licence pro vyse uvedené funkce a minimalni
parametry na dobu 5 let musi byt také soucasti dodavky
2.2 Implementace
NGFW, Analyza a ukladani logli — implementace
Minimalni technické pozadavky ANO/NE Popis splnéni pozadavku

fyzickd montaz zafizeni a propojeni do stavajici sitové
infrastruktury

upgrade firmware na aktualni stabilni verzi doporuéenou
vyrobcem

analyza stavu topologie a souc¢asné konfigurace

zapojeni do clusteru, véetné mozZnosti rozlozeni zatéze na
jednotlivé boxy

uprava konfigurace firewallu dle doporuceni vyplivajici
z analyzy

optimalizace bezpecnostnich profilli

migrace konfigurace vsech funkcionalit
implementovanych na stavajicich firewallech véetné WiFi
kontroléru

konfigurace hloubkové SSL inspekce

akceptacni testy a testovaci provoz

skoleni administratord v rozsahu 4 hodin

dokumentace skutec¢ného provedeni

rekonfigurace RDS, ktera byla pozdrZena do doby
upgrade centralnich firewalll

navrh topologie SD-WAN

konfigurace SD-WAN, dynamic routing (BGP, OSPF)
v centru

konfigurace SD-WAN, dynamic routing (BGP, OSPF)
vzdalenych lokalit, rekonfigurace fw pravidel

implementace management nastroje a napojeni vSech
prvkl do managementu

implementace nastroje pro bezpecnostni analyzu logt z
NGFW zaftizeni se schopnosti jejich korelace véetné
moznosti ukladani logt
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3 Aktivita ¢. 2 - Realizace nastroje pro detekci a prevenci pokrocilych

hrozeb

Sandbox appliance zpracovdva dokumenty poskytnuté firewall feSenim a neni zapojena inline
v cesté datového toku infrastruktury. Appliance musi provadét kontrolu pfipojenych datovych

uloZist na pritomnost malware v obsazenych souborech.

3.1 Sandbox

Sandbox

Obecny pozadavek

ANO/NE

Popis splnéni poZadavku

Pozadovano je tfeSeni ochrany pred zero-day hrozbami,
Skodlivym kdédem a malwarem s vyuzitim technologie
sandbox, formou samostatného zatizeni (fyzického nebo
virtudlniho). Redeni musi umoZnit obousmérnou integraci s
NG firewally a bezpecnostnimi branami pomoci
standardnich nebo vyrobcem dokumentovanych rozhrani
(napf. API, ICAP, log forwarding), s technickou podporou
vyrobce. Soucasti dodavky musi byt technickda podpora a
predplatné vsech pozadovanych funkci na dobu minimalné
5 let s dostupnosti 24x7.

HW pozadavky

ANO/NE

Popis splnéni poZadavku

HW nebo SW appliance s operacnim systémem navrienym
pro bezpecénostni analyzu pro analyzu zkoumanych vzork

Minimalné 3 paralelni instance sandboxu s operacnim
systémem Windows véetné licenci (soucasti dodavky).

Minimalné 1 instance pro analyzu dokument(i Microsoft
Office.

Funkéni pozadavky

ANO/NE

Popis splnéni poZadavku

- Podpora sandboxingu rliznych OS: Windows 7-11, macQOS,
Linux, Android, systémy pramyslového fizeni.

PInohodnotnd, vyrobcem podporovanda a obousmérna
integrace s nabizenym modelem firewallu a dalSimi
nabizenymi bezpecnostnimi prvky

MozZnost integrace s internimi  systémy pomoci
dokumentovaného API, podpora funkce API musi byt
soucasti nabidky

Odchozi komunikace ze sandboxovacich image musi do
internetu odchazet pres dedikované sitové rozhrani

Podpora rezimu clusterovani s cilem dosaZeni vysoké
dostupnosti a navySovani vykonosti v budoucnu

Inspekce vzorkll zaloZend na vicevrstva ochrana pred
Skodlivym kédem — kombinace antivirové kontroly za
pomoci signatur, emulace kédu a plnohodnotny sandboxing
(spusténi vredlném operacnim systému) a umélé
inteligence (Al)/strojového uceni (ML). VSechny tyto Urovné
musi byt integrovany do jednoho zafizeni a vzajemné
spolupracovat.
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MozZnost vytvofit, spustit a pro sandboxing pouZzivat vlastni
konfiguraci operacniho systému, véetné konkrétnich aplikaci
odpovidajicich konfiguraci v chranéné siti, ktery bude
naimportovdn do platformy Sandbox a vyuZivan pro inspekci

Detailni konfigurace politiky pro kontrolu, kontrola v
raznych typech OS, moZnost kontroly jednoho souboru
v rliznych operacnich systémech zaroven, moznost definice
vybranych aplikaci v rdznych typech OS.

Ochrana proti zjisténi béhu vsandbox prostredi (anti
evasion techniky)

VSechny prvky ochrany musi byt poskytovany lokdalng,
nikoliv jako cloud sluzba (s vyjimkou téch, u kterych to
nedovoluje legislativa)

Detekce komunikace s C&C centry

Podpora detekce ptistupu na kompromitované URL

Funkce reportingu nalezenych problém{ (Soucasti vysledné
informace nesmi byt pouze status Cisty/skodlivy kod, ale
kompletni informaci vcetné detailniho popisu chovani,
packet capture, a v pfipadé projevu malware v GUI také
screenshoty ¢i video zdznam), podpora reportingu v MITRE
ATT&CK formatu pro analyzu SoC, podpora STIX 2.0 formatu

Podpora kontroly minimalné nasledujicich typl soubori a
aplikaci: MS Office, Adobe Acrobat Reader, Adobe Flash
Player, MS Internet Explorer, Mozilla Firefox, Google
Chrome, Java, MS .NET Framework, Visual C++, Python;
spustitelné soubory, JAVA, PDF, MS Office dokumenty,
bézné multimedialni formaty jako napf. .7z, .ace, .apk, .app,
.arj, .bat, .bz2, .cab, .cmd, .dll, .dmg, .doc, .docm, .docx, .dot,
.dotm, .dotx, .eml, .elf, .exe, .gz, .htm, html, .iqy, .iso, .jar, .js,
.kgb, .Ink, .Izh,Mach, .msi, .pdf, .pot, .potm, .potx, .ppam,
.pps, .ppsm, .ppsx, .ppt, .pptm, .pptx, .psl, .rar, .rtf, .sldm,
.sldx, .swf, .tar, .tgz, .upx, .rl, .vbs, WEBLink, .wsf, .xlam, .xls,
Xlsb, .xIsm, .xlsx, .xlt, .xItm, .xltx, .xz, .z, .zip

Podpora sandboxingu primyslovych fidicich protokoll a
aplikaci: tftp, modbus, s7comm, http, snmp, bacnet, ipmi

Podpora reportovani ve standardnich formatech (HTML,
CSV, PDF, XML, ...)

Automaticka aktualizace signaturovych databazi odhalenych
hrozeb vcetné funkce sdileni téchto signatur na nabizenou
platformu firewall(l a dalSich bezpecénostnich komponent

PFimé obousmérné propojeni s nabizenou platformou
firewalll a dalSich bezpecnostnich komponent

Podpora logovani na externi nastroje a SIEM

Podporované rezimy nasazeni minimalné: napojeni na
bezpecnostni prvky pomoci otevienych a dokumentovanych
rozhrani, sniffer rezim (odposlech a rekonstrukce sitového
provozu min. pro protokoly http, smtp, pop3, imap, ftp,
mapi, im, smb), sanboxing soubor( uloZenych na
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dostupnych sitovych discich, pfijem soubord k sandboxingu
pomoci API, podpora rozhrani typu ICAP.

Vykonové poZadavky ANO/NE Popis splnéni poZadavku

Kapacita inspekce nezndmého kdédu pomoci paralelniho
béhu s vyuzitim aZz 14 skenovacich image operacniho
systému Windows na jedna sandbox appliance

Vyrobcem uddvand propustnost min. 10000 souborl za
hodinu pti aplikaci pre-filteringu prfed samotnym
sandboxingem a vyuZiti pIné kapacity sandboxu

3.2 Integrace

Redeni musi podporovat dynamické seznamy objektll z komponent, které definuji virtudlni
koncova zafizeni a uzZivatele, nejméné z prostiedi Microsoft AD a VMware tak, aby tyto objekty
mohly byt vyuzity pro tvorbu bezpecnostnich politik bez nutnosti manualni rekonfigurace
pravidel pfi zméné jednotlivych polozek dynamického objektu.

Automatizacni procesy, jez jsou pozadovany a budou soucasti Solution Designu musi zahrnovat
zmény bezpecnostni politiky firewall formou zmén bez nutnosti manualniho zasahu spravce.
Redeni musi byt takto konfigurovatelné i pfes APl rozhrani. Minimalni mnoZina automatiza¢nich
postupt pro firewall:

1. Zména filtracnich pravidel reflektujicich riziko koncového zafizeni ¢i sitového segmentu
(zablokovani, restrikce na administratorsky prostup, povoleni do pavodniho stavu),
konfigurace IPS profilu,

zaloZzeni VPN prostupu ¢i jeho zablokovani,

nastaveni nového uZivatele pro SSL VPN ¢i jeho zruseni,

schopnost zachytu sitové komunikace ve formé PCAP pro pozadované rozhrani,
odpojeni sitovych rozhrani ¢i skupin rozhrani pfi kritickém scénafi.

ok wN

3.3 Implementace

Soucasti dodavky je nasazeni feseni jako soucasti perimetrové ochrany, véetné oddéleni IT/OT
infrastruktury, ochrany uZivatelského provozu a zabezpeceni internich segment(i, zejména
datovych center. ReSeni musi byt implementovéano tak, aby podporovalo pozadovanou
funkcionalitu dle této specifikace.
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4 Aktivita €. 13 — Analytické prace v oblasti bezpecnosti

4.1 Bezpecnostni dokumentace

Zadavatel pozaduje vtéto casti kompletni doddvku bezpecnostni politiky a bezpeénostni
dokumentace. Ocekava se po formalni strance plna shoda se zakonem ¢. 181/2014 Sbh., o
kybernetické bezpecnosti a o zméné souvisejicich zakonl (zdkon o kybernetické bezpecnosti),
véetné vSech provadécich vyhlasek, resp. s pravni Upravou, kterd uvedeny pravni rdmec v dobé
plnéni nahradi a zajisténi shody s prilohou ¢. 5 vyhlasky ¢. 82/2018 Sb., o kybernetické
bezpecénosti.

Pfed vytvarenim bezpecnostni dokumentace bude provedeno zmapovani soucasného stavu a
sbér informaci o zabéhlych procesech a pravidlech nemocnice tak, aby bylo mozné vytvofit
harmonogram tvorby bezpecnostni dokumentace. Pfi tvorbé bezpecnostni dokumentace musi
byt brany v potaz jiz existujici dokumenty nemocnice.

Pro vSechny vystupy je pozadovdna vysoka pfipravenost na novou legislativu NIS2. V pfipadé, ze
v pribéhu plnéni smlouvy o dilo prfed dokoncenim a akceptaci této aktivity bude platna a uc¢inna
nova legislativa NIS2, poZaduje se plnd shoda vystupl této ¢asti s novou legislativou.

Pro naplnéni celé fady zakonnych poZadavk(l je nutné vytvofit bezpecnostni politiky a dalsi
bezpecnostni dokumentaci, minimalné v rozsahu pozadavku (viz pfiloha €. 5 vyhlasky ¢. 82/2018
Sb., o kybernetické bezpecnosti):

=

Politika systému Ffizeni bezpecnosti informaci
Politika fizeni aktiv
Politika organizaéni bezpecénosti
Politika fizeni dodavatell
Politika bezpecnosti lidskych zdroj(
Politika fizeni provozu a komunikaci
Politika Fizeni pfistupu
Politika bezpecného chovani uzivatelQ
Politika zalohovani a obnovy a dlouhodobého ukladani
. Politika bezpecného predavani a vymeény informaci
. Politika fizeni technickych zranitelnosti
. Politika bezpec¢ného pouzivani mobilnich zatizeni
. Politika akvizice, vyvoje a udrzby
. Politika ochrany osobnich udaju
. Politika fyzické bezpecnosti
. Politika bezpecnosti komunikacni sité
. Politika ochrany pred Skodlivym kédem
. Politika nasazeni a pouzivani nastroje pro detekci kybernetickych bezpecnostnich udalosti
. Politika vyuziti a udrZzby nastroje pro sbér a vyhodnoceni kybernetickych bezpecnostnich
udalosti
20. Politika bezpecného pouzivani kryptografické ochrany
21. Politika fizeni zmén
22. Politika zvladani kybernetickych bezpecnostnich incident(
23. Politika Fizeni kontinuity ¢innosti

W NU bk wWN
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OLONDOOULDWNRO
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24,
25.
26.
27.
28.
29.
30.
31.
32.
33.

34.

Zprava z auditu kybernetické bezpecnosti

Zprava z prezkoumani systému fizeni bezpecnosti informaci

Metodika pro identifikaci a hodnoceni aktiv a pro hodnoceni rizik
Zprava o hodnoceni aktiv a rizik

Prohlaseni o aplikovatelnosti

Plan zvladani rizik

Plan rozvoje bezpecnostniho povédomi

Evidence zmén

Hlasené kontaktni udaje

Prehled obecné zavaznych pravnich predpist, vnitfnich predpist a jinych predpist a
smluvnich zavazk

Dalsi doporucend dokumentace (doporuci dodavatel dle best practise)

4.2 Analyza rizik

Nezbytnou soucdsti plnéni je provedeni identifikace a hodnoceni aktiv a rizik v souladu
s pozadavky § 4 fizeni aktiv a § 5 Fizeni rizik vyhlasky ¢. 82/2018 Sb., o kybernetické bezpecnosti.

4.3 Rizeni kontinuity innosti

Soucasti dodavky je také provedeni analyzy dopadd (BIA — Business Impact Analysis), na kterou
navazuje tvorba pland kontinuity (BCP) a pland obnovy (DRP) v souladu s § 15 vyhlasky ¢. 82/2018
Sb., o kybernetické bezpeénosti (Rizeni kontinuity €¢innosti).
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5 Aktivita ¢. 4 — Realizace nastroje pro fizeni pristupu na siti

Cilem je, aby se k interni siti mohli pfipojit pouze autorizovani uzivatelé a zafizeni, a aby se tak
zamezilo nezddoucim pfipojenim k siti. Cilem je zajistit co moZna nejsnazsi, ale dostatecné
robustni, politikou fizeny a prosazovany pfistup k siti a jejim zdrojim s ohledem na aktualni stav

pfistupujiciho i jiz pfipojeného zafizeni.

Centralné definované politiky budou uréovat zpusob, typ, misto a rozsah pristupu pro konkrétni
skupiny uZivatell a zafizeni (pfipadné v kombinaci). 802.1x politika bude fidit nejen pfistup pro
adekvatné ovérené skupiny uZivatell a kategorie zafizeni, ale mda byt dalSim stupném
kybernetické ochrany. Jejim sekundarnim uUkolem proto bude dohlizet momentalni stav jiz
pfipojenych zafizeni a bezprostfedné reagovat na jeho nezadouci zménu (napf. vypnuti AV

ochrany, nebo projev jiné hrozby).

5.1 NAC technologie

Realizace nastroje pro fizeni pfistupu na siti

OBECNE POZADAVKY NA PLATFORMU

ANO/NE

Popis splnéni pozadavku

Virtudlni appliance pro platformu VMWARE ESX, Microsoft Hyper-
V, KVM (HW alternativa neni poptavana)

Moznost instalace VM v prostfedi AWS a Azure s podporou HA
rezimu, ktery kombinuje cloud a on-prem instance

Podpora distribuované architektury s centrdlnim spravnim
prvkem a distribuovanymi autentizacnimi branami

Autentizacni brany musi byt nasazené mimo samotny datovy tok
(tzv. inline FeSeni neni akceptovatelné)

Podpora HA v reZimu active-passive se sdilenim licenci mezi
aktivnim a pasivnim prvkem

MozZnost nasazeni v rezimu L2 nebo L3 jak pro HA, tak i pro
komunikaci se sitovymi prvky

Schopnost NAC feseni komunikovat se sitovymi prvky, dratovymi
i bezdratovymi, jinych vyrobcl pomoci SNMP a CLI a vymahat na
nich definované bezpecnostni politiky bez nutnosti vyuziti 802.1x
nebo MAB

Moznost instalace samostatného NAC fesSeni v podobé pouze
enforcement brany bez nutnosti nakupu dalSich prvkl, jako
napfiklad centralni management. Pokud je dalsi prvek nutny, musi
byt soucasti nabidky.

Autentizac¢ni bradna je schopna poskytnout DHCP a DNS sluzby pro
zafizeni, kterd je treba registrovat do systému pred jejich
vpusténim do produkéni sité

Autentiza¢ni brana funguje sama o sobé jako Radius server pro
autentizaci i accounting

Vsechny poZzadované funkce pokryva jeden typ licence a je mozné
dostatecné zvysit pocet licenci v systému

Sprava feSeni pomoci zabezpeceného webového rozhrani,
pomoci CLI protokolem SSH a moZnost granularniho nastaveni
administratorskych opravnéni do Urovné spravovanych sitovych
zafizeni a portl
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POZADAVKY NA KONTROLU PRiSTUPU DO SITE

ANO/NE

Popis splnéni pozadavku

Autentizace a bezpecnostni kontrola endpointu pred jeho
pfipojenim do sité (nezavisle na zplsobu pfipojeni jako wired,
wireless, VPN)

U

Moznost detailni profilace pfipojeného zatizeni a klienta, a to bud
manualné vytvorenym pravidlem nebo na zakladé jeho otisku,
ktery je ziskan skenem sité nebo komunikaci s externimi systémy
a to bez nutnosti dodate¢ného licencovani této funkcionality

Podpora politik pro automatickou profilaci zafizeni (minimalné na
zékladé: SNMP, RADIUS, SYSLOG, DHCP, API, SSH, NMAP, DHCP
fingerprinting, HTTP(s), IP range, telnet, expect scripty,
vyhodnoceni TCP/UDP portt, VENDOR OUI/MAC, WMI profil,
pollovéni firewallu a vyhodnocovani sitové komunikace, perl
skripty) a to bez nutnosti dodate¢ného licencovani této
funkcionality

Periodicka kontrola pfipojeného zatizeni, zda odpovida profilu, na
zakladé kterého bylo zatizeno vpusténo do sité a moznost odpojit
zafizeni v pfipadé, kdy nesplriuje podminky plvodniho profilu

Podporované autentizac¢ni protokoly: min. MS-CHAP v2, PAP, EAP-
MD5, EAP-PEAP, EAP-TLS, EAP-FAST, EAP-TTLS

Po Uspésné autentizaci je mozné definovat parametry konfigurace
sitového portu nebo SSID, kde je autentizovana entita pfipojena,
pomoci standardnich Radius atributd

Po Uspésné autentizaci je mozné na sitové zafizeni, kde je klient
pfipojen, instalovat z NAC brany konfiguraci, jako naptiklad ACL

Podpora 802.1x

Podpora MAB autentizace

Podpora tvorby lokalnich uctl a lokalni autentizace

Podpora registrace koncovych zafizeni v NAC feSeni pred jejich
fyzickym pfipojenim do sité

Podpora funkce RADIUS proxy

MoZnost integrace se stavajici CA (certifikacni autorita)

Podpora agentl pro operacni systémy: Windows, MacOS, Linux
(agent dodavé detailni informace o pocitacdi, informace o
login/logout, umoznuji spousténi skriptd a zajistuje notifikace pro
uZivatele) a licence pro tyto agenty je soucdsti dodané licence

Podpora Integrace se stdvajicim AD serverem pro autentizaci
uzivatelll pomoci LDAP

Podpora captive portdl v ramci autentizani brany s plné
editovatelnym prostredi

Minimalné 5 rGznych captive portald

Podpora tzv. sponzorovaného pfistupu pro autentizaci hostd a
BYOD zafizeni s moznosti zaslani pristupovych udajl pomoci SMS
a Email

NAC feSeni je schopné zablokovat konektivitu pfipojeného
zafizeni nebo zménit sitovy segment na Grovni pfistupové vrstvy
v pripadé zjisténi bezpecnostniho incidentu

17




Podpora integrace s MDM nastroji jako Microsoft In-Tune a dale s
OT/ioT nastroji Nozomi, Claroty

Podpora integrace s NGFW feSenim dodavanym v ramci plnéni
této zakazky, véetné podpory analytickych nastroji daného
vyrobce

Podpora RSSO nebo obdobného mechanismu pro jednotné fizeni
pfistupu ve spolupraci s nasazenym NGFW fesenim

Administrator ma moznost manualné, volbou v GUI, registrovat,
zablokovat, smazat nebo i definovat nové zafizeni a uzivatele

POZADAVKY NA ENDPOINT COMPLIANCE ANO/NE | Popis splnéni poZadavku
Endpoint compliance se provadi pfed povolenim pfistupu do sité

na zakladé definovaného profilu nebo agenta na koncové stanici

Endpoint compliance je mozné provadét periodicky (v dobé, kdy

je pocitac pfipojen do sité)

Kontrola stavu AV na stanici

Kontrola stavu registr(

Kontrola existence konkrétnich soubor( v lokalnim filesystému

Ovéreni domény

Ovéreni certifikdtu a jeho casti jako je vydavatel, expirace,

common-name, ...

Ovéreni verze a patch na Urovni operacniho systému

Podpora sbéru informaci o instalovanych aplikacich na

endpointech

Notifikace uzZivatele v pfipadé nesplnéni bezpecnostni kontroly, s

vyuzitim funkce captive portal

MoZnost kontaktovat koncovou stanice v redlném case textovou

spravu v pripadé nasazeni endpoint agenta pro compliance

REPORTING ANO/NE | Popis splnéni pozadavku
MozZnost tvorby reportli o stavu platformy a stavu pfipojenych

zafizeni v redlném Case a alespon zpétné o jeden tyden. Reporting

je nativni funkce dostupna v GUI bez nutnosti dodatecného

licencovani

NOTIFIKACE ADMINISTRATORU A UZIVATELU ANO/NE | Popis splnéni pozadavku
MozZnost napojeni autentizacni brany na systémy pro notifikaci

(napf. SMS nebo e-mail gateway) s podporou pfimého konektoru

POZADAVKY NA LICENCE A PODPORU VYROBCE ANO/NE | Popis splnéni pozadavku

Licence pro min. 500 endpoint(

Podpora vyrobce v rezimu 24x7 pro platformu i jeji provozni
konfiguraci véetné politik na 5 let
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6 Aktivita €. 5 — Zajisténi vysoké dostupnosti sité

Cilem je modernizace pocitacové sité nahradou zastaralych prvk( a zvyseni jeji kapacity
doplnénim novych prvkd. Soucasné bude pro zvySeni uUrovné zabezpeceni pocitaCové sité
implementovan systém fizeni pristupu k siti NAC na bazi protokolu IEEE 802.1X s napojenim na
centralni databazi identit Active Directory. NAC bude implementovan jako jednotny pro dratovou
i bezdratovou ¢ast sité a dynamické zarazovani koncovych zafizeni do VLAN na zdkladé ovéreni,

typu zafizeni apod.

6.1 Technologie

Zaji$téni vysoké dostupnosti sité

WiFi pfistupovy bod

MINIMALNI POZADAVKY ANO/NE Popis splnéni
pozadavku

Pozadovany pocet: 30

Pozadavky na fizeni a spravu pristupovych bodu ANO/NE Popis splnéni
pozadavku

Pfistupové body musi byt centrdlné fizeny a spravovany feSenim v
podobé on-premise nastroje nebo cloud platformy

IdedIné nastroj centralni spravy umoziuje terminovat provoz SSID, v
tunelovém reZzimu, s ohledem na mozZnou potfebu segmentace
dratového a bezdratového provozu

On-premise varianta reseni centralni spravy mize byt soucasti jiného, v
tomto projektu nabizeného, produktu stejného vyrobce

feSeni musi spliovat:

automatickd nebo manudlni autorizace pristupovych bodl na zakladé
auto discovery mechanismu

jednotné management rozhrani, ze kterého Ize spravovat pfistupové
body a pfipadné i dalsi produkty stejného vyrobce

jednotné management rozhrani pro spravu bezdratové sité a
bezpecnostnich politik souvisejicich s konkrétnim SSID

jednotné management rozhrani pro zobrazeni stavu vSech pfistupovych
bod( vcetné jim pfifazenych SSID, asociovanych klient( interferujicich
SSID vcetné sily signalu interferujiciho SSID v0ic¢i  konkrétnimu
pfistupovému bodu

moznost vyhledavani, v jednotném management rozhrani, konkrétnich
pfipojenych zafizeni nebo uZivatel na zakladé minimalné nasledujicich
parametru: IP adresa, MAC adres, uZivatelské jméno

mozZnost automatické aktualizace operacniho sytému pfistupového bude
po jeho pripojeni do sité

moznost automaticky registrovat pfistupovy bude na servisni portal
vyrobce

moznost automatické karantény konkrétniho uZivatele z jednotného
management rozhrani, ktera zamezi dals$i mozZnosti pfipojeni se uZivatele
k bezdratové siti

moznost hromadného upgrade firmware z jednotného management
rozhrani
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Konkrétni technické pozadavky na bezdratovy pfistupovy bod

ANO/NE

Popis
pozadavku

splnéni

Format zafizeni: indoor s internimi anténami

Prislusenstvi k montazi na zed/strop/T-Rail

Pocet radii: minimalné 3 pro pfenos v pasmech 2,4, 5 a 6GHz

Podpora kanalu o Sifce 160MHz v 6GHz pasmu

Podpora BSS Coloring

Minimalné 2x2 MIMO

Dedikované Bleutooth/ZigBee radio pro lokalizaéni sluzby

MozZnost provozu dvou radii v pasmu 5GHz

Alespori 1x 10/100/1000 a 1x 1x 100/1000/2500 Base-T RJ45 Base-T RJ45
uplink porty s moznosti sestaveni LAG

1x USB port 3.0 a 1x konzolovy port RJ45

MozZnost soubézné provozovat az 16 SSID

Podpora Cellular Co-existence, TWT (Target Wake Time)

Moznost spektralni analyzy pfimo na AP

MozZnost zachytavani paketl na zatizeni pro jejich analyzu

Podpora napajeni pomoci 802.3af

Podpora vSech nasledujicich standard( - 802.11a, 802.11b, 802.11d,
802.11e, 802.11g, 802.11h, 802.11i, 802.11j, 802.11k, 802.11n, 802.11r,
802.11v, 802.11w, 802.11ac, 802.1l1ax, 802.1Q, 802.1X, 802.3ad,
802.3af, 802.3at, 802.3az

Kensigton lock na samotném AP

Obecné pozadavky na podporu vsech druhli AP vyrobcem

ANO/NE

Popis
pozadavku

splnéni

Podpora vyrobce na HW, operacni systém a feSeni konfiguracnich a
systémovych problém( v reZimu 24/7 a moinost vymény vadného
zafizeni v rezimu 8x5. Oboji po dobu 5 let.

L2 prepinace - 48p, POE

MINIMALNI POZADAVKY

ANO/NE

Popis
pozadavku

splnéni

Pozadovany pocet: 6

Obecné technické pozadavky na poptavané L2 prepinace

ANO/NE

Popis
pozadavku

splnéni

L2 prepinac

Podpora IEEE 802.3ad, IEEE 802.1q, IEEE 802.1ab

MozZnost propojeni s prvkem podporujici IEEE 802.1s

Podpora IEEE 802.1w

Podpora ACL IPv4

Podpora QoS pro IPv4 véetné 802.1p

Podpora 802.1x

Podpora MAB

Podpora Radius CoA

Podpora Radius Accounting

Podpora ARP inspekce
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Podpora IGMP a DHCP snooping

Podpora SPAN

Podpora administratorského pristupu pomoci Telnet, SSH a HTTPS

Podpora REST API pro konfiguraci a monitoring prvku

Podpora SNMP v1/v2c/v3, Syslog (véetné moZnosti komunikace pomoci
TCP), Radius a TACACS+ protokolu pro autentizaci administratord

Podpora centralni spravy z NGFW zafizeni stejného vyrobce s moznosti
vynutit L2 inspekci provozu pres NGFW per VLAN

Specifické technické pozadavky na poptavané pristupové prepinace s
48 porty s PoE

ANO/NE

Popis
pozadavku

splnéni

Minimalné 48x10/100/1000 RJ-45, 4x 10GE SFP+

PoE budget az 740W a podpora 802.3aft/at na vSech access RJ-45
portech

Samostatny konzolovy port

Velikost maximalné 1RU

Minimalni prepinaci kapacita 175 Gbps

Propustnost minimalné 250 Mpps

Velikost bufferu pro zpracovani paketd je alesport 2MB per port

Minimalni velikost MAC tabulky alespor 32000 zaznamu

Minimalni pocet podporovanych VLAN alespor 4000

Pozadavky na podporu prepinaci vyrobcem

ANO/NE

Popis
pozadavku

splnéni

Nativni podpora HW vyrobce s mozZnosti vymény vadného HW do tficeti
dnll a to aZ pét let po ohlaseni konce moznosti objednat nabizeny
prepinac

Podpora vyrobce na HW, operacni systém a feSeni konfiguracnich a
systémovych problém( v reZimu 24/7 a moinost vymény vadného
zafizeni v rezimu 8x5. Oboji po dobu 5 let.

L2 prepinace — 48p

MINIMALNI POZADAVKY

ANO/NE

Popis
poZadavku

splnéni

Pozadovany pocet: 6

Obecné technické pozadavky na poptavané L2 prepinace

ANO/NE

Popis
pozadavku

splnéni

L2 prepinac

Podpora IEEE 802.3ad, IEEE 802.1q, IEEE 802.1ab

MozZnost propojeni s prvkem podporujici IEEE 802.1s

Podpora IEEE 802.1w

Podpora ACL IPv4

Podpora QoS pro IPv4 véetné 802.1p

Podpora 802.1x

Podpora MAB

Podpora Radius CoA

Podpora Radius Accounting

Podpora ARP inspekce

Podpora IGMP a DHCP snooping
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Podpora SPAN

Podpora administratorského pristupu pomoci Telnet, SSH a HTTPS

Podpora REST API pro konfiguraci a monitoring prvku

Podpora SNMP v1/v2c/v3, Syslog (v€etné moZnosti komunikace pomoci
TCP), Radius a TACACS+ protokolu pro autentizaci administratord

Podpora centralni spravy z NGFW zafizeni stejného vyrobce s moznosti
vynutit L2 inspekci provozu pfes NGFW per VLAN

Specifické technické poZzadavky na poptavany L2 prepinac s 48 porty | ANO/NE Popis splnéni

bez PoE pozadavku

Minimalné 48x 10/100/1000 RJ-45 a 4x 1000/10000 SFP+ sitové porty

Samostatny konzolovy port

Velikost maximalné 1RU

Minimalni prepinaci kapacita 170 Gbps

Propustnost minimalné 260 Mpps

Minimalni pocet podporovanych VLAN alespor 4000

Napajeci zdroj a privodni elektricky kabel pro CZ jsou soucasti dodavky

Proudéni vzduchu ze strany do zadni ¢asti prepinace

Bez nutnosti aktivniho chlazeni pfepinace

Podpora dualniho firmwaru

Podpora sFlow pro IPv4

Integrovany ndstroj pro packet capture

Pozadavky na podporu pfepinaci vyrobcem ANO/NE Popis splnéni
pozadavku

Nativni podpora HW vyrobce s moznosti vymény vadného HW do tficeti

dnd, a to aZz pét let po ohlaseni konce moznosti objednat nabizeny

prepinac

Podpora vyrobce na HW, operacéni systém a feSeni konfiguracnich a

systémovych problém( v reZimu 24/7 a moinost vymény vadného

zafizeni v rezimu 8x5. Oboji po dobu 5 let.

L2/L3 prepinace — 48p

MINIMALN{ POZADAVKY ANO/NE Popis splnéni
pozadavku

Pozadovany pocet: 2

Obecné technické pozadavky na poptavané pristupové L2/L3 prepinace | ANO/NE Popis splnéni
pozadavku

L2/L3 pfepinac

Podpora IEEE 802.3ad, IEEE 802.1q, IEEE 802.1ab

MozZnost propojeni s prvkem podporujici IEEE 802.1s

Podpora IEEE 802.1w

Podpora IPv4 a IPv6

Podpora ACL IPv4 a IPv6

Podpora 802.1x

Podpora MAB

Podpora Radius CoA

Podpora Radius Accounting
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Podpora ARP inspekce

Podpora QoS pro IPv4 a IPv6 véetné 802.1p, prioritnich front, WRED,
¢itacl QoS statistik

Alespon osm prioritnich QoS front per port

Podpora IGMP a DHCP snooping

Podpora Jumbo Frame o velikosti alespor 90008

Podpora SPAN a RSPAN

Podpora administratorského pristupu pomoci Telnet, SSH a HTTPS

Podpora REST API pro konfiguraci a monitoring prvku

Podpora SNMP v1/v2c/v3, Syslog (v€etné moZnosti komunikace pomoci
TCP), Radius a TACACS+ protokolu pro autentizaci administratord

Podpora protokol( RIPv2, BGP, OSPFv2, IS-IS, VRRP ve verzich IPv4 a IPv6

Moznost definovat alespon 64 VRF domén

Podpora BFD pro protokoly RIPv2, BGP, OSPFv2, IS-IS, VRRP ve verzich
IPv4 a IPv6

Podpora multicast PIM-SM protokolu

Podpora Jumbo Frame o velikosti alespon 90008

Podpora SPAN, RSPAN a ERSPAN

Podpora Multi-Chassis Link Aggregeation protokolu

Podpora centrdini spravy z NGFW zatizeni stejného vyrobce s moznosti
vynutit L2 inspekci provozu pfes NGFW per VLAN

Podpora kontroly validity instalovaného firmware z pohledu shody s
oficidlnim vydanim dané verze firmware vyrobcem

Podpora uloZeni az dvou verzi firmware na zafizeni a volby, ktery nacist
pfi startu zatizeni

Podpora sFlow pro IPv4

Minimalni pocet LAG skupin odpovida celkovému poctu portd prepinace
(bez konzolového, mgmt a USB portu)

Integrovany ndstroj pro packet capture

Specifické technické pozadavky na poptavané prfistupové prepinace s
48 porty bez PoE

ANO/NE

Popis
pozadavku

splnéni

Minimalné 48x10/100/1000 RJ-45, 4x10GE SFP/SFP+ a 2x QSFP+ portU

Samostatny konzolovy port, L3 mgmt port a USB port

Velikost maximalné 1RU

Minimalni pfepinaci kapacita 330 Gbps

Propustnost minimalné 500 Mpps

Velikost bufferu pro zpracovani paketd je alespon 4MB per port

Minimalni velikost MAC tabulky alesporn 32000 zaznamu

Minimalni pocet podporovanych VLAN alespori 4000

Dva napdjeci zdroje a ptivodni elektricky kabel pro CZ jsou soucasti
dodavky

Pozadavky na podporu prepinac¢ia vyrobcem

ANO/NE

Popis
pozadavku

splnéni

Nativni podpora HW vyrobce s moznosti vymény vadného HW do tficeti
dnl, a to aZ pét let po ohlaseni konce moznosti objednat nabizeny
prepinac
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Podpora vyrobce na HW, operacéni systém a feSeni konfiguracnich a
systémovych problém( v reZzimu 24/7 a moZnost vymény vadného
zafizeni v rezimu 8x5. Oboji po dobu 5 let.

L2/L3 prepinace — 48p POE

MINIMALNI POZADAVKY ANO/NE Popis splnéni
pozadavku

Pozadovany pocet: 1

Obecné technické pozadavky na poptavané pristupové L2/L3 pfepinace | ANO/NE Popis splnéni
pozadavku

L2/L3 prepinad

Podpora IEEE 802.3ad, IEEE 802.1q, IEEE 802.1ab

Moznost propojeni s prvkem podporujici IEEE 802.1s

Podpora IEEE 802.1w

Podpora IPv4 a IPv6

Podpora ACL IPv4 a IPv6

Podpora 802.1x

Podpora MAB

Podpora Radius CoA

Podpora Radius Accounting

Podpora ARP inspekce

Podpora QoS pro IPv4 a IPv6 véetné 802.1p, prioritnich front, WRED,
¢itacl QoS statistik

Alespon osm prioritnich QoS front per port

Podpora IGMP a DHCP snooping

Podpora Jumbo Frame o velikosti alespofi 9000B

Podpora SPAN a RSPAN

Podpora administratorského pristupu pomoci Telnet, SSH a HTTPS

Podpora REST API pro konfiguraci a monitoring prvku

Podpora SNMP v1/v2c/v3, Syslog (véetné moznosti komunikace pomoci
TCP), Radius a TACACS+ protokolu pro autentizaci administratord

Podpora protokoll RIPv2, BGP, OSPFv2, IS-IS, VRRP ve verzich IPv4 a IPv6

Moznost definovat alespor 64 VRF domén

Podpora BFD pro protokoly RIPv2, BGP, OSPFv2, IS-IS, VRRP ve verzich
IPv4 a IPv6

Podpora multicast PIM-SM protokolu

Podpora Jumbo Frame o velikosti alespor 9000B

Podpora SPAN, RSPAN a ERSPAN

Podpora Multi-Chassis Link Aggregeation protokolu

Podpora centralni spravy z NGFW zafizeni stejného vyrobce s moznosti
vynutit L2 inspekci provozu pres NGFW per VLAN

Podpora kontroly validity instalovaného firmware z pohledu shody s
oficidlnim vydanim dané verze firmware vyrobcem

Podpora uloZeni az dvou verzi firmware na zafizeni a volby, ktery nacist
pfi startu zatizeni

Podpora sFlow pro IPv4
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Minimalni pocet LAG skupin odpovida celkovému poctu portl prepinace
(bez konzolového, mgmt a USB portu)

Integrovany ndstroj pro packet capture

Specifické technické pozadavky na poptavané pristupové prepinace s | ANO/NE Popis splnéni

48 porty s PoE pozadavku

Minimalné 48x10/100/1000 RJ-45, 4x10GE SFP/SFP+ a 2x QSFP+ portU

PoE budget az 1440W a podpora 802.3aft/at na viech access RJ-45

portech

Samostatny konzolovy port, L3 mgmt port a USB port

Velikost maximalné 1RU

Minimalni prepinaci kapacita 330 Gbps

Propustnost minimalné 500 Mpps

Velikost bufferu pro zpracovani paketd je alesport 4MB per port

Minimalni velikost MAC tabulky alespor 32000 zaznamu

Minimalni pocet podporovanych VLAN alespori 4000

Dva napdjeci zdroje a ptivodni elektricky kabel pro CZ jsou soucasti

dodavky

PoZadavky na podporu pfepinacia vyrobcem ANO/NE Popis splnéni
pozadavku

Nativni podpora HW vyrobce s moZnosti vymény vadného HW do tficeti

dnll, a to aZ pét let po ohlaseni konce mozZnosti objednat nabizeny

prepinac

Podpora vyrobce na HW, operacni systém a feSeni konfiguracnich a

systémovych problém0 v reZzimu 24/7 a moinost vymény vadného

zafizeni v rezimu 8x5. Oboji po dobu 5 let.

L2/L3 prepinace - 24p Fiber

MINIMALNI POZADAVKY ANO/NE Popis splnéni
pozadavku

Pozadovany pocet: 2

Obecné technické pozadavky na poptavané pristupové L2/L3 prepinace | ANO/NE Popis splnéni
poZadavku

L2/L3 prepinad

Podpora IEEE 802.3ad, IEEE 802.1q, IEEE 802.1ab

Moznost propojeni s prvkem podporujici IEEE 802.1s

Podpora IEEE 802.1w

Podpora IPv4 a IPv6

Podpora ACL IPv4 a IPv6

Podpora 802.1x

Podpora MAB

Podpora Radius CoA

Podpora Radius Accounting

Podpora ARP inspekce

Podpora QoS pro IPv4 a IPv6 véetné 802.1p, prioritnich front, WRED,
¢itacl QoS statistik

Alespon osm prioritnich QoS front per port

Podpora IGMP a DHCP snooping
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Podpora Jumbo Frame o velikosti alespor 9000B

Podpora SPAN a RSPAN

Podpora administratorského pristupu pomoci Telnet, SSH a HTTPS

Podpora REST API pro konfiguraci a monitoring prvku

Podpora SNMP v1/v2c/v3, Syslog (v€éetné moZnosti komunikace pomoci
TCP), Radius a TACACS+ protokolu pro autentizaci administratord

Podpora protokoll RIPv2, BGP, OSPFv2, IS-IS, VRRP ve verzich IPv4 a IPv6

Moznost definovat alespon 64 VRF domén

Podpora BFD pro protokoly RIPv2, BGP, OSPFv2, IS-IS, VRRP ve verzich
IPv4 a IPv6

Podpora multicast PIM-SM protokolu

Podpora Jumbo Frame o velikosti alespon 90008

Podpora SPAN, RSPAN a ERSPAN

Podpora Multi-Chassis Link Aggregeation protokolu

Podpora centralni spravy z NGFW zafizeni stejného vyrobce s moznosti
vynutit L2 inspekci provozu pres NGFW per VLAN

Podpora kontroly validity instalovaného firmware z pohledu shody s
oficidlnim vydanim dané verze firmware vyrobcem

Podpora uloZeni az dvou verzi firmware na zafizeni a volby, ktery nacist
pfi startu zatizeni

Podpora sFlow pro IPv4

Minimalni pocet LAG skupin odpovida celkovému poctu portl prepinace
(bez konzolového, mgmt a USB portu)

Integrovany ndstroj pro packet capture

Specifické technické pozadavky na poptavané optické prepinace s 24
porty

ANO/NE

Popis
pozadavku

splnéni

Minimalné 24x10/100/1000 SFP a 4x10GE SFP/SFP+ port(

Samostatny konzolovy port, L3 mgmt port a USB port

Velikost maximalné 1RU

Minimalni pfepinaci kapacita 128 Gbps

Propustnost minimalné 180 Mpps

Velikost bufferu pro zpracovani paketd je alespon 4MB per port

Minimalni velikost MAC tabulky alesporn 32000 zaznamu

Minimalni pocet podporovanych VLAN alespori 4000

Dva napdjeci zdroje a ptivodni elektricky kabel pro CZ jsou soucasti
dodavky

Pozadavky na podporu prepinac¢ia vyrobcem

ANO/NE

Popis
pozadavku

splnéni

Nativni podpora HW vyrobce s mozZnosti vymény vadného HW do tficeti
dnl, a to aZ pét let po ohlaseni konce moznosti objednat nabizeny
prepinac

Podpora vyrobce na HW, operacéni systém a feSeni konfiguracnich a
systémovych problém0G v rezimu 24/7 a moznost vymény vadného
zafizeni v rezimu 8x5. Oboji po dobu 5 let.

L2 prepinace - 24p
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MINIMALNI POZADAVKY ANO/NE Popis splnéni
pozadavku

Pozadovany pocet: 2

Obecné technické pozadavky na poptavané L2 prepinace ANO/NE Popis splnéni
pozadavku

L2 prepinac

Podpora IEEE 802.3ad

Podpora IEEE 802.1q

Podpora IEEE 802.1ab

Moznost propojeni s prvkem podporujici IEEE 802.1s

Podpora IEEE 802.1w

Podpora ACL IPv4

Podpora QoS pro IPv4 véetné 802.1p

Podpora 802.1x

Podpora MAB

Podpora Radius CoA

Podpora Radius Accounting

Podpora ARP inspekce

Podpora IGMP a DHCP snooping

Podpora Jumbo Frame o velikosti alespor 9000B

Podpora SPAN

Podpora administratorského pristupu pomoci Telnet, SSH a HTTPS

Podpora REST API pro konfiguraci a monitoring prvku

Podpora SNMP v1/v2c/v3, Syslog (véetné moznosti komunikace pomoci

TCP), Radius a TACACS+ protokolu pro autentizaci administratord

Podpora centralni spravy z NGFW zafizeni stejného vyrobce s moznosti

vynutit L2 inspekci provozu pfes NGFW per VLAN

Specifické technické poZadavky na poptavany L2 prepinac s 24 porty | ANO/NE Popis splnéni

bez PoE pozadavku

Minimalné 24x 10/100/1000 RJ-45 a 4x 1000/10000 SFP+ sitové porty

Samostatny RJ-45 konzolovy a USB port

Velikost maximalné 1RU

Minimalni pfepinaci kapacita 120 Gbps

Propustnost minimalné 180 Mpps

Minimalni pocet podporovanych VLAN alespori 4000

Napajeci zdroj a privodni elektricky kabel pro CZ jsou soucasti dodavky

Proudéni vzduchu ze strany do zadni ¢asti prepinace

Bez nutnosti aktivniho chlazeni pfepinace

Podpora dualniho firmwaru

Podpora sFlow pro IPv4

Integrovany ndstroj pro packet capture

PoZadavky na podporu pfepinacia vyrobcem ANO/NE Popis splnéni
poZadavku

Nativni podpora HW vyrobce s mozZnosti vymény vadného HW do tficeti
dnll, a to az pét let po ohlaseni konce mozZnosti objednat nabizeny
prepinac
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Podpora vyrobce na HW, operacéni systém a feSeni konfiguracnich a
systémovych problém( v reZzimu 24/7 a moinost vymény vadného
zafizeni v rezimu 8x5. Oboji po dobu 5 let.

6.2 Implementace

Aktivni prvky

Minimalni technické pozadavky ANO/NE Popis splnéni pozadavku

fyzickd montaz zafizeni a propojeni do stavajici sitové
infrastruktury

upgrade firmware na aktualni stabilni verzi doporuéenou
vyrobcem

analyza stavu topologie a souc¢asné konfigurace

akceptacni testy a testovaci provoz

Skoleni administratord v rozsahu 2 hodin

dokumentace skutec¢ného provedeni
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7 Aktivita ¢. 7 — Nastroj pro spravu privilegovanych uctU

Nasazeni systému, ktery zajisti spravu privilegovanych uctl a monitoring privilegovanych relaci.
Tento systém zajisti logovani vSech relaci, logovani aktivit administratord, moznost dohledani
zadanych a vykondvanych prikazi a mozZnost pozastavit, uzamknout nebo terminovat relaci.
Dodavané reSeni pro spravu privilegovanych uzivatelskych G¢td musi splfiovat alespon nasledujici
funkce a parametry.

7.1 Technologie

Sprava privilegovanych Gcta

OBECNE POZADAVKY NA PLATFORMU ANO/NE Popis splnéni pozadavku

Podpora virtualiza¢ni plaformy Vmware a HyperV

Podpoda vTPM

Podpora minimalné 5 privilegovanych uctd

Podpora HA reZimu active-pasive (pro pfipad
pozdéjSiho rozsifeni, nyni HA neni predmétem
poptavky)

Podpora integrace se SIEM/SYSLOG v podobé
moznosti exportu logl

Sprava rfeseni z jednotné webové konzole

Podpora importu certifikdtd pro potreby pfristupu
k management rozhrani — import ze souboru a
protokolem SCEP

Podpora import CA certifikatu interni CA

Podpora automatické zdlohy konfigurace v pfipadé
zmény konfigurace nebo periodicky — nahrani
konfigurace na FTP, SFTP nebo HTTP/S server

MozZnost zachytavat packety s definovanymi filtry a
nasledky exportu do nastroje typy Wireshark

Podpora protokolu SNMPv3

Podpora 2FA autentizace — mobilni aplikace,
hardwarovy token nebo email

Podpora ovérovani pres protokol LDAP

Podpora ovérovani pres protokol Radius

Podpora ovérovani pres protokol SAML

Podpora reportingu — statistiky vyuZivani systému

Podpora zasilani upozornéni na email pfi zméné
konfigurace, kritickych systémovych udalostech atd.

Podpora pfistupové proxy pro protokoly SSH, RDP,
VNC, SFTP, SMB a HTTP

Podpora SSH filtru — filtrovani SSH prikazu

Podpora nahravani relace ve formé videa a uloZeni
zdznamu

MozZnost umozZnit pfistup k cilovému systému bez
znalosti skute¢ného hesla

Podpora periodické zmény a verifikace hesla na
cilovém systému

Podpora DLP — definice vlastnich pravidel
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Podpora spousténi nativnich aplikaci pfi pfistupu
k cilovému systému (Putty, Windows RDP atd.)

Podpora schedulingu — ¢asovych oken, kdy je ptistup
umoZnén nebo zakazan

Podpora schvalovani pristupl (minimalné 2
schvalovatelé)

Agent pro koncovou stanici (pokud je vyzadovan)
musi byt poskytovdn zdarma nebo musi byt zahrnut
v cené feSeni

Podpora vyrobce na nabizené reSeni funguje v rezimu
24/7 a je soucasti dodavky s platnosti po dobu 60
mésicl

7.2 Implementace

Nastroj pro spravu privilegovanych uctt

Minimalni technické pozadavky

ANO/NE

Popis splnéni pozadavku

Vytvoreni dokumentu Solution Design s popisem
architektury, jednotlivych komponent, ndvrhu
hromadného rolloutu agentt (bude-li pouzito),
akceptacnich testd, pilotniho testovani.

Navrh politiky zplGsobu fizeni privilegovanych uctu.
Konzultace se Zadavatelem a finalizace politiky.

Instalace centrdlni spravy.

Instalace dalSich komponent (napfiklad skenery nebo
dalsi potfebné servery).

Konfigurace centralni sprdvy, vytvoreni uZivatell a
skupin, nastaveni SMTP reportingu, vytvoreni nebo
Uprava dashboardd po domluvé s administratory
Zadavatele. Volitelné nastaveni SSO.

Vytvoreni skenovacich dloh (host Discovery a
privilegovanych Uctl, otestovani funkénosti na pilotnim
vzorku, vyladéni autentizace v ramci privilegovanych
skenq).

Nastaveni skupin a opravnéni uzivatell a administratord
PAM, nastaveni a pfifazeni ptistupovych politik skupindm
uzivatel(l, nastaveni politik hesel podle skupin zafizeni.

Vytvoreni provozni dokumentace — popis béznych
operativnich aktivit, upgradu agent(i a komponent,
instalace a odinstalace (manualni i hromadné),
troubleshooting.

Realizace akceptacnich testu.

Seznameni s obsluhou pro 2 administratory reSeni v
rozsahu 1 dne.
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8 Aktivita ¢. 3 - Vybudovani PKI a aktivita ¢. 9 — Zavedeni systému
jednotného prihlasovani a dvou faktorové autentizace

Vybudovani interni certifikacni autority PKI (public key infrastructure — architektura verejnych
klich), kterd bude ve spravé zadatele. Zaméstnanci se tak budou moci jednoznacné a bezpecné
identifikovat napriklad pfi pfistupu do sité nebo do vyznamnych aplikaci.

Zavedeni SSO (Single Sign-On, systém jednotného prihlasovani), ktery zajisti jednotné
prihlasovani uzZivatele. UzZivatel se tak pfihlasi napfiklad do operacniho systému, a jiz nebude
nutné se hldsit samostatné do dalSich aplikaci, ale bude do nich jiz pfihlasen. Zavedeni 2FA
(dvoufaktorové autentizace), tedy autentizace pomoci dvou faktort — napftiklad push notifikace.
Dvoufaktorova autentizace by méla byt pouzivana pfi pfihlasovani do vyznamnych systém a pro

privilegované ucty

Vybudovani PKI a zavedeni SSO

Sluzby, funkce systému

ANO/NE

Popis splnéni pozadavku

Ovéreni zaméstnance (uzivatele, administratora)
druhym faktorem pfi pfihlasovani k

— 0SS Windows (lokalné, pres doménu AD),

— OS Linux (lokalné, pres IdM, pfip. doménu AD),

— aplikacim, IS (lokalné, pfes AD, pfip. [dM),

— datovym ulozistim (pfes doménu AD, pfip. IdM),

— cloud sluzbam a kancelafskym nastrojliim s
podporou 2FA,

— sitovym a dalSim infrastrukturnim zfizenim s
podporou 2FA,

— VPN pres VPN branu s podporou 2FA
pomoci X.509 certifikdtu vystaveného pro ucely
ovéreni identity uZivatele ulozeného na Cipové
karté (Smart Card),

— nebo digitalniho klice (passkey) uloZzeného na
klicence (Security Key) splnujici standard FIDO.

On-line napojeni nainterni certifikacni autorita (CA), pfip.
zavedeni PKI organizace s vyuZzitim interni CA (AD CS).

Online napojeni min. na dvé verejné, akreditované
certifikacni autority.

Integrace s identitnimi, autentizacnimi systémy AD a |[dM
(NetlQ).

Monitorovani ¢innosti systému a interni CA.

Zaloha systému a interni CA, véetné kontinualni zaloh s
prabéznym zaznamenavanim zmén CA v redlném case.

Bezpecna sprava Cipovych karet, klicenek, certifikatli a
pristupovych klicd.

Vyufziti ¢ipovych karet a klicenek i pro ucely:
— Sifrovani komunikace, dokumentd,
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— podepisovani dokument kvalifikovanym
elektronickym podpisem, peceti,

— ovéfeni pracovnika stdvajicim elektronickym
pfistupovym systémem pfi fyzickém vstupu do
budovy, mistnosti nebo vjezdu na parkovisté.

Vytvéreni sumarizacnich a prehledovych reportl o
pouzivani cipovych karet, klicenek, certifikatech a
provozu systému.

Vytvareni zaznam( o vzniklych udalosti a cinnostech
administrator( béhem spravy Zivotniho cyklu certifikatu,
Cipové karty a klicenky, s moZnosti jejich poskytovani
systémUm tretich stran, jako je LM systém, SIEM, SOC.

Sprava a konfigurace systému pres web GUI, pripadné
GUI nebo CLI.

Cipova karta

ANO/NE

Popis splnéni pozadavku

Format ID-1 s QSCD Cipem.

Soulad se Security Target.

Certifikace Common Criteria.

Kvalifikovany prostfedek (QSCD) dle Evropského natizeni
elDAS zapsany na seznamu kvalifikovanych zafizeni
(QSCD) EU.

Kryptograficky obsah Cipové karty Ize logicky délit na dvé
nezavislé ¢asti: ¢ast pro uloZeni komercnich certifikatl a
¢ast pro ulozeni kvalifikovanych certifikat(, a to véetné
jim pfislusnym Sifrovacich klica.

Nastaveni hodnot PUK pro kvalifikovanou a
nekvalifikovanou ¢ast samostatné.

Podpora bezheslového a bezdotykového prihlasovani.

Kompatibilita s oficidlnimi ovlada¢i bez nutnosti
instalovat vlastni

Klicenka

ANO/NE

Popis splnéni pozadavku

USB kli¢ s QSCD cipem.

MozZnost bezdratového ovéreni.

Certifikace FIDO2.

Certifikace Microsoft.

Kvalifikované zatizeni (QSCD) dle Evropského nafrizeni
elDAS zapsaného na seznamu kvalifikovanych zafizeni
(QSCD) EU.

Kompatibilita s oficidlnimi ovladadi bez nutnosti
instalovat vlastni.

Podpora bezhlesového a bezdotykového pfihlasovani.

Podpora ovéreni pomoci TouchlD, FacelD nebo PIN ptes
mobilni aplikaci.

Podpora samo registrace a obnovy zapomenutych nebo
ztracenych prihlasovaci idaja.

Sprava Cipovych karet a klicenek

ANO/NE

Popis splnéni pozadavku

Sprava celého Zivotniho cyklu (vydavani, zneplatnéni)
Cipové karty (kvalifikovaného prostfedku) uzivatele.
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Resetovani PIN karty jejim uZivatelem bez nutnosti
asistence osoby s vyssim delegovanym oprdvnénim.

Odemceni cCipu karty, klicenky jejim uZivatelem pomoci
Sifrovaného PUKU bez nutnosti asistence osoby s vy$sim
delegovanym oprdvnénim.

Zamezi zmény PIN nebo pfistupu k obsahu karty
neopravnéné osobé pomoci externi aplikace.

Zneplatnéni, recyklace (revokace a vymazani uloZzenych
certifikdtd a ostatnich datovych typl a nastaveni
defaultniho PIN, PUK) karty uZivatele.

Poskytovani informaci o uZivateli a jeho Cipové karté
integrovanym systémUm tretich stran.

Sprava certifikatd ANO/NE Popis spInéni pozadavku
Sprava celého Zivotniho cyklu (poddni zadosti o vydavani,

vydavani, obnova a revokace) certifikatu uZivatele.

Obnova certifikatu na zafizeni (PC stanice) uZivatele po

schvaleni Zadosti o obnovu osoby s vy$sim delegovanym

opravnénim.

Automatickd obnova certifikatu na zatizeni (PC stanice)

uZivatele bez zdsahu osoby s vysSim delegovanym

opravnénim.

Zneplatnéni internich a kvalifikovanych, komerénich

certifikatl.

On-line vydavani kvalifikovanych, komercnich certifikatd

CA.

Monitorovani platnosti a zasilani notifikaci o expiraci

aplika¢nich, serverovych a dalSich infrastrukturnich

certifikatl.

Zasilani notifikace vyprSeni platnosti nebo vystaveni

nového certifikatu uZivatele.

Ovéreni platnosti vystavenych certifikatl pres univerzalni

rozhrani

ZpUsob provedeni ANO/NE Popis splnéni pozadavku
Virtualni zafizeni (VMware, Hyper-V).

Casové neomezena nebo dlouhodoba (min. na 5 let)

licence pro zajiSténi provozu vsech poZadovanych

komponent a funkci zafizeni.

ZpUsob nasazeni ANO/NE Popis splnéni pozadavku

Analyza stdvajiciho stavu.

Stanoveni rozsahu nasazeni systému.

Vypracovani detailniho ndvrhu feseni zahrnujici

— propojeni systému na AD, AD CS, pfip. |dM
(NetlQ),

— nastaveni technickych aktiv (pocitacl, server,
aplikaci a infrastrukturnich systémua a zafizeni),

— harmonogram praci v€etné ¢asu a kapacit zdroj
pro fazi ptipravy, realizace, testovani, pilotniho
provozu a predani,
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— seznam pozadavkl na soucinnost,
— dokumentace skute¢ného provedeni,
— bezpecnostni dokumentace.

Provedeni implementace (instalace a integrace,
nastaveni dotéenych technickych aktiv) systému dle
odsouhlaseného ndvrhu feseni.

Zajisténi proaktivniho monitoringu prostfedi a provadéni
korekci béhem implementace.

Zaskoleni uzivatelll a predani pfirucky pro uZivatele
systému.

Zaskoleni spravy (administrace) systému a predani
dokumentace skute¢ného provedeni, instalacni, provozni
a bezpecnostni dokumentace a pfirucky pro
administratory systému.

Zajisténi podpory béhem pilotniho provozu.

Rozsiritelnost, skalovatelnost

ANO/NE

Popis splnéni pozadavku

HA tesSeni (cluster).

Konektivita

ANO/NE

Popis splnéni pozadavku

Min. 1x Virtual Network Interface (VIF).

Kapacita, vykon, parametry

ANO/NE

Popis splnéni pozadavku

Min. pocet uzivatel(: 300.

Pocet Cipovych karet: 250 ks

Pocet Ctecek karet: 200 ks

Pocet klicenek: 50ks

Bezpecnostni parametry

ANO/NE

Popis splnéni pozadavku

Bezpecné ukladani dat.

Bezpecdny pfistup (Sifrovand komunikace a AAA) ke spravé
systému.

V pfipadé web GUI pouziti HTML5 bez technologie
JavaScript.

Bezpecnostni parametry

ANO/NE

Popis splnéni pozadavku

Proces bezpecného vyvoje aplikaci (DevSecOps).

Podpora systému a aktualizace sluzeb a funkci min. po
dobu 5 let v rozsahu:
— udrZovani aktudlnosti systému (bezpecnostni a
funkéni hrozby, aplikace aktualizaci)
— oprava chyb
— UdrZba systému
— bezpecnost systému a reakce na bezpecnostni
hrozby
— pravni soulad (elDAS, certifikacni poltiky CA)
— implementace zmén certifikacni politiky

Systémovd podpora:

- zajisténi funkcnosti a chodu systému

- provoz, dostupnost a funkcénost sluzeb certifikaéni
autority

- zpracovani zménovych poradavkd

- zajisténi telefonické podpory
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9 Aktivita ¢. 8 — Zajisténi fyzického zabezpeceni datového centra,

Aktivita €. 10 — Realizace systému pro rizeni fyzického pristupu

Zajisténi vyssiho fyzického zabezpeceni datacenter/serveroven. Nainstalovani alarmu, teplotnich

a pozarnich Ccidel, zajisténi bezpetného pfistupového systému do mistnosti, instalace
bezpecnostnich dvefi atd.
Minimadlni poZadavky:
e Autonomni pfistupovy a zabezpecovaci systém do serveroven
e PoZadovand kompatibilita karet (viz bod 15 — Pfistupovy systém karty)
Technologicka ¢ast — PZTS+EKV:
Nemocnice Hustopece, serverovny, zabezpeceni
PZTS+EKV
ANO/NE
Technicky popis Ml Pocet MJ
Poplachovy, zabezpecovaci a tisnovy systém — PZTS
Ustfedna aZ 96 zén a 16 grup v krytu bez kldvesnice s komunikatorem a | ks 1
zdrojem
Akumulator 12V / 18Ah se Sroubovymi svorkami M5 a Zivotnosti az 3 | ks 1
roky
TCP/IP komunikator bez krytu pro GALAXYGD, verze dle EN norem. | ks 1
ISOM protokol
Systémovy GSM modul v kovovém krytu pro posilani SMS a volani| ks 1
uzivateli
Koncentrator v kovovém krytu pro 8 zén se 4 PGM vystupy ks
LCD klavesnice ks
MG kontakt Ctyfdratoy polarizovany s pracovni mezerou 22mm, kabel | ks
3m
Dualni detektor digitalni s drzakem, véjitr 15m, montazini vyska 1,8 - |ks 2
2,4m, EOL
Konvencni komb. (optickokourovy a teplotni - tf. A1R) hlasic¢, bez patice | ks 2
Std. patice pro hl3sice, reléova samoresetovaci 12 V ks 2
Kabel SYKFY 3x2x0,5 m 150
Kabel F/UTP kat.5e m 120
CYKY-O 2x1,5 m 60
Programovani Ustredny, oZiveni systému PZTS kpl
Funkéni zkouska, uvedeni do provozu, Skoleni obsluhy kpl
Instalacni material a prace
Zlab PVC 40x20 m 40
trubka ohebnd, d=25 mm m 120
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Nespecifikované instalacni a stavebni prace kpl
Podruzny instala¢ni material kpl
Elektronicka kontrola vstupu — EKV

Ridici modul pro dvé ¢tecky se zdrojem a 8-mi zénami ks 2
Ridici modul pro p¥ipojeni dvou bezkontaktnich ¢tecek ks 4
Bezkontaktni multitechnol. ¢tecka (podpora SIO) 13.56 MHz a 125 kHz, | ks 11
uzka

Akumulator 12V / 18Ah se Sroubovymi svorkami M5 a Zivotnosti az 3 | ks 2
roky

Elektromechanicky hluboky samozamykaci panikovy zamek, komplet | ks 11
véetné syst. kabelu, dvefni prichodky, protiplechu

Bezpecénostni kovani, nerez/mat, madlo/klika, étyfhran ks 11
Uprava dvefi pro osazeni samozamykaciho panikového zamku ks 11
Kabel F/UTP kat.5e m 560
CYKY-O 2x1,5 m 230
Nastaveni systému EKV kpl 1
Funkéni zkouska, uvedeni do provozu, Skoleni obsluhy kpl 1
Instalacni material a prace

Zlab PVC 40x20 m 200
trubka ohebnd, d=25mm m 50
Nespecifikované instala¢ni a stavebni prace kpl
Podruzny instalacni material kpl

Ostatni

MontdaZni a stavebni prace kpl

Doprava kpl
Projektova dokumentace DPS+DSPS kpl
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Aktivita €. 11 - Zajisténi vysoké dostupnosti a virtualizacni vrstvy

v

diskovych poli. Aktivita ¢. 12 — Systém pro zalohovani dat

standardni out-of-band management Fe§eni (napr. IPMI, Redfish nebo ekvivalentni)
PoZadavek vSAN

Jedna se o infrastrukturni prvky, které jsou nezbytné pro provoz systém{:

e Virtualiza¢ni server

e Licence operacniho systému vcetné klientskych licenci

e Licence pro virtualizaci
Soucdsti dodavky implementace jsou veSkeré nezbytné prace a jejich smyslem je zprovoznéni
dodavanych prvk( infrastruktury véetné zapojeni do stavajiciho prostfedi tak, aby je zadavatel mohl
uzivat obvyklym zplisobem. Dodavatel infrastruktury poskytne soucinnost dodavatelim informacnich
systému v nezbytném rozsahu, maximalné vsak 5 ¢lovékodni.
Zadavatel si po vyhodnoceni VR, a tedy nejvyhodné&jsiho Fedeni vyhrazuje pravo na praktickou ukazku od
zvoleného Dodavatele poZadovanych vlastnosti na testovacim nebo demo vzorku zafizeni vyrobce, jako

je predmétem nabidky Dodavatele.

Virtualizacni server — 3ks

Technicka specifikace, minimalni pozadavky pro Virtualizacni server:

PoZadovanym cilovym stavem je vytvofit prostfedi serverové virtualizace vyuZivajici hyperkonvergované
infrastruktury. Ta bude provozovana jako single clusteru na primarni lokalité se zajisténim sluzeb v
pfipadé vypadku nékterého z nodu clusteru.

Vzhledem k zajisténi kontinuity provozu a zachovani znalostni baze poZaduje Zadavatel dodani feseni
postaveného na technologiich VMware.

Dodavatel doda veskeré potrebné licence pro zajiSténi on-premise provozu nabizeného feseni

pokryvajici celou dodanou serverovou hyperkonvergovanou infrastrukturu (HCI).

Obecné pozadavky na fyzické servery

e Soucasti dodavky jsou i veskeré propojovaci kabely a zasuvné moduly (SFP, GBIC) do vsech
dodanych zaftizeni i do vsech aktivnich prvk(i zadavatele potfebné pro realizaci komunikacnich
spojeni podle vySe uvedenych parametrd.

e Veskeré prvky feSeni musi podporovat IPv4 a IPv6 aZ na Uroven administrace.

e Kazdy prvek musi byt dodan se dvéma napajecimi zdroji zajistujicimi funkcionalitu pfi vypadku

libovolného z nich. Napdjeci kabel IEC-320 C13-C14 pro propojeni do PDU datového rozvadéce
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bude takové délky, aby pfi manipulaci mohl byt prvek pfipadné za provozu vysunut, pficemz PDU v
datovém rozvadéci jsou na vysku vzadu vlevo a vpravo od serveru.

e Servery budou kompatibilni pro montaz do 19“ datovych rozvadécd 42U.

e Pokud Dodavatel, spolu s vyrobcem, z néjakého divodu nemuze zajistit garanci bezchybné
funkénosti systémi po vsech update/upgrade firmwar( jednotlivych komponent dle HCI, musi na
své naklady zfidit testovaci prostredi, kde ovéri funkénost novych firmwar( s totoZznou konfiguraci
jako obsahuje prostiedi produkéni. Kazdé budouci rozsifeni infrastruktury bude znamenat totozné
rozsifeni testovaciho prostifedi o tuto zménu, opét na ndklady Dodavatele. Zadavatel k tomu

poskytne misto v racku.

vSAN

Minimalni pozadavky na hardwarovou a

N E i Inéni poz
softwarovou konfiguraci / vlastnosti LD FERB eI PerE e

Dodavka virtualizacniho SW pro on-premise provoz
pro vSechny doddvané servery a diskova uloziste,
vcetné vsech licenci pro dodavanou konfiguraci,
pro splnéni funkci a vlastnosti uvedenych ve viech
bodech této zadavaci dokumentace.

Virtualizace musi umoznit bezvypadkovy chod
virtudlnich systémd automatickou migraci mezi
hosty.

Virtualizace musi umozZnit virtualizovat diskovy
subsystém.

Podpora management klienta v HTML5.

UmozZnéni prioritizace sitového a datového
provozu dynamickou alokaci dostupnosti zdroju.

Pokrocily monitoring a alerting virtudlni vrstvy,
véetné storage.

Pokrocilé kapacitni planovani.

Virtualizace storage soucasti licence.

Technickd podpora a servis na 5 let, centralni
kontaktni misto pro hlaseni poruch napfi¢ vsemi
komponentami feSeni pro vSechny HW i SW
komponenty dodavaného systému od vyrobce

Technickd podpora a servis je poskytovan
vyrobcem teSeni nebo jeho autorizovanym
partnerem

Zahajeni servisnich praci do 4 hodin od identifikace
problému

Servis probiha v misté instalace HW

Zdarma moznost stazeni ovladacl a Firmware ze
stranek vyrobce pro konkrétni HW, po zadani
jedinec¢ného identifikatoru. Tato mozZnost stazeni
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ovladacli a Firmware je poZadovana po dobu
Zivotniho cyklu daného HW.

Celd infrastruktura musi byt koncipovdna na
budouci rozvoj s jednoduchou Skalovatelnosti na
urovni jednotlivych komponent nodd anebo celych
nodu v clusteru.

Architektura bude postavend na standardni x64
architekture, v€etné souvisejicich SW licenci.

Infrastruktura nesmi obsahovat SPOF (Single-
Point-Of-Failure). Pozadujeme kompletni
redundanci vcéetné odolnosti systému proti
vypadku jednoho nebo nékolika diskd, server(
nebo skupiny serverd, instalovanych do racku.

Automatizace  aktualizace  Zivotniho  cyklu
(update/upgrade) jednotlivych vrstev a
komponent softwarové definované storage.

Regeni musi byt schopno efektivné $kélovat v kazdé
Casti Zivotniho cyklu feSeni, nakladové efektivné,
bez negativniho dopadu na provoz produkéniho
prostiedi, v kazdém pripadé bez nutnosti vypnout
nebo restartovat cluster a omezit tak dostupnost
produkéniho prostredi.

Regeni musi byt moino v budoucnu rozsifit o nody,
které budou konfiguracné rozdilné od inicidlnich
nebo budou technologicky odpovidat nejnovéjsim
generacim procesortll, fadicl, diskovych kapacit,
sitovych karet dostupnych v dany ¢as. Tyto nody
bude moZino pfipojit do stdvajiciho clusteru a
vytvofit tak heterogenni cluster a zaroven
spravovat jejich Zivotni cyklus automatizované na
vSech vrstvach feseni.

Integrace managementu softwarové definované
storage s virtualiza¢ni infrastrukturou pro
zjednoduseni obsluhy.

Softwarové definovand storage musi umoZiovat
QoS minimdlné na dJdrovni omezeni IOPS s
granularitou per virtualni disk.

Redeni musi zajistit redundanci na Urovni sitové
infrastruktury.

Reseni musi byt vytvoreno jako jeden produkt
sestavajici  z hyperkonvergovanych uzld,
hardwarové virtualizace, SDS, fidiciho systému a
podpory.

Vyrobce feSeni musi poskytnout jediné kontaktni
misto pro pfimou telefonickou podporu a
poskytovat ji pro reseni vsech problém spojenych
jak s hardwarovymi, storage tak virtualizacnimi
komponentami feseni.
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Redeni musi umoZfiovat spravu integrovanou v
ramci GUI hypervizoru a musi umoziovat veskeré
funkce souvisejici s hardwarem, jako je
pridavani/odebirani novych nodd, upgrady
systémovych zaplat, dohled stavu systém( a
vypnuti systéma.

Komponenty feseni musi byt nové vyrobeny pro
toto reSeni. A v feSeni nebudou pouzity zadné
repasované nebo opravené soucdsti.

Softwarové definovana storage clusteru v primarni
lokalité musi mit vykon minimalné 63k IOPS pro 4
KB blok s latenci do 1 ms. Jednda se o OLTP
workload, pomér ctecich a zdpisovych operaci
70/30, 100% nahodny pattern.

Jednoducha a automatizovana instalace a upgrade
vyrobcem otestovanych verzi software a firmware,
vCetné automatizované aktualizace BIOS FW a FW
fadich uloZisté, bez nutnosti odstavky/vypadku
SDDC.

Ndstroj musi podporovat automatizovanou
kontrolu  aktualni  kompatibility  kli¢ovych
komponent HCI feseni (HW, SDS, hypervizor) vici
online certifikaCni matici vyrobce feSeni a
automatizovanou bez vypadkovou, postupnou
instalaci novych verzi firmwaru/sw jednotlivych
komponent.

Rozsifitelnost storage clusteru v primarni lokalité
musi byt minimalné na 20 nodd.

SW teseni HCl s kontrolou dostupnych patche a
upgrade balickd podle certifikaéni HCL vyrobce,
tak, aby nemohlo dojit k instalaci
necertifikovaného balicku.

Soucdsti doddvky jsou licence potiebné pro
plnohodnotny provoz SDS a neomezeny pocet VM
v rozsahu zmifovaném v tomto dokumentu.

SDS musi umoZnovat granularni zménu atributd
pro redundanci a efektivitu uloZeni dat na
jednotlivych objektech uloZzenych v rdmci SDS File
Systemu minimdlné pro nasledujici objekty:
virtudlni stroj, virtudlni disk, snapshot, home
directory. Zména atributd musi byt dynamicka bez
omezeni pristupu k datim/objektim.

Model pouzitého serveru bude uveden na seznamu
kompatibility hypervizoru (napf. VMware HCL)
(Hardware Compatibility List) dle dokumentu
vydavaného spolecnosti VMware. U serveru
generaéné vyssiho, Dodavatel musi dolozit
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kompatibilitu s verzemi pouzivaného hypervizoru,
napf. ESXi v7U3 a v8

Velikost jednotlivych server(i bude max. 2U.

Pocet serverl musi byt nejméné v poctu ti kust

Servery musi byt identické, vSechny soucdsti
stejného typu, stejné osazené.

Cluster musi disponovat minimdalné 48 CPU
fyzickymi jadry

Cluster musi disponovat minimalné celkovou CPU
frekvenci 134GHz (soucet ,base frekvenci” vSech
fyzickych jader).

Celkovy procesorovy vykon jednoho serveru
méreny pfi plném osazeni socketll musi dosahovat
minimalné 333 bodl dle vysledkd benchmarku
SPECint2017 (napf. Rates Result Base)
(http://spec.org/cpu2017/results/rint2017.html).

Celkové mnozstvi operacni paméti pro cely cluster
musi byt nejméné 768GB.

Servery musi byt osazeny pamétovymi moduly
spliujici parametry podle doporucéeni vyrobce
pouzitého procesoru (doporuceny typ a taktovaci
frekvence). VSechny moduly musi byt totoZzného

typu.

Kazdy osazeny pamétovy modul musi mit hrubou
kapacitu nejméné 64GB.

Pfi ndvrhu diskového systému clusteru se
dodavatel musi fidit Best Practice pro sizing vSAN
SDS OSA/ESA architektury

Diskovy systém kazdého serveru bude v konfiguraci
Hybrid s rozhranim min.NL-SAS/SAS/SSD/NVMe.

Diskovy systém kazdého serveru musi obsahovat
misto pro minimalné 2 diskové skupiny SDS.

Dostupny uZitny diskovy prostor clusteru pro data
musi byt alespori 33TB (dekadické TB = 10712
Bajtl) v RAID 1. Kapacita bude dostupna bez poufziti
komprese a deduplikace.

Uzité kapacitni disky musi mit kapacitu alespon
2.4TB.

UzZité cache disky s minimalni kapacitou 1.6TB typu
SAS SSD s DWPD3

Ethernetovy adaptér min. 4x 10/25Gbps SFP28 na
kazdy server pro pfipojeni do LAN / SDS podporujici
protokol RoCEv2 s pouzitym SDS.

Servery musi byt dodany se samostatnym
managementem dostupnym pres dalSi oddéleny
port Base-T LAN port, umoziujici plnohodnotnou a
nezavislou administraci serveru, véetné ptipojeni
na vzdalenou IP konzoli.
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Kazdy server musi byt doddn v konfiguraci s
nezavislym Uloznym prostorem o kapacité
nejméné 400GB, alespon Flash typu s min. 400
TBW pro provozovani hypervizoru a pfipadné
pomocnych VM, a chrdnénym na HW drovni proti
vypadku jednoho disku

Licence serverového operacniho systému - 3ks

Minimalni pozadavky na hardwarovou a

NO/NE
softwarovou konfiguraci / vlastnosti LTy

Popis splnéni pozadavku

Vyrobce (prosim uvedte)

Typ (prosim uvedte)

Aktualni verze serverového operacniho systému
Windows, ktera umoznuje provozovani
neomezeného mnozstvi virtualnich strojd

Licence vazana na HW

Licence pokryvajici vSechna jadra nabizeného
fyzického serveru

Licence pro virtualizaci

Minimalni poZadavky na hardwarovou a

E
softwarovou konfiguraci / vlastnosti ANO/N

Popis splnéni poZzadavku

Vyrobce (prosim uvedte)

Typ (prosim uvedte)

Licence virtualizace odpovidajici splnéni poZadavku
celého feseni a funk¢nosti na platformé VMware

Virtualizace musi umoznit bezvypadkovy chod
virtualnich systémd automatickou migraci mezi
hosty

Virtualizaéni platforma musi umoznit virtualizovat
diskovy subsystém

Soucasti licence virtualizace storage

Kompletni SW pro virtualizaci s podporou na 5 let

Deduplikacni diskové ulozisté — 1 ks

Minimalni pozadavky na hardwarovou a spftwarovou konfiguraci /
vlastnosti

ANO/
NE

Popis splnéni
poZadavku
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Vyrobce a obchodni nazev nabizeného zafizeni

Deduplikacni diskové ulozisté, provedeni RACK — Sife 19”

Cista vyuzitelna kapacita (nededuplikovana kapacita, kterd je dostupna pro
uloZeni dat a lze ji zkontrolovat prostfednictvim management nastrojd):
min. 21TiBu

MozZnost rozsifeni kapacity minimalné az na 172TBu Cisté kapacity.

Propustnost pro zapis: min. 21TB/h

Propustnost pro ¢teni: min. 1,2TB/h

Sitové rozhrani 10GbE RJ-45: pocet rozhrani min. 4x

Sitové rozhrani 25GbE SPF+, osazeno 10/25GbE optical multi-mode SR:
pocet rozhrani min. 2x

MozZnost rozsitenti:

¢ FC16 (min. 4 porty)

e 25GbE (min. 2x SFP+ porty)

¢ 10GbE (min. 4x SFP+ porty)

Minimalni pocet konkurencnich zalohovacich dloh: min. 260

UloZisté musi pfi ukladani dat vyuZivat princip in-line deduplikace na cili na
principu variabilni délky bloku.

Deduplikace musi byt provadéna pres celé zalohovaci prostredi

UloZisté musi data pred uloZenim komprimovat (komprimace nesmi mit
dopad na vykon ulozisté pfi zaloze nebo obnové dat)

Architektura diskového uloZisté musi pro deduplikace vyuZivat
procesorovy vykon a nesmi byt zavisla na poctu a typu backendovych diski

Diskové uloZisté musi konsolidovat a centralizovat zdlohovaci prostredi
(lokalni i vzdalené) — vSechna data budou deduplikovana v ramci jednoho
boxu

Zatizeni musi podporovat minimalné vyjmenované protokoly a musi
umoznit jejich soucasné poutZiti: CIFS, NFS, VTL, FC

Zafizeni musi umoznovat prfimou integraci s riznymi typy zalohovacich SW
(minimalné Microfocus Data Protector, Veritas NetBackup, Networker,
Avamar, PPDM, Veeam, Quest, Microsoft DPM, Oracle RMAN, MS SQL
Studio, SAP Hana)

Diskové uloZisté musi umozZnovat prfimou integraci se stavajicim
zédlohovacim software zadavatele — Veeam Backup Veeam Backup &
Replication v12. Pfima integrace musi byt dolozZitelnd jak vyrobcem
diskového ulozZisté, tak vyrobcem software, tzn. spole¢nosti Veeam na
verejné dostupném misté (napt.
https://helpcenter.veeam.com/docs/backup/vsphere/deduplicating_stor
age_appliances.html?ver=120)

Popiste zpUsob integrace

Diskové ulozisté je univerzalni z hlediska podpory datovych typl
zalohovanych dat, musi podporovat vSechny datové typy pouZivané v
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produkénim prostfedi — tzn. soubory, databdze, emaily, VMware, MS
Exchange

Kompatibilita se standardem OpenStorage

PoZadujeme Certifikace podle SEC 17a-4f nebo ekvivalentni evropské nebo
ceské normy, uchazec uvede jednotlivé certifikace.

Deduplikace je provadéna pres celé zdlohovaci prostredi — jak pres vSechny
aplikace, tak pres cilova uloZisté

Moznost distribuce deduplikacniho algoritmu z cilového (deduplikacniho
uloZisté) na zdrojové zafizeni (backup klienta nebo backup server)

Funkce multitenancy (logické déleni diskového prostoru pro rizné skupiny
uzivatelll s pravy pouze na tyto logické jednotky s moznosti definice tenant
administrator)

Diskové ulozisté musi obsahovat licenci pro replikaci do zalozni lokality

Diskové ulozisté musi posilat do zalozni lokality pouze deduplikovana
zkomprimovana data

Diskové Ulozisté musi podporovat alespon ndsledujici scénafe pro
replikaci: 1:1, M:1 a kaskadovou replikaci

Replikaci musi byt moZno spustit ve stejném case jako zalohu bez dopadu
na vykon zalohy

Diskové ulozisté musi umoznit funkcionalitu Sifrovani replikacniho toku
data-in-flight

Interni algoritmus pro neustdlou kontrolu zdravi uloZenych dat a jejich
automatickou obnovu v pfipadé poskozeni tak, aby bylo mozZno zalohy
kdykoliv obnovit k jakémukoliv okamziku

Zatizeni musi obnovovat data vZdy z deduplikovaného a komprimovaného
stavu, neni pripustny mezikrok (napf. externi diskova cache),

Funkcionalita pro Sifrovani ukladanych data metodou data-at-rest

Ulozidté musi obsahovat HotSpare disky

Kompletni verifikace dat — okamzita verifikace zaloh a kontrola integrity
pravé ukladanych dat

Ulo7isté musi disponovat mechanismem pro mazani expirovanych dat,
ktery nebude mit dopad na ulohy zalohy, obnovy a replikace (nebude
snizovat pocty soucasné bézicich uloh, nebude vynucovat maintenance
window, atd.) — tento proces musi byt mozno v pfipadé potieby spustit,
nebo prerusit bez jakéhokoliv dopadu na zdravi a konzistenci ulozenych dat

Nabizené zafizeni musi umoznovat Sifrovat data a musi disponovat i
nastroji pro spravu klicu.

UloZisté musi umoZfiovat nastavit skartacni lhaty uloZenych dat,
granularné podle definovanych politik fizenych zalohovacim SW.

Retencni zamek UloZisté musi ochranit data pred zménou, nebo smazanim
pred vyprsenim retencni lhity

UloZisté musi disponovat mechanismem ochrany dat a samotného UloZisté
pfed napadenim utocnikem z prostfedi zadavatele i mimo toto prostredi
(napf. hackersky utok, ransomware, apod.).
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UloZisté musi umoznit tzv. HW hardening — tedy takové nastaveni, aby
nebylo mozno jednim uZivatelem s dostatecnymi pravy manipulovat
s ulozenymi daty nebo systémovym nastavenim (napt. princip Ctyf oci).
Pozadujeme, aby bylo moZné data oSetfit tak, aby neexistovala opravnéna
osoba, i soubor osob, které by je mohly modifikovat ¢i smazat.

Sprava prostrednictvim jednotného webového rozhrani

Funkcionalita automatického reportingu, automaticky call-home (tato
funkce musi mit moZnost deaktivace na prani zadavatele)

Monitoring pomoci MP pro SCOM aktualni verze

Spravu na principu roli s rlznymi typy opravnéni

Zaruka a podpora vyrobce na 5 let s reakéni dobou 4 hodiny, 24x7, pro
chybu, ktera znemoznuje chod systému nebo ma dopad na fungovani
systému. Pristup k telefonické podpore vyrobce 24x7x365. Aktualizace
systému dostupné min. po dobu zaruky zdarma, nabizené v servisnim
portalu vyrobce po zadani sériového Cisla.

MozZnost sledovani servisnich reportl prostfednictvim internetu.

Vadnd datova média, vyménéna v ramci zaruky, se nevraci, ale zUstavaji
v majetku Zadavatele.

DR SRV

Minimalni poZadavky na hardwaroyou a
softwarovou konfiguraci / vlastnosti

Specifikace aplikacniho serveru

Popis splnéni pozadavku

2U, pro pfistup ke vSem komponentam serveru
neni nutné naradi, barevné znacené hot-plug
vnitfni komponenty a mista pro uchopeni.
Uzamykatelny predni panel.

Form Factor a vnitfni usporadani

Dvousocketovy systém zaloZzeny na Intel

N iy . CPU
platformé s vyuzitim ctvrté generace CPU Xeon.

Osazeny 1x CPU s 16 jadry, o zakladni frekvenci
min. 2.8 GHz. Celkovy procesorovy vykon méreny
pfi plném osazeni socketl musi dosahovat
minimalné 333 bodd dle SPECint2017 Rates
Result Base
(http://spec.org/cpu2017/results/rint2017.html)

4x 64GB na 5600MHz s moznosti osazeni az 16

. RAM
slotd.

Server musi podporovat osazeni min. 12x 3,5
palcovych diskG typu SAS/SATA, pozadujeme
server osazeny hot-plug disky:
1. 4x 3.84TB SSD SATA Read Intensive, | Diskovy subsystém
DWPD1
2. Vlastni bootovaci karta pro instalaci
hypervizoru osazena minimalné:
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2x 480GB M.2 SSD NVMe v RAID1

9.

10.

11.
12.

13.
14.

15.
16.
17.

18.
19.

20.

21.
22.

23.

typu SAS, PCl Express 4 kompatibilni,
dvoukanalovy (2 konektory)

podpora RAID O, 1, 5, 6, 10, 50, 60
podpora 12Gbps technologie rozhrani
diskd

podpora Online Capacity Expansion
(OCE)

podpora Online RAID Level Migration
(RLM)

podpora Auto resume po ztraté napajeni
podpora 4K native sector velikosti
NVRAM “Wipe”

podpora TRIM/UNMAP prikazl pro SSDs
v Pass-Thru mode

podpora NVRAM “Wipe”

podpora End Device Frame Buffering
(EDFB)

podpora SED diskd a SSD diskd

Fast initialization for quick array setup
Configurable stripe size up to 1MB
Load balancing

podpora az 64 logickych diskii a 64TB
LUN

podpora DDF compliant Configuration on
Disk (COD)

podpora S.M.A.R.T.

podpora globalniho i dedikovaného hot-
spare

minimalné 8GB cache typu NV (cache to
flash)

Diskovy radic¢

2 x 1GbE port Base-T (RJ45)
2 x 10/25 GbE port Ethernet typu SFP28
2x 10 GbE port typu Base-T (RJ45)

Sitové rozhrani

PIné redundantni sitové napdjeci zdroje 1100W
s moznosti nastaveni limitll vykonu a spotfeby
v BIOSu (Power Budgeting) 96% ucinnost pfi
zatizeni 50% (Titanium)

Napajeni

1.

3 x USB (1 vprfedu, 2 vzadu), min. 1x USB
3.0

2 x VGA (1 vpredu, 1 vzadu)

Interface

Min 3x PCle Gen4/5 sloty volné pro
budouci pouziti

Rozsifujici sloty
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Zasuvné liziny sramenem pro vedeni
kabell

Kolejnice

L N oD

Microsoft® Windows Server®
2019/2022, x64

SUSE® Linux® Enterprise Server
Red Hat® Enterprise Linux
Canonical Ubuntu Server LTS

VMware vSphere™

Kompatibilita

. Windows Datacenter 2022 — licence na

vSechna jadra

Operacni systém

11.

12.

13.

14.

15.

16.

17.

18.

samostatny dedikovany LAN RJ45 port,
ktery se nezapocitdvda do konektivity
serveru

s podporou failoveru na jinou sitovou
kartu v serveru, musi podporovat VLAN a
LLDP Discovery sitové infrastruktury,
protokol( IPv4 a IPv6

monitoring  jakékoliv komponenty
serveru nesmi vyZzadovat instalaci agenta
do OS, OS se musi kompletné obejit bez
AMS (Agentless Management Service).
Tento poZadavek se tykd i diskového
systému, vcetné pfistupu k nastaveni
RAID fradi¢li, SAS HBA ¢i pripadnych
expansnich diskovych polic serveru. V
pripadé sitovych karet na desce i
mezzanine  karté, musi byt v
managementu moznost monitorovani az
do urovné pripadnych opticky modult
(SFP) osazenych v téchto kartach
vestavény HTMLS5 server pro spravu bez
nutnosti instalace ActiveX nebo Java
plugint, plati i pro vzdalenou konzoli
KVM over IP

management musi prabéziné
vyhodnocovat pridmérné vytiZeni serveru
s grafickym zobrazenim v HTML5 GUI a
moznosti alert( v pfipadé excesl
automatickd instalace a obnova SSL
certifikatu vestavéného serveru

pfistup po SSL, Telnetu, SNMP a RESTful
API s podporou Redfish SSE

podpora multifaktorové autentizace,
podpora MS AD a generického LDAP

Management a vzdalend sprdva
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19.

20.

21.

22.

23.

24.

25.

mozZnost streamingu Udajd senzoru
serveru, telemetrie a reportl o provozu
pro ucely prediktivniho vyhodnocovani
provozu a zabezpeceni s podporou pro
Splunk nebo ELK stack

data logli musi byt moZné presmérovat
na sériovy port RS232. Podpora Syslog
serveru. Logy zaznamendvaji stavy
hardwarovych sensorli (stav, teplota,
napéti, ...) véetné udalosti o prihlaseni a
zménach konfigurace

podpora uzamdeni stavu serveru pro
zvySeni bezpecnosti (System Lock Down),
automaticky Secure OS recovery véetné
BIOS serveru a firmware BMC, firmware
rollback

podpora dynamickych zmén nastaveni
externich USB portll systému, pro
vzdalené povoleni ¢i zakazani portd, bez
nutnosti restartu serveru ¢i
managementu

podpora serverovych konfiguraénich
profili pro kompletné automaticky
deployment server( vzdalené i lokalné
(Zero Touch deployment)

management musi umét poskytovat
ovladate instalovanym  operacnim
systémim bez specidlni dedikované
partition na internich discich serveru a
nezavisle na téchto discich (uloZisté
nezavislé na 0OS) a hardware firmware
update s mozZnosti ovéreni a stazeni
aktudlnich verzi proti online repository
vyrobce, pripadné zabezpecenému
lokdlnimu repository pod spravou
administratora

management musi umét poskytovat FW
zafizenim a kartdm instalovanych
vserveru, smoznosti  automatické
obnovy pouZivané verze a konfigurace
v pfipadé vymény zafizeni / karty
zdlvodu servisniho zasahu, vcetné
konfigurace biosu a samotného
managementu. Vzdaleny mount uUlozisté
neni dostateény, z ddvodu pfipadné
nizké propustnosti spravcova pfipojeni.
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26.

27.

28.

29.

30.

31.

32.

33.

34.

OOB karta serveru musi byt schopna
utvofit management skupinu s dalSimi
servery, tak aby prostfedi mohlo byt
dohlizeno z jedné IP adresy bez nutnosti
instalace externi management aplikace.
Databdze takové skupiny musi byt
minimalné na dvou mistech tak aby v
pfipadé vypadku jedné OOB karty,
pfevzala funkcionalitu druhda v jiném
serveru. Funkcionalita musi byt alesponi v
rezimu master-slave (Ci active-pasive) a
podporovat min. 100 servert ve skupiné
OOB karta musi mit vestavénu
funkcionalitu automatického odeslani
hrozicich ¢i vzniklych chybovych stavl na
helpdesk vyrobce server( a
automatického vytvoreni servisniho
incidentu, na zakladé, kterého se
automaticky rozbéhne servisni zasah
(call-home)

moznost pristupu pres dedikovany USB
port s emulaci sitového pripojeni
vzdaleny reset, reboot s korektnim
ukonéenim 0OS, vypnuti a zapnuti
serveru, véetné odpojeni zdrojl (power
cycle)

management musi umoznit bezpelné
smazani dat ze serveru a jeho médii pro
pfipad vyrazeni nebo pfesunu serveru
licence OOB managementu musi byt pro
server trvald (life time), pokud je
vyzadovana. Vyrobce udriuje databazi
zakoupenych licenci pfistupnou
kupujicimu, tak aby ji bylo moiné v
pfipadé vymény HW kdykoliv obnovit,
pokud dojte ke ztraté

management umoZiuje monitoring
spotreby el. energie na Urovni serveru
identifikace pripojeného vzdaleného
uZivatele

vzdalena identifikace serveru

35.

Server musi byt dorucen s jedine¢nym
HASH klicem, ktery ovéfi neménnost HW
a SW komponent po celou dobu
dopravniho procesu z tovarny vyrobce az
ke koncovému uZivateli

Bezpecnostni funkce
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36.

37.

38.

39.

40.

41.

Technickd podpora a servis na 5 let
(24x7x365), jediné kontaktni misto pro
hldseni poruch pro vsechny HW i SW
komponenty dodavaného systému od
vyrobce. Technickd podpora a servis je
poskytovan vyrobcem HW. Zah3jjeni
servisnich praci nasledujici pracovni den
od identifikace problému. Servis probiha
v misté instalace HW. Zdarma mozZnost
stazeni ovladacl a Firmware ze stranek
vyrobce pro konkrétni HW, po zadani
jedineé¢ného identifikatoru. Tato
moznost staZeni ovladacli a Firmware
neni omezena na dobu trvani technické
podpory.

Zdarma pfistup k aktualizacim firmware
a ovladacl i po uplynuti doby platné
podpory.

Proddvajici se zavazuje, Ze zafizeni a
veskeré jeho komponenty:

pochdzi z autorizovaného obchodniho
kandlu vyrobce

je licencovdno ve jménu kupujiciho,
véetné pfislusného softwarového
vybaveni

je reportovano zpét vyrobci a kupuijici je
uveden v databazi vyrobce jako konecny
uzivatel

Podpora a servis

Paskova knihovna / Autoloader — 1ks

Minimalni poZadavky na hardwarovou g,

softwarovou konfiguraci / vlastnosti

Specifikace aplikacniho serveru

Popis splnéni pozadavku

1. Pdskova knihovna o max. velikosti
1U, barevné znacené hot-plug
vnitfni komponenty

Form Factor a vnitfni usporadani

2. min 1x LTO 8 SAS paskova

mechanika Mechaniky
3. mozZnost osadit az 9 pasek do

zdsobniku Média
4. 10 kus0 LTO 8 medii
5. Ano N

] o . Ctecka ¢arovych kédd

6. Min. 200 stitk( na pasky
7. Ano 1ks Cistici kazeta
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8. redundantni sitové napajeci
zdroje, véetné 4 m napajecich | Napdjeni
kabell

9. mozZnost Sifrovani pro LTO 7 a]|.. (.
iy Sifrovani
vyse

10.
11.
12.

podpora webové spravy
min 1x management port

vzdalena sprava s funkcionalitami
kontroly a konfigurace systému,
spousténi diagnostiky systému,
moznost inventarizace, prohlizeni
systémovych protokol(

Management a vzdalend sprava

13.typ LCD s moznosti spravy
systému, kontroly, konfigurace a
diagnostiky

Ovladaci panel

Back server

Minimalni poZadavky na hardwarovou, a
softwarovou konfiguraci / vlastnosti

Specifikace aplikacniho serveru

Popis splnéni pozadavku

1U  server suzamykatelnym  pfenim
panelem. Pro  pfistup ke  vSem
komponentam serveru neni nutné naradi,
barevné  znacené hot-plug  vnitfni
komponenty

Form Factor a vnitfni usporadani

Jednoprocesorovy systém zaloZeny na INTEL
platformé a osazeny procesorem s témito
parametry:

- min. 8 fyzickymi jadry pfi
frekvenci min. 3.2Ghz na jadro. Pozadovana
cache CPU min. 24M a maximalni vykon
95W. Zaroven vykon tohoto CPU potazmo
celého systému odpovida minimalnimu
hodnocenému vykonu v kategorii Base 95
bodu dle www.nezavislé testovaci skore dle
uznavané
metodiky/cpu2017/results/rint2017.html

CPU

64GB typu DDR5 s moznosti rozsifeni az na
128GB

RAM

Server musi podporovat minimalné 4x3,5
palcovych diskd SSD, SAS nebo NLSAS,
pozadujeme server s hot-plug disky.
Server pozadujeme osadit do
konfigurace:

1. 2x480GB SATA SSD s DWPD3

RAID1

Diskovy subsystém
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2. typu SAS, PClI Express 3
kompatibilni, dvoukandlovy (2
konektory)

3. podpora RAID a Pass-Through
rezimu. Tyto rezimy se nastavuji
na urovni diskl a umozZnu;ji
kombinovany provoz fadice
podpora RAID O, 1, 10

5. podpora 12Gbps technologie
rozhrani disk(

6. automaticka kontrola
konsistence dat

7. Online Capacity Expansion
(OCE)

8. Online RAID Level Migration
(RLM)

9. Auto resume rebuildu po ztraté
napdjeni

10. podpora 4K native sector
velikosti

11. podpora TRIM/UNMAP pfikazl
pro SSDs v Pass-Thru mode

12. podpora SED diska

13. podpora min 32 logickych disk{

14. podpora DDF compliant
Configuration on Disk (COD)

15. podpora funkci S.M.A.R.T.

16. podpora globdlniho hot-spare i
dedikovaného hotspare

Diskovy fadic

Min. 2 x gigabit ethernet porty typu
Onboard

Min. 2x 10/25GbE porty typu SFP28

Min. 4x 12Gbps SAS rozhrani pro pfipojeni
paskové mechaniky

Sitové rozhrani

Redundantni sitové napdjeci zdroje min.
700W Titanium, zajistujici maximalni vykon
serveru i pfi vypadku jednoho zdroje a s

moznosti nastaveni limitd vykonu a Napajeni
spotieby v BIOSu (Power Budgeting) 96%
ucinnost pfi zatizeni 50%
1. minimalné 3x USB, ztoho min. 2x
USB 3.2 v¢etné 1x interni
2. sériovy port
Interface
3. VGA port
systémovd LED indikujici stav
systému
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10.

Microsoft® Windows Server® 2008
R2 SP1, x64 (includes Hyper-V™ v2)
Microsoft Windows® HPC Server
2008

Microsoft® Windows Server® 2012
(includes Hyper-Vv™ v3), R2
Microsoft Windows Small Business
Server 2011

SUSE® Linux® Enterprise Server

Red Hat® Enterprise Linux

Kompatibilita

11.
12.
13.

Citrix® XenServer™
VMware vSphere™

Red Hat Enterprise Virtualization™

Podpora virtualizace
(embedded)

14.

Windows Standart 2022 — licence na
vSechna jadra

Operacni systém

15.

16.

17.

18.

19.

samostatny dedikovany LAN RJ45
port, ktery se nezapocitava do
konektivity serveru

s podporou failoveru na jinou
sitovou kartu v serveru, musi
podporovat VLAN a LLDP Discovery
sitové infrastruktury, protokoll IPv4
a IPv6

monitoring jakékoliv komponenty
serveru nesmi vyZzadovat instalaci
agenta do OS, OS se musi kompletné
obejit bez AMS  (Agentless
Management  Service). Tento
poZadavek se tyka i diskového
systému, véetné pfistupu k
nastaveni RAID fadic, SAS HBA ¢i
pfipadnych expansnich diskovych
polic serveru. V pfipadé sitovych
karet na desce ¢i mezzanine karté,
musi byt v managementu moznost
monitorovani az do Urovné
pfipadnych opticky modull (SFP)
osazenych v téchto kartach
vestavény HTML5 server pro spravu
bez nutnosti instalace ActiveX nebo
Java pluginq, plati i pro vzdalenou
konzoli KVM over IP

management musi prabéziné
vyhodnocovat prlmérné vytizeni
serveru s grafickym zobrazenim v
HTML5 GUI a mozZnosti alertd v
pfipadé excesl

Management a vzdalend sprava
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20.

21.

22.

23.

24.

25.

26.

27.

28.

automatickd instalace a obnova SSL
certifikatu vestavéného serveru
pfistup po SSL, Telnetu, SNMP a
RESTful APl s podporou Redfish SSE
podpora multifaktorové
autentizace, podpora MS AD a
generického LDAP

moznost streamingu Udajl senzord
serveru, telemetrie a reportl o
provozu pro Uucely prediktivniho
vyhodnocovani provozu a
zabezpeceni s podporou pro Splunk
nebo ELK stack

data logd musi byt moziné
presmérovat na sériovy port R$232.
Podpora Syslog serveru. Logy
zaznamenavaji stavy hardwarovych
sensorll (stav, teplota, napéti, ...)
véetné uddlosti o prihlaseni a
zménach konfigurace

podpora uzamdeni stavu serveru
pro zvySeni bezpecnosti (System
Lock Down), automaticky Secure OS
recovery vcetné BIOS serveru a
firmware BMC, firmware rollback
podpora dynamickych zmén
nastaveni externich USB portd
systému, pro vzdalené povoleni Ci
zakazani portl, bez nutnosti
restartu serveru ¢i managementu

podpora serverovych
konfiguracnich profilli pro
kompletné automaticky

deployment serveri vzdalené i
lokalné (Zero Touch deployment)
management musi umét poskytovat
ovladace instalovanym operacnim
systémuUm bez specialni dedikované
partition na internich discich
serveru a nezdvisle na téchto discich
(ulozisté nezavislé na OS) a
hardware firmware update
smoznosti ovéfeni a staZzeni
aktudlnich  verzi proti online
repository  vyrobce, pfipadné
zabezpecenému lokalnimu
repository pod spravou
administratora
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29.

30.

31.

32.

33.

34.

management musi umét poskytovat
FW zafizenim a kartam
instalovanych v serveru, s moznosti
automatické obnovy pouZivané
verze a konfigurace v pfipadé
vymény zafizeni / karty z divodu
servisniho zasahu, véetné
konfigurace biosu a samotného
managementu. Vzdaleny mount
ulozisté neni dostatecny, z divodu
pfipadné nizké propustnosti
spravcova pripojeni.

managementova karta pro
vzdalenou spravu serveru musi byt
schopna  utvofit  management
skupinu s dalSimi servery, tak aby
prostfedi mohlo byt dohlizeno z
jedné IP adresy bez nutnosti
instalace  externi management
aplikace. Databaze takové skupiny
musi byt minimdlné na dvou
mistech tak aby v pfipadé vypadku
jedné OOB  karty, prevzala
funkcionalitu druha v jiném serveru.
Funkcionalita musi byt alespon v
rezimu master-slave (¢i active-
pasive) a podporovat min. 100
server( ve skupiné

managementova karta pro
vzdalenou sprdvu  musi mit
vestavénu funkcionalitu

automatického odeslani hrozicich €i
vzniklych  chybovych stavli na
helpdesk  vyrobce serverG a
automatického vytvoreni servisniho
incidentu, na zakladé, kterého se
automaticky rozbéhne servisni
zasah (call-home)

moznost pfistupu pres dedikovany
USB port semulaci sitového
pfipojeni

vzdaleny reset, reboot s korektnim
ukonéenim OS, vypnuti a zapnuti
serveru, véetné odpojeni zdrojl
(power cycle)

management musi umoznit
bezpecné smazani dat ze serveru a
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35.

36.

37.

38.

jeho médii pro ptipad vyrazeni nebo
presunu serveru

licence OOB managementu musi byt
pro server trvala (life time), pokud je
vyzadovdna. Vyrobce  udriuje
databazi  zakoupenych licenci
pfistupnou kupujicimu, tak aby ji
bylo mozné v pfipadé vymény HW
kdykoliv obnovit, pokud dojte ke
ztraté

management umoZiuje monitoring
spotifeby el. energie na Urovni
serveru

identifikace pfipojeného
vzdaleného uZivatele

vzdalend identifikace serveru

39.

Server musi byt dorucen s
jedineCnym HASH klicem, ktery
ovéfi neménnost HW a SW
komponent po celou dobu
dopravniho procesu z tovarny
vyrobce aZ ke koncovému uZivateli

Bezpecnostni funkce

40.

41.

42.

43.

Technicka podpora a servis na 5 let
(24x7x365), jediné kontaktni misto
pro hldseni poruch pro vSechny HW
i SW komponenty doddvaného
systému od vyrobce. Technicka
podpora a servis je poskytovan
vyrobcem HW. Zahajeni servisnich
praci nasledujici pracovni den od
identifikace  problému.  Servis
probihd v misté instalace HW.
Zdarma moznost staZzeni ovladacul a
Firmware ze stranek vyrobce pro
konkrétni HW, po zadani
jedineCného identifikatoru. Tato
moznost stazeni ovladaci a
Firmware neni omezena na dobu
trvani technické podpory.

Zdarma pristup k aktualizacim
firmware a ovladacli i po uplynuti
doby platné podpory.

Prodavajici se zavazuje, Ze zafizeni a
veskeré jeho komponenty:

pochazi z autorizovaného
obchodniho kanalu vyrobce

Zaruky a servis
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44. je licencovdno ve jménu kupujiciho,
véetné pfrislusného softwarového
vybaveni

45. je reportovano zpét vyrobci a
kupujici je uveden v databazi
vyrobce jako konecny uzivatel
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10 Sx;x;erviceDesk, procesy ITIL

ServiceDesk, procesy ITIL

OBECNE POZADAVKY NA PLATFORMU

Asset management:

ANO/NE

Popis splnéni poZadavku

Licence feseni pro pocet pocitacd: min 100

Moznost evidovat jakékoli dalSi objekty v minimalné 30x
nasobku poctu licencim Feseni pro pocet pocitacl

Redeni obsahuje rozsahlou knihovnu softwarovych vzor
—minimalné 25.000.

Redeni obsahuje rozsdhld pravidla na rozpoznavani
registrl — minimalné 150.000.

Regeni obsahuje automaticky mechanizmus pro odesilani
hlavicek nerozpoznaného software bez nutnosti ru¢niho
zasahu a nasledny automaticky upgrade aktualizované
softwarové knihovny.

Organizace pracovni plochy vychazi z prehledného
stromu organizace se zaclenénym hardware a software.

Zakaznik ma plny pfistup k databdzi a naprosto volnou
moznost tvorby reportl od predpfipravenych vystupd,
pfes moznost exportu do Excelu aZ po moZnost pfimého
SQL dotazu do databaze.

Re$eni obsahuje moZnost bezagentové detekce SW a
HW.

Pozadavky na funkcionalitu, podpora procest — feSeni
pro fizeni nakladid spojenych s dodavani IT sluzeb:

ANO/NE

Popis splnéni poZadavku

Umoznuje podporu vSech procesli, které zadavatel
potrebuje pro fizeni Zivotniho cyklu IT zdrojl souvisejicich
s provozem IT sluzeb. Z doporucenych procesu ITIL, které
musi navrZeny software podporovat musi byt v ramci
projektu realizovdny procesy a funkce:

a. Software Asset Management — fizeni Zivotniho cyklu
spojeného  se  softwarovymi  aktivy;  podpora
automatizace zjistovani informaci o konfiguracnich
polozkdch  software;  zautomatizovana podpora
operativni prace IT tymu spojend s feSenim a udrzenim
softwarové Cistoty.

b. Asset and Configuration Management — podpora
spravy konfiguracni databaze. Je umoZnéno sledovani
vazby a vzajemné zavislosti mezi konfiguraénimi
poloZkami a uchovavana historie konfiguracnich polozek;
podpora  automatizace  zjistovani informaci o
konfiguraCnich  polozkach hardware a software;
zautomatizovand podpora operativni prace IT tymu
spojena se zménami konfiguracnich polozek.

UZivatelské rozhrani je lokalizovano do cestiny.

Umoznuje generovani a tisk report(.
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Systém obsahuje znalostni databdzi o software,
automaticky udrZovanou a publikovanou vyrobcem a
poskytovanou formou sluzby

Je vyfesen bezpecny pfistup do aplikace (Integrované
pfihlaSovani do portdlu i konzol, fizeni opravnéni pfistupu
k informacim).

Portdl pro zaméstnance, manaZery a IT tym

Podpora wvyuZiti carovych kédU pri operativni praci
spojené s porizovani a zavadénim novych majetk

Podpora inventarizace IT majetku s vyuZitim podpory
¢arovych kédu

Podpora vedeni navazné dokumentace

Vlastnosti administrace rFeSeni: ANO/NE Popis splnéni poZadavku
Pro administratory je plna oprdvnéni k systému a tim i

moznost nezavisle na dodavateli systém modifikovat

podle ménicich se potfeb zadavatele (po dokonceni

implementace) i ménit jeho konfiguraci véetné moznosti:

e Pfidavani a odebirani uzivatell a jejich zarazovani do

skupin.

e Priddvani a odebirani skupin, pfidavani uzZivatelskych

roli.

¢ Nastaveni pristupovych prav k jednotlivym objektim.

* Nastaveni posilani viceuroviiovych notifikaci a Uprava

jejich obsahu.

e MoZnost pridavat vlastni polozky do formulara.

e MozZnost nastaveni grafického vzhledu portalu —

skinovani.

Integrace s aplikacemi tretich stran: ANO/NE Popis splnéni poZadavku
e Nativni integrace s Microsoft Active Directory.

Automatické nacitani vztahu zaméstnance a jeho

nadfizeného. Automatické nacitani informaci o PC.

e Integrace s nastroji pro spravu pracovnich stanic (VNC,

RemoteDesktop, apod.).

e Import a export dat z Microsoft Excel.

¢ Export dat do Microsoft Word.

Technické predpoklady: ANO/NE Popis splnéni poZadavku
Vyuziti databdaze MS SQL pro ukladani dat (dodavka

databdze neni soucasti poptavky).

Integrace s Active Directory — automatické prihlasovani

do aplikace (doddvka Active Directory neni soucasti

poptavky).

Podpora vyrobce ANO/NE Popis splnéni poZadavku

Agent pro koncovou stanici (pokud je vyZzadovan) musi
byt poskytovan zdarma nebo musi byt zahrnut v cené
feseni

Podpora vyrobce v rezimu 8x5 pro platformu i jeji
provozni konfiguraci véetné politik na 5 let
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