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N 4 [ 14 A4
Priloha €. 2: Servisni sluzby
V této ptiloze jsou uvedeny vychozi podminky a pozadavky na servisni sluzby v ramci této vefejné zakazky.

Seznam zkratek a pojmu

Zkratka/pojem | Vyznam

365x7x24 Poskytovani sluzeb 365 dni v roce, 24 hodiny denné, 7 dnt v tydnu
DB Databaze

DC Datové centrum

EU Evropska unie

HW Hardware

ICT Informacni a komunikaéni technologie

IROP Integrovany regionalni opera¢ni program

IS Informacni systém

NHu Nemocnice Hustopece, p.o. (objednatel)

oS Operacni systém

PD Projektova dokumentace

SF EU Strukturalni fondy Evropské unie

SLA Uroven a podminky poskytovéani sluzeb technické a technologické podpory.
SW Software

VR Vybérové fizeni

vz Vetejna zakazka

ZD Zadavaci dokumentace

ZVZ Zakon o zadavani vetejnych zakazek

Tabulka 1: Seznam zKkratek a pojmiu
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1. Piedmét plnéni

Piedmétem plnéni VZ je komplexni dodiavka a implementace technologii, dodivky SW, HW a
infrastruktury pro realizaci technickych bezpecnostnich opatieni dle § 5 odst. 3) zikona
¢. 181/2014 Sb., o kybernetické bezpecnosti (dale jen ,,ZKB*) pro zabezpeceni informacnich systému
(dale jen ,,IS*) provozovanych Zadavatelem, kterym je Nemocnice Hustopece, p.o. Soucasti plnéni VZ
je dale poskytovani servisnich sluZeb po dobu udrzZitelnosti projektu. Soucasti plnéni VZ jsou dale
servisni sluzby na dobu neurdcitou.

Predmétem plnéni Smlouvy o dodavce HW a SW a o poskytovani souvisejicich sluzeb je poskytovani
servisnich sluzeb dodanych technologii, SW, syst¢émového SW, HW a komunikacni infrastruktury
a souvisejici vybaveni dodanych v ramci dila realizovaného v ramci Smlouvy o doddvce HW a SW
a o poskytovani souvisejicich sluzeb (dale jen ,,Dilo*) na dobu neurcitou od dodani Dila.

Pfedmét pInéni je tedy nasledujici:

1. Zajisténi technické a technologické podpory a nezbytnych servisnich sluzeb k dodanym
technologiim.

2. Uvedené sluzby jsou nad ramec zaruky, jak je definovana ve Smlouvé o dodavce HW a SW
a o poskytovani souvisejicich sluzeb.

3. Sluzby budou poskytovany v rezimu 7x24x365 — sluzby systému a jeho ¢asti budou k dispozici
uzivatelim nonstop, protoze objednatel poskytuje sluzby nonstop.

4. Soucasti bude maintenance technologii a dodaného SW, technickd a technologickd podpora
nad rdmec zaruky s kratSimi SLA nez v piipadé zaruky — SLA jsou specifikovana dale v tomto
dokumentu.

5. Nezbytné upravy systému vyplyvajici ze zmén legislativy, vyhlasek, pfipadné dalSich zavaznych
dokumentt.

6. Pozéaru¢ni servis HW a SW infrastruktury.

2. Vychozi stay

Vychozi stav Dila pro poskytovani servisnich sluzeb je dan dodanym Dilem v rdmci plnéni Smlouvy o
dodavce HW a SW a o poskytovani souvisejicich sluzeb.

Zahajeni plnéni (poskytovani servisnich sluzeb) je ode dne predani a akceptace dila dle Smlouvy o dodéavce
HW a SW a o poskytovani souvisejicich sluzeb.

3. PoZadavky na servisni sluZby

V této kapitole jsou uvedeny pozadavky na servisni sluzby, tj. maintenance, a zakladni podpora technologii
dodanych v ramci Smlouvy o doddavece HW a SW a o poskytovani souvisejicich sluzeb.

3.1. POSKYTOVANE SLUZBY
Jsou pozadovany nasledujici sluzby:
1. Poskytovani sluzby Hotline vcetné zakladni servisni technické podpory dodanych technologii pii
odstrainovani zavad dodanych technologii. Hotline bude k dispozici v rezimu 24 x 7, nicméné sluzby
budou poskytovany dle trovné v kap. 4 — Uroveii pozadovanych sluzeb.

2. Poskytovani pravidelné profylaxe (min. 1 x 3 meésice) dodanych technologii v¢. indikace a
predchéazeni moznych problémil pii uzivani dodanych technologii.
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3. Poskytovani aktualizaci Softwarovych produktil a technologii a opravnych patchi.

4. Dokumentace k aktualizacim Softwarovych produktii a technologii, aktualizace provozni
dokumentace dodanych technologii tak, aby odpovidala aktualnimu stavu dodanych technologii.

5. Aplikace service packt a hotfixd nutnych pro bezchybny chod dodanych technologii, které byly
identifikovany na zaklad¢ profylaxe a jejich aplikace byla dohodnuta s Objednatelem.

Vycéet Softwarovych produktl a technologii, na které se vztahuji servisni sluzby je v kap. 4 — Urovei
pozadovanych sluZeb.

3.2. PODMINKY POSKYTOVANI SLUZEB
Druhy poruch:

A. Porucha kategorie A — Kriticka — za Kritickou poruchu se povazuje celkova nefunkénost klicovych
systému a technologii, vypadek infrastruktury nebo ohroZeni provozu nemocnice.

B. Porucha kategorie B — Vysoka — za Vysokou poruchu se povazuje vyznamné omezeni klicovych
funkci, omezujici stav pro nadpolovicni pocet vSech uZivateld.

C. Porucha kategorie C — Stfedni — za Stfedni poruchu se povazuje problém zasahujici omezenou
skupinu uZzivatell nebo mén¢ dtlezitou funkcionalitu.

D. Porucha kategorie D — Nizka — individualni pozadavky nebo drobné chyby, které neohrozuji
funkénost dodanych technologii.

Reseni poruch:

1. 'V piipad¢, Ze se jedna o poruchu na dodanych technologii dle Smlouvy o doddvce HW a SW a o
poskytovani souvisejicich sluzeb., vztahuji se na ni SLA dle Smlouvy o doddvce HW a SW a o
poskytovani souvisejicich sluzeb.

2. 'V pripadé, Ze se jedna o poruchu integrovaného systému nebo HW a SW infrastruktury mimo
Smlouvu o dodavce HW a SW a o poskytovani souvisejicich sluzeb s dopadem na dodané
technologie uvedené v této smlouvé, nevztahuji se na tuto poruchu SLA dle Smlouvy o dodavee HW
a SW a o poskytovani souvisejicich sluzeb do doby odstranéni poruchy integrovaného systému nebo
infrastruktury.

3. 'V pripadé¢, Ze bude snizena zdvaznost poruchy, snizuji se pomérné k tomuto SLA a lhity ve vztahu
k nové zavaznosti poruchy.

4. Poskytovatel je opravnén navrhnout nebo poskytnout ndhradni feSeni poruchy tak, aby doslo
k eliminaci dopadi této poruchy na provoz objednatele (snizeni zavaznosti nebo omezeni poruchy)
do kone¢ného systémového feseni.

Zpisob ohlasovani poruch:

Poruchy objednatel (opravnéné osoby objednatele) hlasi na kontaktni misto poskytovatele (Hot-line)
prostiednictvim helpdesk, telefonicky a/nebo elektronickou postou. Poruchy kategorie A nebo kategorie B
objednatel vzdy hlasi telefonicky a dopliujici informace poskytuje prostfednictvim helpdesk nebo
elektronickou postou. Kontaktni tidaje a opravnéné osoby objednatele jsou uvedeny v samostatné piiloze
Smlouvy o dodavce HW a SW a o poskytovani souvisejicich sluzeb.

Reakce Poskytovatele:

Sluzba Hot-line poskytovatele dle sjednané reakéni doby potvrdi objednateli (elektronickou postou), ze
obdrzela vyzvu objednatele k odstranéni poruchy. V potvrzeni uvede oznaceni evidované poruchy a termin
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zahajeni praci na odstraiiovani poruchy. Tyto informace doruc¢i osobé, ktera problém za objednatele nahlasila

a pracovisti Helpdesku objednatele.
ReZimy:
e 24 x 7 — poskytovani sluzeb non-stop, tj. 24 hodin denné¢, 7 dni v tydnu, 365 dni v roce.

e 5x 10— poskytovani sluzeb v pracovni dny, v pracovni dob&
Pracovni dny: pondéli — patek; vyjma statnich svatkd, pracovni doba v pracovnich dnech od 7:00 do

17:00 h.
Lhiity:
Porucha Zahajeni odstraniovani poruchy (reaké¢ni | Lhiita na odstranéni poruchy
doba)
A 60 minut 4 hodiny
B 60 minut 8 hodin
C 1 den 3 dny
D 3 dny Best effort

V piipadé rezimu 5 x 10 se béh lhity preruSuje skoncenim pracovni doby.

V piipadég, ze se ¢eka na soucinnost objednatele nebo tzv. tieti strany (napt. dodavatele jiného HW) se béh
lhiity pierusuje do doby zajisténi soucinnosti.

V piipad€ poruchy, kterd pominula, a neni mozné identifikovat pii prvotnim vyskytu jeji pfiinu (neexistuji
logy, nejsou podklady od objednatele) a potfeby monitoringu v delsim ¢asovém useku, bude zadany incident
na helpdesku po vzajemné dohodé mezi poskytovatelem a objednatelem preveden do specifické kategorie
pro tento ucel — kategorie ,,Odlozeno®. V piipadé opakovaného vyskytu bude incident znovu otevien (k datu
nahlaseni) a feSen v souladu s dohodnutymi SLA. Poskytovatel je povinen vyvinout aktivitu k identifikaci
pri¢iny chyby jiz po prvnim vyskytu.

V ptipadé poruch hardwarového zafizeni, systémového software ¢i informaéniho systému objednatele je
poskytovatel povinen na zadost objednatele poskytnout objednateli veSkerou asistenci pii instalaci a
konfiguraci dodanych technologii a zdlohovanych dat na zalozni hardware v ramci pausalni platby.

3.3. OSTATNi PODMINKY
Ostatni podminky na poskytovani zakladni podpory jsou:

1. Servisni vyjezdy (prace a cestovni naklady) na Uzemi Hustope¢i nebudou poskytovatelem
objednateli uctovany (bezplatné plnéni).

2. Legislativni upravy dodanych technologii v navaznosti na zmény legislativy, vyhlasek a naiizeni CR
a EU budou poskytovatelem provadény v rdmci pausalni platby.

3. Poskytovani soucinnosti dalSim poskytovatelim sluzeb zabezpeceni provozu integrovanych
systémti bude provadéno vramci poskytovani maintenance nebo zékladni podpory v ramci
zabezpeceni provozu.

4. Vramci provozu dodanych technologii bude v soucinnosti objednatele a poskytovatele dochazet
k instalacim novych verzi SW, bezpecnostnich a opravnych balickl systémového SW (OS, DB
apod.) a obména HW a komunikacni infrastruktury (,,modernizované provozni prostiedi). Sluzby
budou poskytovany i na modernizované provozni prostfedi, pokud bude zajist€no ve vzajemné
soucinnosti s Poskytovatelem nebo nebudou v rozporu se standartnimi pozadavky na chod dodanych
technologii.
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4. Uroveii potadovanych slufeb

MINISTERSTVO
PRO MISTNI
ROzvOlJ CR

P

V nésledujici tabulce je uvedena uroven pozadovanych sluzeb k jednotlivym ¢astem dodavky:

# Polozka rozpoctu Rezim poskytovani
1.01 | Realizace perimetrového a centralnich firewalli 24x 7
1.02 | Realizace nastroje pro vysokou dostupnost aplikaci 10x 5
1.03 | Vybudovani PKI a dvoufaktor 10x 5
1.04 | Realizace systému pro fizeni identit 10x 5
1.05 | Realizace nastroje pro fizeni pfistupu na siti 24x 7
1.06 | Asset management 10x 5
1.07 | Systém pro spravu privilegovanych uctt 10x 5
1.08 | Nastroj pro zabezpeceni zdravotnickych zatizeni 10x 5
2.01 | Emailova brana 10x5
2.02 | Zajisténi vysoké dostupnosti sité 10x5
2.03 | Zajisténi fyzického zabezpecené datového centra 10x5
2.05 | Realizace systému pro fizeni fyzického ptistupu 10x 5
2.06 | Zajisténi vysoké dostupnosti zalozniho zdroje energie 10x 5
2.07 | Implementace systému pro zalohovani dat 10x 5
2.08 | Vysoka dostupnost virtualizacni vrstvy a diskovych poli 24x 7
2.10 | Systém Service desk 10x 5

Tabulka 2: Uroveii poZadovanych sluZeb

5. Mista plnéni

Realizace predmétu plnéni bude probihat v nasledujicich mistech plnéni:

Misto

Adresa

Pifedmeét realizace

Nemocnice Hustopece,
p.o.

Brnénska 716/41,
693 01 Hustopece

Datova centra objednatele — ndvaznost na technologie
umisténé v téchto DC.

Poskytovani servisnich sluzeb pro dodané technologie
umisténé do této lokality.

Tabulka 3: Mista plnéni
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6. Ostatni podminky

Kvalita a zaruky:

1.

Kvalita sluzeb bude zcela odpovidat pozadavkim kladenym na HW i SW ve shodé
se ZD.

Poskytovatel se bude zavazovat provadét sluzby v kvalité odpovidajici uc¢elu Smlouvy o dodavce
HW a SW a o poskytovani souvisejicich sluzeb, obecné zavaznym predpisim a platnym technickym
normam.

Poskytovatel bude odpovidat za zavady na HW produktu zptsobené neodbornou obsluhou nebo
udrzbou pracovniky Poskytovatele, a to az do vyse nakupni ceny produktu, na kterém vznikla skoda.
Poskytovatel nebude odpovidat za jakékoli Skody vzniklé objednateli, ani za neplnéni nebo zpozdéné
plnéni svych povinnosti vyplyvajicich ze Smlouvy o doddvce HW a SW a o poskytovani
souvisejicich sluzeb, dojde-li k nim v disledku plsobeni vys$i moci. Plisobenim vyss§i moci se
rozumi okolnosti vylucujici odpovédnost podle Zakona ¢. 89/2012 Sb., obCanského zakoniku,
zejména pak negativni vliv takové Skody v dobé platnosti Smlouvy o dodavce HW a SW a o
poskytovani souvisejicich sluzeb, neptedvidatelné udalosti (zivelna pohroma, primyslova
katastrofa, ozbrojeny konflikt, revoluce nebo obdobnd zména statniho rezimu), jejichz vyskyt a vliv
podstatné ptisobi na plnéni Smlouvy o dodavce HW a SW a o poskytovani souvisejicich sluzeb, aniz
by tomuto vlivu objednatel a/nebo poskytovatel mohli s pouZitim veskerych jim pravné dostupnych
a rozumng o¢ekavatelnych prosttedkli i¢inn€ zabranit.

Obnova dat, bezpecnost a pravidla pro update aplikace:

1.

Poskytovatel nebude odpovédny za ztratu nebo zménu dat pfi provozu pocitacového systému
objednatele zptisobenou pouzivanim dodanych technologii v rozporu s projektovou dokumentaci.
Ptipadnou obnovu dat bude provadét poskytovatel ze zaloh, pfedanych mu objednatelem.
Poskytovatel upozorni objednatele na piipadné zmény v doporucenych pravidlech pro zalohovani a
obnovu dodanych technologii, ktera byla soucasti projektové dokumentace Dila.

Objednatel se zavaze zachovat pied provedenim update serverové ¢asti aplikace predchozi funkeni
konfiguraci aplikace pro ptipad jeji opétovné potieby.

Poskytovatel v plném rozsahu odpovidd za provadéni patch-managementu serveri a mobilnich
zafizeni.

Nové verze dodanych technologii budou poskytovatelem predany objednateli k ovéfeni deklarované
funk¢nosti. Vlastni implementace nebo instalace bude provedena poskytovatelem po odsouhlaseni
objednatelem. Toto se netykd odstranéni zavad v ramci plnéni zékladni podpory.

Servis vybaveni provadény pracovniky objednatele:

1.

Pracovnikiim objednatele bude umoznéno provadet drobné opravy zavad vybaveni vlastnimi silami
pti dodrzeni vSech zavaznych podminek a ustanoveni jakoz i veskerych pracovnich postupd a
doporuceni stanovenych poskytovatelem.

Pracovnik objednatele bude povinen vyzadat si souhlas poskytovatele v kazdém piipad¢, kdy nebude
zcela jisté, zda bude opravnén provést danou opravu vlastnimi silami a souCasné si vyzadat
doporuceni vhodného postupu provedeni opravy. Souhlas poskytovatele i jim doporuc¢eny pracovni
postup musi byt zaevidovan v helpdesku, provozovaném poskytovatelem.

Stejn¢ tak veSkeré informace o zjiSténych zavadich a provedenych opravach
(v€. sériovych ¢isel ménénych komponent) bude objednatel povinen fadné evidovat prostfednictvim
helpdesku, provozovaného poskytovatelem.

Za opravy provedené pracovniky objednatele neponese poskytovatel zddnou zodpovédnost a na tyto
opravy nebude poskytovat zadné zaruky. Poskytovatel dale neponese zddnou zodpovédnost
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za jakékoli zavady nebo Skody, zpisobené pracovniky objednatele pii provadéni oprav vybaveni.
Tyto zavady nebude mozné povazovat za chyby dodanych technologii a ptipadné odstranéni té€chto
zavad poskytovatelem bude placenou sluzbou.



