Popis projektu rozšíření ELDAx platformy o systém elektronické spisové služby
Cíle
Cílem projektu je rozšíření současného ELDAx řešení v nemocnici Ivančice o systém elektronické spisové služby (dále jen „eSSL“)
Současný stav
V současné době zadavatel disponuje řešením ELDAx STORAGE, které primárně slouží k důvěryhodnému elektronickému ukládání dokumentů v souladu s požadavky nařízení eIDAS a souvisejících technických a organizačních principů dlouhodobé uchovatelnosti elektronických dokumentů. Řešení je využíváno jako centrální komponenta pro zajištění integrity, autenticity, prokazatelnosti původu a neměnnosti ukládaných elektronických dokumentů v průběhu jejich životního cyklu.
ELDAx STORAGE poskytuje zejména následující klíčové funkcionality:
· Důvěryhodné elektronické ukládání dokumentů v režimu splňujícím požadavky eIDAS.
· Elektronické pečetění dokumentů pro zajištění integrity a prokazatelné vazby na původce/organizaci.
· Elektronické podepisování v případech, kde je vyžadováno podepsání dokumentu konkrétní oprávněnou osobou.
· Validace kryptografických prvků na dokumentech, tj. kontrola podpisů/pečetí, časových razítek a souvisejících atributů.
Zadavatel má v tuto chvíli řešení napojené na nemocniční informační systém který do něj ukládá elektronickou zdravotnickou dokumentaci.  
Konfigurace stávající licence ELDAx: 
ELDAx STORAGE UnLIMITED ENTERPRISE /!BASE/ISDSManager

Obecný popis cílového stavu
Cílem projektu je rozšíření současné ELDAx platformy o potřebné licence a zajištění tak dodávky elektronického systému spisové služby. 
Tento systém bude nativně využívat ELDAx STORAGE a to jako spisovnu kde budou ukládány veškeré dokumenty z eSSL k zajištění dlouhodobé archivace a následné skartace dle nařízení 499/2004. Systém eSSL bude nativně využívat také funkcionality ELDAx STORAGE jako jsou elektronické podepisování, pečetění, validování 
Cílem projektu je rozšíření současné platformy ELDAx o potřebné licenční a funkční komponenty tak, aby bylo možné dodat a uvést do provozu elektronický systém spisové služby (eSSL) v souladu s platnou legislativou a interními procesy zadavatele.
Cílový stav představuje sjednocené řešení postavené na platformě ELDAx, kde eSSL bude tvořit nadstavbu využívající již existující prvky důvěryhodného ukládání. Tento přístup umožní maximálně zhodnotit stávající investici, snížit náklady spojené s pořízením a provozem další samostatné platformy a zároveň omezit integrační, bezpečnostní i provozní rizika.
Systém eSSL bude nativně využívat ELDAx STORAGE jako spisovnu pro ukládání veškerých dokumentů a metadat vznikajících v rámci spisové služby. Ukládání bude nastaveno v souladu s požadavky spisového a skartačního řízení, zejména dle vyhlášky č. 499/2004 Sb., včetně práce se skartačními znaky, lhůtami a řízeného procesu archivace a následné skartace či předání do archivu.
eSSL bude současně přímo využívat důvěryhodné funkcionality ELDAx STORAGE, zejména elektronické podepisování, pečetění a validaci kryptografických prvků. Tím bude zajištěna dlouhodobá prokazatelnost původu a integrity dokumentů a zachování jejich důkazní hodnoty v celém životním cyklu.
Výsledkem bude jednotné prostředí pro vznik, evidenci, správu, ukládání a skartační řízení dokumentů, vyšší efektivita práce s dokumenty a lepší auditovatelnost při současném zachování souladu s legislativou.
Legislativa
· zákon č. 499/2004 Sb., o archivnictví a spisové službě, a to ve znění pozdějších předpisů,
· vyhláška č. 259/2012 Sb., o podrobnostech výkonu spisové služby ve znění vyhlášky č. 283/2014 Sb.
· vyhláška č. 645/2004 Sb., kterou se provádějí některá ustanovení zákona o archivnictví a spisové službě a o změně některých zákonů,
· Národní standard pro elektronické systémy spisové služby (viz poslední platná verze dle Věstníku MV částka 57/2017 - Národní standard pro elektronické systémy spisové služby),
· zákon č. 300/2008 Sb., o elektronických úkonech a autorizované konverzi dokumentů, ve znění pozdějších předpisů,
· zákon č. 301/2008 Sb., kterým se mění některé zákony v souvislosti s přijetím zákona o elektronických úkonech a autorizované konverzi dokumentů, ve znění pozdějších předpisů,
· vyhláška č. 193/2009 Sb., O stanovení podrobností provádění autorizované konverze dokumentů,
· vyhláška č. 194/2009 Sb., O stanovení podrobností užívání a provozování informačního systému datových schránek,
· zákon č. 365/2000 Sb., o informačních systémech veřejné správy, ve znění pozdějších předpisů,
· zákon č. 110/2019 Sb., o zpracování osobních údajů, ve znění pozdějších předpisů,
· zákon č. 111/2019 Sb., kterým se mění některé zákony v souvislosti s přijetím zákona o zpracování osobních údajů, ve znění pozdějších předpisů,
· zákon č. 297/2016 Sb. o službách vytvářejících důvěru pro elektronické transakce,
· Zákon 298/2016 Sb., kterým se mění některé zákony v souvislosti s přijetím zákona o službách vytvářejících důvěru pro elektronické transakce,
· vyhlášky č. 529/2006 Sb., o dlouhodobém řízení informačních systémů veřejné správy a další legislativy s tím spojené,
· zákon č. 365/2000 Sb. o informačních systémech veřejné správy a o změně některých dalších zákonů, ve znění pozdějších předpisů,
· zákon č. 250/2017 Sb. o elektronické identifikaci,
· zákon č. 181/2014 Sb. o kybernetické bezpečnosti a o změně souvisejících zákonů (zákon o kybernetické bezpečnosti)
· Nařízení Evropského parlamentu a Rady (EU) č. 910/2014, tzv. eIDAS,
· Nařízení Evropského parlamentu a Rady (EU) č. 679/2016, tzv. GDPR
Technická Kvalifikace
Splnění technické kvalifikace prokáže účastník, který předloží:

1) Dodavatel disponuje certifikací společnosti výrobcem technologie ELDAx elDAS SMART TRUST eLECTRONIC PLATFORM opravňující poskytovat služby prodeje, implementace a rozvoje 

Funkční požadavky na systém eSSL
	#
	Příjem a evidence zpráv
	Splňuje
ANO/NE

	P1. 
	Automatizované stahování a uložení datových zpráv doručených prostřednictvím informačního systému datových schránek.
	

	P2. 
	Automatizované stahování a uložení e-mailových zpráv doručených na elektronické adresy podatelny.
	

	P3. 
	Přijetí vybrané e-mailové zprávy, která byla doručena na jinou e-mailovou adresu, než je elektronická adresa podatelny.
	

	P4. 
	Pokud je e-mailová zpráva přijata, eSSL uchová jako samostatné komponenty dokumentu
a) e-mailovou zprávu v původním formátu jako samostatnou komponentu
b) obsah (tělo) e-mailové zprávy a
c) jednotlivé připojené přílohy.
	

	P5. 
	ESSL z přijaté e-mailové zprávy automaticky vyjímá následující metadata (pokud jsou obsažena v hlavičce e-mailové zprávy):
a) datum a čas odeslání e-mailové zprávy,
b) předmět (věc),
c) odesílatel e-mailové zprávy ve vazbě na jmenný rejstřík.
	

	P6. 
	ESSL automatizovaně zašle potvrzení
a) o přijetí zprávy,
b) o nepřijetí/vadě zprávy.
	

	P7. 
	ESSL umožňuje uživatelské roli vyhledání datové schránky v informačním systému datových schránek.
	

	P8. 
	ESSL zajišťuje stahování údajů z obálek doručených datových zpráv a jejich uložení do metadat
	

	P9. 
	Pokud je datová zpráva přijata, eSSL uchová jako samostatné komponenty dokumentu
a) datovou zprávu jako samostatnou komponentu
b) hlavičku datové zprávy ztvárněnou do samostatné komponenty a
c) jednotlivé připojené komponenty.
	

	P10. 
	Pokud je přijímaný dokument složen z několika komponent, eSSL přijme jeho komponenty a dále spravuje dokument jako jedinou entitu
	

	P11. 
	ESSL při příjmu komponenty dokumentu automaticky identifikuje její datový formát, včetně verze formátu podle vnitřní struktury komponenty. ESSL tyto informace ukládá do metadat komponenty.
	

	P12. 
	ESSL umožní předat doručený dokument příslušné fyzické osobě, pokud byl určen k rukám nebo do vlastních rukou.
	

	P13. 
	ESSL na pokyn uživatelské role při příjmu dokumentu neuloží komponentu dokumentu v případě, že se jedná o komponentu v nepřijímaném datovém formátu, nepřijímané velikosti nebo s jinou vadou, na jejímž základě je odesílatel vyzván k opravě vad dokumentu. ESSL nahradí neuloženou komponentu ztvárněním informací o důvodu jejího neuložení do nové komponenty.
	

	
	Zpracování komponent
	

	P14. 
	ESSL při automatizovaném zpracování kontejneru zajistí vyjmutí všech komponent vnořených v první úrovni kontejneru a jejich uložení jako samostatných komponent. Pokud je vyjmutá komponenta v datovém formátu, který má charakter kontejneru s uvedeným datovým formátem dle NSESSS 2.4.1 proces automatického zpracování se opakuje.
	

	P15. 
	ESSL zajistí při příjmu doručeného dokumentu automatizované zpracování komponenty dokumentu v datovém formátu, který má charakter kontejneru a to alespoň pro formáty ASiC, FO/ZFO, EML, ISDOCX, ZIP, PDF/A. Povinnost automatického zpracování se nevztahuje na šifrované komponenty v datovém formátu, který má charakter kontejneru, a na již zpracované datové zprávy.
	

	P16. 
	ESSL při příjmu nebo vložení komponenty automatizovaně zajistí ověření platnosti zajišťovacích prvků, které jsou ke komponentám připojeny.
	

	P17. 
	ESSL při ověření zajišťovacích prvků v době příjmu nebo vložení zaznamená do metadat údaje stanovené právním předpisem upravujícím podrobnosti výkonu spisové služby nebo k dokumentu připojí samostatnou komponentu, která údaje o ověření obsahuje.
	

	P18. 
	ESSL po ověření zajišťovacích prvků v případě statických textových dokumentů, statických kombinovaných textových a obrazových dokumentů a statických obrazových dokumentů (alespoň DOC, DOCX, XLS, XLSX, PPT, PPTX, ODT, ODS, ODP, RTF, TXT, PDF, HTM, HTML, BMP) automatizovaně provede změnu datového formátu komponenty na výstupní a výstup změny datového formátu uloží jako novou verzi téže komponenty.
	

	P19. 
	ESSL při automatizované změně datového formátu dle FP výše připojí doložku obsahující informace uvedené v právním předpisu upravujícím podrobnosti výkonu spisové služby
a) do stejné komponenty za obsah vstupu změny datového formátu, umožňuje-li to formát výstupu změny datového formátu, nebo
b) do nové komponenty ve výstupním formátu statických textových dokumentů; v takovém případě je součástí doložky hash výstupní komponenty ze změny datového formátu a název použité hashovací funkce.
	

	P20. 
	ESSL v případě vlastních dokumentů původce postupuje dle FP 18 (NSESSS 2.5.1)
a) před podepsáním komponenty, a
b) při uzavření spisu, pokud nebyla komponenta podepsána.
Připojení doložky podle požadavku a časového razítka se nevyžaduje.
	

	P21. 
	ESSL v případě převodu dokumentu z analogové do digitální podoby připojí doložku.
	

	P22. 
	ESSL opatří výstup převodu dokumentu podle požadavku FP 19 (NSESSS 2.5.2) nebo změny datového formátu dokumentu podle požadavku FP 21 (NSESSS 2.5.4) příslušnými zajišťovacími prvky.
	

	
	eIDAS – služby vytvářející důvěru a elektronická identifikace
	

	P23. 
	ESSL při příjmu nebo vložení komponenty automatizovaně zajistí ověření platnosti zajišťovacích prvků, které jsou ke komponentám připojeny.
	

	P24. 
	ESSL při ověření zajišťovacích prvků v době příjmu nebo vložení zaznamená do metadat údaje stanovené právním předpisem upravujícím podrobnosti výkonu spisové služby nebo k dokumentu připojí samostatnou komponentu, která údaje o ověření obsahuje.
	

	
	Uživatelské oprávnění a administrace
	

	P25. 
	ESSL vede číselník organizačních součástí původce nebo jiných údajů stanovených původcem. Číselník udržuje správcovská role a obsahuje alespoň:
a) údaj,
b) datum počátku používání údaje,
c) datum konce používání údaje.
	

	
	Zpracování dokumentů
	

	P26. 
	ESSL přiřadí dokumentu pořadové číslo v rámci předem určeného časového období, zpravidla konkrétního kalendářního roku. Správcovská role stanoví před začátkem určeného časového období jeho počátek a konec.
	

	P27. 
	ESSL umožňuje správcovské roli konfigurovat strukturu čísla jednacího
	

	P28. 
	ESSL podporuje sledování oběhu dokumentů a spisů v analogové podobě prostřednictvím funkce předání a převzetí.
	

	
	Spisová služba - administrace
	

	P29. 
	ESSL umožňuje správcovské roli konfigurovat strukturu čísla jednacího
	

	P30. 
	ESSL je možné konfigurovat tak, že v případě spisů, mezi nimiž je vytvořen pevný křížový odkaz, a jsou zatříděny v různých věcných skupinách, automaticky při provádění požadavku 4.1.4 všechny tyto spisy přetřídí do věcné skupiny, ve které je zatříděn
a) nejdříve založený spis, nebo
b) nejpozději založený spis.
	

	P31. 
	ESSL musí obsahovat správcovskou funkci, která zruší příznak výhradní správy entity informačním systémem spravujícím dokumenty (zejména v případě nefunkčnosti tohoto systému). U každé této servisní operace je třeba evidovat důvod a zaznamenat jej spolu s ostatními metadaty operace do transakčního protokolu.
	

	P32. 
	ESSL umožňuje správcovské roli stanovit další metadata entit nad rámec NSESSS přílohy č. 8 (https://mv.gov.cz/nsesss/v4info/index.html) a definovat, který prvek metadat je povinný a který volitelný.
	

	
	Zpracování spisů
	

	P33. 
	ESSL umožňuje vytvářet vazby mezi spisy a subjekty ve jmenném rejstříku.
	

	
	Správa jmenného rejstříku
	

	P34. 
	ESSL umožňuje uživatelské roli vyhledávat ve jmenném rejstříku záznamy o podnikajících fyzických osobách, právnických osobách a fyzických osobách.
	

	P35. 
	ESSL umožňuje uživatelské roli ztotožnit záznam ve jmenném rejstříku prostřednictvím zadání údajů potřebných pro jeho ztotožnění v ROB, ROS nebo ISDS
	

	P36. 
	eSSL umožní vytvoření nového záznamu ve jmenném rejstříku bez ztotožnění osoby.
	

	P37. 
	ESSL je možné konfigurovat tak, že využívá notifikační služby informačního systému základních registrů nebo automaticky aktualizuje údaje subjektů při příjmu a odeslání dokumentů.
	

	P38. 
	ESSL automaticky identifikuje vícečetné záznamy ve jmenném rejstříku a umožňuje jejich sloučení.
	

	P39. 
	ESSL umožní správcovské roli nastavit lhůtu pro automatické vymazání údajů o subjektech.
	

	P40. 
	ESSL umožní  pro automatické vymazání údajů ve jmenném rejstříku podle nastavené lhůty pro vymazání.
	

	P41. 
	ESSL umožňuje nastavit specifické podmínky ochrany osobních údajů v podobě určení uživatelské role oprávněné ke čtení, zápisu, úpravě a správě jmenného rejstříku.
	

	P42. 
	ESSL umožňuje vyhledávat, filtrovat a setřídit záznamy ve jmenném rejstříku.
	

	
	Věcná skupina, 
spisový plán a skartační režim
	

	P43. 
	ESSL spravuje věcné skupiny v souladu se spisovým a skartačním plánem původce. ESSL zajišťuje, že věcné skupiny jsou uspořádány hierarchicky, přičemž spisy a typové spisy smí být zatříděny pouze do věcných skupin na nejnižší úrovni hierarchie (neobsahují jiné věcné skupiny).
	

	P44. 
	ESSL umožňuje správcovské roli
a) přidat nové věcné skupiny,
b) uzavřít stávající věcné skupiny pro vkládání
c) pro jednotlivé věcné skupiny samostatně stanovit datum otevření věcné skupiny.
	

	P45. 
	ESSL umožňuje správcovské roli v každé konkrétní věcné skupině spisového plánu nastavit možnost vytvářet typové spisy.
	

	P46. 
	ESSL spravuje spisové a skartační plány, které jsou souhrnem věcných skupin používaných v danou dobu.
	

	P47. 
	ESSL umožňuje posuzovateli skartační operace hromadné přetřídění uzavřených spisů z věcné skupiny do jiné věcné skupiny; tyto věcné skupiny mohou být uzavřené nebo otevřené.
	

	P48. 
	ESSL zajišťuje, aby všechny spisové znaky byly jednoznačné v rámci konkrétního spisového a skartačního plánu.
	

	
	Zpracování spisů 
	

	P49. 
	ESSL při vložení dokumentu do spisu automaticky přiřadí dokumentu pořadové číslo ve spisu a číslo jednací
	

	P50. 
	ESSL na základě volby uživatelské role zajistí vložení dokumentu do založeného spisu podle přístupových práv uživatelské role.
	

	P51. 
	ESSL umožní uživatelské roli označit jednotlivé dokumenty ve spisu jako vyřízené. 
ESSL na základě volby vyřídí spis a datum vyřízení zaznamená do metadat. Vyřízením spisu jsou současně vyřízeny všechny dokumenty v něm, které již dříve nebyly vyřízeny samostatně
	

	P52. 
	ESSL na základě volby uživatelské role uzavře spis. Přitom provede kontrolu
a) datových formátů komponent, které popřípadě převede do výstupních datových formátů,
b) metadat zapisovaných uživatelskou rolí, která jsou nezbytná pro vytvoření SIP balíčku podle přílohy č. 2, přičemž uživatelskou roli případně vyzve k jejich doplnění.
	

	P53. 
	ESSL na základě volby uživatelské role uzavřený spis otevře.
	

	P54. 
	Při změně spisového a skartačního plánu, v jejímž rámci dojde k uzavření věcné skupiny, ve které jsou zatříděny spisy, eSSL vyzve správcovskou roli k přetřídění otevřených spisů z uzavírané do otevřené věcné skupiny. Na základě volby správcovské role eSSL hromadně přetřídí označené spisy.
	

	
	Zpracování typových spisů
	

	P55. 
	ESSL umožňuje uživatelské roli zakládat typové spisy. ESSL umožňuje zakládat typové spisy pouze v otevřené věcné skupině k tomu určené.
	

	P56. 
	ESSL při založení nového typového spisu v dané věcné skupině automaticky otevře součásti a díly typového spisu podle šablony typového spisu definované pro tuto věcnou skupinu.
	

	P57. 
	ESSL umožní uzavření věcné skupiny s otevřenými typovými spisy.
	

	P58. 
	ESSL zajistí, že v rámci vytváření věcné skupiny obsahující typové spisy správcovská role definuje pro tuto věcnou skupinu šablonu typového spisu.
	

	P59. 
	ESSL zajistí, že v případě změny šablony typového spisu bude pro tvorbu nových typových spisů uzavřena stávající věcná skupina a zároveň bude otevřena nová věcná skupina pro tvorbu typových spisů založených na změněné šabloně. ESSL zajistí přetřídění otevřených typových spisů z uzavírané věcné skupiny.
	

	P60. 
	eSSL umožňuje správcovské roli upravovat šablony typového spisu.
	

	P61. 
	ESSL umožňuje zakládat spisy a vkládat spisy do otevřených dílů typového spisu.
	

	P62. 
	ESSL umožňuje uživatelské roli uzavření typového spisu a součásti typového spisu.
	

	P63. 
	ESSL automaticky uzavře díl typového spisu po uplynutí určeného časového období.
	

	P64. 
	ESSL zajistí, že součást typového spisu, do které je v šabloně typového spisu
a) vložen díl typového spisu, má v daný okamžik právě jeden skartační režim,
b) vložena jiná součást typového spisu, nemá skartační režim.
	

	P65. 
	ESSL při práci s typovými spisy zobrazuje uživatelské roli entity vytvořené nebo vložené v dílech typového spisu jako entity součásti typového spisu, tj. potlačuje zobrazování dílů typového spisu.
	

	
	Vztahy mezi entitami
	

	P66. 
	ESSL zajistí, že entity typový spis, součást typového spisu, díl typového spisu, spis nebo dokument budou otevřeny, založeny, vloženy nebo zatříděny právě do jedné nadřazené entity. U věcné skupiny hierarchicky podřízené jiné věcné skupině toto platí obdobně.
	

	P67. 
	ESSL nedovolí uzavření entity, pokud nejsou uzavřeny všechny jí podřízené entity.
	

	P68. 
	ESSL umožňuje správcovské roli hromadně přetřídit (přemístit) veškerý obsah celé věcné skupiny nebo jeho vyznačenou část do jiné věcné skupiny v rámci spisového plánu.
	

	P69. 
	ESSL zajistí, že do uzavřené entity není možné vkládat ani z ní vyjímat jiné entity. S výjimkami definovanými NSESSS 3.4.6
	

	
	Křížové odkazy
	

	P70. 
	ESSL umožňuje uživatelské roli vytvořit volný křížový odkaz mezi
a) spisy,
b) dokumenty,
c) spisy a dokumenty.
	

	P71. 
	ESSL umožňuje uživatelské roli vytvořit pevný křížový odkaz v případě připojení spisu k jinému spisu,
	

	P72. 
	ESSL nejpozději při uzavření spisu obsahujícího pevný křížový odkaz, nebo v okamžiku propojení dvou uzavřených spisů pevným křížovým odkazem, přetřídí podle konfigurace eSSL jeden ze spisů do věcné skupiny ke druhému spisu. Zároveň eSSL provede kontrolu konfliktu skartačních režimů propojených spisů.
Jestliže je alespoň jeden ze spisů propojených pevným křížovým odkazem vkládán do dílu typového spisu, eSSL všechny propojené spisy přetřídí do dílu typového spisu a automaticky odstraní pevné křížové odkazy.
	

	P73. 
	ESSL je možné konfigurovat tak, že v případě spisů, mezi nimiž je vytvořen pevný křížový odkaz, a jsou zatříděny v různých věcných skupinách, automaticky při provádění požadavku 4.1.4 všechny tyto spisy přetřídí do věcné skupiny, ve které je zatříděn
a) nejdříve založený spis, nebo
b) nejpozději založený spis.
	

	
	Správa systému
	

	P74. 
	ESSL udržuje číselník druhů dokumentů.
	

	P75. 
	ESSL umožňuje konfigurovat specifické prvky metadat pro druhy dokumentů.
	

	P76. 
	ESSL umožní přiřadit novému druhu dokumentu skartační režim, který je pro daný druh dokumentu nadále neměnný.
	

	
	Uživatelé a oprávnění 
- administrace
	

	P77. 
	ESSL při vyhledávání poskytne uživatelské roli pouze informace (metadata nebo obsah komponent), ke kterým má tato uživatelská role oprávněný přístup.
	

	P78. 
	ESSL umožňuje roli podle přístupových oprávnění vyhledat a vybrat
a) dokumenty,
b) jakoukoli úroveň věcné skupiny.
	

	P79. 
	ESSL neumožňuje uživateli provést jakoukoli operaci, nemá-li přidělenu roli s patřičným oprávněním. ESSL musí uživatele úspěšně identifikovat a ověřit.
	

	P80. 
	ESSL umožňuje roli správu přístupových práv k entitám, ke kterým má tato role sama přiřazena přístupová práva.
	

	P81. 
	ESSL umožňuje roli potvrdit, nebo odmítnout přiřazení přístupových práv k jakémukoliv dokumentu nebo spisu, která jí byla jinou rolí přiřazena.
	

	P82. 
	ESSL umožňuje roli, která přiřadila přístupová práva k dokumentu nebo spisu, aby přiřazení zrušila, pokud již nebylo potvrzeno přiřazení.
	

	P83. 
	ESSL umožňuje přidělení oprávnění omezovat časově.
	

	P84. 
	ESSL umožňuje správcovské roli přidělovat uživatelům role a oprávnění.
	

	P85. 
	ESSL umožňuje správcovské roli definovat pro role přístupová práva.
	

	P86. 
	ESSL umožňuje posuzovateli skartační operace přetřídění entity v rámci věcných skupin, změnu metadat entity, nahlížení do komponent entity, pokud je entita uložena ve spisovně.
	

	P87. 
	ESSL umožňuje správu věcných skupin výlučně správcovské roli.
	

	P88. 
	ESSL umožňuje správcovské roli vyhledávání, zobrazení a změnu parametrů a nastavení eSSL.
	

	
	Vyhledávání
	

	P89. 
	ESSL zajišťuje vyhledávání a řazení výsledků vyhledávání alespoň podle
a) identifikace typového spisu nebo součásti typového spisu,
b) čísla jednacího nebo části čísla jednacího dokumentu,
c) spisové značky nebo části spisové značky spisu,
d) jednoznačného identifikátoru,
e) zpracovatelů,
f) data odeslání,
g) data doručení nebo v případě vlastních dokumentů data zaevidování,
h) označení a identifikace dokumentu provedených odesílatelem,
i) názvu (věci) věcné skupiny, dokumentu, spisu, typového spisu nebo součásti typového spisu,
j) spisového znaku,
k) skartačního režimu,
l) způsobu odeslání,
m) způsobu doručení.
	

	P90. 
	ESSL umožňuje správcovské roli vyhledávat v transakčním protokolu
	

	
	Transakční protokol
	

	P91. 
	ESSL obsah transakčního protokolu za stanovený časový úsek, nejdéle však jeden den, automaticky na konci tohoto časového úseku uloží jako dokument s komponentou v datovém formátu PDF/A nebo XML podle přílohy č. 6, který opatří elektronickou pečetí a elektronickým časovým razítkem podle standardu PAdES nebo XAdES-T. Podepisovanou oblastí XML bude vždy kořenový element, kterým je TransakcniLogSystemu. Tato podepisovaná data budou zapouzdřena v elementu Signature/Object. Syntaxe podpisu bude Enveloping. ESSL automaticky dokument zatřídí do spisu
	

	
	Skartační režim
	

	P92. 
	ESSL umožňuje vytvářet a upravovat skartační režim a přiřazovat jej
a) nově otevíraným věcným skupinám,
b) stávajícím věcným skupinám; v takovém případě je vytvořena nová věcná skupina se stejným spisovým znakem a popisem, do které jsou automaticky přetříděny otevřené spisy ze stávající věcné skupiny a tato věcná skupina je uzavřena,
c) šablonám součástí typových spisů při jejich vzniku,
d) nově vytvářeným druhům dokumentů.
	

	P93. 
	ESSL zajistí, že skartační režim uplatňovaný na nově vytvořený dokument, spis, nebo díl typového spisu je děděn
a) z mateřské věcné skupiny v případě spisu,
b) ze spisu v případě dokumentu vloženého do tohoto spisu,
c) z příslušné součásti typového spisu v případě jejího dílu,
d) z dílu typového spisu v případě spisu vloženého do tohoto dílu.
	

	P94. 
	ESSL zajistí, že každý skartační režim obsahuje
a) jednoznačný identifikátor,
b) skartační lhůtu,
c) typ skartační operace (skartační znak „A“ nebo „S“),
d) spouštěcí událost.
	

	P95. 
	ESSL umožňuje správcovské roli stanovit pro skartační režim jednu z následujících spouštěcích událostí
a) rok vyřízení spisu,
b) rok uzavření spisu,
c) rok založení spisu totožný s rokem jeho evidence,
d) rok narození nebo vzniku subjektu,
e) externí událost, u které nelze předem stanovit okamžik vzniku spouštěcí události (například formou užití slov „po skončení platnosti smlouvy“, „od likvidace skládky“ nebo „po zahájení insolvenčního řízení“), s počtem let, po jejichž uplynutí eSSL vyzve posuzovatele skartační operace k posouzení, zda již externí spouštěcí událost nastala.
Skartační režim přiřazený druhu dokumentu může obsahovat spouštěcí událost pouze a), b), e).
	

	P96. 
	Řešení konfliktů skartačních režimů v těchto případech
a) spisem a dokumentem v případě skartačního režimu na dokumentu
b) liší se skartační režim dílu typového spisu a skartační režim spisu zatříděného v tomto dílu,
c) liší se skartační režimy spisů spojených pevným křížovým odkazem
	

	P97. 
	Možnost přižazovat rok, kdy externí spouštěcí událost nastala na součást typového spisu, spisy nebo pro dokumenty, ke kterým je přiřazena externí spouštěcí událost.
	

	P98. 
	ESSL umožňuje vytvoření návrhu na vyřazení pro dokumenty, spisy nebo díly typových spisů
	

	P99. 
	ESSL umožňuje nastavit pozastavení skartační operace u věcné skupiny, spisu, typového spisu, součásti typového spisu nebo dílu typového spisu
	

	P100. 
	ESSL umožňuje odstranit pozastavení skartační operace.
	

	
	Skartace spisů a dokumentů
	

	P101. 
	ESSL na základě pokynu posuzovatele skartační operace vytvoří seznam entit navržených k vyřazení, který je tvořen datovými balíčky SIP
	

	P102. 
	ESSL vždy zaznamená v datovém balíčku SIP vazbu na uložení analogových částí dokumentů a spisů, pokud existují.
	

	P103. 
	Příslušný archiv může v průběhu archivní prohlídky požádat prostřednictvím datové zprávy podle NSESSS přílohy č. 4 (https://mv.gov.cz/nsesss/v4info/index.html) o datové balíčky SIP obsahující komponenty. V takovém případě eSSL na základě seznamu, ve kterém je u identifikátorů entit uvedeno „předložit k výběru“, exportuje datové balíčky SIP s komponentami.
	

	P104. 
	ESSL zajistí vyznačení rozhodnutí o výběru archiválií na základě seznamu vytvořeného podle NSESSS přílohy č. 4 (https://mv.gov.cz/nsesss/v4info/index.html), který je zaslán příslušným archivem jako příloha protokolu o výběru archiválií:
a) u entity s vyznačenou operací „vybrat za archiválii“ vytvoří datové balíčky SIP obsahující i komponenty a entity označí jako určené k přenosu nebo exportu do digitálního archivu (kapitola 6.3), a v případě analogových entit nebo jejich částí, k přenosu do příslušného archivu,
b) u entity s vyznačenou operací „zničit“ tyto entity označí ke zničení (kapitola 6.3); přitom podporuje například prostřednictvím seznamů zničení odpovídajících entit v analogové podobě,
c) u entity s vyznačenou operací „vyřadit z výběru“ eSSL vyzve posuzovatele skartační operace k úpravě skartačního režimu,
d) u entity s vyznačenou operací „vybrat za archiválii“ nebo „zničit“ eSSL zaznamená Identifikátor skartačního řízení.
	

	P105. 
	ESSL umožní posuzovateli skartační operace stanovit, které entity s vyznačenou operací „vybrat za archiválii“ budou určeny k přenosu.
	

	P106. 
	ESSL vyznačí identifikátory digitálního archivu zaslané příslušným archivem v podobě seznamu podle NSESSS přílohy č. 4 (https://mv.gov.cz/nsesss/v4info/index.html)k příslušným entitám (příloha úředního záznamu o předání).
	

	
	Export a import (přenos)
	

	P107. 
	ESSL přenáší, exportuje nebo importuje repliky entit, jejich metadata a příslušné části transakčního protokolu prostřednictvím příslušného schématu XML v příloze č. 7 NSESSS.
	

	P108. 
	ESSL umožňuje přenosu nebo exportu dokumentu, spisu, typového spisu, součásti typového spisu, dílu typového spisu nebo obsahu věcné skupiny.
	

	P109. 
	ESSL umožňuje import repliky dokumentu, spisu, typového spisu, součásti typového spisu, dílu typového spisu nebo obsahu věcné skupiny.
	

	P110. 
	ESSL umožní import vyřízených dokumentů zatříděných přímo ve věcné skupině tak, že tyto dokumenty mohou být opět zařazeny ve věcné skupině.
	

	P111. 
	ESSL zajistí správcovské roli
a) v kterémkoli okamžiku export spisového plánu a skartačních režimů podle přílohy č. 5,
b) jako součást nastavení výchozí konfigurace eSSL import spisového plánu a skartačních režimů podle NSESSS přílohy č. 5 (https://mv.gov.cz/nsesss/v4info/index.html).
	

	
	Zničení
	

	P112. 
	ESSL neumožní zničení komponenty, dokumentu, spisu, typového spisu, součásti typového spisu nebo dílu typového spisu nebo jejich metadat s výjimkami uvedenými v NSESSS 7.2.1
	

	P113. 
	ESSL umožní posuzovateli skartační operace zničení spisu nebo dokumentu na základě trvalého skartačního souhlasu.
	

	P114. 
	Pokud eSSL provádí zničení spisu nebo dokumentu na základě trvalého skartačního souhlasu, eSSL zajistí, aby posuzovatel skartační operace vyznačil do metadat jednoznačný identifikátor nebo číslo jednací rozhodnutí o udělení trvalého skartačního souhlasu. ESSL zajistí, že o zničení lze na základě volby posuzovatele skartační operace vytvořit hlášení.
	

	P115. 
	ESSL zničí spisy, typové spisy, součásti typového spisu, díly typového spisu, dokumenty, metadata a ztvárnění příslušné části transakčního protokolu, které jsou přenášeny, jestliže obdrží potvrzení o úspěšném ukončení přenosu, a to s výjimkou metadat, která jsou uchovávána v hlavičkách metadat
	

	P116. 
	ESSL zničí spisy, díly typového spisu, dokumenty a metadata, které byly určeny ke zničení při skartačním řízení, a to s výjimkou metadat, která jsou uchovávána v hlavičkách metadat.
	

	P117. 
	Pokud je v eSSL uplatněna výjimka, eSSL postupuje tak, že dokument zničí spolu s příslušnými metadaty, kromě metadat specifikovaných jako hlavička metadat
	

	P118. 
	ESSL v případě zničení dokumentu nebo spisu automaticky z metadat odstraní vazbu na dokument nebo spis ze všech záznamů ve jmenném rejstříku.
	

	P119. 
	ESSL uchovává hlavičku metadat podle přílohy č. 8 NSESSS (https://mv.gov.cz/nsesss/v4info/index.html)
	

	P120. 
	ESSL umožňuje správcovské roli stanovit další metadata, která budou uchována jako hlavička metadat.
	

	
	Znepřístupnění
	

	P121. 
	ESSL nabízí konfigurační možnost dokumenty a spisy znepřístupnit.
	

	P122. 
	ESSL umožní znepřístupnění dokumentu nebo spisu. ESSL přitom vyžaduje, aby uživatelská nebo správcovská role vyznačila důvod znepřístupnění.
	

	P123. 
	ESSL zajistí, aby se znepřístupněné dokumenty a spisy při znázorňování a vyhledávání jevily jako zničené každé roli s výjimkou posuzovatele skartační operace.
	

	P124. 
	ESSL zajistí, aby posuzovatel skartační operace mohl znepřístupněné dokumenty nebo spisy – vyjma již zničených – uvést do původního stavu (zpřístupnit).
	

	P125. 
	ESSL umožní posuzovateli skartační operace zničit znepřístupněné dokumenty za stanovené období s výjimkou hlaviček metadat, případně eSSL zajistí automatické zničení znepřístupněných dokumentů po uplynutí lhůty nastavené správcovskou rolí.
	

	
	Sestavy a exporty
	

	P126. 
	ESSL zahrnuje funkce ztvárnění stavových hlášení o své správě, stejně jako statistických a jednorázových informací (dále „zprávy“) a jejich vytištění nebo uložení v digitální podobě.
	

	P127. 
	ESSL poskytuje alespoň zprávy o celkovém počtu spravovaných
a) spisů a typových spisů,
b) komponent tříděných podle datového formátu uvedeného v metadatu "datový formát komponenty"; uvede se datový formát a celkový počet komponent daného datového formátu,
c) dokumentů a spisů v držení zvoleného zpracovatele,
d) spisů, typových spisů a součástí typových spisů tříděných podle přístupových oprávnění jednotlivých uživatelů; uvede se jméno a příjmení uživatele, jeho uživatelská role a počty spisů, typových spisů a součástí typových spisů, pro které je aktuálním zpracovatelem.
	

	P128. 
	ESSL poskytuje alespoň zprávy o
a) počtu přijatých dokumentů za stanovené období,
b) počtu nově vytvořených spisů a typových spisů v jednotlivých věcných skupinách za stanovené období; věcné skupiny jsou seřazeny podle spisového a skartačního plánu,
c) počtu spisů zatříděných v jednotlivých věcných skupinách za stanovené období nebo ke stanovenému datu; věcné skupiny jsou seřazeny podle spisového a skartačního plánu,
d) všech věcných skupinách otevřených ke stanovenému datu; u každé věcné skupiny se uvede spisový znak.
	

	P129. 
	ESSL poskytuje zprávu o výsledcích procesů importu, výběru archiválií, přenosu, exportu, zničení s uvedením věcných skupin, typových spisů, součástí typových spisů, dílů typových spisů, spisů a dokumentů, které byly úspěšně importovány, zničeny, znepřístupněny, přeneseny nebo exportovány, s uvedením případných chyb, které v průběhu procesů nastaly. Popis chyby identifikuje dokumenty, věcné skupiny, typové spisy, součásti typového spisu, díly typového spisu, spisy a dokumenty a s nimi spojená metadata, které nebyly úspěšně importovány, přeneseny, exportovány, zničeny.
	

	P130. 
	ESSL na vyžádání posuzovatele skartační operace poskytuje zprávu, která pro zadané období obsahuje údaje o provedeném znepřístupnění entit podle požadavku 7.2.12 v rozsahu:
a) jednoznačný identifikátor znepřístupněného dokumentu a spisová značka spisu, pokud byl dokument do spisu zařazen a po vyjmutí z něj znepřístupněn v souladu s požadavkem 7.2.12 písm. a),
b) spisová značka znepřístupněného spisu,
c) věc znepřístupněného dokumentu a spisu,
d) identifikace uživatele, který dokument znepřístupnil,
e) důvod znepřístupnění.
	

	P131. 
	ESSL na vyžádání posuzovatele skartační operace poskytuje zprávu, která pro zadané období obsahuje údaje o provedeném zničení entit podle požadavku 7.2.1 písm. a) až d) v rozsahu:
a) identifikace posuzovatele skartační operace,
b) identifikace vydaného trvalého skartačního souhlasu,
c) datum a čas provedení operace zničení,
d) počet zničených dokumentů a spisů v rámci dílu typového spisu nebo určeného časového období věcné skupiny, ve které došlo ke zničení entit.
	

	P132. 
	ESSL poskytuje zprávy o množství dokumentů, spisů a dílů typových spisů za stanovené období, kterým ke stanovenému datu uplynula skartační lhůta.
	

	
	Transakční protokol
	

	P133. 
	ESSL vede po celou dobu provozu transakční protokol a nepřipustí změnu nebo zničení údajů v něm. ESSL na vyžádání správcovské role ztvární úplný obsah transakčního protokolu do XML za zadané časové období. XML schéma transakčního protokolu je popsané v příloze č. 6 NSESSS.
	

	P134. 
	ESSL zapisuje do transakčního protokolu alespoň údaje o přístupu k entitě, pokusu o přístup k entitě, každé změně stavu nebo manipulaci s entitami, změně metadat entity (zaznamená nový stav), včetně uživatelských záznamů a pokynů pro schvalování a oběh entity.
	

	P135. 
	ESSL zapisuje do transakčního protokolu alespoň údaje o vlastních změnách, změnách své konfigurace, nastavení a o změnách uživatelských oprávnění.
	

	P136. 
	ESSL zapisuje do transakčního protokolu veškeré automaticky prováděné operace.
	

	P137. 
	ESSL zapisuje do transakčního protokolu veškeré operace se záznamy ve jmenném rejstříku, zejména jejich vytváření, úpravy, zničení a nahlížení na záznamy.
	

	P138. 
	Pokud posuzovatel skartační operace zavede, nebo odstraní pozastavení skartační operace, eSSL zapisuje do transakčního protokolu
a) datum, kdy bylo pozastavení zavedeno, nebo odstraněno,
b) identifikaci oprávněného uživatele,
c) důvod pozastavení, nebo důvod odstranění pozastavení.
	

	P139. 
	ESSL zapisuje změnu spisového znaku věcné skupiny do transakčního protokolu, pokud provádí import.
	

	P140. 
	ESSL zapisuje do transakčního protokolu údaje o zničení (fyzickém vymazání) dokumentu
	

	P141. 
	ESSL zajistí, že každý záznam v transakčním protokolu obsahuje údaj o uživateli, který změnu stavu nebo manipulaci provedl, a o času provedení změny nebo manipulace.
	

	P142. 
	ESSL zapisuje do transakčního protokolu údaje o každém přihlášení nebo odhlášení uživatele.
	

	P143. 
	ESSL zajišťuje dostupnost transakčního protokolu tak, aby byl na výzvu správcovské role znázorněn a ztvárněn.
	

	P144. 
	ESSL při každé změně komponenty zapisuje do transakčního protokolu její hash a název použité hashovací funkce.
	

	
	Synch. a asynch. komunikace
	

	P145. 
	Rozhraní umožňuje synchronní i asynchronní komunikaci mezi informačními systémy spravujícími dokumenty původce, přičemž toto rozhraní je realizováno prostřednictvím webových služeb a schémat XSD uvedených v příloze č. 1 NSESSS.
	

	P146. 
	Rozhraní v rámci asynchronní komunikace sdružuje události do dávek. Součástí dávek jsou též zprávy o zpracování přijatých událostí. Dávka může obsahovat
a) události,
b) zprávy, nebo
c) události a zprávy.
	

	P147. 
	V případě zpracování událostí v dávkách při asynchronní komunikaci jsou transakce realizovány na úrovni událostí, nikoliv dávek.
	

	P148. 
	Číslování dávek je unikátní jen pro každou komunikaci přes rozhraní eSSL. Dávky jsou číslovány vzestupnou řadou s přírůstkem 1 (jedna). Pořadová čísla dávek na sebe musí navazovat v nepřerušené, spojité řadě.
	

	P149. 
	Pořadí dávek musí odpovídat pořadí dávek podle položky DatumVzniku uvedené v hlavičce každé dávky.
	

	P150. 
	Události jsou číslovány vzestupnou řadou v rámci každé dávky. Pořadová čísla událostí nesmí svým pořadím odporovat pořadí zápisu událostí v XML souboru dávky. Číslo události nemusí být unikátní pro různé dávky. Počáteční hodnota, přírůstek ani spojitost číselné řady nejsou pro číslování událostí vyžadovány.
	

	P151. 
	Komunikace podle požadavku 8.1.1 probíhá prostřednictvím protokolu https.
	

	P152. 
	ESSL umožňuje zabezpečení integrity dat přenášených XML dávek elektronickou pečetí ve standardu podle platných právních předpisů. Použití nebo nepoužití tohoto zabezpečení závisí na konkrétní vazbě a eSSL musí umožňovat toto nastavení samostatně pro každou vazbu na jiný informační systém spravující dokumenty. Vztah mezi označením zdroje komunikace a konkrétním certifikátem elektronického podpisu nebo elektronické pečeti se nastaví při zavádění rozhraní, a to jako součást výchozí konfigurace komunikujících eSSL a informačním systémem spravujícím dokumenty.
	

	P153. 
	Přístup k entitám je vždy výhradní, tedy události týkající se dané entity smí vytvářet pouze systém, který má aktuálně entitu ve své výhradní správě.
	

	
	SIP balíčky
	

	P154. 
	ESSL zajistí vytvoření datového balíčku SIP přílohy č. 2 NSESSS (https://mv.gov.cz/nsesss/v4info/index.html) skládajícího se z adresáře (složky)
a) pro provedení skartačního řízení (výběr archiválií),
b) pro předání dokumentů do archivu.
	

	P155. 
	ESSL zajistí, že datový balíček SIP je tvořen
a) právě jedním dílem typového spisu, a to případně včetně entit, které k němu byly podle předchozí právní úpravy připojeny pevnými křížovými odkazy,
b) právě jedním spisem,
c) spisy, pokud jsou navzájem propojeny pevnými křížovými odkazy,
d) právě jedním samostatným dokumentem, pokud byl podle předchozí právní úpravy zatříděn přímo do věcné skupiny.
	

	P156. 
	ESSL zajistí, že datový balíček SIP obsahuje veškerá metadata a komponenty vložených entit.
	

	P157. 
	ESSL zajistí, že součástí datového balíčku SIP jsou příslušné části transakčního protokolu ve formátu XML, které se týkají vložených entit.
	

	P158. 
	ESSL zajistí, že adresář (složka) obsahuje soubor XML a případně adresář pro uložení dalších komponent. Do adresáře pro uložení dalších souborů, pokud je vytvářen, se vždy vkládají alespoň všechny verze komponenty, které již jsou ve výstupním datovém formátu.
	

	P159. 
	ESSL zajistí, že každý soubor XML popisuje právě jeden datový balíček SIP. Není možné v jednom souboru XML popisovat více datových balíčků SIP.
	

	P160. 
	ESSL zajistí, že základní logická struktura souboru XML podle přílohy č. 2 NSESSS (https://mv.gov.cz/nsesss/v4info/index.html) odpovídá předepsanému schématu XML METS 1.12. Obsah souboru XML je dále specifikován podmínkami použití prvků schématu XML METS podle přílohy č. 2, část 2 NSESSS (https://mv.gov.cz/nsesss/v4info/index.html). Tyto podmínky jsou závazné pro určení správnosti datového balíčku SIP.
	

	P161. 
	ESSL zajistí, že datový balíček SIP je komprimován do souboru v datovém formátu ZIP.
	

	P162. 
	ESSL zajistí, že v případě použití datového balíčku SIP pro předávání dokumentů a jejich metadat do příslušného archivu se hodnoty metadat neliší od metadat použitých v datovém balíčku SIP pro provedení skartačního řízení, s výjimkou informací o ukládacích jednotkách, množství, komponentách a skartačním řízení.
Datový balíček SIP pro předávání dokumentů a jejich metadat do příslušného archivu musí vždy obsahovat alespoň komponenty, které byly do výběru navrženy a které byly vybrány za archiválie. Datový balíček SIP může obsahovat komponenty navíc, například jinou verzi komponenty, komponentu s novým pořadovým číslem apod.
	






