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TEST A ANALÝZA SYSTÉMU KORDIS JMK

Základní analýza stavu kybernetické bezpečnosti
Základní služba určená ke zjištění skutečného stavu informační a kybernetické bezpečnosti s cílem posoudit kvalitu procesů, bezpečnostních nástrojů a řídicí stávající dokumentace. Situační mapa popisující aktuální stav informační a kybernetické bezpečnosti z pohledu:
· řídicích procesů
· řídicí dokumentace
· úrovně plnění legislativních požadavků
· celkového stavu bezpečnosti (informační, fyzické a personální)
Výstupem bude komplexní posouzení aktuální úrovně systému řízení informační bezpečnosti (ISMS), identifikující míru souladu s požadavky normy ISO 27001 a sloužící jako vstupní podklad pro proces přípravy certifikace.

Hloubková GAP analýza
· Posouzení stávajících procesů, politik a technických opatření
· Identifikace nedostatků a rizik
· Doporučení prioritních opatření
· Prezentace závěrů vedení

Penetrační testy perimetr, wifi, web atd.
Výstupem provedeného testování bude zpráva obsahující detailní přehled zjištění a identifikovaných zranitelností. Tato bude rozdělena na manažerské shrnutí a technickou část.
· Cíle a rozsah testování
· Metodika a hodnocení
· Postup provedených testů
· Zjištění a zranitelnosti
· Závěrečné hodnocení

Analýza rizik a skenování bezpečnosti
Zavedení nebo aktualizace procesů řízení bezpečnosti a rizik v souladu s požadavky ISO 27001 a NIS2, zejména:
· Tvorba, aktualizace bezpečnostních politik a směrnic
· Vývoj nových bezpečnostních dokumentů, navrhování nových politik a směrnic odpovídajících aktuálním hrozbám a regulatorním požadavkům. Zapracování standardů a doporučení.
· Nastavení procesů řízení rizik
· Role a odpovědnosti a nastavení procesů při plnění povinností NIS2. Nastavení koordinace mezi IT, právním oddělením a vedením.
· Incidenty a reporting
· Návrh a implementace procesu hlášení incidentů, testovací hlášení, šablony a návody pro zaměstnance.
· Mapování dalších opatření na konkrétní články NIS2
Školení zaměstnanců a vedení
· Školení vedení ohledně odpovědnosti dle NIS2
· Školení dalších vybraných zaměstnanců
· Doložitelné výstupy (certifikáty, prezentace, záznamy)

PŘÍPRAVA NA CERTIFIKACI DLE NORMY ISO 27001
Implementace certifikace ISO 27001
Veškeré výše uvedené kroky a opatření budou realizovány s cílem umožnit zadavateli získání certifikace ISO 27001, která potvrzuje, že systém řízení informační bezpečnosti splňuje mezinárodně uznávané standardy. 
V rámci přípravy na certifikaci dojde k upravení či vytvoření relevantních postupů a dokumentace, které se zaměří nejenom na technické aspekty zabezpečení přístupu k informacím, ale neméně důležitou část tvoří organizační postupy a směrnice pro přístup k IT systémům KORDIS JMK. 
Audit a vydání certifikátu provede nezávislá certifikační společnost, která je akreditována příslušným národním či mezinárodním akreditačním orgánem pro provádění auditů ISO 27001.
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