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Společné základní požadavky na podpůrný vzdělávací nástroj pro všechny 

uživatele (kategorie I a II)

Splnění uchazečem 

(ANO/NE)

Platforma umožňuje on-line průběžné vzdělávání pomocí krátkých 

interaktivních vzdělávacích modulů (max. 20 minut) zakončených testem 

nebo jinou formou ověření.

Platforma obsahuje minimálně 30 interaktivních vzdělávacích modulů z 

oblasti bezpečnosti a kybernetické bezpečnosti.

Vzdělávací moduly jsou lokalizovány minimálně v českém, slovenském a 

anglickém jazyce.

Moduly pokrývají oblast sociálního inženýrství.

Moduly pokrývají základy phishingu (např. spear phishing, credential 

phishing, BEC).

Moduly pokrývají základy bezpečnosti.

Moduly pokrývají odhalování podezřelých e-mailů a URL odkazů.

Moduly pokrývají zabezpečení elektronické pošty.

Moduly pokrývají bezpečnost mobilních zařízení a mobilních aplikací.

Moduly pokrývají bezpečné procházení webu.

Moduly pokrývají správu hesel a vícefaktorovou autentizaci.

Moduly pokrývají fyzickou bezpečnost a bezpečnou likvidaci dat.

Moduly pokrývají ochranu osobních údajů.

Moduly pokrývají bezpečné užívání sociálních sítí.

Moduly pokrývají bezpečnou práci s USB zařízením.

Moduly pokrývají základy bezpečnosti pro exekutivní pracovníky.

Moduly pokrývají zabezpečení pracovního místa.

Moduly pokrývají bezpečnost mimo kancelář.

Moduly pokrývají základy problematiky interní hrozby.

Platforma umožňuje přidělování vzdělávacích modulů uživatelům jako úkol s 

termínem splnění.

Platforma umožňuje plánovat přidělení vzdělávacích modulů dopředu (např. 

až na 1 rok).

Platforma umožňuje průběžné hodnocení plnění vzdělávacích úkolů 

uživateli.

Platforma umožňuje identifikovat uživatele, kteří nesplnili přidělené úkoly ve 

stanoveném čase.

Platforma umožňuje export informací o plnění vzdělávacích úkolů.

Platforma umožňuje zasílání informačních e‑mailů o přidělení vzdělávacího 

úkolu.

Platforma umožňuje zasílání připomínek o nesplnění vzdělávacího úkolu.

Platforma umožňuje zasílání potvrzení o úspěšném dokončení vzdělávacího 

úkolu (např. certifikát).

Informační e‑maily jsou plně editovatelné.

Čestné prohlášení dodavatele:

Produkt: 
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Platforma umožňuje editaci a zasílání informačních e‑mailů v českém jazyce.

Platforma umožňuje simulaci phishingových nebo spear‑phishingových 

e‑mailových útoků.

Platforma umožňuje simulaci e‑mailu se zadáváním přihlašovacích údajů na 

simulované podvržené stránce.

Platforma umožňuje simulaci e‑mailu s URL odkazem vedoucím na 

simulovanou škodlivou stránku.

Platforma umožňuje simulaci e‑mailu s vadnou přílohou (např. XLS, Word).

Platforma obsahuje předdefinované vzory simulovaných phishingových 

e‑mailů.

Platforma umožňuje úpravu předdefinovaných phishingových šablon.

Platforma umožňuje tvorbu vlastních phishingových šablon.

Phishingové šablony jsou dostupné v českém jazyce.

Platforma poskytuje okamžitou zpětnou vazbu (tzv. poučný moment) 

uživatelům, kteří selžou v simulovaném útoku.

Platforma obsahuje vzory poučných momentů.

Platforma umožňuje editaci poučných momentů.

Platforma umožňuje tvorbu vlastních poučných momentů.

Platforma umožňuje automatické přidělení vzdělávacího modulu uživatelům, 

kteří selžou v simulovaném phishingovém útoku.

Platforma umožňuje průběžné vyhodnocování chování uživatelů po 

simulovaných útocích.

Platforma umožňuje identifikovat rizikové uživatele.

Platforma umožňuje sledovat chování uživatelů v čase.

Platforma poskytuje detailní informace o chování uživatelů (např. otevření 

e‑mailu, kliknutí na odkaz).

Platforma eviduje čas otevření e‑mailu nebo kliknutí od okamžiku doručení.

Platforma umožňuje poskytovat informace o použitém zařízení nebo 

operačním systému uživatele.


