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Cestné prohlaseni dodavatele:
Produkt:
Spoleéné zakladni pozadavky na podpurny vzdélavaci nastroj pro vSéechny |Splnéni uchazeéem
uzivatele (kategorie l a ll) (ANO/NE)

Platforma umoznuje on-line pribézné vzdélavani pomoci kratkych
interaktivnich vzdélavacich modull (max. 20 minut) zakoncéenych testem
nebo jinou formou ovéreni.

Platforma obsahuje minimalné 30 interaktivnich vzdélavacich modulli z
oblasti bezpecénosti a kybernetické bezpecnosti.

Vzdélavaci moduly jsou lokalizovany minimalné v ¢eském, slovenském a
anglickém jazyce.

Moduly pokryvaji oblast socialniho inZzenyrstvi.

Moduly pokryvaji zaklady phishingu (napt. spear phishing, credential
phishing, BEC).

Moduly pokryvaji zaklady bezpecnosti.

Moduly pokryvaji odhalovani podezielych e-mailG a URL odkazd.

Moduly pokryvaji zabezpeceni elektronické posty.

Moduly pokryvaji bezpecnost mobilnich zatizeni a mobilnich aplikaci.

Moduly pokryvaji bezpeéné prochazeni webu.

Moduly pokryvaji spravu hesel a vicefaktorovou autentizaci.

Moduly pokryvaji fyzickou bezpecnost a bezpecnou likvidaci dat.

Moduly pokryvaji ochranu osobnich udaja.

Moduly pokryvaji bezpecné uzivani socialnich siti.

Moduly pokryvaji bezpeénou praci s USB zafizenim.

Moduly pokryvaji zaklady bezpecnosti pro exekutivni pracovniky.

Moduly pokryvaji zabezpeleni pracovniho mista.

Moduly pokryvaji bezpe¢nost mimo kancelar.

Moduly pokryvaji zaklady problematiky interni hrozby.

Platforma umoznuje pridélovani vzdélavacich modulll uZivatelim jako ukol s
terminem splnéni.

Platforma umoznuje planovat pfidéleni vzdélavacich modult dopredu (napfr.
az na 1 rok).

Platforma umoznuje pribézné hodnoceni plnéni vzdélavacich ukol(
uZivateli.

Platforma umoznuje identifikovat uZivatele, ktefi nesplnili pridélené ukoly ve
stanoveném case.

Platforma umoznuje export informaci o plnéni vzdélavacich ukold.

Platforma umoznuje zasilani informacnich e-maill o pfidéleni vzdélavaciho
ukolu.

Platforma umoznuje zasilani pfipominek o nesplnéni vzdélavaciho ukolu.

Platforma umoziuje zasilani potvrzeni o Uspésném dokonceni vzdéldvaciho
ukolu (napft. certifikat).

Informacni e-maily jsou plné editovatelné.
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Platforma umoznuje editaci a zasilani informacnich e-maill v ¢eském jazyce.

Platforma umoznuje simulaci phishingovych nebo spear-phishingovych
e-mailovych Gtokd.

Platforma umoznuje simulaci e-mailu se zadavanim pfihlasovacich udajd na
simulované podvriené strance.

Platforma umoznuje simulaci e-mailu s URL odkazem vedoucim na
simulovanou skodlivou stranku.

Platforma umoziuje simulaci e-mailu s vadnou pfilohou (napf. XLS, Word).

Platforma obsahuje preddefinované vzory simulovanych phishingovych
e-maild.

Platforma umoznuje Upravu preddefinovanych phishingovych Sablon.

Platforma umozniuje tvorbu vlastnich phishingovych Sablon.

Phishingové Sablony jsou dostupné v ¢eském jazyce.

Platforma poskytuje okamZitou zpétnou vazbu (tzv. pou¢ny moment)
uzivatelm, ktefi selZzou v simulovaném utoku.

Platforma obsahuje vzory pou¢nych momentu.

Platforma umoznuje editaci pou¢nych momentd.

Platforma umoznuje tvorbu vlastnich pou¢nych momenta.

Platforma umozriuje automatické pridéleni vzdélavaciho modulu uzivatellm,
ktefi selzou v simulovaném phishingovém atoku.

Platforma umoziuje prabézné vyhodnocovani chovani uzivatell po
simulovanych utocich.

Platforma umoznuje identifikovat rizikové uzivatele.

Platforma umoznuje sledovat chovani uzivatell v Case.

Platforma poskytuje detailni informace o chovani uzivateld (napf. otevieni
e-mailu, kliknuti na odkaz).

Platforma eviduje ¢as otevreni e-mailu nebo kliknuti od okamziku doruéeni.

Platforma umoziuje poskytovat informace o pouzitém zafizeni nebo
operacnim systému uZivatele.




