Priloha €. 5 Smlouvy — Pozadavky na
kybernetickou bezpecnost

Tato priloha obsahuje Organizaci pouZivané standardni ujedndni o bezpecnosti informaci. Vzhledem

k predmétu smlouvy, ktery uzce souvisi s bezpecnosti informaci, resp. kybernetickou bezpecnosti, ujedndni této

prilohy se pouZiji pouze v rozsahu, v jakém jsou relevantni vzhledem k pfedmétu smlouvy.

1. DEFINICE

Dale uvedené pojmy a zkratky maji v Pfiloze nasledujici jednotny vyznam:

2. UCEL

2.1

2.2

(a)
(b)

(d)

(e)

(f)

(8)

(h)

»Organizace” — objednatel kupujici apod., ktery je definovan ve Smlouvé

,KBU” je kybernetickd bezpecnostni udalost, tedy udalost, kterd mulze zpUsobit naruseni
bezpecénosti informaci vinformacnich systémech nebo naruseni bezpecnosti sluzeb a siti
elektronickych komunikaci.

,KBI“ je kyberneticky bezpecnostni incident, tedy naruseni bezpecénosti informaci v informacnich
systémech nebo naruseni bezpecnosti sluzeb a siti elektronickych komunikaci.

,PFiloha“ je tento dokument nadepsany , Bezpecnost informaci”.
,Smlouva“ je smlouva, ke které je pfilozena Ptiloha.
J J

,VKB" je Vyhlaska ¢. 409/2025 Sb. a Vyhlaska o bezpecnostnich opatfenich poskytovatele
regulované sluzby v rezimu vyssich povinnosti), ve znéni pozdéjsich predpist, anebo jakoukoli
jinou vyhlasku tuto vyhlasku nahrazujici anebo dopliujici.

,ZKB" je Zakon €. 264/2025 Sh., o kybernetické bezpeénosti, anebo jakykoliv jiny zakon tento
zakon nahrazujici anebo dopliujici.

»,NUKIB“ je Narodni Ufad pro kybernetickou a informaéni bezpeénost.

V Priloze jsou stanoveny zplsoby a Urovné realizace bezpecnostnich opatifeni pro Dodavatele a urcéen

vzajemny vztah odpovédnosti za zavedeni a kontrolu bezpecnostnich opatfeni mezi Organizaci a

Dodavatelem v souladu se ZKB a VKB.

Veskeré ¢innosti podle Prilohy jsou kontrolovany v rdmci pravidelného auditu, pokud neni stanoveno

jinak.

3. ZAKLADNIi POVINNOSTI V OBLASTI BEZPECNOSTI INFORMACI

31

Dodavatel musi dodrZovat pozadavky fizeni bezpecnosti informaci uvedené ve Smlouvé a Pfiloze a

soucasné pfislusna ustanoveni internich dokumentd Organizace, zejména bezpecnostnich politik,



3.2

3.3

3.4

3.5

metodik a postupd, resp. platné fidici dokumentace Organizace vychazejici ze ZKB a VKB a béZnych
bezpecnostnich standard(l. V pripadé, Ze zinternich dokumentl Organizace vzejde Dodavateli
povinnost, kterd neni vyslovné stanovena ve Smlouvé, Priloze, pravnich predpisech nebo z nich
jednoznacné odvoditelna, bude takova situace reSena prostfednictvim odpovidajicich ustanoveni o
zménach obsaZenych ve Smlouvé, nebo, pokud takovd ustanoveni Smlouva neobsahuje, na zakladé
dohody Stran.

Dodavatel musi provadét bezpecnostni opatfeni v rozsahu nezbytném pro zajisténi bezpecnosti
informaci (zajisténi dldvérnosti, integrity a dostupnosti) v ramci aktiv souvisejicich s plnénim Smlouvy a
vést o zpUsobu zabezpeceni bezpecnostni dokumentaci.

Pokud je pro plnéni Smlouvy nezbytny prenos dat z prostfedi Dodavatele do prostfedi Organizace nebo
naopak, musi Strany dostatecné zabezpecit takovy prenos a vést dokumentaci o typech prendsenych
dat. Takovy pfenos se mulzZe uskutecnit pouze na vyzvu nebo se souhlasem Organizace v rozsahu
a zpUsobem, ktery bude zvolen po vzdjemné dohodé Stran.

Dodavatel dale musi:

(a)  rozvijet bezpecnostni povédomi svych zaméstnancl a jinych osob, které se podileji na plnéni
Smlouvy, a pribézné je seznamovat s provadénymi nebo planovanymi zménami;

(b)  pridélovat osobam, které se podileji na plnéni Smlouvy, opravnéni k vykonu ¢innosti a pfisné pfi
tom dodrZovat bezpecnostni zasadu tzv. ,,potfeba védét” (need-to-know principle), tedy dbat o to,
aby byla minimalizovéna rizika nezadouciho pfistupu k tém aktivim Organizace, ktera nesouvisi
s plnénim Smlouvy; jedna se napfiklad o pristupy cestou software systémui umoznujicich vzdaleny
pristup;

(c) prabéiné dokumentovat, kontrolovat a vyhodnocovat opravnénost pristupu u vSech osob na

strané Dodavatele, které pristupuji k aktiviim souvisejicich s plnénim Smlouvy;

(d)  prabéiné detekovat obecné bezpecnostni hrozby a zranitelnosti v aktivech souvisejicich s plnénim
Smlouvy

(e)  bezodkladné informovat Organizaci o detekované bezpecnostni zranitelnosti, hrozbé nebo KBU a
ve spolupraci s Organizaci zajistit odstranéni nebo snizeni rizika hrozby, zranitelnosti nebo KBU
tak, aby bylo zabranéno vzniku KBI.

V ptipadé, kdy Organizace identifikuje KBU, ktera by mohla ohrozit Dodavatele, ozndmi tuto skute¢nost
Dodavateli a spolecné naleznou feseni, aby nedoslo k KBI.

4. OPRAVNENI UZIVAT DATA, PRAVIDLA PRISTUPU

4.1

4.2

Dodavatel mlze pfi plnéni Smlouvy uZivat data predana Organizaci za ucelem plnéni Smlouvy, avsak
vidy pouze v rozsahu nezbytném k plnéni Smlouvy. Veskerd predavana data jsou klasifikovana jako
informace se stfedni davérnosti (viz odst. 16.3 pism. (b)), pokud Organizace neurci jinak.

Dodavatel nesmi instalovat ani pouzivat Zadné nastroje, které nebyly odsouhlaseny Organizaci a jejichz
uzivani by mohlo ohrozit kybernetickou bezpecénost.



4.3

4.4

4.5

4.6

4.7

4.8

4.9

4.10

Dodavatel musi pfi plnéni Smlouvy nakladat sdaty (vCéetné osobnich (daji) pouze v souladu
se Smlouvou, Pfilohou a pravnimi predpisy.

Dodavatel odpovida za aktudlnost seznamu pracovnik(l opravnénych pristupovat do objektd Organizace
a aktiv Organizace souvisejicich s plnénim Smlouvy.

Dodavatel bere na védomi, Ze pfidéleni oprdvnéni zaméstnanci Dodavatele nebo osobé v jiném
obdobném postaveni ze strany Organizace musi byt fizeno principem nezbytného minima a neni
narokové.

Dodavatel musi zajistit, aby Zadny udéleny pristup nebyl sdilen vice zaméstnanci Dodavatele nebo jinymi
osobami a Ze pro pfihldseni uZivatele nebudou vyuzivany Ucty typu root nebo administrator.

Dodavatel musi zajistit, Ze vzdaleny pfistup do aktiv souvisejicich s predmétem plnéni Smlouvy bude
vidy uskute¢nén pouze prostfednictvim zabezpeceného pripojeni VPN a na vyzadani ze strany
Organizace a na dobu nezbytné nutnou, pokud se Strany nedohodnou jinak.

Dodavatel nesmi vyvijet, kompilovat nebo Sifit v jakékoliv ¢asti aktiv Organizace programovy kdd, ktery
ma za cil nelegdlni ovladnuti, naruseni aktiva nebo nelegdlni ziskani dat a informaci. Dodavatel musi do
interni sité nebo k technologickym a komunikacnim systém({m Organizace vyhradné s vyuZitim zatizeni
Organizace, pokud se Strany nedohodnou jinak.

Dodavatel musi zajistit, aby osoby podilejici se na pInéni Smlouvy, ktefi pfistupuji do interni sité nebo
technologického nebo komunikacniho systému Organizace:

(a) mély vexternim zafizeni (napf. notebook, pocitac) aplikovany bezpecnostni zaplaty
a aktualizovanou antivirovou ochranu;

(b)  chranily autentizacni prostfedky a Gdaje k systémdm Organizace; Dodavatel bere na védomi, Ze
v pfipadé neuspésnych pokusl o autentizaci uZivatele mGze byt pfislusny Gcet zablokovan a rfesen
jako KBI;

(c) pouZivaly v pfipadé u administratorskych a servisnich U¢td hesla o délce minimalné 17 znak(
obsahujici velké pismeno, malé pismeno, Cislici a specialni znak.

Postup v pfipadé nutnosti vyuzit TeamViewer (TV):

(a)  Pripojeni pres TV je povoleno pouze na zakladé poZadavku Dodavatele odsouhlaseného ze strany
Organizace v helpdeskovém systému Dodavatele, pokud nebude mozno, tak telefonicky, coz bude
zaznamenano ve vysledném reportu Dodavatele.

(b)  Po odsouhlaseni ptipojeni je spusténo nahravani obrazovky na strané Organizace. Dobu uloZeni
videa urci garant aktiva. V pfipadé reSeni KBl ma Dodavatel pravo do zdznamu na vyzadani
nahlédnout, a to na zakladé pisemného pozadavku smérovaného na kontaktni osoby.

(c)  Dodavatel musi po skoceni ¢innosti vypracovat podrobny popis toho, co bylo provedeno, do svého
helpdesk systému.



5. MONITOROVACi CINNOST
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Dodavatel bere na védomi, Ze veskera aktivita Dodavatele v rdmci plnéni Smlouvy nebo s nim Uzce
souvisejici bude ze strany Organizace pribézné a pravidelné monitorovana a vyhodnocovdna s ohledem
na obsah Smlouvy, Pfilohy a internich dokument( Organizace.

Dodavatel musi priibéZné monitorovat a zaznamendvat veskerou svoji aktivitu v ramci plnéni Smlouvy
nebo s nim Uzce souvisejici. Dodavatel musi na vyzadani predkladat Organizaci zaznamy/logy obsahujici
vysledky monitorovani, Uspésna a nelspésna prihlaseni do systému Organizace (pokud nebude logovano
v prostredi Organizace) a zdznamy o spravé uZivatelll provadéna na strané Dodavatele.

6. AUTORSTVI

6.1

Dodavatel musi pfi plnéni Smlouvy postupovat v souladu s pravnimi ptredpisy upravujicimi ochranu
dusevniho vlastnictvi, zejména se zdkonem ¢. 121/2000 Sb., o pravu autorském, o pravech souvisejicich
s pravem autorskym a o zméné nékterych zdkon( (autorsky zdkon), ve znéni pozdéjsich predpisa.

7. KONTROLA A AUDIT

7.1

7.2

7.3

7.4

7.5

7.6

Dodavatel je povinen poskytnout Organizaci veskeré informace nezbytné k doloZeni splnéni povinnosti
vyplyvajicich z této Smlouvy, jejich ptiloh, ZKB a VKB.

Dodavatel je povinen umozZnit Organizaci provedeni kontrol, véetné auditl, v rozsahu minimalnich
poZadavkl podle ZKB a VKB. Tyto kontroly mohou byt provadény Organizaci nebo auditorem uréenym
Organizaci. Dodavatel poskytne veskerou potiebnou soucinnost, véetné umoznéni vstupu do prostor
Dodavatele nebo jeho poddodavatele, pokud je to relevantni vzhledem k predmétu Smlouvy.

Kontrola a audit budou probihat minimdlné jednou roc¢né, zpravidla formou vyplnéni kontrolniho
dotazniku, pokud se Strany nedohodnou jinak.

Organizace ozndmi Dodavateli provedeni kontroly nebo auditu pisemné nejméné 30 dni pfedem.
Soucdsti oznameni bude seznam osob povérenych k provedeni kontroly nebo auditu.

Dodavatel souhlasi s provadénim hodnoceni rizik, kontrolou nebo auditem zavedenych bezpecénostnich
opatreni ze strany Organizace. Organizace poskytne Dodavateli na jeho zadost vysledek provedené
kontroly nebo auditu.

Strany se zavazuji zachovavat dlvérnost informaci ziskanych v rdmci kontroly nebo auditu.

8. RETEZENI A RiZENi DODAVATELU

8.1

Pokud Dodavatel vyuziva pfi plnéni Smlouvy poddodavatele, musi zajistit, aby:

(a) poddodavatel dodrZoval bezpecnostni poZadavky a poZadavk(l na ochranu osobnich udajd
vyplyvajici ze Smlouvy a Pfilohy;

(b)  poskytl Organizaci veskerou nezbytnou soucinnost v otazkach fizeni bezpecénosti informaci.



8.2

Dodavatel se musi fidit poZzadavky Organizace na fizeni bezpecnosti informaci a poskytnout Organizaci
veskerou nezbytnou soucinnost v otazkach tizeni bezpecnosti informaci. Dodavatel odpovida za to, Ze
jeho subdodavatelé nebudou jednat v rozporu s bezpecnostnimi pozadavky vyplyvajicimi ze Smlouvy
nebo Pfilohy. Pokud poddodavatel takové poZadavky nedodriZi, povaZzuje se takové nedodrieni
poZadavku za poruseni povinnosti Dodavatele.

9. DODRZOVANI BEZPECNOSTNI POLITIKY ORGANIZACE

9.1
9.2

10.

10.1

10.2

10.3

10.4

Dodavatel musi dodrZovat bezpecnostni politiku Organizace (viz odst. 3.1).

Bezpecnostni politiky Organizace jsou ménény zpravidla pouze v ptipadé zmén prdvnich predpisli nebo
v reakci na aktudlni bezpe&nostni situaci a dle doporuéeni NUKIB.

RIZENI ZMEN
Dodavatel musi poskytnout Organizaci veskerou nezbytnou soucinnost ke splnéni povinnosti Organizace
vyplyvajicich z ustanoveni § 11 VKB, pfijimani opatieni za ucelem sniZeni vSech nepfiznivych dopadi
spojenych se zménami, aktualizaci bezpecnostni dokumentace souvisejicim testovani a zajisténi
mozZnosti navraceni do plvodniho stavu aktiva souvisejiciho s plnénim Smlouvy.

Organizace musi informovat Dodavatele o vysledcich fizeni zmén, které maji dopady na plnéni Smlouvy
ze strany Dodavatele. Jde zejména o zmény v bezpecnostni dokumentaci Organizace (véetné aktiv
souvisejicich s plnénim Smlouvy) a z toho se odvijejici zmény v povinnostech Dodavatele. V pfipadé
nutnosti se Strany dohodnou na zméné povinnosti Dodavatele postupem podle Smlouvy.

Veskeré zmény, které maji vliv na funkénost primarnich aktiv, podpdrnych aktiv, a které maji vliv na
bezpecnost informaci, musi byt fizeny, kontrolovany a dokumentovany ze strany Organizace. Dodavatel
v této véci poskytuje soucinnost. Jedna se predevsim o nasledujici zmény:

(a) zmeény ovliviujici vice uZivateld napf. zména vzhledu systému, zména vétsiho poctu funkci
systému, zména vyZadujici dlouhodobou odstavku systém; do této kategorie nepatii pravidelné
aktualizace systému;

(b)  zmény provadéné na zakladé zmén platné pravni Upravy;
(c)  zmény dle rozsahu poskytované sluzby;
(d)  zmény jednotlivych podptrnych aktiv.

Dodavatel musi v pfipadé zmén podplrnych aktiv poskytnout soucinnost Organizaci vramci
prezkoumani dopadl poZadovanych zmén. Pfezkoumani je provedeno pred zahajenim procesu zmén a
bere ohledy na nasledujici aspekty:

(a) dopadu na funkénost aktiv, kterych se zména tyka;
(b)  Casova narocnost provedeni zmény;

(c)  financni ndrocnosti zmény;



11.
111

11.2

11.3

11.4

11.5

12.
121
12.2

(d)  poZadavku na persondlni zdroje pro realizaci zmény a pro provozovani zménéného aktiva, kterého
se zména dotyk3;

(e)  dopadu zmény na kvalitu poskytovanych sluzeb (SLA);

(f) dopadu na existujici procesy, pracovni postupy a dokumentaci aktiva, kterého se zména dotyka;
(g) pridéleniroli a odpovédnosti pfi a po realizaci zmény;

(h) identifikace a fizeni rizik spojenych se zménou;

(i) proces obnovy do plivodniho stavu.

DODRZOVANI PRAVIDEL BEZPECNEHO VYVOIJE

Dodavatel se zavazuje provadét veskery vyvoj, Upravy, konfigurace, integrace a Udrzbu v ramci aktiv
souvisejicich s pfedmétem Smlouvy po celou dobu jejich Zivotniho cyklu v souladu s uznavanymi principy
a postupy bezpecného vyvoje (Secure Software Development), zejména zahrnujicimi Fizeni rizik,
bezpecnostni testovani, fizeni zranitelnosti a kontrolu zdrojového kédu.

Dodavatel zajisti, Ze vyvoj bude probihat v souladu s béZné uzndvanymi standardy bezpecného vyvoje,
jako jsou napf. OWASP, NIST, ISO/IEC 27034 nebo jiné ekvivalentni standardy odpovidajici povaze plnéni.
Uziti konkrétni metodiky nebrani dodrzeni této povinnosti.

Dodavatel je povinen zavést a udrZovat procesy, které zajisti identifikaci, odstranéni a prevenci
bezpecnostnich zranitelnosti, véetné provadéni pravidelnych bezpecnostnich testd (napf.
statickd/dynamickd analyza kdédu, penetracni testy, testovani zavislosti a knihoven) a sledovani
zranitelnosti tfetich stran (napf. open-source knihoven) s jejich v€éasnou aktualizaci.

Dodavatel prohlasuje, Ze do aktiv souvisejicich s predmétem Smlouvy, ani jinych systému Organizace
neumyslné ani amysiné nevloZi zadné prvky, které by mohly ohrozit bezpecnost, dostupnost, integritu
nebo dlvérnost dat nebo systém( Objednatele, zejména Skodlivy kéd, backdoory, neautorizované
moduly nebo prvky umoznujici neopravnény pristup.

Na Zadost Organizace poskytne Dodavatel bez zbyte¢ného odkladu pfiméfenou dokumentaci potvrzujici
dodrZovani postupl bezpecného vyvoje, zejména zaznamy o provedenych testech, vysledky analyz,
informace o pouzitych verzich knihoven a komponent, a to v rozsahu nezbytném pro ovéfeni souladu.

SOULAD S PRAVNiIMI PREDPISY

Dodavatel musi pti plnéni Smlouvy postupovat v souladu s pravnimi predpisy.

Organizace ma pravo jednostranné odstoupit od Smlouvy bez vypovédni doby v pripadé, Ze dojde k
vyznamné zméné kontroly nad Dodavatelem nebo ke zméné kontroly nad zdsadnimi aktivy vyuzivanymi
Dodavatelem k plnéni podle Smlouvy. Dodavatel je povinen Organizaci takovou zménu ozndmit
bezodkladné, nejpozdéji do 3 pracovnich dn(l od jejiho uskutecnéni.



13.

131

13.2

133

13.4

13.5

INFORMACNI POVINNOST

Dodavatel musi informovat (napfiklad formou dotazniku v ramci auditu) Organizaci o tom, jakym
zplUsobem Fidi bezpecnostni rizika spojena s plnénim Smlouvy a déle jaka jsou zbytkova rizika s tim
souvisejici (postup primérené podle Pfilohy €. 3 a €. 4 VKB).

Dodavatel musi Organizaci neprodlené, nejpozdéji do druhého pracovniho dne, v pfipadé zavazného KBI
ihned, informovat o vSech nové vzniklych KBU nebo KBI souvisejicich s plnénim Smlouvy, a to
prostfednictvim kontaktnich osob uvedenych v odst. 13.3. Soucasti ozndmeni musi byt popis povahy
KBU nebo KBI s ohledem na nasledujici klasifikaci:

(a) slabé misto nebo KBU — nedoslo ke KBI, ale KBU souvisejici se systémem, procesem nebo

Organizaci mUZe dfive i pozdéji vést ke KBI;

(b) méné zavainy KBI — KBI, ktery nemuUze vyznamné ovlivnit ddvérnost nebo integritu informaci a

nemuZe zpUsobit dlouhodobou nedostupnost informaci nebo procesu.

(c)  zavazny KBI—KBI, ktery mlze zpUsobit znacnou Skodu v disledku ztraty davérnosti nebo integrity
informaci nebo muZe zpUsobit nepfijatelné ¢asové obdobi preruseni dostupnosti informaci
a/nebo proces(.

V ptipadé nedodrzeni povinnosti informovat Organizaci dle tohoto odstavce do 24 hodin poté, co se o
nezadouci udalosti dozvi, je Dodavatel povinen uhradit Objednateli smluvni pokutu ve vysi 100.000,- K¢
za kazdy ptipad poruseni zajistované smluvni povinnosti. Zaplacenim smluvni pokuty neni dotéen narok
Organizace na nahradu skody vzniklé v disledku nesplnéni této povinnosti Dodavatele.

Dodavatel musi oznameni zaslat e-mailem obéma kontaktnim osoby. V pfipadé, Ze by mél popis
obsahovat informace s vysokou nebo kritickou ddvérnosti, musi byt prostfednictvim e-mailu predan
pouze obecny popis. Nasledny postup bude resen individualné. V pfipadé zavazného KBl musi Dodavatel
oznameni provést také telefonicky minimalné na jednu z kontaktnich osob.

Kontaktni osoby pro hlaseni KBU/KBI:

Jméno a pozice:
E-mail:
Tel.:

Organizace musi Dodavateli bezodkladné ozndmit zménu kontaktnich osob nebo jejich kontaktnich
udaju.

Dodavatel musi v souvislosti s pInénim Smlouvy stanovit ¢innosti, role a jejich odpovédnosti a pravomoci
vedouci krychlému a ucinnému zvladani KBU a KBIl. Dodavatel musi podle takto stanovenych a
popsanych pravidel postupovat a hlasit vSsechny KBU a KBI souvisejici s plnénim Smlouvy, véetné pripadu
poruseni zabezpeceni osobnich Gdajl ve vyse stanovené lhaté.

Dodavatel musi realizovat opatfeni pro sniZeni zranitelnosti aktiva souvisejiciho s plnénim Smlouvy vici
KBl a omezeni dostupnosti zplsobenych Dodavatelem a vychazet pfi tom zejména z pozadavki
stanovenych VKB.



13.6 Dodavatel musi dale Organizaci informovat o:

14.

14.1

14.2

14.3

(a)
(b)

(d)

vyznamné zméné ovladani Dodavatele nebo jeho poddodavatele;

zméné vlastnictvi zdsadnich aktiv vyuZivanych Dodavatelem k plnéni Smlouvy nebo zméné
opravnéni nakladat s témito aktivy, a to nejpozdéji do 3 pracovnich dnd od uskutecnéni této
zmény.

Zadosti cizozemského orgdnu o zpfistupnéni nebo predani dat zpracovavanych na uzemi ciziho
statu, vyjma situace, kdy by takové informovani bylo v rozporu s pravnim rfadem, v jehoz
plsobnosti dochazi ke zpracovani dat nebo podle kterého byla Zadost podana,

fyzickych osobach prichazejicich do kontaktu s dlivérnymi informacemi Organizace.

POVINNOSTI PRI UKONCENIi SMLOUVY

V ptipadé, Ze dojde k ukonceni Smlouvy, musi Dodavatel i nadale dodrZovat veskeré bezpecnostni

pozadavky stanovené pravnimi predpisy, Smlouvou a Pfilohy.

Dodavatel musi po ukonceni Smlouvy v rozsahu pokynd Organizace:

(a)
(b)

(c)
(d)

vratit Organizaci veskerou dokumentaci oznacenou jako dlvérnou, kterd mu byla predana;

provést prokazatelnou likvidaci dat, kterymi disponuje v souvislosti se Smlouvou, pokud se
nejedna o dokumenty, které musi Strana uchovavat podle pravnich predpis(;

predat Organizaci prohldseni o vhodné likvidaci dat;
predat Organizaci nezbytné informace, které:

(i) Organizaci umozni provedeni migrace dat zpracovavanych na prostfedcich dodanych
¢i zajistovanych podle Smlouvy na jiné systémy;

(i)  jsou do ukonceni migrace nezbytné za ucelem zajisténi kontinuity sluZzeb dodanych di
zajistovanych prostfedky podle Smlouvy; rozsah a formu téchto informaci musi Strany
projednat v ramci ukoncovaciho obdobi Smlouvy;

Ucastnit se podle pokyni Organizace jednani s Organizaci nebo tfeti osobou za Gcelem plynulého
a rfaddného prevedeni vSech Cinnosti souvisejicich s provozem, Udrzbou a rozvojem predmétu
Smlouvy na Organizaci nebo treti osobu.

Dodavatel je povinen spolupracovat na tvorbé a aktualizaci exit planu, ktery stanovi postupy pro

ukonceni poskytovani sluzeb, migraci dat, jejich bezpecné pfedani a likvidaci u dodavatele.

15. RIZENi KONTINUITY

15.1 Organizace mUzZe zapojit Dodavatele do fizeni kontinuity ¢innosti, zejména jej mGze zahrnout do:
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16.1

16.2

16.3

(a)  planu kontinuity Cinnosti, ktery souvisi s aktivy souvisejicimi s p plnéni Smlouvy a souvisejicich
sluzeb;

(b)  havarijniho planu Organizace.

Organizace musi Dodavatele o této skutecnosti informovat a poskytnou souvisejici dokumenty
k pripominkam s dostateCnym predstihem pred jejich vydanim. Jakmile budou Stranami ujedndny
veskeré kroky, budou zapracovany do vypisu bezpecnosti dokumentace, jehoz aktualizace bude predédna
Dodavateli podle ¢l. 16.

PODMINKY PREDAVANI DAT

Veskeré provozni Udaje, soubory, obsah logl, ostatni data a informace poskytnuté a zpracovavané
v souvislosti s plnénim Smlouvy (s vyjimkou dat Dodavatele, ktera jsou jeho dusevnim vlastnictvi) jsou
ve vyhradnim vlastnictvi Organizace.

Predavani dat musi probihat tak, aby je nemohly neoprdvnéné osoby cist, kopirovat, ménit ani mazat.
Pokud Organizace neurdi jinak, bézné informace, klasifikované jako informace s nizkou nebo stfedni
dlvérnosti, budou zpravidla predavany prostfednictvim e-mailové komunikace, informace klasifikované
jako informace svysokou nebo kritickou dlvérnosti zpravidla prostfednictvim zabezpeceného
cloudového ulozisté Organizace. Organizace musi oznamit stupen klasifikace informaci oznami
Dodavateli pred vlastnim prenosem. Klasifikace informaci Organizace je specifikovdna v nasledujicim
odstavci.

Klasifikace informaci Organizace:
(a) Informace s nizkou davérnosti:

(i) jsou verejné pristupné bez omezeni;

(i)  nenarusuji dvérnost primarnich aktiv a neohrozuji zajmy Organizace;
(b)  Informace se stfedni divérnosti:

(i) nejsou verejné pfistupné bez omezeni;

(i)  jsou bez omezeni pfistupné zaméstnanclim Organizace;

(iii)  jsou poskytovany nebo Sifeny s definovanym omezenim;

(iv)  jsou pfenaseny po verejnych komunikacnich sitich jen uréenym ptijemcim;
(c) Informace s vysokou dlvérnosti:

(i) nejsou verejné pfistupné;

(i)  jsou sdileny pouze mezi vymezenym opravnénym okruhem pfijemcu;

(iii)  jsou sdileny tak, Ze je vyhotoven zdznam o pfistupu nebo prenosu;

(iv) jsou prenaseny po verejnych komunikacnich sitich jen urcenym pfijemclm s pouzitim
ochrannych kryptografickych prostredk;



(d)  Informace s kritickou dGvérnosti:
(i) nejsou verejné pristupné;
(i)  jsou sdileny pouze mezi taxativné vymezenym opravnénym okruhem pfijemc(;
(iii)  jsou sdileny tak, Ze je vyhotoven zaznam o pfistupu nebo prenosu;

(iv) jsou prenaseny po verejnych komunikacnich sitich jen urcenym pfijemclim s pouZitim
ochrannych kryptografickych prostfedk(i a soucasné zabranujici zneuziti jinymi subjekty.

16.4 Pokud Organizace neurci jinak, Strany nesmi uchovavat predavand data s vyjimkou informaci s nizkou
dlvérnosti na prenosnych datovych nosicich.

17. PRAVIDLA PRO LIKVIDACI DAT

17.1 V pripadé, kdy Dodavatele disponuje daty Organizace, musi se fidit pokyny Organizace pro mazani dat
a likvidaci technickych nosicl, provoznich udaji nebo informaci a jejich kopii pfiméfené hodnoté a
dlleZitosti aktiv a dale pfimérené podle pfilohy ¢. 2 VKB.

17.2 Likvidaci dat nepodléhaji dokumenty, které musi Strana uchovavat podle pravnich predpis(.

18. DOKUMENTACE INFORMACNIHO SYSTEMU

18.1 V pfipadé, Ze je Dodavatel provozovatelem informacéniho systému, jehozZ naruseni by vyznamné ohrozilo
poskytovani regulované sluzby Organizace, musi Dodavatel k takovému systému vypracovat a predat
Organizaci bezpecnostni dokumentaci alespon v nasledujicim rozsahu:

(a)  systémova prirucka obsahujici alespon nasledujici:

(i) popis funkci, véetné bezpecnostnich, které pouZiva spridvce systému pro provadéni
urcenych ¢innosti a ndvod na pouzivani téchto funkci;

(i)  podrobny popis nebo odkaz na dokument, ve kterém je popis uveden a ktery je spravci
systému dostupny;

(iii) popis jednotlivych ¢innosti vykonavanych pti spravé a opravnéni nezbytnych pro vykon
téchto cinnosti, definovani uzZivatell nebo skupin uZivatelll a jejich opravnéni a povinnosti
pfi vyuzivani predmétu plnéni;

(b)  uZivatelska pfirucka obsahujici alespon nasledujici:

(i) popis funkci, véetné bezpecnostnich, které pouziva uZivatel pro svou ¢innost a ndvod na
pouziti téchto funkci napf. formou napovédy v SW;

(c)  pottebna provozni dokumentace v rozsahu vyplyvajicim z predmétu Smlouvy, zejména:
(i) dokumentace strategie obnovy (pokud neni feSeno na strané Organizace);

(i)  dokumentace skutec¢ného provedeni;
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(iii) dokumentace obsahujici popis autoriza¢niho konceptu a opravnéni (pokud neni feseno na
strané Organizace);

(iv) dokumentace obsahujici zalohovaci a archivacni postupy (pokud neni feSeno na strané
Organizace);

(v)  dokumentace obsahujici instalacni a konfiguracni postupy (pokud se nejedna o know-how
Dodavatele);

(vi) dokumentace obsahujici bezpecnosti nastaveni souvisejici s plnénim Smlouvy.

ZPRISTUPNENI NEBO PREDANIi DAT NA ZAKLADE ZADOSTI

CIZOZEMSKEHO ORGANU

19.1

20.

20.1

20.2

21.

21.1

21.2

Smluvni strany se dohodly, Ze v ptipadé, kdy jedna ze Stran zpracovavajicich data podle této smlouvy
obdrzi Zadost cizozemského organu vefejné moci o zpfistupnéni nebo predani dat, kterda jsou
zpracovavana na Uzemi ciziho statu, postupuje nasledovné:

(a)  Zadost bude vytizena aZ po provedeni pfezkoumani jeji zdkonnosti, a to s ohledem na pravni fad
statu, v jehoZ plsobnosti se data zpracovavaji, jakoZ i na pravni fad, podle néhoZ byla Zadost
podana.

(b)  Povinny subjekt vynaloZi veskeré usili, které lze dle relevantniho pravniho fadu spravedlivé
pozadovat, k zabranéni zpfistupnéni nebo predani dat, pokud takovy postup neni nezdkonny nebo
neproveditelny.

(c)  Jakékoli zpfistupnéni nebo predani dat bude provedeno pouze v nezbytném rozsahu, ktery je
nutny k naplnéni zakonné povinnosti plynouci z pfislusné zadosti.

(d) O prijeti takové Zadosti a jejim vysledku bude druha smluvni strana informovana bez zbytecného
odkladu, pokud to prévni pfedpisy umoznuiji.

NALEZITOSTI SMLOUVY O UROVNI SLUZEB

V pripadé, ze predmétem této Smlouvy je mimo jiné i poskytovani sluzeb, jsou pozadavky na uroven
poskytovanych sluzeb popsany v dalSich pfilohach této Smlouvy.

Pokud se jedna o jiny typ smlouvy (napt. kupni smlouvu), u které neni relevantni sjednani SLA, toto
ustanoveni se neuplatni.

SANKCE ZA PORUSENI POVINNOSTI

Smluvni strany berou na védomi, Ze za poruseni povinnosti stanovenych touto Pfilohou se uplatni
ustanoveni o smluvnich sankcich stanovena ve Smlouvé, pokud takova ustanoveni existuiji.

V pfipadé, Ze Smlouva neobsahuje ustanoveni o smluvnich sankcich vztahujicich se k povinnostem dle
této Prilohy, zavazuje se Dodavatel uhradit Objednateli smluvni pokutu ve vysSi
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215

21.6

0,1 % z hodnoty plnéni, kterého se poruseni tyka, za kazdé jednotlivé poruseni povinnosti stanovené
touto Prilohou.

Neni-li mozné hodnotu dotéeného plnéni jednoznacné urcit, sjednavaji smluvni strany smluvni pokutu
ve vys$i 0,1 % z ceny Smlouvy (nebo ceny pfislusné ¢asti plnéni, pokud je cena ¢lenéna, véetné DPH).

Za poruseni povinnosti Dodavatele zakladajici pravo Objednatele na smluvni pokutu podle odst. 21.2.
resp. 21.3. tohoto ¢lanku se nepovaZzuje poruseni povinnosti Dodavatele, pro které tato Pfiloha
stanovuje specialni smluvni pokutu v odst. 21.5. tohoto ¢lanku ve spojeni s ¢l. 13 odst. 13.2. této Pfilohy.

V ptipadé poruseni informacni povinnosti dle ¢l. 13 odst. 13.2. této Prilohy se uplatni smluvni pokuta dle
¢l. 13 odst. 13.2. této Pfilohy.

Smluvni pokuta je splatnd do 14 dn( od doruceni vyzvy k dhradé strané, ktera smluvni povinnost
porusila.

Uplatnénim smluvni pokuty neni dotéeno prdvo Objednatele pozadovat ndhradu Skody v plném rozsahu,
presahuje-li Skoda vysi smluvni pokuty, ani pravo poZadovat odstranéni zavadného stavu.
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	21.1 Smluvní strany berou na vědomí, že za porušení povinností stanovených touto Přílohou se uplatní ustanovení o smluvních sankcích stanovená ve Smlouvě, pokud taková ustanovení existují.
	21.2 V případě, že Smlouva neobsahuje ustanovení o smluvních sankcích vztahujících se k povinnostem dle této Přílohy, zavazuje se Dodavatel uhradit Objednateli smluvní pokutu ve výši 0,1 % z hodnoty plnění, kterého se porušení týká, za každé jednotliv...
	21.3 Není-li možné hodnotu dotčeného plnění jednoznačně určit, sjednávají smluvní strany smluvní pokutu ve výši 0,1 % z ceny Smlouvy (nebo ceny příslušné části plnění, pokud je cena členěna, včetně DPH).
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