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1. Identifikac¢ni (idaje zadavatele, dalsi informace

1.1. Zakladni adaje o zadavateli

nazev: Jihomoravsky kraj

sidlo: Zerotinovo ndm. 3/5, 601 82 Brno
IC: 70 888 337

DIC: CZ70888337

Bankovni spojeni: Komeréni banka a. s.

Cislo tétu: 35-1399230207/0100

1.2. Kontaktni osoba zadavatele

Kontaktni osobou ve vécech souvisejicich s timto zaddvacim fizenim je MT Legal

s.r.o., advokatni kancelaf, Jakubska 121/1, 602 00 Brno, e-mail: vz@mt-legal.com.

Kontaktni osoba zajistuje veskerou komunikaci zadavatele s dodavateli (tim neni
dotéeno opravnéni statutdrniho organu ¢i jiné povéfené osoby zadavatele) a je
vsouladusust. § 151 ZVZ povéfena vykonem zadavatelskych cinnosti v tomto
zadavacim fizeni, a to vcetné prijimani Zadosti o dodate¢né informace, nabidek ¢i jinych

podkladti a informaci dodavateld.

2. Ucel a pfedmét veiejné zakazky

2.1. Ucel vefejné zakazky

Utelem této zakazky je realizace Casti projektového zéméru zadavatele v oblasti e-
Government. Ucelem realizace vefejné zakazky je konkrétné vytvoteni Technologického
centra Jihomoravského kraje, provedeni integrace vnitiniho systému krajského uradu,
pofizeni elektronické spisové sluzby, datovych sklad(i, manazerskych informacnich
systémi a nastroji Business Intelligence a vytvofeni krajské digitalni spisovny
a krajského digitalniho repozitare jako jednoho vzajemné propojeného plnéni.

Vefejna zakdzka je realizovana v rdmci projektu zadavatele ,eGovernment v kraji,
¢ast  vyzvy L - VL”, registratni dislo projektu CZ.1.06/2.1.00/08.07386,
spolufinancovaného Evropskou unii z Evropského fondu pro regiondlni rozvoj v rdmci
Integrovaného opera¢niho programu pro obdobi let 2007 — 2013 (déle téz jen ,IOP”),
Prioritni osa 6.2. (Zavadéni ICT v tizemni vetejné spraveé - Cil Konvergence), ¢. oblasti
podpory 6.2.1. (Zavadéni ICT v tizemni vefejné sprave), ¢. vyzvy 8 (Kontinudlni vyzvy
pro prioritni osu 6.2.1. — 08 Rozvoj sluzeb eGovernmentu v krajich). Dodavatel je
povinen zcela respektovat skutecnost, ze vefejna zakazka je kofinancovana z IOP a je
povinen poskytovat v tomto ohledu veskerou potfebnou soucinnost a zajistit nezbytna

plnéni.
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2.2. Klasifikace predmétu vefejné zakazky

Vsouladu sust. § 47 ZVZ vymezil zadavatel piedmét vefejné zakazky podle

referencni klasifikace platné pro verejné zakazky, a to nasledujicim zptisobem:

> kéd CPV 48800000-6 | Informacni systémy a servery

> koéd CPV 30233141-1 | Vicenasobné diskové pole nezavislych diskt

> kéd CPV 48710000-8 | Balik programti pro zalohovani a obnovu dat

> koéd CPV 32580000-2 | Datova zafizeni

> koéd CPV 72000000-5 | Informacni technologie: poradenstvi, vyvoj programového
vybaveni, internet a podpora

> koéd CPV 72263000-6 | Implementace programoveého vybaveni

> koéd CPV 72212000-4 | Programovani aplikacniho programového vybaveni

> koéd CPV 72211000-7 | Programovani systémového a uzivatelského

programového vybaveni
> koéd CPV 48614000-5 | Systémy k porfizovani dat
> kod CPV 48613000-8 | Elektronicka sprava dat

2.3. Predpokladana hodnota vefejné zakazky

Predpokladana hodnota vefejné zakazky urcena zadavatelem postupem podle ust. §
13 a nasl. ZVZ c¢ini 158 mil. K¢ bez DPH (98 mil. K¢ bez DPH za realizac¢ni fazi se
zkuSebnim provozem a 60 mil. Ké bez DPH za servisni sluzby). V souladu s
podminkami poskytovatele dotace zadavatel nepredpoklada, ze by nabidkova cena

uchazece prekrocila pfedpokladanou hodnotu verejné zakazky.

2.4. Pfedmét plnéni verejné zakazky

2.4.1. Zakladni vymezeni pfedmétu plnéni vefejné zakazky:

I. Realizacni faze a zkuSebni provoz

Pfedmét plnéni vefejné zakdzky sestdva zrealizace niZe uvedenych oblasti plnéni
(tyto oblasti nejsou ¢astmi vefejné zakazky ve smyslu ust. § 98 ZVZ). Uvedené oblasti
budou tvofit jeden funkéni celek, dodavatel je povinen zohlednit vazby mezi
jednotlivymi doddvanymi oblastmi plnéni, navrhnout a dodat komplexni a pIlné funkéni
feSeni vsouladu se zavaznymi pozadavky definovanymi zadavaci dokumentaci,

zejména prilohou ¢. 1 zadavaci dokumentace.

Oblasti plnéni:
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A. Technologické centrum Jihomoravského kraje

Predmétem plnéni oblasti A vefejné zakazky je vytvoreni Technologického centra

Jihomoravského kraje (dale téz jen ,TCK), jeho provoz a udrzbu infrastruktury pro

provozovani aplikaci a sluZeb.

Cilem zadavatele je vybudovat moderni, robustni, bezpecnou, vysoce dostupnou a

snadno skalovatelnou infrastrukturu TCK ve dvou lokalitach v nepfetrZitém reZimu, tj. 7

dni v tydnu a 24 hodin denné.

Dodavka TCK se bude skladat z nasledujicich plnéni:

Infrastruktura Datového centra

Serverova infrastruktura

Serverova virtualizace

Datova alozisté

Diskova virtualizace

Zalohovani a obnova dat

Bezpecna komunikacni infrastruktura TCK

Management a monitoring

Dalsi pozadavky na pfedmét plnéni této oblasti vyplyvaji znize uvedenych

zadavacich podminek, zejm. pfilohy ¢. 1 zaddvaci dokumentace.

B. Integrace vnitfniho systému

Pfedmétem plnéni oblasti B vefejné zakazky je:

Analyza stavajictho stavu a ndvrh integrace: dodavatel provede analyzu

stavajictho stavu a navrh integrace zaméfené na soubor problematik

v nasledujicich oblastech:

Identity management (IDM);

- Zavedeni IDM systému

- Integrace IDM s personalnim systémem zadavatele

Integracni bod viici vefejnym registriim;

Vytvorfeni integracnich bodti viici stavajicim systémim zadavatele;
Portal iradu — Gfednika;

Integrace nové implementovanych systémi vramci plnéni vefejné

zakazky.
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Integrace vnitiniho systému krajského uradu, kterd zahrnuje:
*  Systém spravy identit (Identity and Access Management);

* Integracni body a propojeni vybranych systémi;

Portalové reseni;

Informacni systém pro IT podporu spravnich fizeni na krajském turadu.

Dal$i pozadavky na predmét plnéni této oblasti vyplyvaji znize uvedenych

zadavacich podminek, zejm. pfilohy ¢. 1 zadavaci dokumentace.

C. Elektronicka spisova sluzba

Predmétem plnéni oblasti C vefejné zakdzky je poskytnuti hostované elektronické

spisové sluzby (eSpS), kterd umozni praci prostfednictvim webového klienta nezavisle

na operac¢nim systému a jeji implementace v technologickém prostfedi zadavatele.

Dal$i pozadavky na predmét plnéni této oblasti vyplyvaji znize uvedenych

zadavacich podminek, zejm. pfilohy ¢. 1 zad4dvaci dokumentace.

D. Datové sklady (DS), manazerské informacni systémy a nastroje Business

Intelligence (BI) Jihomoravského kraje

Predmétem plnéni oblasti D vefejné zakazky je:

Analyza a navrh datového skladu a aplikaci Business Intelligence, analytickych
prostori (datovych trzist) a analytickych vystupi (klicovych ukazateli
vykonnosti - KPI, dashboardii, reporti) zahrnujici zaroven analyzu
dostupnosti datovych zdrojii, ndvrh ziskavani dat ztéchto zdroja a jejich
rozhrani, ndvrh potifebnych SW technologii a jejich architekturu ve vztahu
k nadvrhu TCK.

Implementace DS a Bl zahrnujici:

*  vyvoj arealizaci relacni datové vrstvy zékladniho datového skladu;
*  vyvoj arealizaci analytickych prostorti (dalsich datovych trzist);

*  vyvoj programovych nastroji pro datové pumpy (ETL);

= ovéfeni zplisobti ziskavani dat z rozhrani vybranych informacnich systémt

podfizenych organizaci;

*  vyvoj uzivatelskych vystupti BI feseni.
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Dalsi pozadavky na pfedmét plnéni této oblasti vyplyvaji zniZe uvedenych

zadavacich podminek, zejm. prilohy ¢. 1 zadavaci dokumentace.

E. Krajska digitalni spisovna (KDS), Krajsky digitalni repozitai (KDR)

Predmét plnéni oblasti E vefejné zakazky spocéivd v porizeni Krajské digitalni
spisovny, Krajského digitalniho repozitafe a poskytnuti souvisejicich sluzeb. Pfedmétem

plnéni této oblasti je:

. dodavka a implementace Krajské digitalni spisovny (KDS) - Krajska digitalni
spisovna je nastroj pro dlouhodobé uloZeni a spravu ufednich dokumentt a
spist;

J dodavka a implementace Krajského digitalniho repozitafe (KDR) - Krajsky
digitalni repozitar je dlouhodobé ulozisté digitalizovanych dokumentt, které

nemaji fedni charakter.

Dal$i pozadavky na predmét pInéni této oblasti vyplyvaji znize uvedenych

zadavacich podminek, zejm. pfilohy ¢. 1 zadavaci dokumentace.

II. Servisni sluzby

Dodavatel bude za podminek vymezenych v této zaddvaci dokumentaci povinen
poskytovat servisni sluzby po dobu 5 let od finalni akceptace kompletniho plnéni dle
odst. 2.4.1. bodu 1. zadavaci dokumentace (tj. vSech shora definovanych oblasti pInéni).
Servisni sluzby budou zahrnovat odstraniovani zavad, provozni spravu, expertni
podporu, provadéni zmén provozni dokumentace, monitoring HW a zdkladniho SW.
Servisni sluzby budou poskytovany v rdmci rezZimti SLA definovanych v pfiloze ¢. 1

zadavaci dokumentace.

2.5. Spolecna ustanoveni platna pro vSsechny oblasti plnéni (oblasti A - E)

Vybrany uchazec¢ v ramci realizace vefejné zakazky zajisti dodavku a implementaci
veskerych potfebnych aplikaci nezbytnych pro fadné splnéni prfedmétu vefejné
zakazky, v¢. poskytnuti veSkerych potfebnych licenci k jejich uZiti, a to v rozsahu vsech
vySe uvedenych oblasti plnéni. Soucddsti plnéni dodavatele bude také poskytnuti
pozadovanych carepack (ve vztahu HW) a maintenance (ve vztahu k dodanym SW

technologiim) na obdobi 3 let.

Vramci plnéni vefejné zakdzky poskytne vybrany uchazeé zadavateli oprdvnéni
k uziti aplikaci (SW) doddvanych jako soucdst plnéni (licence). Neni-li dale vyslovné

uvedeno jinak, licence ke vSem SW castem pInéni musi byt udélena jako opravnéni k
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nevyhradnimu uZiti, a to vSemi zplsoby uvedenymi v ust. § 12 odst. 4 zakona ¢.
121/2000 Sb., autorského zakona, ve znéni pozdéjsich predpisti, minimalné v rozsahu
nutném pro naplnéni ucelu plnéni vefejné zakazky a fadné uziti pfedmétu plnéni
zadavatelem v souladu s timto ticelem. Neni-li dale vyslovné uvedeno jinak, zadavatel
bude opravnén v ramci plnéni vefejné zakdazky udélit podlicenci ve stejném rozsahu
opravnénym subjektiim. Za opravnéné subjekty se povazuji zejména:
e organizace zfizené i zaloZené zadavatelem;
e subjekty fizené zadavatelem;
e subjekty fizené ¢i podfizené vyse uvedenym subjektiim;

(dale také jen jako ,oprdvnéné subjekty”).

Dodavatel je povinen v ramci plnéni vefejné zakazky zajistit soucasné pro kazdou
oblast pInéni veskera nezbytnd sezndameni zadavatele (resp. jim urcéenych pracovnikii) s
obsluhou vsech doddvaniyjch technologii, a to vzdy v takové mife, aby tyto osoby byly na
zakladé provedeného seznameni s obsluhou schopny zajistit jak bezproblémovy chod
dodavaného feSeni, tak i provozni seznameni dalSich zaméstnanci zadavatele
s poskytnutim pIlnénim. Pozadavky na rozsah tohoto plnéni jsou stanoveny pro kazdou

oblast plnéni v pfiloze ¢. 1 zadavaci dokumentace.

Predmét plnéni zahrnuje nasazeni plnéni do zkusebniho provozu (plnéni jako celku) a
po jeho tspésném dokonceni pfedani do rutinniho provozu, a to nejpozdéji do 30. 10.
2013. ZkuSebni provoz plnéni (komplexné vSech oblasti A aZ E) bude pfed findlni

akceptaci plnéni jako celku trvat 2 mésice od pfedani a prevzeti posledni oblasti pInéni.

Uchaze¢ ve své nabidce navrhne optimdlni kombinaci a konfiguraci HW a SW

vybaveni.

Vybrany uchazec je povinen zpracovat a zadavateli predat pfislusnou dokumentaci
tykajici se predmétu plnéni (zejm. dokumentace vysledného provedeni plnéni apod.).
Podrobnosti jsou vymezeny v priloze ¢. 1 zaddvaci dokumentace — Technickd specifikace

plnéni verejné zakazky.

Vysledky zpracovanych analyz (implementacnich dokumentti), které je soucasti
plnéni v rdmci nékterych shora uvedenych oblasti, nebudou mit jakykoli dopad na
¢asovou a finan¢ni naro¢nost vlastni realizacni faze (tj. uchazec je povinen vzdy dodrzet
obchodni podminky dle pfilohy ¢. 3 zadavaci dokumentace, jakoz i veskeré parametry

své nabidky, v¢. nejvyse pfipustné ceny za plnéni).

Vybrany uchaze¢ se zavazuje vramci plnéni k poskytovdni servisnich sluzZeb
definovanych v pfiloze ¢. 1 zadavaci dokumentace, a to po dobu 5 let od fadného

predani pfedmétu plnéni jako celku (blize viz akceptacni procedura, kterd je soucasti
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prilohy ¢. 3 zadavaci dokumentace), pokud zadavaci dokumentace pro konkrétni plnéni

vyslovné nestanovi lhiitu odlisnou (kratsi).

Vybrany uchaze¢ bude v rdmci poskytovani servisnich sluzeb povinen mj. zajistit
update, legislativni update, upgrade a legislativni a bezpe¢nostni upgrade plnéni, a to
po celou dobu poskytovani servisnich sluZeb v rozsahu odpovidajicim vZdy aktudlnim,
obecné platnym pravnim predpistim CR a platnym standardéim Informac¢niho systému

vefejné spravy (ISVS).

Veskeré dodané systémy musi byt samostatné, jakoZ i ve spojeni s jinymi technickymi
prostfedky a aplikacemi, v souladu s podminkami upravenymi v relevantnich pravnich
predpisech. Veskera plnéni dodavatele musi byt zcela v souladu s pfislusnymi pravnimi

predpisy vzdy v jejich aktudlnim znéni.

Vybrany uchazec je povinen poskytovat plnéni pfedmétu vetfejné zakazky na zakladé

fizenych fidicich dokumentti dle obecné platnych norem projektového fizeni.

Podrobné poZadavky na pfedmét plnéni vefejné zakdzky, vcetné minimalnich
technickych pozadavki na plnéni dle jednotlivych oblasti plnéni (kapitoly A - E), jsou
uvedeny v pfiloze ¢. 1 zaddvaci dokumentace — Technickd specifikace plnéni vefejné
zakazky a v obchodnich a platebnich podminkach, které tvori prilohu ¢. 3 zadavaci

dokumentace.

2.6. Dalsi pozadavky na plnéni verejné zakazky

Vybrany uchazec se v souvislosti s plnénim veftejné zakdzky zavazuje k poskytovani
sou¢innosti na zajisténi prvkd povinné publicity dle Pravidel pro provadéni
informacnich a propagacnich opatfeni (Pfiloha ¢. 3 Priruc¢ky pro zadatele pfijemce
finanéni podpory v ramci IOP — vyzva 08). Vlastni realizace publicitnich opatfeni bude
zajiSténa zadavatelem. Poskytnuti popsané soucinnosti je uchaze¢ povinen zahrnout do

nabidkové ceny za plnéni vefejné zakazky.

Vramci plnéni vefejné zakdzky zadavatel preferuje vyuziti stavajiccho SW a HW
zadavatele, ktery je definovan v pfiloze ¢. 2 zaddvaci dokumentace, a to v¢. SW na
zakladé smlouvy Enterprise Agreement, kterou ma zadavatel uzavienu s ucinnosti do
30. 11. 2014 a kterd zadavateli umoZziiuje vyuzivat opravnéni k pfislusnému SW za

zvyhodnénych podminek.

Paklize nabidka dodavatele bude obsahovat pfislusny SW za cenovych podminek,
které budou méné vyhodné (ve srovnani s cenami vyplyvajicimi ze smlouvy Enterprise
Agreement), vyhrazuje si zadavatel v rdmci racionalizace ndklad@t opravnéni takovou

¢ast plnéni od dodavatele neodebrat. V tomto pripadé budou zadavatelem vyuzity

Verejnd zakizka ,,Rozvoj e-Governmentu v Jihomoravském kraji” - Zaddvaci dokumentace
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licence dle Enterprise Agreement, aniz by dodavatel byl opravnén narokovat s timto

postupem jakékoli platby.

Doba plnéni verfejné zakazky

PInéni vefejné zakdzky bude zahdjeno od okamziku nabyti tcinnosti smlouvy s
vybranym uchazecem. Smlouva na plnéni pfedmétu vefejné zakazky bude s vybranym
uchazecem uzaviena bezprostfedné po skonceni zadavaciho fizeni, v némz zadavatel
rozhodl o vybéru nejvhodnéjsi nabidky (termin podpisu a soucasné tcinnosti smlouvy

je dale oznacen jako ,, T*).
Nejvyse pfipustna doba plnéni verejné zakazky je nasledujici:
A. Technologické centrum Jihomoravského kraje — T + 3 mésice
B. Integrace vnitfniho systému
Analytickd ¢ast — T + 2 mésice
Veskera ostatni plnéni v rdmci této oblasti — T + 12 mésicli
C. Elektronicka spisova sluzba — T + 4 mésice
D. Datové sklady, manazZerské informacni systémy a nastroje Business Intelligence
Analyticka cast — T + 3 mésice
Veskerd ostatni plnéni v rdmci této oblasti — T + 12 mésict
E. Krajska digitalni spisovna, Krajsky digitalni repozitaf - T + 6 mésice
Zkusebni provoz (komplexné vSech oblasti plnéni A aZ E) bude trvat 2 mésice od

predani a prevzeti posledni oblasti plnéni (musi byt dokoncen nejpozdéji do 30. 10.
2013).

Servisni sluzby budou poskytovany po dobu 5 let od findlni akceptace kompletniho

plnéni dle odst. 2.4.1. bodu I. zad4vaci dokumentace.

Misto plnéni verejné zakazky, prohlidka mista plnéni

4.1. Misto pIlnéni verejné zakazky

Mistem plnéni vefejné zakazky je sidlo zadavatele, resp. lokalita umisténi hlavniho a
zdlozniho datového centra dle pfilohy ¢ 1 zadavaci dokumentace — Technicka
specifikace pInéni vefejné zakdzky, pfipadné jiné misto v ramci Jihomoravského kraje
urcené v obchodnich a platebnich podminkach (pfiloha ¢. 3).

Verejnd zakizka ,,Rozvoj e-Governmentu v Jihomoravském kraji” - Zaddvaci dokumentace
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Sluzby mohou byt dodavatelem poskytovany rovnéz dalkovou formou z prostor
dodavatele, pokud to jejich charakter umoznuje a neni-li nezbytné nebo vhodné vykon

sluzby zajistit on-site.
4.2. Prohlidka mista plnéni

Prohlidka mista plnéni vefejné zakazky se uskutecni dne 18. 4. 2012 od 9:00 hodin.
Sraz tlastnikil je v predsali budovy sidla zadavatele na adrese Zerotinovo ndm. 3/5,
Brno. Pfedmétem prohlidky budou vefejnou zakazkou dotlené prostory budov na
adresach Zerotinovo nam. 3/5 a Cejl 73, Brno. Prohlidka mista plnéni neslouZi
k poskytnuti odpovédi na vsechny dotazy dodavateli; tyto budou poskytnuty na
zékladé dotazti formulovanych pisemné na emailovou adresu kontaktni osoby dle odst.
1. 2. Pro ucast na prohlidce jsou zastupci dodavateltt povinni se prokazat opravnénim
jednat jménem dodavatele ¢i jej zastupovat (povéfeni, plna moc atp.) a zapsat se do
seznamu ucastnikt prohlidky mista plnéni. Bez predlozeni listiny, zniz vyplyva
prislusné opravneéni zastupce dodavatele, nebude takové osobé prohlidka umoZznéna.
Zadavatel z kapacitnich dtivodti pfedpoklada, Ze prohlidky mista plnéni se budou

ucastnit nejvyse 2 osoby za jednoho dodavatele.

5. Pozadavky zadavatele na kvalifikaci

5.1.Zakladni kvalifika¢ni pfedpoklady dle ust. § 53 ZVZ:

ktery nebyl pravomocné odsouzen pro trestny cin

spachany ve prospéch organizované zloc¢inecké
skupiny, trestny ¢in ucasti na organizované zloc¢inecké
skupingé, legalizace vynost z trestné cinnosti,
podilnictvi, prijeti Uplatku, podplaceni, nepfimého
uplatkarstvi, podvodu, uvérového podvodu, vcetné
pfipadti, kdy jde o pfipravu nebo pokus nebo
Ucastenstvi na takovém trestném d¢inu, nebo doslo k
zahlazeni odsouzeni za spachani takového trestného
¢inu; jde-li o pravnickou osobu, musi tento predpoklad
splnovat jak tato pravnicka osoba, tak jeji statutarni
organ nebo kazdy c¢len statutarntho orgadnu, a je-li
statutarnim organem dodavatele ¢i ¢lenem statutarniho
tento

organu dodavatele pravnicka osoba, musi

predpoklad spliiovat jak tato pravnickd osoba, tak jeji

Vijpis z evidence Rejstiiku trestil

nebo jiny odpovidajici doklad
ne starsi nez 90 dnii; vypis
z evidence Rejstiiku trestil
dodavatel doloZi, jde-li
o pravnickou osobu, ve vztahu
k této pravnické osobé a vSem
statutdrnim orgdaniim (napr.
s.r.0.) nebo vsem Cleniim jejiho
statutdrniho orgdanu (napt. a.s.);
je-li statutdrnim orgdnem
dodavatele ¢i clenem jejiho
statutdrniho orgdnu dodavatele

pravnickd osoba, viypis

z evidence Rejsttiku trestil

Vefejnd zakizka ,,Rozvoj e-Governmentu v Jihomoravském kraji” - Zaddvact dokumentace
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Zakladni kvalifika¢ni predpoklady spliiuje dodavatel:

Zptsob prokazani splnéni:

statutdrni organ nebo kazdy ¢len statutarniho organu
této pravnické osoby; podava-li nabidku ¢i Zadost o
ucast zahrani¢ni pravnickd osoba prostfednictvim své
organizacni slozky, musi predpoklad podle tohoto
pismene spliiovat vedle uvedenych osob rovnéz

vedouci této organizacni slozky; tento zakladni
kvalifika¢ni predpoklad musi dodavatel spliiovat jak ve
vztahu k tizemi Ceské republiky, tak k zemi svého sidla,

mista podnikani ¢i bydlisté

dodavatel doloZi i ve vztahu
k této pravnické osobé a
statutdrnimu orgdanu nebo
ke kazdému Clenu statutdrniho

organu této pravnické osoby.

ktery nebyl pravomocné odsouzen pro trestny ¢in, jehoz
skutkovd podstata souvisi s predmétem podnikani
dodavatele podle zvlastnich pravnich predpist nebo
dodlo k zahlazeni odsouzeni za spachani takového
trestného ¢inu; jde-li o pravnickou osobu, musi tuto
podminku spliiovat jak tato pravnickd osoba, tak jeji
statutarni orgdn nebo kazdy clen statutdrniho organu, a
je-li statutdrnim orgdnem dodavatele ¢i clenem
statutarniho orgdnu dodavatele pravnicka osoba, musi

tento predpoklad spliiovat jak tato pravnickd osoba, tak

Vypis z evidence Rejstiiku trestii
nebo jiny odpovidajici doklad
ne starsi nez 90 dnii; vypis
z evidence Rejstiiku trestii
dodavatel dolozi, jde-li
o prdvnickou osobu, ve vztahu
k této pravnické osobé a  jejim
statutdrnim orgdniim (napf.
s.r.0.) nebo vsem cleniim jejiho

statutdrniho orgdnu (napf. a.s.);

podle zvlastniho pravniho predpisu

b) jeji statutdrni orgdn nebo kazdy clen statutdrniho je-li statutdrnim orginem
organu této pravnické osoby; podava-li nabidku di dodavatele i clenem
zddost  otucast  zahranicni  prdvnicka  osoba| statutdrniho orginu dodavatele
prostfednictvim  své organizaéni slozky, musi pravnickd osoba, viypis
predpoklad podle tohoto pismene spliiovat vedle| =z evidence Rejstiiku trestii
uvedenych osob rovnéz vedouci této organizaéni| dodavatel dolozi i ve vztahu
slozky; tento zdkladni kvalifikacni pfedpoklad musi k této pravnické osobé a
dodavatel spliiovat jak ve vztahu k tzemi Ceské statutdrnimu orgdnu nebo
republiky, tak k zemi svého sidla, mista podnikdni ¢i| ke kazdému clenu statutdrniho
bydlisté orgdnu této pravnické osoby.
ktery v poslednich 3 letech nenaplnil skutkovou Cestné prohlisen dodavatcle

o ) - | znéhoz jednoznacné vyplyvd

c) |podstatu jednani nekalé soutéze formou podplaceni

splnénti tohoto kvalifikacniho

predpokladu

Verejnd zakizka ,,Rozvoj e-Governmentu v Jihomoravském kraji” - Zaddvaci dokumentace
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Zakladni kvalifika¢ni predpoklady spliiuje dodavatel:

Zptsob prokazani splnéni:

d)

vici jehoz majetku neprobihd nebo v poslednich 3
letech neprobéhlo insolvencni fizeni, v némZ bylo
vydano rozhodnuti o tpadku nebo insolvencni navrh
nebyl zamitnut proto, Ze majetek nepostacuje k thradé
nadkladi insolvenéniho fizeni, nebo nebyl konkurs
zruSen proto, Ze majetek byl zcela nepostacujici nebo
zavedena nucena sprava podle zvlastnich pravnich

predpisti,

Cestné prohldseni dodavatele,
z néhoz jednoznacné vyplyvd
splnéni tohoto kvalifikacniho

predpokladu.

ktery neni v likvidaci

Cestné prohliseni dodavatele,
z néhoz jednoznacné vyplyvad
splnéni tohoto kvalifikacniho

predpokladu.

f)

ktery nema v evidenci dani zachyceny darové
nedoplatky, a to jak v Ceské republice, tak v zemi sidla,

mista podnikani ¢i bydlisté dodavatele

Potvrzent prislusného
financniho uifadu ne starsi nez
90 dnii.

Cestné prohldseni dodavatele ve
vztahu ke spotiebni dani,

z néhoz jednoznacné vyplyvad
splnéni tohoto kvalifikacniho

predpokladu.

8)

ktery nema nedoplatek na pojistném ana pendle na
vefejném zdravotnim pojisténi, ato jak v Ceské
republice, tak v zemi sidla, mista podnikani ¢i bydlisté

dodavatele

Cestné prohldsent dodavatele,

z néhoz jednoznacné vyplyvad

splnéni tohoto kvalifikacniho
predpokladu ve vztahu ke vsem

zdravotnim pojistovndm.

h)

ktery nema nedoplatek na pojistném ana pendle na
socidlnim zabezpeceni a prispévku na statni politiku
zaméstnanosti, a to jak v Ceské republice, tak v zemi

sidla, mista podnikani ¢i bydlisté dodavatele,

Potvrzenti od ptislusného
pracovisté Ceské spravy
socidlniho zabezpeceni, pfip.
utadu dle pravniho vadu zemé
sidla, mista podnikani ¢i bydlisté

dodavatele ne starsi nez 90 dnil.

ktery neni veden v rejstiiku osob se zdkazem plnéni

Prohlaseni dodavatele, z néhoz

jednoznacné vyplyvd splnéni

Verejnd zakizka ,,Rozvoj e-Governmentu v Jihomoravském kraji” - Zaddvaci dokumentace
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Zakladni kvalifika¢ni predpoklady spliiuje dodavatel: Zptisob prokazani splnéni:
vefejnych zakazek tohoto kvalifikacniho

predpokladu

kterému nebyla v poslednich 3 letech pravomocné| Cestné prohliseni dodavatele,
uloZena pokuta za umoznéni vykonu nelegalni prace| z néhoz jednoznacné vyplyvai
j) |podle zvlastniho pravniho pfedpisu (ust. § 5 pism. e) | splnéni tohoto kvalifikacniho
bod 3 zakona ¢. 435/2004 Sb., o zaméstnanosti, ve znéni predpokladu.

pozdéjsich predpisit),

Cestné prohldsent, v némz
dodavatel uvede seznam
ktery predlozi seznam statutarnich organt nebo ¢lenti | statutdrnich orgdnii nebo clenii
k) |statutdrnich organt, ktefi v poslednich tfech letech statutdrnich orgdnil, ktefi
pracovali u zadavatele; v poslednich 3 letech pracovali u
zadavatele (tj. Jihomoravsky

kraj)

, o o, . . . ., Cestné prohlasent, v némz
ktery, ma-li formu akciové spolecnosti, predlozi o
. - . | dodavatel uvede aktualni seznam
) |aktudlni seznam akcionara s podilem akcii vysSim nez

10% akcionarii s podilem akcii vyssim
oO.

nez 10 %

Splnéni zdkladnich kvalifika¢nich pfedpokladti v rozsahu pism. a) az j) vySe je dodavatel
opravnén prokdzat také predlozenim vypisu ze seznamu kvalifikovanych dodavateli
v souladu s ust. § 127 odst. 1 a 4 ZVZ.

5.2.Profesni kvalifika¢ni pfedpoklady dle ust. § 54 ZVZ

Splnéni profesnich kvalifika¢nich predpokladii ) - o
2 SO T Zptsob prokazani splnéni:
prokaze dodavatel pfedloZenim:

vypisu z obchodniho rejstfiku, pokud je v ném |  Vypis z obchodniho rejstiiku, pokud je v ném
zapsan, & predlozenim vypisu z jiné obdobné | zapsdn, ¢i vypis z jiné obdobné evidence, pokud je

evidence, pokud je v ni zapsan; v ni zapsan.

Doklady o opravnéni k podnikdni (Zivnostensky
list, vypis ze Zivnostenského rejstiiku apod.)
pokryvajicim v plném rozsahu predmét této

dokladu o opravnéni k podnikdni podle

zvlastnich pravnich predpisi v rozsahu

Verejnd zakizka ,,Rozvoj e-Governmentu v Jihomoravském kraji” - Zaddvaci dokumentace
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Splnéni profesnich kvalifika¢nich predpokladii ) - o
2 VI I Zptsob prokazani splnéni:
prokaze dodavatel predloZenim:

odpovidajicim pfedmétu vefejné zakazky. verejneé zakazky.

Splnéni profesnich kvalifika¢nich predpokladii mize dodavatel prokazat také predloZenim
vypisu ze seznamu kvalifikovanych dodavateli v souladu s ust. § 127 odst. 1 a 4 ZVZ, a to
v rozsahu udajit uvedenych ve vypisu.

5.3.Ekonomické a financni kvalifikacéni pfedpoklady dle ust. § 55 ZVZ

Splnéni ekonomickych a financnich kvalifikacnich predpokladt prokaZze dodavatel, ktery

predlozi:
Y. Vymezeni min. arovné kvalifika¢niho
Kvalifikaéni predpoklad ¥ . : .,
predpokladu a zptisob jeho prokdzani
a) pojistnou smlouvu, jejimz predmétem je | Limit pojistného plnéni ve smyslu ust. § 28

pojisténi  odpovédnosti za  Skodu |zikona ¢. 37/2004 Sb., o pojistné smlouvé, na
zptsobenou dodavatelem pfi vykonu |jednu skodnou uddlost nesmi byt nizsi nez 50
¢innosti tfeti osobé; mil. K¢. Uchazec predloZi prostou kopii pojistné
smlouvy (Ci pojistného certifikitu), z niz bude
vyplyvat splnéni pozadavku zadavatele.

V' pfipadé, Ze nabidka bude podivina vice
dodavateli spolecné jako spolecna nabidka podle
ust. §51 odst. 6 ZVZ, musi pojistnd smlouva
prokazatelné  pokryvat  pripadnou  Skodu
zpiisobenou  kterymkoliv dodavatelem v rdmci
takového sdruzeni (konsorcia). Tato skutecnost
musi vyplyvat z predloZené pojistné smlouvy
a zadavatel bude mit prdvo na plnou vysi
pojistného plnéni v pripadé Skody zpiisobené
kterymkoliv ~ dodavatelem v rdmci  sdruZent.
Moznost  scitini  vyse  pojistnych  Cdstek
jednotlivych ~ clenit  sdruZeni  zadavatel
nepripousti.

Zadavatel pripousti moznost prokdzdini splnéni
tohoto ekonomického a financniho kvalifikacniho
predpokladu prostiednictvim subdodavatele
podle ust. § 51 odst. 4 ZVZ pouze za

predpokladu, Ze z pojistné smlouvy subdodavatele

Verejnd zakizka ,,Rozvoj e-Governmentu v Jihomoravském kraji” - Zaddvaci dokumentace
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Kvalifikacni pfedpoklad

Vymezeni min. trovné kvalifikacniho

predpokladu a zptisob jeho prokazani

bude wvyslovné vyplyvat, Ze takovd pojistka
pokryvd kromé skody zpiisobené subdodavatelem
skodu

dodavatelem (ptipadné jakymkoliv dodavatelem

i pfipadnou zpiisobenou  samotnym

v ramci sdruzeni dodavatelil).

b)

udaj o celkovém obratu dodavatele za
posledni 3 tcetni obdobi.

Uchaze¢ predloZi formou cestného prohldsent
uidaje o obratech dosaZenych v poslednich tfech
uzavienych tcetnich obdobich, které musi Cinit
v souhrnné celkové vysi (za vsechny tfi ucetni

obdobi dohromady) nejméné 300 mil. K¢.

dodavatel  vznikl nebo

prokazatelné

Jestlize pozdéji

zahdjil ~ ¢innost  vztahujici  se
k predmétu verejné zakdazky pozdéji, postaci,
predloZi-li tidaje o svém obratu za ticetni obdobi
od svého vzniku nebo od zahdjeni pfislusne
¢innosti, pricemz musi splnit poZadavek na

celkovou vysi obratu.

Celkovy rocni obrat uchazece bude vyjddien
v souladu s ust. § 6 zdikona ¢. 235/2004 Sb., o
dani z ptidané hodnoty, ve znéni pozdéjsich

predpisil.

5.4.Technické kvalifikacni predpoklady dle ust. § 56 ZVZ

Splnéni technickych kvalifikacnich predpokladii prokdze dodavatel, ktery predlozi:

Kvalifika¢ni predpoklad

Vymezeni min. arovné kvalifika¢niho

predpokladu a zptsob jeho prokdzani

seznam vyznamnych doddvek a sluzeb
poskytnutych dodavatelem
letech a osvédceni

objednatelti

v poslednich 3
(reference) o radném
poskytnuti nejvyznamnéjSich z téchto

dodavek/sluzeb;

Predlozenim seznamu vyznamnych doddvek a

sluzeb realizovanych dodavatelem v poslednich 3

letech, v némz budou wvedeny alespont ndsledujici

udaje:

a) firma/ndzev objednatele,

b) predmét vyznamné doddvky Ci sluzby a jeji
rozsah,

c) doba realizace vyjznamné doddvky ¢i sluzby,

d) finanéni objem vyznamné doddvky ¢i sluzby,

e) kontaktni osoba objednatele, u které bude

Verejnd zakizka ,,Rozvoj e-Governmentu v Jihomoravském kraji” - Zaddvaci dokumentace
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Kvalifika¢ni predpoklad

Vymezeni min. arovné kvalifika¢niho

predpokladu a zptisob jeho prokazani

mozné realizaci vyznamné doddvky ¢&i sluzby

0verit,

pticemz ptilohou tohoto seznamu musi byt

1. osvédceni vydané verejnym zadavatelem, pokud
bylo plnéni doddno verejnému zadavateli, nebo

2. osvédceni wvydané jinou osobou, pokud bylo
plnéni doddno jiné osobé mnez wverejnému
zadavateli, nebo

3. Cestné prohlaseni dodavatele, pokud bylo plnéni
doddano jiné osobé nez vefejnému zadavateli a
neni-li soucasné objektioné mozné osvédceni
podle bodu 2. od této osoby ziskat z dilvodii
spocivajicich na jeji strané; v takovém pripadé
musi byt soucdsti nabidky objektivni ditvod
vedouct k odmitnuti poskytnuti osvédcent.

Z osvédCeni i seznamu vyznamnych doddvek a
sluzeb musi jednoznacné vyplyvat, Ze dodavatel

v uvedeném obdobi realizoval:

- minimalné 2  zakazky, které zahrnovaly
komplexni doddvku a implementaci ICT
technologii a infrastruktury ICT s tim, Ze
financni objem kazdé takové zakdzky Cinil
alespori 25 mil. K¢ bez DPH;

- minimdlné 2 sluzby spocivajici v poskytnuti
SW a feseni, jehoz tcelem byla integrace
systémii, a to vZdy ve fin. objemu alesponi 10
mil. K¢ bez DPH za kaZdou takovou sluzbu;

- minimdlné 2 sluzby spocivajici v dodduce,
implementaci a ndsledné podpore elektronické
spisové sluzby s tim, Ze alespori 1 takovd sluzba
byla ve financnim objemu min. 2mil. K¢ bez
DPH/rok a obé sluzby s vymezenymi
parametry se tykaly provozovdini hostované
elektronické spisové sluzby s minimalnim
poctem 50 hostovanyjch klientii/kazda sluzba;

- minimdlné 2  zakdzky, které zahrnovaly
komplexni doddavku a implementaci technologit
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Vymezeni min. arovné kvalifika¢niho

predpokladu a zptisob jeho prokazani

elektronického (datového) ulozisté s tim, Ze z
toho alespori 1 takovd zakizka byla realizovdna
ve financnim objemu min. 5 mil. K¢ bez DPH.

b)

seznam technikii ¢i technickych utvart,
jez se budou podilet na plnéni vefejné
zakazky, bez ohledu na to, zda jde o
zaméstnance dodavatele nebo osoby
vijiném vztahu kdodavateli, vcetné
dolozeni pozadovanych osvédceni o
odborné

dosazeném = vzdeélani a

kvalifikaci;

Dodavatel predlozi seznam osob, které budou tvofit
realizacni tym, jehoZ piilohou budou profesni
Zivotopisy jednotlivych clenii realizacniho tymu
dolozené prislusnymi osvédceni o vzdélini (a
dalsimi vyZadovanymi osvédcenimi o profesni
zpuisobilost) a informaci/dokladem o tom, zda je
prislusnd osoba v zaméstnaneckém Ci jiném vztahu
k dodavateli; z uvedenych dokumentii musi byt
ziejmé splnéni predmétnyjch poZadavkii zadavatele;
u jména kazdého clena realizacniho  tymu
dodavatel uvede, za poskytnuti kterych sluzeb je ta

kterd osoba odpovédni.
Zadavatel poZaduje, aby z predloZené¢ho seznamu
vyplyvalo, Ze dodavatel disponuje pro plnéni
verejné zakdzky realizacnim tymem v ndsledujicich
pozicich spliiujici minimdlné tyto pozadavky:

- hlavni projektovy manaZer;

- hlavni architekt Feseni;

- specialisté v pozadovaném min. poctu pro

jednotlivé oblasti plnéni dle pism. A az E

shora.

Hlaoni musi

ndsledujici poZadavky:

projektovy manaZer splriovat

- uplné VS wvzdélini technického zaméreni

magisterského stupné v oblasti IT/ICT,

- disponuje jazykovou znalosti Ceského (anebo
slovenského) jazyka na urovni pracovni

komunikace,

- minimdlné 5 let praxe v fizeni projektii
v oblasti IT/ICT za obdobi poslednich 7 let,

Verejnd zakizka ,,Rozvoj e-Governmentu v Jihomoravském kraji” - Zaddvaci dokumentace
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Kvalifika¢ni predpoklad

Vymezeni min. arovné kvalifika¢niho

predpokladu a zptisob jeho prokazani

- wvedl vposlednich tiech letech minimdlné 2
projekty,  které mnaplnuji  poZadavky na
referencni zakdzku dle odst. 5.4. pism. a) vyse;
nemusi se pritom jednat o identickou
referencni  zakdzku, prostiednictvim  které
uchaze¢ prokazuje splnéni kvalifikace dle odst.

5.4. pism. a) zaddvaci dokumentace.

Hlavni architekt feseni musi splitovat nasledujici

pozadavky:

iplné VS vzdélini magisterského stupné
v oblasti IT/ICT,

- disponuje jazykovou znalosti  ceského
(anebo slovenského) jazyka na tirovni

pracovni komunikace,

- minimdlné 5 let praxe za obdobi poslednich
7 let v oblasti IT/ICT,

- podilel se v poslednich 3 letech jako
architekt fesent alespori na dvou zakdzkdch,
které napliuji pozadavky na referencni
zakdzku dle odst. 5.4. pism. a) vyse;
nemusi se pritom jednat o identickou
referencni zakdzku, prostiednictvim které
uchaze¢ prokazuje splnéni kvalifikace dle

odst. 5.4. pism. a) zaddvaci dokumentace.

Specialisté — vZdy alespori 1 osoba pro kaZdou
oblast plnéni dle pism. A — E shora. KazZdd osoba
musi ve vztahu k jednotlivym oblastem plnéni

splriovat min. ndsledujici pozadavky:
e ukoncené SS v oblasti IT/ICT,

e 3 roky praxe za obdobi poslednich 10 let
v oblasti, ve které ma dle navrhu dodavatele

specialista piisobit,

e podilel se v poslednich 3 letech v pozici, na
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Kvalifika¢ni predpoklad Vymezeni min. trovné kvalifikacniho

predpokladu a zptisob jeho prokazani

které je navrZen jako specializovany clen
tymu, alespori na realizaci 1 zakdzky, kterd
naplnuje poZadavky na referencni zakdzku
dle odst. 5.4. pism. a) vyse;, nemusi se
pfitom jednat o identickou referencni
zakdazku, prosttednictvim které uchazec
prokazuje splnéni kuvalifikace dle odst. 5.4.

pism. a) zaddvaci dokumentace.

6. Spoleéna ustanoveni ke kvalifikaci

6.1. Pravost dokladid prokazujicich splnéni kvalifikace
Dodavatel je opravnén prokazat splnéni kvalifikace ve vSech pfipadech doklady
predloZzenymi v prostych kopiich. Zadavatel mutze pfed uzavienim smlouvy
s vybranym uchazecem pozadovat predlozeni originalti nebo ovéfenych kopii dokladd,

kterymi vybrany uchaze¢ prokazoval splnéni kvalifikace.

rvr

6.2. Stari dokladi prokazujicich splnéni kvalifikace

Doklady prokazujici splnéni zdkladnich kvalifikacnich predpokladi a vypis
z obchodniho rejstiiku nesméji byt k poslednimu dni, ke kterému ma byt prokdzano

splnéni kvalifikace, starsi 90 kalendainich dnf.

6.3. Prokazani kvalifikace v pfipadé zahrani¢nich osob

Nevyplyva-li ze zvlastniho pravniho pfedpisu jinak, prokazuje zahrani¢ni dodavatel
splnéni kvalifikace zplisobem podle pravniho fadu platného v zemi jeho sidla, mista
podnikéani nebo bydlisté, a to v rozsahu pozadovaném ZVZ a zadavatelem. Pokud se
podle pravniho fadu platného v zemi sidla, mista podnikani nebo bydlisté zahrani¢niho
dodavatele urcity doklad nevydava, je zahrani¢ni dodavatel povinen prokazat splnéni
takové casti kvalifikace ¢estnym prohlasenim. Neni-li povinnost, jejiz splnéni ma byt
v ramci kvalifikace prokdzano, v zemi sidla, mista podnikani nebo bydlisté zahrani¢niho
dodavatele stanovena, ucini o této skutecnosti ¢estné prohldseni. Doklady prokazujici
splnéni kvalifikace pfedkladd zahrani¢ni dodavatel v ptivodnim jazyce s pfipojenim
jejich ufedné ovéfeného prekladu do ceského jazyka, pokud mezindrodni smlouva,
kterou je Ceska republika vazana, nestanovi jinak; to plati i v p¥ipadé, prokazuje-li
splnéni kvalifikace doklady v jiném nez ceském jazyce dodavatel se sidlem, mistem
podnikéni nebo mistem trvalého pobytu na tizemi Ceské republiky. Povinnost p¥ipojit k
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dokladiim ufedné ovéfeny preklad do ceského jazyka se nevztahuje na doklady

predloZené ve slovenském jazyce.

6.4. Prokazani casti kvalifikace prostfednictvim subdodavatele

Pokud neni dodavatel schopen prokazat splnéni urcité c¢asti kvalifikace poZadované
zadavatelem podle ust. § 50 odst. 1 pismene b) az d) ZVZ (tj. profesni, ekonomické
a finanéni a technické kvalifikacni pfedpoklady) v plném rozsahu, je opravnén splnéni
kvalifikace v chybéjicim rozsahu prokdzat prostfednictvim subdodavatele (to neplati
v pripadé profesniho kvalifika¢niho pfedpokladu podle ust. § 54 pism. a) ZVZ).

Dodavatel je v takovém pfipadé povinen zadavateli predlozit:

a) doklady prokazujici splnéni zakladniho kvalifikacniho pfedpokladu podle ust. § 53
odst. 1 pism. j) ZVZ subdodavatelem (prohladSeni, ze subdodavatel neni veden
v rejstiiku osob se zdkazem plnéni vefejnych zakazek) a profesniho kvalifikaéniho
predpokladu podle ust. §54 pism. a) ZVZ subdodavatelem (vypis z obchodniho

rejstiiku subdodavatele); a

b) smlouvu uzavienou mezi uchazecem a subdodavatelem, z niz vyplyva jednoznacny a
konkrétné stanoveny zavazek subdodavatele k poskytnuti urcitého plnéni uréeného k
plnéni vefejné zakdzky dodavatelem ¢i k poskytnuti véci ¢ prav, s nimiz bude
dodavatel opravnén disponovat v rdmci plnéni vefejné zakdzky, a to alespon v
rozsahu, v jakém subdodavatel prokazal spInéni nékteré z ¢asti kvalifikace podle ust.
§ 50 odst. 1 pism. b) az d) ZVZ.

Zadavatel pozaduje, aby dodavatel v nabidce specifikoval ¢asti vefejné zakazky, které
ma vumyslu zadat subdodavateli. Zadavatel soucasné pozaduje, aby dodavatel

v nabidce uved]l identifikac¢ni tidaje kazdého subdodavatele.

6.5. Prokazani kvalifikace v pfipadé spolecné nabidky

Ma-li byt pfedmét vefejné zakazky plnén nékolika dodavateli spolecné a za timto
ucelem podavaji spole¢nou nabidku, je kazdy z dodavatelti povinen prokazat splnéni
zakladnich kvalifikac¢nich pfedpokladi a profesniho kvalifika¢niho pfedpokladu podle
ust. § 54 pism. a) ZVZ v plném rozsahu. Splnéni kvalifikace podle ust. § 50 odst. 1 pism.
b) az d) ZVZ musi prokazat vSichni dodavatelé spolecné (nevyplyva-li z této zadavaci

dokumentace jinak).

V pfipadé, Ze ma byt pfedmét vefejné zakdzky plnén spole¢né nékolika dodavateli,
jsou tito dodavatelé povinni predlozit zadavateli soucasné s doklady prokazujicimi
splnéni kvalifikac¢nich pfedpokladi smlouvu, ve které je obsazen zavazek, Ze vSichni tito
dodavatelé budou vici zadavateli a tfetim osobam z jakychkoliv pravnich vztaht

vzniklych v souvislosti s vefejnou zakdzkou zavazani spolecné a nerozdilné, a to po
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celou dobu plnéni vefejné zakazky i po dobu trvani jinych zdvazka vyplyvajicich z
vefejné zakazky. PfislusSna smlouva musi rovnéZz zfetelné vymezovat, ktery
z dodavatelli je oprdvnén jednat za ostatni ucastniky ve vécech spojenych
s poskytovanim plnéni vefejné zakdzky ¢i jeji urcité casti, ktery dodavatel bude
fakturacnim mistem, a kterou konkrétni ¢ast plnéni hodla fakticky poskytovat kazdy

z dodavatelt.

6.6. Pouziti vypisu ze seznamu kvalifikovanych dodavateli

Predlozi-li dodavatel zadavateli vypis ze seznamu kvalifikovanych dodavateli ve
lhtité pro prokdzani splnéni kvalifikace, nahrazuje tento vypis prokazani splnéni
zakladnich kvalifikac¢nich pfedpoklad(i podle ust. § 53 odst. 1 pism. a) az k) ZVZ a
profesnich kvalifikacnich predpokladii podle ust. § 54 ZVZ v tom rozsahu, vjakém
doklady prokazujici splnéni téchto profesnich kvalifika¢nich predpokladti pokryvaji
pozadavky zadavatele na prokdzani splnéni profesnich kvalifika¢nich predpokladii pro
plnéni vefejné zakazky. Vypis ze seznamu kvalifikovanych dodavatelt nesmi byt

k poslednimu dni, ke kterému ma byt prokdzano splnéni kvalifikace, starsi nez 3 mésice.

6.7. Dtisledek nesplnéni kvalifikace

Neprokaze-li dodavatel splnéni kvalifikace v pIném rozsahu, bude podle ust. § 60
odst. 1 ZVZ vyloucen ze zadavaciho fizeni. Zadavatel bezodkladné pisemné oznami
dodavateli své rozhodnuti o jeho vylouceni z tcasti v zaddvacim fizeni s uvedenim

davodu.

7. Obchodni a platebni podminky

7.1. Uchazed je povinen jako soucast nabidky predloZzit navrh smlouvy pokryvajici cely
predmét plnéni vetejné zakazky a obsahujici vSechny podminky plnéni, pfipadné
navrh vice smluv (napf. smlouva o dodavce a servisni smlouva) pokryvajicich cely
predmét plnéni (dale souhrnné jen ,,ndvrh smlouvy”). Do navrhu smlouvy uchazec
zapracuje veskeré obchodni a platebni podminky vsouladu s obchodnimi a
platebnimi podminkami vymezenymi v zadavaci dokumentaci, zejména v priloze

¢. 3 zadavaci dokumentace.

7.2. Navrh smlouvy musi byt ze strany uchazecde podepsan statutarnim organem nebo
osobou  prokazatelné  opravnénou  zastupovat uchazece. Predlozeni

nepodepsaného navrhu zaklada rozpor se zadavacimi podminkami.

7.3. Podava-li nabidku vice dodavateli spole¢né (jako jeden uchazec), jsou povinni

prilozit k ndvrhu smlouvy original nebo ovéfenou kopii smlouvy, z niz zdvazné
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74.

vyplyva, Ze vSichni tito dodavatelé budou vici zadavateli a jakymkoliv tfetim
osobam z jakychkoliv zavazkii vzniklych v souvislosti s pInénim pfedmétu vefejné
zakazky ¢i vzniklych v dasledku prodleni ¢i jiného poruseni smluvnich nebo
jinych povinnosti v souvislosti s plnénim predmétu verejné zakazky, zavazani
spolecné a nerozdilné. Pfislusna smlouva musi rovnéz zretelné vymezovat, ktery
z dodavatelti je oprdvnén jednat za ostatni ucastniky ve vécech spojenych
s poskytovanim plnéni vefejné zakazky ¢i jeji urcité casti, ktery dodavatel bude
fakturacnim mistem, a kterou konkrétni cast plnéni hodlad fakticky poskytovat

kazdy z dodavatelti.

V pfipadé, Ze cast vefejné zakazky bude plnéna formou subdodavky, pozaduje
zadavatel v pfiloze navrhu smlouvy uvést, jakd konkrétni ¢ast plnéni vefejné
zakdzky bude zadédna tfetim osobdm (subdodavateliim) a které osoby to budou
(jejich identifikaéni tidaje). V tom pfipadé musi tyto tfeti osoby spliiovat i zdkonné
pozadavky na opravnéni poskytovat pfislusnou sluzbu nebo jeji ¢ast. Timto neni
dotéena vylucnd odpovédnost uchazecée =za poskytovani fadného plnéni.
V pfipadé, Ze wuchaze¢ prokazal splnéni casti kvalifikace prostfednictvim
subdodavatele, musi tento subdodavatel poskytovat i tomu odpovidajici cast
plnéni a musi tedy i splfiovat zdkonné pozadavky na opravnéni poskytovat
prislusnou sluzbu nebo jeji ¢ast. Uchaze¢ je oprdvnén zménit subdodavatele,
pomoci kterého prokazal ¢ast splnéni kvalifikace, jen z vaznych davodi a s
predchozim pisemnym souhlasem zadavatele, pricemZ novy subdodavatel musi
disponovat minimalné stejnou kvalifikaci, kterou ptivodni subdodavatel prokazal
za uchazece; zadavatel nesmi souhlas se zménou subdodavatele bez objektivnich

dtivodi odmitnout, pokud mu budou pfislusné doklady predloZeny.

8. Pozadavky na zpusob zpracovani nabidkové ceny

8.1.

Zakladni pozadavky zadavatele

Zadavatel pozaduje, aby v nabidce uchazece (tj. zejména v pfislusSném navrhu

8.2.

smlouvy) byla uvedena nabidkova cena za plnéni pfedmétu vefejné zakazky. Uchazec

dale ptedlozi nabidkovou cenu, a to v ¢lenéni dle odst. 8.2 zaddvaci dokumentace.

Zpracovani nabidkové ceny pro ucely hodnoceni

Pro tcely hodnoceni nabidek pfedlozi uchaze¢ nabidkovou cenu za plnéni vefejné

zakdzky v nasledujicim ¢lenéni:
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Tabulka ¢. 1 (Realiza¢ni faze a zkuSebni provoz) - plnéni dle odst. 2.4.1. bodu I.

Dil¢i plnéni

Nabidkova cena

Cena v K¢é
bez DPH

Sazba
DPH v %

Cena celkem
v K¢ s DPH

A)

Celkova cena za plnéni oblasti
Technologické centrum Jihomoravského

kraje

B)

Celkova cena za plnéni oblasti Integrace

vnitiniho systému

Q)

Celkova cena za plnéni oblasti
Elektronicka spisova sluzba

D)

Celkova cena za plnéni oblasti Datové
sklady, manazerské informacni systémy a

nastroje Business Intelligence

E)

Celkova cena za plnéni oblasti Krajska
digitalni spisovna, Krajsky digitalni

repozitar

Cena za plnéni vefejné zakazky dle odst. 2.4.1.
bodu I. zadavaci dokumentace
(X 7adkit A) — E) této tabulky)

Uchaze¢ zahrne ndklady na poskytovini servisnich sluZeb do okamZiku tddného ukonceni

zkusebniho provozu do nabidkové ceny za plnéni vefejné zakdzky dle tabulky ¢. 1. Do ceny za

plnéni dle tabulky ¢. 1 uchaze¢ zahrne také cenu za vesSkeré carepack (ve vztahu HW) a

maintenance (ve vztahu k dodanym SW technologiim).

Z nabidky wuchazece musi byt dostatecné ziejmé, jakym zpiisobem uchazec kalkuloval cenu

v jednotlivych oblastech plnéni (tj. cenu jednotlivych HW komponentii, SW, carepack,

maintenance apod.).

Tabulka é. 2 (Servisni sluzby v rutinnim provozu):

Cena Vyse
Servisni sluzby/5 let v Kcébez | DPHV %
DPH

Vyse
DPH
v K¢

Cena

s DPH

Plnéni dle odst. 2.4.1. bodu II. zadavaci

dokumentace
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Uchaze¢ v nabidce ddle uvede cenu za poskytovdni servisnich sluZeb za obdobi 1 pololeti.
Cena za poskytovini servisnich sluzeb v jednotlivych pololetich musi byt po celou dobu

poskytovdni sluzeb konstantni.

Udaje o nabidkové cené zapracuje uchaze¢ do ndvrhu smlouvy na plnéni verejné zakdzky.

Tabulka 3 (Celkova nabidkova cena):

Cena Vyse Vyse Cena
vKcébez |[DPHvV % | DPH v K¢
DPH v K¢ s DPH

Celkova nabidkova cena za plnéni
vefejné zakazky (soucet sum dle tabulky
¢.lac.2)

8.3. Dalsi pozadavky na stanoveni nabidkové ceny

Pripad, kdy nabidka nebude obsahovat nabidkovou cenu v pozadovaném clenéni
(viz vySe), je nesplnénim pozadavku zadavatele uvedeného v zaddvacich podminkach
(viz ust. § 71 a ust. § 76 ZVZ).

Predlozena nabidkova cena bude:

» celkovou cenou za kompletni a fadné splnéni pfedmétu vetejné zakazky,

» maximalni a jeji pfekroceni je nepfipustné (vyjma pfipadu upraveného v odst. 8.4.
zadavaci dokumentace), a

> obsahovat veskeré ndklady dodavatele nezbytné pro fadnou a véasnou realizaci
predmétu vefejné zakazky vcetné ndkladi souvisejicich (napf. vedlejsi naklady,
naklady na poskytnuti licenci, cestovni naklady, predpoklddana rizika spojena
s realizaci predmétu vefejné zakdzky apod.). Uchazecem navrZené ceny budou
konstantni po celou dobu platnosti smlouvy na plnéni vefejné zakazky.

DPH se pro ucely této vefejné zakazky rozumi penézni castka, jejiz vySe odpovida
vysi dané z pfidané hodnoty vypoctené dle zadkona ¢. 235/2004 Sb., o dani z pridané
hodnoty, ve znéni pozdé&jsich predpisti. DPH bude v nabidkach uvedena ve vysi platné
ke dni konce lhiity pro podani nabidek. Neni-li uchaze¢ registrovanym platcem DPH,
potom DPH nevydisli a skutecnost, Ze neni jejim platcem, vyslovné uvede prohlaSenim
vnavrhu smlouvy. Za spravnost urceni sazby avyse DPH v souladu s platnymi

pravnimi pfedpisy odpovida uchazec.
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Zadavatel vyslovné upozoriiuje, Ze cenové udaje obsazené v nabidce dodavatele
budou posuzovany ve smyslu ust. § 77 zdkona (tj. z pohledu pfipadné mimoradné nizké
nabidkové ceny) stim, Ze veSkeré slozky nabidkové ceny musi zahrnovat nezbytné
naklady, které uchazeci vzniknou pfi poskytovani poZadovanych sluzeb.

8.4. Podminky, za nichz je mozno prekrocit vysi nabidkové ceny

Nabidkovou cenu je mozno prekrocit pouze v pripadé, zZe béhem realizace predmétu
vefejné zakazky dojde ke zméné vyse sazby dané z pfidané hodnoty, ktera se uplatiiuje

na predmét vefejné zakazky ke dni uskute¢néni zdanitelného plnéni.

Hodnoceni nabidek

Hodnoceni nabidek bude provedeno vsouladu sust. § 78 a § 79 ZVZ podle
zdkladniho hodnoticiho kritéria ekonomickd vyhodnost nabidky. Hodnoceni probéhne

dle niZe vymezenych dil¢ich hodnoticich kritérii:

Diléi hodnotici kritérium Vaha kritéria
Celkova nabidkova cena bez DPH 80 %
B. | Technicka troven nabizeného plnéni 20 %

V ramci dil¢iho hodnoticiho kriteria A. ,,Celkova nabidkova cena” bude zadavatel
hodnotit celkovou vysi nabidkové ceny za plnéni vefejné zakdzky bez DPH, tedy cenu

v K¢ bez DPH uvedenou v tabulce ¢. 3 dle odst. 8.2. zadavaci dokumentace.

Pfi hodnoceni nabidek dle ¢iselné vyjadfitelného dilétho hodnoticiho kritéria podle
pismene A, v jehoz pfipadé plati, Ze nejvhodnéjsi nabidka ma minimalni hodnotu, ziska
hodnocena nabidka bodovou hodnotu, kterd vznikne nasobkem 100 a poméru hodnoty

nejvhodnéjsi nabidky k hodnocené nabidce.

V ramci dil¢iho hodnoticiho kritéria B. , Technicka troven nabizeného plnéni” bude
zadavatel hodnotit feSeni nabizené uchazecem, a to z néasledujicich hledisek (subkrtérii):

a) Architektura a koncepce technického feseni — viha subkritéria 30 %

Zadavatel bude hodnotit celkovou architekturu feseni a jeho jednotlivych nabizenych
funkénich celktt pfi dodrzené vSech vlastnosti, parametria a funkcionalit vymezenych
v zaddvaci dokumentaci a v dokumentaci rozvoje eGovernmentu vramci JMK
(http://www kr-jihomoravsky.cz/Default.aspx?PublD=151556& TypelD=2). Bude

hodnocena celkova struktura, vazby mezi jednotlivymi oblastmi feseni, pficemz lépe

bude hodnocena nabidka wuchazece, v niz uchaze¢ prokdze vysokou uroven
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propracovanosti architektury a koncepce feSeni srozumitelnym popisem vsech jejich
komponent a vné&jSich i vnitfnich vazeb doplnénym o jasné definované technické
parametry spliujici podminky kladené na provoz a dlouhodoby rozvoj systému.
Vyhodnéji bude hodnocena nabidka uchazece, ktery predlozi kompletné pojaté feSeni
jako celku (tj. zakladni SW, Aplikacni SW i HW casti), které bude pojato na vysoké
technické urovni a bude vnejvy$si mife odpovidat mezindrodné uznavanym

standardim vztahujicim se na pfedmét plnéni a pfislusSnym Best Practice.

Pro hodnoceni nabidek dle tohoto subkritéria se pouZije stobodova stupnice. Kazdé
jednotlivé nabidce bude pfidélena bodova hodnota, kterd podle ¢lentt hodnotici komise
odrazi tspésnost pfedmétné nabidky v ramci tohoto subkritéria (miru jeho naplnéni). U
tohoto subkritéria sestavi hodnotici komise pofadi nabidek od nejvhodnéjsi k nejméné
vhodné a prifadi nejvhodnéjsi nabidce 100 bodi a kazdé dalsi nabidce pfifadi dle miry

splnéni subkritéria ve vztahu k nejvhodnéjsi nabidce bodové hodnoceni dle nasledujici

stupnice:
Vyhovuje zcela 100 bodt
Vyhovuje bez vyznamnych vyhrad 80 bodt
Vyhovuje s vyznamnymi vyhradami 60 bodt
Vyhovuje ¢astecné 40 bodu
Vyhovuje minimalné 20 bodt

b) Kvalita ndvrhu nabizeného feseni s ohledem na moznosti jeho budouciho
rozvoje a dlouhodobou udrZitelnost systému, mozZnosti udrzby, provozu a

rozvoje zadavatelem — viha subkritéria 30 %

Zadavatel bude hodnotit otevienost nabizeného feseni pro dalsi mozné tpravy a
pripadné budouci pfipojeni dalSich systémt, pfi¢emz zadavatel preferuje maximalné
otevieny systém z hlediska dal$iho mozného budouciho rozvoje a rozsifitelnosti feSeni
s ohledem na zachovani stavajicich investic na strané zadavatele. Uchaze¢ v ramci

tohoto bodu uvede vycet diléich funkci ¢i vlastnosti, u kterych bude zadavatel schopen:

- ménit funkce a vlastnosti feSeni skrze jeho nativni funkcnost,

- ménit funkce a vlastnosti feSeni skrze jeho konfiguracni parametry.

Lépe budou hodnoceny nabidky s vétsSim celkovym poctem nabizenych moznosti

uprav, a to jak v oblasti nativni funkcnosti, tak z pohledu konfiguracnich parametrt.

Vramci tohoto subkritéria bude zadavatel dale hodnotit miru pozadavkii na
specializaci pracovnikii IT oddéleni zadavatele, pficemz lépe bude hodnocena nabidka

Verejnd zakizka ,,Rozvoj e-Governmentu v Jihomoravském kraji” - Zaddvaci dokumentace

27



. * * % :
INTEGROVANY r * | EVROPSKA UNIE MINISTERSTVO VINITRA
OPERACNI LR EVROPSKY FOND PRO REGIONALN{ ROZVOJ CESKE REPUBLIKY
PROGRAM SANCE PRO VAS ROZVOJ

vyuZzivajici standardni a obecné rozsifené technologie a postupy (oproti technologiim

vyzadujicim specidlni znalostni dovednosti).

Pro hodnoceni nabidek dle tohoto subkritéria se pouZije stobodova stupnice. Kazdé
jednotlivé nabidce bude pridélena bodova hodnota, kterd podle ¢lentt hodnotici komise
odrazi tspésnost pfedmeétné nabidky v rdmci tohoto subkritéria (miru jeho naplnéni). U
tohoto subkritéria sestavi hodnotici komise poradi nabidek od nejvhodnéjsi k nejméné
vhodné a prifadi nejvhodnéjsi nabidce 100 bodt a kazdé dalsi nabidce ptifadi dle miry

splnéni subkritéria ve vztahu k nejvhodnéjsi nabidce bodové hodnoceni dle nasledujici

stupnice:
Vyhovuje zcela 100 bodti
Vyhovuje bez vyznamnych vyhrad 80 bodt
Vyhovuje s vyznamnymi vyhradami 60 bodt
Vyhovuje ¢astecné 40 bodu
Vyhovuje minimalné 20 bodt

c) Kvalita navrZzeného postupu projektu, projektového fizeni a zplsobu
implementace systému — viha subkritéria 20 %

Zadavatel bude hodnotit kvalitu a propracovanost navrzené metodiky projektového
fizeni a organizace projektu, véetné ucinné kontroly a navrzenych opatfeni k zajisténi
cild projektu (vefejné zakdzky), rozpracovanosti navrZzeného harmonogramu do
méfitelnych milniki a vystupli, navrhu opatfeni a pfistupi pro zajiSténi
realizovatelnosti vefejné zakazky (v terminech, kvalit¢ a za danych technickych
podminek cilovych prostfedi) a propracovanosti navrzené metodiky realizace.
Vyhodnéji bude hodnocena nabidka uchazece, ktery nabidne efektivni metodiku
projektového fizeni vyuzivajici moderni standardy v oblasti projektového fizeni,
sucinnou kontrolou postupu realizace, rozpracovanym vicedroviiovym systémem
fizeni, snadnou fiditelnosti procesti a zajisténim maximalni efektivity a ucelnosti

vystupti plnéni.

Pro hodnoceni nabidek dle tohoto subkritéria se pouZije stobodova stupnice. Kazdé
jednotlivé nabidce bude pfidélena bodova hodnota, kterd podle ¢lent hodnotici komise
odrazi tspésnost predmétné nabidky v rdmci tohoto subkritéria (miru jeho naplnéni). U
tohoto subkritéria sestavi hodnotici komise pofadi nabidek od nejvhodnéjsi k nejméné
vhodné a prifadi nejvhodnéjsi nabidce 100 bodt a kazdé dalsi nabidce pfiradi dle miry
splnéni subkritéria ve vztahu k nejvhodnéjsi nabidce bodové hodnoceni dle nasledujici

stupnice:
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Vyhovuje zcela 100 bodti

Vyhovuje bez vyznamnych vyhrad 80 bodti

Vyhovuje s vyznamnymi vyhradami 60 bodt

Vyhovuje ¢astecné 40 bodu

Vyhovuje minimalné 20 bodti

d) Kvalita navrhu integrace nabizeného feSeni do ICT prostfedi zadavatele a

garance dostupnosti — viha subkritéria 20 %

Zadavatel bude hodnotit, jak navrZzené feSeni vyuZiva plnohodnotnych a
standardnich zplisobti integrace se stavajicimi aplikacemi zadavatele s co nejmensimi
riziky ohrozeni nebo omezeni stavajicich funkci a s vys$si trovni a propracovanéjsim

zabezpecenim v souladu s obecné uznadvanymi normami bezpecnosti IS.

Zadavatel bude dale hodnotit miru vlivu poruchy (vypadku/zavady) komponenty na
dostupnost nabizeného systému jako celku, pficemz lépe bude hodnocena nabidka
uchazece se systémy svysSsi garanci miry dostupnosti (tj. s vyS$simi parametry SLA
oproti minimalnim pozadavkiim zadavatele, tj. hodnota SLA nad ramec minimalni
hodnoty poZadované zadavatelem na urovni 99,5 % vreZimu 24/7; uchaze¢ ve své

nabidce uvede hodnotu SLA na 3 desetinna mista).

Pro hodnoceni nabidek dle tohoto subkritéria se pouZije stobodova stupnice. Kazdé
jednotlivé nabidce bude pridélena bodova hodnota, kterd podle ¢lenti hodnotici komise
odrazi uspésnost predmétné nabidky v ramci tohoto subkritéria (miru jeho naplnéni). U
tohoto subkritéria sestavi hodnotici komise pofadi nabidek od nejvhodnéjsi k nejméné
vhodné a prifadi nejvhodnéjsi nabidce 100 bodt a kazdé dalsi nabidce pfifadi dle miry

splnéni subkritéria ve vztahu k nejvhodnéjsi nabidce bodové hodnoceni dle nasledujici

stupnice:
Vyhovuje zcela 100 bodtt
Vyhovuje bez vyznamnych vyhrad 80 bodu
Vyhovuje s vyznamnymi vyhradami 60 bodt
Vyhovuje ¢astecné 40 bodt
Vyhovuje minimalné 20 bodt

Uchazec v nabidce uvede maximdalné podrobné udaje pro ucely hodnoceni nabidek

v ramci jednotlivych parametra tohoto diléiho hodnoticiho kritéria. Nabizené parametry
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budou rovnéZ soucdsti ndvrhu smlouvy na realizaci vefejné zakazky (napr. v podobé

prilohy smlouvy).

V pfipadé, Ze nabidka vramci vSech subkritérii dil¢tho hodnoticiho kritéria B.
,Technicka Groven nabizeného plnéni” neziska 100 bodu (tj. pfipad, kdy nejvhodnéjsi
nabidka nebude hodnocena jako nejvhodnéjsi v kazdém jednotlivém subkritériu),
nebude provadén dopocet do pIlné bodové hodnoty tohoto dil¢itho hodnoticiho kritéria
(tzn. nejvhodnéjsi nabidka v rdmci dilé¢tho hodnoticiho kritéria B mtiZe ziskat niZsi nez

plny pocet bodti stanovenych pro toto dil¢i hodnotici kritérium).

V rdmci hodnoceni nabidek budou c¢iselné tidaje zaokrouhlovany na 2 desetinna

mista.

Celkové bodové hodnoceni nabidky bude sestaveno na zakladé souctu ptislusnymi
vahami pfevaZenych bodovych hodnot dosazenych v jednotlivych dilcich
kritériich/subkritériich. Vysledné potfadi uspésnosti jednotlivych nabidek bude
stanoveno tak, Ze za nejvhodnéjsi bude povaZovana nabidka, kterd dosahla nejvyssi

hodnoty souctu pfevazenych bodovych hodnot v rdmci vSech diléich hodnoticich kritérii.

10. Zavaznost pozadavku zadavatele

Informace a udaje uvedené v jednotlivych castech této zadavaci dokumentace
a v prilohach zadavaci dokumentace vymezuji zadvazné pozadavky zadavatele na plnéni
vefejné zakazky. Tyto pozadavky je dodavatel povinen pIlné a bezvyhradné respektovat
pfi zpracovani své nabidky. Neakceptovani pozadavki zadavatele uvedenych v této
zaddvaci dokumentaci bude povazovdno za nesplnéni zaddvacich podminek

s nasledkem vylouceni dodavatele ze zadavaciho fizeni.

V piipad€, Ze zadavaci podminky obsahuji odkazy na specifickd oznaceni vyrobku
a sluzeb, ktera plati pro urcitého podnikatele (osobu) za pfiznacna, umoznuje zadavatel
pouziti i jinych, kvalitativné a technicky obdobnych feSeni, které naplni zadavatelem

pozadovanou funkcionalitu (byt jinym zptisobem).

11. Dodate¢né informace k zadavacim podminkam

Prestoze tato =zadadvaci dokumentace vymezuje predmét vefejné zakazky
v podrobnostech nezbytnych pro zpracovani nabidky, mohou dodavatelé pozadovat
dodatecné informace kzadavacim podminkam. Dotazy kzaddvacim podminkam

mohou dodavatelé v zakonné lhuté v pisemné formé (emailové na vz@mt-legal.com)

zasilat k rukdm osoby uvedené v odst. 1.2 této zadavaci dokumentace.
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V Zadosti o poskytnuti dodate¢nych informaci musi byt uvedeny identifikacni
a kontaktni udaje dodavatele a informace o tom, ke které vefejné zakazce se zadost
vztahuje. Zadavatel v zdkonné lhiité doruci dodatecné informace k zaddvacim
podminkdm, v¢. presného znéni Zadosti, vSem dodavatelim, a to prostfednictvim e-
mailu. Zadavatel je opravnén poskytnout dodavatelim dodateéné informace

k zadavacim podminkam i bez pfedchozi Zadosti.

12. Podminky a pozadavky na zpracovani a podani nabidky

12.1.

12.2.

12.3.

12.4.

12.5.

12.6.

Nabidky se podavaji pisemné v uzaviené obdlce oznacené ndzvem vefejné zakazky
s uvedenim vyzvy , Neotevirat”. Na obalce musi byt uvedena adresa, na niz je mozné
dle ust. § 71 odst. 6 ZVZ vyrozumét uchazece o tom, Ze jeho nabidka byla podana po
uplynuti Ihiity.

V nabidce museji byt na krycim listu uvedeny

- identifika¢ni tidaje o uchazeci v rozsahu uvedeném v ust. § 17 pism. d) ZVZ,

- kontaktni adresa pro pisemny styk vcéetné e-mailové adresy mezi uchazecem

a zadavatelem, resp. osobou povéfenou zadavatelskymi ¢innostmi,
- nabidkova cena v K¢ bez DPH,
- prip. dalsi udaje.

Nabidka musi byt zpracovdna ve vsSech castech v Ceském jazyce (vyjimku tvoii

odborné nazvy a tdaje) a podepsana opravnénou osobou.

Uchazec¢ pfedlozi nabidku v origindle a dobrovolné, pro lepsi orientaci zadavatele,
pripadné i v 1 kopii, pficemz original nabidky bude vyslovné jako original oznacen,
ostatni pfipadné vytisky budou oznaceny jako , Kopie”. Veskeré soucasti nabidky musi
byt poskytnuty v jedné obdlce. VSechny listy nabidky budou navzajem pevné spojeny
¢i seSity tak, aby byly dostatecné zabezpecdeny pied jejich vyjmutim z nabidky.
Vsechny vytisky budou fadné ¢itelné, bez Skrtti a prepisti. Kryci list musi obsahovat,
vedle disla vytisku a oznaceni, zda jde o Original ¢i Kopii, téz tidaje dle ustanoveni
odst. 12.2 zadavaci dokumentace. VSechny stranky nabidky, resp. jednotlivych vytiskii,
budou ocislovany vzestupnou fadou; neni tfeba ¢islovat origindly ¢i tfedné ovéfené

kopie pozadovanych dokumenti.

Uchaze¢ pfedlozi nabidku (vyjma dokument(i k prokdzani splnéni kvalifikace) vedle
listinné formy téz v elektronické podobé na technickém nosié¢i dat (CD ¢ DVD).
Informace na CD maji pouze informativni povahu. Kazdy uchaze¢ predlozi vedle

listinného vyhotoveni rovnéz nadvrh smlouvy v elektronické podobé ve formatu *.doc.

Nabidka bude predlozena v nasledujici struktute:
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kryci list nabidky,

obsah nabidky s uvedenim ¢isel stran kapitol nabidky, véetné seznamu pfiloh,

identifikaéni tdaje uchazefe a piip. identifikatni tdaje o subdodavateli

a prohlaseni o subdodavatelich (pfipadné o jejich neexistenci),

doklady prokazujici splnéni kvalifikace (pfedklada-li nabidku vice dodavatelit
spoletné rovnéz original nebo tfedné ovéfenou kopii smlouvy o solidarn{
odpovédnosti podle ust. § 51 odst. 6 ZVZ),

nabidkova cena (v pozadovaném ¢lenéni),

vyplnénou piilohu ¢. 4 zadavaci dokumentace,

podrobny popis nabizeného plnéni pro tcely hodnoceni jeho technické Grovné
dle ¢lanku 9 zadéavaci dokumentace, diléi hodnotici kritérium B, vcetné

relevantni dokumentace,

pfipadné dalsi tdaje nezbymé pro hodnoceni nabidek dle stanovenych
hodnoticich kritérii,

podepsany navrh smlouvy (pfipadné smluv pokryvajicich cely predmét
plnéni),

ostatni dokumenty, které maji tvofit obsah nabidky,

informace o celkovém poctu listit nabidky.

12.7. Uvedené jednotlivé soucasti nabidky uchaze¢ ve své nabidce zfetelné oddéli

(barevnymi) predélovymi listy.

12.8. Pozadavky na formu a strukturu nabidky uvedené v odst. 12.4. a? 12.7. zadavaci

dokumentace maji doporucujici charakter.

13. Lhiita a misto pro podani nabidek

Lhiita pro podani nabidek: do 23. 5. 2012, 16:00 hod.

Misto podani nabidek: MT Legal sr.0., advokatni kancela¥, Jakubska

121/1, 602 00 Brno, na recepci (provozni doba
v pracovni dny mezi 9.00 az 12.00 hodinou a
14.00 az 16.00 hodinou). Nabidka musi byt
podana nejpozdéji do konce lhiity pro podani
nabidek stanovené vysSe. Za véasné dorudeni
nabidky nese odpovédnost uchaze¢. Obalku
s nabidkou je nutno oznacit v souladu s pokyny

uvedenymi v zadavaci dokumentaci.
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14. Otevirani obalek

Otevirani obalek s nabidkami se bude konat dne 24. 5. 2012 od 10:00 hod. v budové
Krajského aradu Jihomoravského kraje, Zerotinovo nam. 3/5, Brno, v mistnosti & 102.
Otevirdni obalek jsou opravnéni se ticastnit kromé osob za zadavatele a zastupce Centra
pro regionalni rozvoj v roli pozorovatele vSichni uchazeci, ktefi podali nabidku ve lhité
pro podani nabidek, maximalné vSak dvé osoby za jednoho uchazece, které se prokazou

plnou moci, nejde-li o statutarni organ nebo ¢lena statutarniho organu uchazece.

15. Zadavaci lhata

Zadavaci lhata (lhiata, po kterou jsou uchazeci svou nabidkou vazéani) ¢ini 150 dna
a zacina bézet v souladu s ust. § 43 ZVZ okamzikem skoncenti lhiity pro podani nabidek.

Ustanovenim § 43 ZVZ se rovnéz fidi stavéni zadavaci lhiity.

16. Dalsi podminky a prava zadavatele

16.1. Naklady spojené s ticasti v zadavacim fizeni nese kaZdy ucastnik sam.

16.2. Zadavatel si vyhrazuje pravo dodatecné zménit ¢i doplnit zadavaci podminky

v souladu se ZVZ a aktudlni rozhodovaci praxi tuzemskych organd.

16.3. Zadavatel si vyhrazuje pravo zrusit zadavaci fizeni v souladu s pfisluSnymi

ustanovenimi ZVZ.

16.4. V pripadé, ze dojde ke zméné idaji uvedenych v nabidce do doby uzavieni smlouvy
s vybranym uchazecem, popfipadé s uchazecem, se kterym ma byt uzavfena smlouva,
je prislusny uchaze¢ povinen o této zméné zadavatele bezodkladné pisemné

informovat. V pfipadé zmény v kvalifikaci uchazece se postupuje dle ust. § 58 ZVZ.
16.5. Zadavatel nepfipousti varianty nabidky.

16.6. Zadavatel si vyhrazuje pravo ovéfit informace obsazené v nabidce uchazece u tfetich
osob a uchaze¢ je povinen mu vtomto ohledu poskytnout veskerou potfebnou

soudinnost.
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Priloha ¢. 1 — Technicka specifikace pfedmétu plnéni veiejné zakdzky

A. Technicka specifikace predmétu plnéni oblasti A - Technologické centrum
Jihomoravského kraje

1. Vymezeni pfedmétu plnéni oblasti A

Pfedmétem této verejné zakdzky je vytvoreni Technologického centra Jihomoravského kraje
(dale rovnéz jen , TCK), jeho provoz a udrZbu infrastruktury pro provozovani aplikaci a
sluzeb.

Cilem zadavatele je vybudovat moderni, robustni, bezpecnou, vysoce dostupnou a snadno
Skalovatelnou infrastrukturu TCK ve dvou lokalitdich v nepfetrzitém rezimu, tj. 7 dni v
tydnu a 24 hodin denné.

NiZe uvedené minimdlni pozadavky na celé feSeni TCK jsou koncipovany tak, aby na takto
vybudovaném TCK mohly bézet vSechny pozadované (nové i stavajici) aplikace zadavatele.

Dodavka technologického centra kraje se bude skladat z nasledujicich pInéni:

1.1 Infrastruktura Datového centra

1.2 Serverova infrastruktura

1.3 Serverova virtualizace

1.4 Datova alozisté

1.5 Diskova virtualizace

1.6 Zalohovani a obnova dat

1.7 Bezpecna komunikacni infrastruktura TCK

1.8 Management a monitoring

1.9 Servisni podpora, dokumentace, implementace, seznameni s obsluhou a dalsi
sluzby

1.10  Ostatni sluzby

1.1. Infrastruktura datového centra

Umisténi a opticka infrastruktura

TCK se sklada z hlavni a zalozni lokality. TCK musi byt schopno zajistovat sluzby i
v pripadé uplného vypadku jedné lokality. Technologické centrum kraje bude provozovano
ve dvou lokalitach:
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1) v hlavnim v sidle Krajského tfadu Zerotinovo nam. 3/5, 601 82 Brno

2) v zaloZzni v budové Krajského uradu Cejl 73, 601 82 Brno

Pro komunikacni propojeni obou lokalit TCK bude zajisténa optickd infrastruktura
(darkfibers), vedena ve dvou nezavislych trasach (k dispozici bude min. 2 x 24 part
optickych vlaken), kterd vsak neni pfedmeétem této vefejné zakazky.

Toto propojeni je pfedmétem samostatného VR na Sifovou infrastrukturu. Pfedpokladané
dokonceni pIné funkéniho propojeni je do 15. 6. 2013. V soucasné dobé je propojeni obou
lokalit feSeno pres dva pary optickych vlaken. Uchaze¢ musi naplanovat plnéni zakazky tak,
aby tato skutecnost nebyla diivodem k odloZeni zahajeni pInéni pfedmétu zakazky ,Rozvoj
eGovernmentu v Jihomoravském kraji".

Popis vybaveni pro realizaci TCK

Komponenty systému musi byt provozovany v prostorach spliujicich nasledujici minimalni
pozadavky:

teplota prosttedi se pohybuje v rozmezi od 18°C do 24°C, relativni vlhkost v rozmezi 35 %-65
%, v mistnostech datovych center budou instalovana pozarni cidla koufe a teploty, tyto
prostory jsou napojeny na systém elektronické zabezpecovaci signalizace, v prostorach je
zajistén rozvod elektrické energie 230V/50Hz (popf. 48V stejnos.) s bezvypadkovym
zalohovanim, samostatné jistény pro rozvadé¢ nebo prostor a jsou rovnéz zajistény diesel
(benzin) agregaty, vnéjsi ochrana budovy vlastnikem nebo bezpecnostni sluzbou 24 hodin
denné a 7 dni v tydnu, jsou prokazatelné evidovany osoby vstupujici do vyjmenovanych
technologickych prostor, prostory v nichz se datova centra nachdzeji leZi mimo zatopovou
oblast tzv. stoleté vody.

Vsechny dilezité komponenty TCK musi byt koncipovany jako redundantni.

Pozadavky na dodavané serverové rozvadéce (rack):

e standardni vyska 42U (cca 200 cm)

e Sitka do 60 cm vcetné

e hloubka minimalné 100 cm

e perforované a uzamykatelné piedni i zadni dvefe

e vertikdlné pulené zadni dvefe

e nosnost vice nez 850kg

* plné bocnice s moznosti demontéaze bez specidlnich nastrojt

Hlavni datové centrum:

Velikost mistnosti: 5,5 m x 3,7 m x 2,5 m (+ zdvojena podlaha cca 0,3 m)

V ramci dodavky technologie je pozadovano:
e DPotfebny pocet rackli dle specifikace pro umisténi nové dodavanych technologii
véetné PDU
e Navic 2 racky dle specifikace pro umisténi stavajicich technologii (aktudlné umisténo
ve trech skfinich)
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Dodéani nového n+l redundantniho feSeni UPS sredundantnim vykonem
dostacujicim pro zalohovani nové dodavanych technologii. UPS bude vybavena
sitovou kartou s podporou SNMP protokolu, umoznujici vzdaleny dohled a fizeny
shutdown serverti

Integrace stavajicich 2 x UPS APC Smart-UPS RT 10000 do systému (UPS jiz jsou
vybaveny SNMP kartou)

Propojovaci kabelaz

Rozsifeni klimatiza¢ni technologie pro chlazeni nové dodavanych technologii. Je
pozadovano redundantni feSeni (minimdlné n+l) se stfidanim klimatizac¢nich
jednotek a sautomatickym startem zdalozni jednotky v pfipadé poruchy vcetné
signalizace provoznich stavi. Pfi navrhu feSeni chlazeni technologii je nutné
respektovat, Ze stavajici zdvojena podlaha svou vyskou a zaplnénim nevyhovuje pro
instalaci salovych jednotek s distribuci chladiciho vzduchu do podlahy.

Rozvody napdjeni 230V k nové UPS a nové dodanym technologiim (v mistnosti bude
umistén motorgeneratorem zalohovany rozvadé¢ s dostatecnou vykonovou
rezervou).

Zalozni lokalita:

Velikost mistnosti: 53 m x 2,9 m, vyska mistnosti 3,2 m (+ podhled 0,35 m + zdvojena
podlaha 1,9m)

V ramci dodavky technologie je pozadovano:

Potfebny pocet rackt dle specifikace pro umisténi nové dodavanych technologii
véetné PDU

Navic 2 racky dle specifikace pro umisténi stavajicich technologit

Dodani nového n+l redundantniho feseni UPS sredundantnim vykonem
dostacujicim pro zalohovani nové dodavanych technologii. UPS bude vybavena
sitovou kartou s podporou SNMP protokolu, umoznujici vzdaleny dohled a fizeny
shutdown servert

Propojovaci kabeldz

Rozsifeni klimatizacni technologie pro chlazeni nové dodavanych technologii. Je
pozadovano redundantni feSeni (minimdlné n+l) se stfidanim klimatizaénich
jednotek a sautomatickym startem zdalozni jednotky v pfipadé poruchy vcetné
signalizace provoznich stavli. V této lokalité je vyska zdvojené podlahy dostacujici i
pro instalaci sdlovych jednotek s distribuci chladiciho vzduchu do podlahy.

Rozvody napdjeni 230V k nové UPS a nové dodanym technologiim (v mistnosti bude
umistén motorgeneratorem zalohovany privod s dostatecnym vykonem).

1.2. Serverova infrastruktura

Pozadované feSeni serverové infrastruktury musi splhovat min. ndasledujici zdkladni
pozadavky. Serverova infrastruktura technologického centra musi byt vysoce spolehliva,
oteviend, Skdlovatelnd, maximalné optimalizovana pro virtualizaci a musi umoZznovat
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flexibilni a jednoduchy provoz jednotlivych aplikaci. Serverova infrastruktura bude vyuzivat
platformu integrovaného vypocetniho systému zaloZeného na blade architektufe s

centralizovanou spravou.

Navrhovana serverova infrastruktura zajisti vysokou miru integrace s prosttedim VMware —
bezpeénd komunikace integrovaného vypocetniho systému s VMware vCentrem vcetné
podpory automatické aktualizace informaci o nastaveni vypocetniho systému a rovnéz
umozni hladkou a bezproblémovou integraci s ostatnimi HW (sitové prvky, datova alozisté),
SW (operacni systémy, virtualizacni nastroje, provozované aplikace) a dohledovymi systémy

pouzitymi v ramci technologického centra.

2 ks serverové police

Kapacita az 16 serverti v jedné polici umoznujici spolecnou instalaci vsech dale
poptavanych serverti tak, aby byly zapojeny redundantné vsechny ethernetové i FC
porty.
VSechny pozice zdroji plné osazeny. Za provozu vyménitelné jednofdzové
redundantni zdroje (N+N tj. moznost pripojit alespon dva nezavislé pfivody napdjeni
tak, aby vypadek jednoho z nich neznamenal omezeni napajeni a aby byl mozny
vypadek alespon tfi instalovanych zdroji soucasné) s prediktivnim rozpoznavanim
poruch; zdroje musi podporovat fizeni vykonu v zavislosti na spotfebé CPU
instalovanych v poptavanych serverech.
VSechny pozice redundantnich ventildtor(i musi byt plné obsazeny. Ventildtory s
fizenou rychlosti otdceni dle aktudlniho zatizeni instalovanych komponent a serverti
v blade Sasi a prediktivnim rozpoznavanim poruch.
Pasivni datova I/O sbérnice, ktera zajiStuje redundantni propojeni vSech serverti a
instalovanych I/O modult (LAN, FC)
Redundantni (instalovany minimalné dva) LAN prvek, kazdy s nasledujicimi
vlastnostmi:
o 10Gb konektivita pro vSechny porty instalované v serverech,
o 2 ks SFP+ s podporou 10Gb (rozsifitelné minimalné na 6 SFP+ uplinkovych
portti s podporou 1 Gb i 10 Gb)
o podpora pro: 802.3ad (link aggregation), 802.1Q (podpora VLAN), 802.1AB
(LLDP), NIC teaming,
o sprava pres web rozhrani a CLI
Redundantni (instalovany minimalné dva) 8Gb Fibre Channel prvek kompatibilni s
poptavanym feSenim pro vSechny servery, které 1ze instalovat do Sasi
o min. 8 externich portfi, z toho alesponi ¢tyfi osazeny 8Gb shortwave SFP,
pokud se licencuji FC porty, pak licence pro vSechny interni i externi porty

o podpora pro auto-negotiating na 2/4/8 Gb,
o podpora HBA agregace na uplink portech,
o podpora NPIV technologie,

o sprava pres web rozhrani a CLL

Moznost rozsifeni o dal$i redundantni ethernet prvky v pripadé instalace
rozsitujicich 10Gb LAN karet (rozsifujici karty ani prvky nejsou pfedmétem vefejné
zakazky) — je pozadovana podpora pro min. 4x 10Gb na server nebo alespon 16x1Gb
porti na server, pfi¢emz téchto serverti je mozno osadit do serverové police max.
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pozadovany pocet.

Redundantni modul pro vzdalenou spravu s dedikovanym ethernetovym portem,
integrovanym KVM pfepinacem a integrovanym www serverem umoZziujicim
spravu prostfednictvim http protokolu a umoznujici paralelni vzdaleny pfistup k
vice serverim, instalacni sada do poptavaného serverového rozvadéce (pokud je
potfeba); maximalni velikost Sasi vcetné instalacni sady, zdrojii a ventilatorti je max.
10U.

PDU pro redundantni pfipojeni zdrojt Sasi ke dvéma nezavislym vstuptm.

Instalace ethernet a FC switchtl do Sasi, véetné zakladniho nastaveni, instalace Sasi do
poptavaného serverového rozvadéce a pripojeni k PDU

8 ks Servert:

celkem min. 64 CPU jader, umoziujicich ve virtualizovaném prostiedi plné
dedikovat jedno fyzické jadro vyhradné jednomu VM, architektura CPU x86 s max.
spotfebou jednoho CPU 115W (TDP Thermal Design Power), s podporou fizeni
spotfeby a s vykonem umoznujicim skore ve sloupci Base minimalné:
o 830 bodti v benchmarku s nazvem SPECint_rate2006
o 660 bodt v benchmarku s ndzvem SPECfp_rate2006
( http://www.spec.org/cpu2006/results/ )
RAM 128GB Registered DDR3 DIMM (min. 1066MHz, podpora ,rozsitené” ECC),
moznost rozsifeni az na 512GB.
2 x minimdlné 72GB 15k SAS disk s datovou propustnosti 6Gb/s, vyménitelny za
provozu (pfi poruse disku bude poZadovano v zarucni dobé dodani nového disku
bez naroku vraceni poskozeného disku- z bezpecnostnich diivoda).
Radi¢ diskii s cache paméti min. 1GB zalohovanou baterii nebo kapacitorem, podpora
RAID 0,1,5; fadi¢ musi umoznovat online (za provozu) zménu typu RAIDu nebo
velikosti stripe a pfidavani dalSich diska k existujicim RAID setlim (za provozu) i
moznost zvétsit (za provozu) velikost jednotlivych logickych diskii.
4 x 10GB ethernet port s moznosti rozdéleni (nezavislého na operacnim systému —
HW feSeni) kazdého LAN portu na alespon na 4 porty s vlastni MAC adresou a IP
adresou.
Moznost pfidat alesponi jednu pfidavnou ethernetovou dvouportovou 10Gb kartu
(kompatibilni s PCle)
Dvouportova (nebo dvé jednoportové) 8Gb Fibre Channel HBA
Interni USB nebo SD port s podporou hypervizora ( VMware, XEN) a zavadéni OS
Integrovany nezavisly procesor pro vzdalenou spravu umoziujici:
o vzdalené vypinani a zapinani serveru,
o plné integrovanou grafickou konzoli s moznosti sdileni az ¢tyfmi uzivateli
soucasne,
o pfipojeni virtudlnich médii (FDD, DVD, ISO i jejich image, USB klice, 1GB
adresare pro c¢teni),
o vedle JAVA konsole také alternativni "Windows" konzoli s rozliSenim az
1600x1200,
o moznost pifesmérovani termindlovych sluzeb Windows na dedikovany
management port,
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o moznost zdznamu a nasledného piehrani video zaznamu chybové obrazovky
a nasledného restartu,

o moznost vyuziti béZnych www prohliZecti integrovanych v desktopovém OS
pro spravu servert,

o kddovani AdvancedEncryption Standard (AES) a Triple Data Encryption
Standard (3DES) pro zabezpeceni komunikace s béZnymi www prohliZeci,

o CLP a XML rozhrani pro skriptovani,

2 ks Serveru:

celkem min. 16 CPU jader, architektura CPU x86 s max. spotfebou jednoho CPU
115W (TDP Thermal Design Power), s podporou fizeni spotfeby a s vykonem
umoznujicim skore ve sloupci Base minimalné:
o 205 bodu v benchmarku s nazvem SPECint_rate2006
o 165 bodt v benchmarku s ndzvem SPECfp_rate2006
( http://www .spec.org/cpu2006/results/)
RAM 16GB Registered DDR3 DIMM (min. 1066MHz, podpora Advanced ECC),
moznost rozsifeni az na 128GB.
2 x 146GB 15k SAS disk s datovou propustnosti 6Gb/s, vyménitelny za provozu (pfi
poruse disku bude pozadovano v zdrucéni dobé dodani nového disku bez naroku
vraceni poskozeného disku).
Radi¢ diskti s cache paméti min. 512MB zalohovanou baterii nebo kapacitorem,
podpora RAID 0,1,5; fadi¢ musi umoznovat online (za provozu) zménu typu RAIDu
nebo velikosti stripe a pfidavani dalSich diski k existujicim RAID settim (za provozu)
i moznost zvétsit (za provozu) velikost jednotlivych logickych diski.
2 x 10GB ethernet port s moznosti rozdéleni (nezavislého na opera¢nim systému —
HW feSeni) kazdého LAN portu na alespon na 4 porty s vlastni MAC adresou a IP
adresou.
MozZnost pridat alesponl dvé piidavné ethernetové dvouportové 10GB Kkarty
(kompatibilni s PCle) nebo alespon jednu dvouportovou 10Gb a jednu ¢tyf portovou
1Gb
Dvouportova (nebo dvé jednoportové) 8Gb Fibre Channel HBA
Integrovany nezavisly procesor pro vzdalenou spravu umoznujici:
o vzdalené vypindni a zapinani serveru,
o plné integrovanou grafickou konzoli s mozZnosti sdileni az ¢tyfmi uzivateli
soucasne,
o pfipojeni virtudlnich médii (FDD, DVD, ISO i jejich image, USB klice, 1GB
adresafre pro cteni),
o vedle JAVA konsole také alternativni "Windows" konzoli s rozliSenim az
1600x1200,
o moznost presmérovani termindlovych sluzeb Windows na dedikovany
management port,
o moznost zdznamu a nasledného piehrani video zaznamu chybové obrazovky
a nasledného restartu,
o moznost vyuziti béZnych www prohlizecti integrovanych v desktopovém OS
pro spravu serverd,
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o koédovani AdvancedEncryption Standard (AES) a Triple Data Encryption
Standard (3DES) pro zabezpeceni komunikace s béZnymi www prohlizeci,
o CLP a XML rozhrani pro skriptovani.

Spole¢né pozadavky pro vSsechny vyse poptavané servery:
e dodavka servert s jiz instalovanymi komponenty
e instalace vSech serverd do poptdvanych blade Sasi

1.3. Serverova virtualizace

Nabizené feseni musi rozsifit funkcionalitu stavajictho centrdlniho managementu
realizovaného na bazi VMware vCenter Server 4 Foundation na verzi Standard a vyuZije ho
pro spravu dodaného virtualizovaného prostredi v ramci TCK.

Navrhované feSeni musi spliovat minimalné nasledujici pozadavky:

e Virtualizace bude provozovana ve dvou datovych centrech. PoZzadavkem je, aby
feSeni bylo funkéni i v pfipadé vypadku jedné lokality.

e Musi zabezpecit HA provoz OS a instalovanych aplikaci pomoci jejich pfenosu mezi
virtualizovanymi servery v obou lokalitach

e Je pozadovana automaticka detekce vypadku OS ¢i aplikace a automatické preneseni
funkce do druhého TCK

Pfedmét plnéni:

Poskytnuti softwarovych licenci

e VMware vSphere Enterprise Plus Edition ve verzi 4 nebo vy$si pro provoz
virtualizace na osmi (8) vySe poptavanych serverech (celkem 4 serveru v kazdé
lokalité)

e jednu (1) softwarovou licenci VMware vCenter Server Heartbeat for 1 vCenter Server
a jeden (1) upgrade VMware vCentre Server FoundationEdition na Standard Edition.
VMware vCentre Server Standard Edition budou provozovany na dvou (2)
jednoprocesorovych serverech, v kazdé lokalité jeden.

e zajisténi podpory ze strany vyrobce v délce 3 roky

1.4. Datova tlozisté

Zakladnim cilem vybudovani datového uloZisté je zajistit vysoce dostupné a skalovatelné
prostredi pro uklddani aplikacnich a uzivatelskych dat v prostfedi zadavatele a externich
subjektti. Zadkladnim pozadavkem na datové ulozisté je jeho vysokd modularita jak v oblasti
vykonu, tak v oblasti kapacity. Zadavatel také pozaduje dodavku takového systému, ktery
bude moduldrni s ohledem na budouci vyvoj v oblasti aplikaci a uZzivatelskych pozadavku
v budoucnu. Tzn. musi byt snadno adaptabilni na nové technologické trendy zejména
v oblasti sitovych protokold, virtualiza¢nich technologii a uzivatelskych nastroj.
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Zadavatel pozaduje doddvku univerzalniho diskového ulozisté, které ma modularni HW
architekturu s minimdalné zdvojenou ochranou kritickych prvkia HW. Vzhledem k tomu, Ze je
diskové ulozisté kritickym prvkem dodavky TCK, je cilem dosazeni 99,999 % dostupnosti
(minimalni hodnota SLA je definovana v tabulce kapitoly F. zadavaci dokumentace

Diskovy subsystému bude slouzit k ukladani dat z kritickych aplikaci afadu zadavatele
(napt. systém elektronické posty, agendové aplikace uifadu, aplikace spisové sluzby a data
virtudlnich strojt, atd.) a pracovnich dat koncovych uZzivatelii. Dale se pfedpoklada, Ze bude
vyuzit i pro ukladani dat externich subjektti, zfizovanych zadavatelem. Z tohoto davodu
musi diskové alozisté umoznit Skadlovat vykon a kapacitu podle aktualnich pozadavkii
aplikaci nebo koncovych uzivatel

Minimalni pozadovana kapacita
o Cista vyuzitelnd kapacita pro TIER 0: 640GB
o Cista vyuzitelnd kapacita pro TIER 1: 10 TB (RAID10)
o (ista vyuzitelna kapacita pro TIER2: 30 TB (RAID6)
o (ista vyuziteln4 kapacita pro TIER3: 8 TB - ¢ist4 kapacita garantovaného tiloZisté

Tfida |Specifikace Technologie
Tier 0 |operacni data (z provoznich systémii) SSD

Tier 1 |produkéni data s intenzivnim pfistupem (napi. databaze) FC, SAS

Tier 2 |ostatni produkéni data (napt. souborové sluzby) FATA, SATA
Tier 3 |Garantované uloZzisté - archivni data (archiv apod.) FATA/SATA

2 ks TIER 0 STORAGE

Soucasti nabidky budou dvé separatni zafizeni obsahujici vyrovnavaci cache pro akceleraci
operaci typu zapis/Cteni, kterd budou nezdavisld na standardnich diskovych polich
obsahujicich diskové prostory (resp. nezavisla na fadicich téchto diskovych poli).

Kazdé z téchto zafizeni pro rychlou vyrovnavaci cache musi spliiovat nasledujici parametry:

a) Provedeni rackmount, redundantni FC pfipojeni do SAN min 2x8Gb/ss rozsifitelnosti
na 4x 8Gb/s

b) Minimalné 640 GB RAW SSD nebo FLASH NAND paméti v provedeni enterprise.

c) Rozsifitelnost minimalné na 3 TB, pfiemz celd tato kapacita miize byt vyuZita jako
Cache pro operace typu zapis/cteni

d) Rychlost minimdlné 60 000 IOPs pfi 4 kB blocich kombinovaného zapisu/cteni
v poméru 30/70

e) Zarucdena vzajemna kompatibilita s nabizenou serverovou a diskovou virtualizaci po
dobu poskytovani servisnich sluzeb pfi vyuziti dostupnych novych verzi firmware
storage a SW pro virtualizaci
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2 ks TIER 1, TIER 2

a)

b)
<)

d)
e)

f

8)

h)

i)
k)
)
m)
n)
0)

TIER 1

p)
Q)

TIER 2
r)
s)

Diskové pole stejného typu modularniho designu v midrange trovni, po jednom do
kazdé lokality (Hlavni a Zalozni):

Redundantni napajeni

2x fadi¢ v rezimu active-active (pfistup k libovolnému svazku pres oba fadice pro
zvyseni propustnosti)

Minimalné ¢tyti 8 Gb/s FC porty na fadic

Minimalné 8GB cache (miniméalné 4GB na fadic), baterie zdlohujici cache v
nezavislém, samostatné vyménitelném modulu pro kazdy kontrolér

MozZnost osazeni disky FC (resp. SAS) nebo FATA (resp. SATA) v jedné diskové
polici soucasné

MozZnost rozsifeni na minimalné 440 diskt, rozsitujici diskové police jsou zapojeny
tak, aby v pfipadé vypadku jedné police byly ostatni rozsitujici diskové police stale
dostupné obéma fadic¢iim

Zatizeni podporuje funkce lokalnich kopii typu Snapshot (bez nutnosti rezervace
kapacity), Clone, kombinace snapshot a clone a podpora technologie split-mirror na
neomezenou diskovou kapacitu uloZisté (pofizeni neni pfedmétem verfejné zakazky)
Zatizeni umoznuje o replikace a synchronni mirror na urovni pole (pofizeni neni
predmétem vefejné zakazky)

Podpora funkci ThinProvisioning, véetné automatického zvétSovani a zmenSovani
svazki podle datového obsahu pro OS MS Windows

Licence managementu a zdkladniho provozu na neomezenou diskovou kapacitu a
neomezeny pocet pfipojenych hostt (serverti)

Certifikace pro virtualizaci serverovou i diskovou a garance kompatibility po dobu
poskytovani servisnich sluzeb

podpora RAID typu 0, 1, 5, 6, 1+0, 5+0, 6+0, mix rtiznych RAID uspofadani na
stejnych fyzickych discich

Automaticky loadbalancing a rozmisténi dat na vSechny disky i v okamziku pfidani
novych diskt

Podpora velikosti LUN az do 32TB

FC nebo SAS disky minimalné 15.000 otacek
Cista diskova kapacita minimalné 10TB (RAID10)

SATA nebo FATA disky minimalné 7.200 otacek
Cista diskova kapacita minimalné 30TB (RAID 6)

2 ks TIER 3 - Garantované tulozisté

a)

b)

Dlouhodobé ulozisté digitdlnich a digitalizovanych dokumentti z rtiznych zdrojd,
aplikaci a informacnich systémt o téchto zakladnich parametrech a charakteristikach:
Otevfeny systém podporujici minimalné tyto protokoly - CIFS, NFS, HTTP, HTTPS,

Verejnd zakizka ,,Rozvoj e-Governmentu v Jihomoravském kraji” - Zaddvaci dokumentace

43



EVROPSKA UNIE
MINISTERSTVO VNITRA

INTEGROVANY *
I OPERACNI A EVROPSKY FOND PRO REGIONALN{ ROZVOJ CESKE REPUBLIKY
PROGRAM SANCE PRO VAS ROZVOJ

<)
d)

e)
f)

8)
h)
i)
j)

k)

D

WEBDAV, XAM

Skélovatelnost archivni n6dt i storage kapacity

MozZnost jednoznacné autentifikace na vstupu pro vsechny objekty

Systém jedineénych identifikatorti archivnich objektti

Cist4 kapacita ilozi$té minimalné 8TB

Rozsifitelnost minimdalné na 80TB

Garantovana neménnost uloZenych dat a metadat (WORM ulozisté)

Garantovana jedinecnost dat (podpora HASH algoritmiti minimalné MD5, SHA-2,
SHA-256)

Garantovand autenticnost a nepodvrzitelnost obsahu archivu (certifikace US SEC 17
CFR 240.17a-4 popt. certifikaty EU dle OAIS - ISO 14721:2003)

Atestace/certifikace na soulad s pozadavky zdkona ¢. 499/2004 Sb., o archivnictvi a
spisové sluzbé ve znéni pozdé&jSich predpisi pro tulohy elektronické spisovny
(pozadavky NSESSS)

Garantovana nesmazatelnost uloZenych dat

m) Podpora tloh dle standardu ISO 15489

n)
0)
p)
q)

1.5.

Garantovany skartacni algoritmus

Moznost definice retencnich politik

Garance neménnosti systémového ¢asu popt. garance neménnosti retencni doby.
Moznost replikace dat na stejné nebo nadfazené (podrizené) tlozisté prostfednictvim
TCP/IP protokolu do vzdalené lokality pii garanci konzistence a zabezpeceni stejnych
politik uklddéani i v replikovaném archivu ve vzdalené lokalité

Automatické vytvafeni 4 identickych kopii objekti (2 v jedné lokalité, 2 v jiné
lokalité);

Podpora virtudlnich resp. logicky oddélenych ulozist — podpora modelu vyuziti a
spravy vice organizacemi a tlohami

Nastroje pro dohled, management a audit stavu celého systému. Podpora SNMP.

Diskova virtualizace

Virtualizace diskovych systémii bude provozovana ve dvou datovych centrech. Pozadavkem
je design feseni funkéni i v piipadé vypadku celé jedné lokality.

Hlavni pozadavky na feSeni jsou zejména tyto:

a)

b)

<)
d)

Predmétem vefejné zakazky je feSeni diskové virtualizace symetricky rozdélené mezi
dvé lokality vzdjemné propojené na bazi FC se synchronnim zrcadlenim dat mezi
obéma lokalitami.

V pripadé vypadku jednoho z uzli feSeni nebo jedné datové kopie musi byt
zachovani provozu pro provozované servery a aplikace plné transparentni, tj.
provozované servery a aplikace nesmi zaznamenat vypadek (bez zasahu obsluhy).
Reseni musi umoznit integraci 2ks stavajicich diskovych poli HP EVA4400

Celkové feSeni musi poskytnout min. 4x Fibre Channel 8 Gb/s a 8x SCSI 1 Gb/s porty
dedikované pro pfipojeni diskovych svazki k servertiim

Celkové feSeni musi poskytnout min. 8x Fibre Channel 8 Gb/s porty dedikované pro
pripojeni diskovych poli.
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f) ReSeni musi umoznit snadné rozsifeni poctu FC portii prostiednictvim instalace

8)

h)

i)

j)

k)

D

dodate¢nych FC HBA az minimalné na 20 x 8 Gbps FC.

Reseni musi umoznit snadné rozsifeni iSCSI konektivity prostiednictvim instalace
dodatecnych 10 Gb/s Ethernet adaptérti do existujiciho feSeni.

Soucasti diskové virtualizace bude dodavka a implementace vesSkerého HW
souvisejici s béhem tohoto feseni (HW appliance, FC komponenty apod.)

Jednotna administratorska konzola pro konfiguraci vSech instanci feSeni, virtualnich
LUNT a operaci nad nimi s moZnosti definice réiznych administratorskych opravnéni
a roli pro tyto virtualni LUNy.

Soucasti jednotné administratorské konzole musi byt nastroje pro planovani
frekvence vytvareni snapshotti nad jednotlivymi virtudlnimi svazky.

Jako externi diskové systémy mohou byt pouZzity obvyklé diskové systémy s jednim
nebo dvéma RAID fadici s Fibre Channel nebo iSCSI rozhranim rtznych vyrobcti
soucasné.

Reseni musi umoznit virtualizaci diskovych poli s konektivitou Fibre Channel.

m) Redeni musi umoznit virtualizaci diskovych poli s konektivitou iSCSI bez nutnosti

n)

0)

implementace dodatecného hardware.
Pozadavky na sluzby nad jednotlivymi virtudlnimi svazky:

* Moznost vytvareni az 255 snapshotti nad jednim svazkem.

e Podpora pro vytvareni konzistentnich snapshotii, podpora min. pro tyto
aplikace: MS Exchange 2010, MS SQL Server 2000, 2005 a 2008, VSS

e Moznost vytvareni kloni.

e MozZnost vytvafeni tzv. kontinudlniho zZurndlu dat pro mozZnost navratu do
jakéhokoliv ¢asového okamziku v minulosti.

e Moznost zpfistupnéni vytvofenych snapshoti nebo dat ze Zurnalu servertim
prostrednictvim FC a iSCSI.

* Moznost rollbacku dat diskového svazku z existujictho snapshotunebo
Zurnalu

e Synchronni zrcadleni svazkii prezentovanych serverim na primarnim ulozisti
v tlozisti sekundarnim s podporou rozdilové resynchronizace po vypadky
jedné instance.

e Asynchronni replikace svazkt prostfednictvim TCP/IP do vzdalenych lokalit

e Podpora komprimace a Sifrovani dat pfi asynchronni replikaci.

e Podpora kontinudlni (continuous) a periodické delta (pouze zmény) replikace.

e Asynchronni replikace dat mezi dvéma systémy v rezimu M:N, tzn. jeden
virtualizacni celek musi umoznit replikaci na vice jinych celkdl a stejné tak
musi byt pfipraven pfijimat data z vice jinych celkd.

e DPeriodickd replikace musi umoznit pfenos dat garantované aplikacné
konzistentnich dat mezi dvéma systémy v casovych periodach, které se daji
volitelné nastavit.

e Na vzdalené strané replikace musi systém udrzovat replikované garantované
aplikac¢né konzistentni snapshoty.

Pozadovany systém musi jednoduchym zplisobem umoznit integraci se systémy
zalohovani dat pro provadéni zaloh z konzistentnich snapshotii bez tucasti
aplikacnich serverti a to bez nutnosti dodatecného skriptovani — soucasti dodavky
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p)

Q)

musi byt aplikace véetné GUI umoznujici snadnou konfiguraci zalohovani ze
snapshot.

Jednoducha migrace LUNU prezentovanych serverim z tloZiSté na ulozisté bez
odstavky béZici aplikace

Licence pro virtualizovanou diskovou kapacitu TIERO, TIER1 a TIER2 dle kapitoly o
vcetné 20TB diskové kapacity stavajicich diskovych poli HP EVA 4400, pro vSechny
storage funkce

Licence pro neomezeny pocet modul pro zajisténi konzistentnich snapshott. V
pfipadé, Ze jsou moduly licencovany na kapacitu, pak licence na plnou
virtualizovanou kapacitu.

Licence na vesSkeré vysSe popsané sluzby nad virtudlnimi svazky na plnou
virtualizovanou kapacitu bez omezeni poctu klientskych servert

Podpora ThinProvisioning

Podpora akcelerace operaci cteni/zapis — automatizovany presun nejcastéji
vyuzivanych diskovych bloki na vyssi Tier, zpravidla Tier 0, bez nutnosti zdsahu
administratora.

Certifikace pro virtualizaci serverovou, certifikace pro MS SQL cluster 2008 2 nodovy,
garance kompatibility po dobu poskytovani servisnich sluzeb

w) Licenéné pokryté rozhrani pro implementaci modelu automatizovaného siterecovery

nad asynchronni replikaci dat pro pouZitou serverovou virtualizaci. V pfipadé, ze
neni k dispozici, musi byt soucasti nabidky implementace tohoto feSeni na miru.

1.6. Zalohovani a obnova dat

Pro fizeni zalohovani a obnovy dat bude implementovan zalohovaci SW, ktery je urcen pro
snadné, spolehlivé a rychlé zdlohovani a obnovu velkych objemti dat. SW je mozno, diky své
modularni architektufe, téméf neomezené rozsifovat. Tento SW bude doplnén o patfi¢ny
pocet licenci (alesponi v nize uvedeném rozsahu). Zalohovani bude provadéno na paskovou
knihovnu pfipadné do vymezeného diskového prostoru. Zalohovani bude provadéno jak
nad vSemi stavajicimi i nad vSemi nové pofizenymi SW.

Paskova knihovna

a)
b)
0)
d)
e)
f)
g)
h)
i)

paskova knihovna s mechanikami LinearTape Open

minimalné dvé mechaniky LTO - 5

pfipojeni do SAN prostfednictvim rozhrani FC 8Gbps

pro montaz do racku

minimalné 40 slott pro pasky, vcetné 40 paskovych médii LTO-5 a 2ks cisticich médii
snimac ¢arovych koédt pro inventarizaci médii v knihovné

moznost vzdalené spravy

vyjimatelné zasobniky na pasky

redundantni napajeni

Zalohovaci software

a)

SW musi umoznit spoustét a fidit zalohovani v zavislosti na case
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b) SW musi umoznit pfidat volitelné moduly pro online zdlohovani databazi a
zalohovani otevienych souborti
c) Dodané licence musi obsahovat minimalné nasledujici komponenty

a. Zalohovani poctu serverti a stanic (souborovy systém) dle aktudlniho stavu

b. Pocet DisasterRecovery Agentti dle aktudlniho stavu

c. Pocet agentii pro MS VolumeShadow Copy a zalohovani otevienych
(neaplikacnich) souborti a dokumentti, dle aktudlniho stavu

d. Zalohovani na paskovou knihovnu (viz poZadavky vyse)

Zalohovani na disk D2D2T (licence pro kapacitu 5TB)

f. Licence pro online zalohovani minimalné 4 aplikaci (1 x Exchange serveru, 2 x
SQL server, 1 x Oracle server); kazda aplikace muZe bézet na jiném
virtualizacnim serveru

g. Licence pro online zalohovani ,Image” virtualnich serverti z VMwarevSphere
pro poptavany pocet VMware ESX serverti. Zalohovani musi probihat ,,LAN-
free” pouze pomoci FC SAN.

h. Licence na Monitoring a Reporting, moznost zasilat SMTP zpravy a generovat
SNPM trapy zaloZzené na konci zalohovaci ulohy nebo naplanované
pravidelné.

i. Soucasti zalohovactho SW musi byt ndastroj pro centralizovanou spravu
patchti zalohovacitho SW, ktery umozni jednotnou distribuci a vzdalenou
instalaci novych klientti zalohovacitho SW, stejné tak jejich patchovani,
reinstalaci ¢i pfidani /odebrani komponent.

1.7.  Bezpecna komunikacni infrastruktura TCK

Soucasti budovanych lokalit technologického centra je LAN i SAN infrastruktura.
Pro komunikaéni propojeni obou lokalit TCK bude vybudovana optickd infrastruktura
(darkfibers), vedena ve dvou nezavislych trasich (k dispozici bude min. 2 x 24 part
optickych vldken). Realizace této optické infrastruktury neni soucasti vefejné zakazky.
Vsechny navrZené casti systému komunikacni infrastruktury (kromé management LAN)
musi byt zdvojené a nastavené tak, ze v ptipadé vypadku nékteré jeho ¢asti dotcenou funkci
automaticky pfevezme zalozni zafizeni. Cely systém tedy nebude obsahovat zadné slabé
misto (SPoF) (kromé management LAN). Technologické centrum bude pfipraveno na
prechod na IPvé6.
Dodané sitové prvky budou tvofit nezavisly celek infrastruktury, ktery bude redundantné
napojeny na vnitfni LAN/WAN pro pfistup internich uZzivateli v obou lokalitach TCK. Pro
pristup externich uzivateli bude vytvoreno zabezpecené pripojeni.
Prostfedky sifové infrastruktury umozni virtudlné oddélit prostfedi pro jednotlivé
produkéni systémy, pfipadné pro vyvoj a testovani.
Sitova infrastruktura bude definovat nasledujici funkéni celky - bezpecnostni zény:

e Presentacni vrstva

e Aplikacni vrstva

e Databazova vrstva
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Pozadovana komunikacni infrastruktura pro lokality TCK se skldda znasledujicich
subsystémui:

e Patefni LAN piepinace

e SAN pfrepinace

e Systém pro rozdileni zatéze na servery

e Management LAN

e Hranicni routery pro pfipojeni do Internetu

e Rozsifeni LAN v lokalitdch TCK

e Systém IDS/IPS

e Systém firewallové ochrany

e Dohledovy systém
Patefni pfepinace
V kazdé lokalité TCK bude umistén jeden patefni LAN pfepinac. Serverové platformy pro
virtualizaci a agregacéni pfepinace budou propojeny do kazdého pateiniho prepinace vzdy
minimalné jednou 10Gb linkou. Patefni prepinace budou vybaveny redundantné z pohledu
napdjeni i fidicich moduld. Dohromady budou tvofit jeden virtudlni pfepinac, coz umozni
rychlé zotaveni v pfipadé vypadku jedné z lokalit a zdroven dovoluje balancovat zatéz mezi
lokalitami TCK (LACP mezi jednotkami virtualniho pfepinace).
Kazdy patefni pfepinac bude vybaven nasledovné:

e min. 12x 10Gb Ethernet portti (SFP+)

e min. 24x 1Gb SFP Ethernet port(i

e min. 48x 1Gb 10/100/1000 portti

e L3 switch, podpora dynamickych smérovacich protokoli (minimalné OSPF a BGP)

e 2 redundantni fidici moduly

e podpora tvorby virtudlniho prepinace z obou kusti zafizeni napfi¢ DC

e Celkova propustnost prepinaciho systému min. 760Gb/s

e Propustnost sbérnice modularni platformy min. 40Gb/s na slot

SAN piepinace

Jednotlivd zafizeni pro uklddani dat a servery, které budou k témto zafizenim piimo
pristupovat a budou propojeny SAN (Storage Area Network) infrastrukturou. Tato
infrastruktura bude mit redundantni architekturu, aby pfi vypadku jakékoli komponenty
nebyla narusena funkcénost celého systému.
Piredpokladdme umisténi dvojice SAN pfepinacti v kazdé z lokalit (celkem 4ks). Vyzadovan
je pIné redundantni design 2 SAN v obou lokalitach.
PoZzadavky na SAN:
a) 4x FC switch (2 do kazdé lokality), kazdy min. 24 aktivnich FC porti s moznosti
rozs$ifeni na minimalné 40 FC portt
b) Rychlost FC porti 8Gb/s
c) Licence Full fabric (bez licenéniho omezeni poctu FC switchii v SAN), propojeni FC
switchti v Hlavni a Zalozni lokalité pomoci ISL
d) Licence pro podporu vysokorychlostniho propojeni switchti (trunking) az na rychlost
64Gbit/s
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e) Certifikace pro nabizenou serverovou virtualizaci

f) Zarucena vzajemna kompatibilita s nabizenou diskovou virtualizaci, s nabizenym
zalohovacim SW a systémem pro obnovu lokality po dobu poskytovani servisnich
sluzeb

g) Soucasti dodavky budou SFP moduly do FC switchti (duplexni LC konektory) s
parametry pro bezproblémovy provoz SAN, pripojeni vSech dodanych zafizeni s
rozhranim do SAN i na propojeni mezi Hlavnim a ZaloZznim datovym centrem vcetné
potfebnych optickych propojovacich kabeli.

Systém pro déleni zatéze na servery (loadbalancery)

Pro umoznéni rozkladani zatéZe na servery budou pouzity HW loadbalancery v rezimu A/A
nebo A/P.

V kazdé lokalitt TCK bude umistén a pfipojen ke komunikacni infrastruktufe jeden
loadbalancer. Je mozno navrhnout loadbalancery jako standalone nebo ve formé HW
modulu jiného zafizeni.

Kazdy Loadbalancer bude spliiovat tyto zakladni parametry:
e min. 8x 10/100/1000 Mb portti, popfipadé pfipojeni na sbérnici patefniho prepinace
e celkova propustnost min. 4Gb/s
e SSL propustnost min. 2,4 Gb/s
e min. pocet SSL transakci — 15 000 TPS
e min. 4 000 000 soucasnych spojeni a 500 000 SSL spojeni
e moznost fizeni procesu na zdkladé obsahu komunikace na L2 a L7 vrstvé
e moznost zmény obsahu prenasenych datna L2 az L7
e podpora IPv6, IPv6/IPv4

Management sit

Pro dohled a spravu vsech zafizeni TCK bude vybudovana oddélend Management sit, do
které budou zapojeny management porty serverii, Ethernet pfepinac, SAN prepinaci,
routerdi, aj. Tuto management sit neni potfeba budovat redundantné. V kazdé lokalit¢ TCK
bude instalovan minimalné jeden Management prepinac.
Management prepinac¢ bude vybaven nasledovné:

e min. 48x 10/100 porta

e 4x SFP uplink port

e L2 switch

Hranicni routery pro pfipojeni do Internetu

K pfipojeni do internetu budou nasazeny dva hrani¢ni routery. Kazdy z nich bude umistén
v jiné lokalité TCK. Vzhledem k planovanému mnoZstvi vnéjSich rozhrani smérovace, je
vyzadovano pfipojeni do patefniho prepinace rychlosti minimalné 1x10Gb. Pro budouci
vyuziti je vyzadovana podpora MPLS a to jak L3, tak také L2 VPN (transport KIVS atd.).
Vzhledem ke konceptu pripojeni zadavatele do sité internet je vyzadovana podpora
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smérovaciho protokolu BGP a akceptace plné internetové smérovaci tabulky (min. 500tis
zaznamu).
Kazdy hranicni router bude vybaven nasledovné:

e min. 4x 1Gb Ethernet (SFP) a 1x 10Gb (XFP)

e propustnost min. 4,5 Mpps

e propustnost pfi NAT u IMIX provozu min 2,3 Gbps

e min. 1 volny slot pro rozsifujici karty (moznost osadit dalsim 10Gb portem, popf.

dalsich 8x 1Gb SFP)
e podpora pro MPLS L3 VPN, multicast VPN a MPLS L2 VPN
e podpora IPv6 (OSPFv3, BGP4+, NAT-PT, IPv6 QoS, IPv6 multicast)

Zvyseni dostupnosti LAN v lokalitach TCK

Pro plné zaclenéni TCK do LAN struktury je nutno provést upravy pro zvyseni dostupnosti
v obou lokalitdch. LAN sif v lokalité Zerotinovo ndm. bude tvofena dvéma agregacnimi
prepinadi a dvaceti pfistupovymi prepinaci, s podporou PoE. Propojeni mezi pfistupovymi
a agregacnimi prepinaci bude 1Gb multimédovou optikou. V pfipadé vyuziti stavajiciho
agregacniho prepinace muze byt doplnéno jednim kusem agregacniho pfepinace pri
zachovani pozadovanych vlastnosti.

Pro agregacni prepinade je vyzZadovana podpora tvorby virtudlniho pfepinace pomoci
standardnich 10Gb portti. Virtudlni prepinac¢ zdsadnim zptsobem usnadni spravu, eliminuje
potfebu vyuziti protokolu Spanning-tree a umozni redundantni agregaci uplinkti od
pristupovych pfepinacii (multichasisetherchannel).

Agregacni pfepinac (max. 2 kusy) budou vybaveny nasledovné:

e  48x10/100/1000 porttt

e 20x 1Gb SFP

e min. 4x 10Gb uplink port

e L3 switch

e vSechny porty line rate

e podpora s-Flow (nebo ekvivalentni technologie) pro dohled nad priichozim
provozem

e moduldrni konstrukce

e redundantni napdjeci zdroje

Pristupovy pfepinac (20 kusti) bude vybaven nasledovné:
e 48x10/100/1000 PoE portti
e 4x 1Gb SFP uplink port
e L2 switch

LAN sit vlokalité Cejl bude agregacni vrstva tvofena dvojici agregacnich prepinacu
(modelové identickych, jako v lokalité Zerotinovo nam.). Propojeni mezi p¥istupovymi a
agregacnimi pfepinaci bude 1Gb multimédovou optikou. V pfipadé vyuziti stavajicich
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agregacnich prepinac¢i muze byt doplnéno jednim kusem agregacniho prepinace pri
zachovani pozadovanych vlastnosti.

Agregacni pfepinac (max. 2 kusy) bude vybaven nasledovné:

e 48x10/100/1000 porttt

e 20x 1Gb SFP

e min. 4x 10Gb uplink port

e L3 switch

e vSechny porty line rate

e podpora s-Flow (nebo ekvivalentni technologie) pro dohled nad priichozim
provozem

e moduldrni konstrukce

e redundantni napédjeci zdroje

Systém IDS/IPS

Vzhledem k pozadavkiim na bezpecnost celé infrastruktury je vyzadovano, aby systém
ochrany sité obsahoval funkcionality IDS/IPS. Zatizeni IDS/IPS mtiZe mit formu standalone
nebo modulu do patefniho pfepinace.
IDS/IPS systém bude spliiovat tyto zakladni parametry:

e propustnost systému se vSemi zapnutymi filtry a signaturami min. 1,3 Gbps (ovéfeno

nezavislou instituci ICSA, Tollygroup nebo NSS)

e podpora rezimu aktivni/aktivni a agregace vykonu IPS systému na min. 2,6 Gbps

e min. 80 000 spojeni za vtefinu, celkem min. 6 500 000 inspektovanych spojeni

e navrhované IPS musi byt spravovatelné z centralni dohledové konzole
Systém bude detekovat min. nasledujici skupiny ttok:

e DoS (DenialofService) titoky

e utoky na protokoly TCP/IP

e utoky zaméfené na zndmé zranitelnosti webovych i jinych aplikaci a sluzeb

e prizkumy sité - skenovani portti, mapovani siti atd.

e anomalie v sitovém provozu spyware, P2P sité atd.

Systém firewallové ochrany

Pro zabezpeceni komunikace s externimi sitémi, vzdaleny pfistup uzivatelti a VPN pfipojeni
externich lokalit bude v ramci obou lokalit TCK vytvofeno zabezpecené pfipojeni skrz
systém Firewallt podle pozadavki zadavatele. V kazdé lokalité¢ TCK bude umistén jeden
tirewallovy prvek.
Firewallové feSeni musi byt realizovano s ohledem na jeho vysokou dostupnost. Je
vyzadovano zapojit dva totozné firewally do clusteru v rezimu aktivni/pasivni, poptipadé
aktivni/aktivni.
Kazdy Firewall bude spliiovat tyto zdkladni parametry:

e min. 8x 1Gb Ethernet, popt. adekvatni pfipojeni na sbérnici patefniho prepinace

e propustnost min. 2,3 Gb/s IMIX

e propustnost 3 DES/AES VPN min. 1 Gb/s

Verejnd zakizka ,,Rozvoj e-Governmentu v Jihomoravském kraji” - Zaddvaci dokumentace

51



. * * % :
INTEGROVANY r * | EVROPSKA UNIE MINISTERSTVO VINITRA
I OPERACNI LR EVROPSKY FOND PRO REGIONALN{ ROZVOJ CESKE REPUBLIKY
PROGRAM SANCE PRO VAS ROZVOJ

e fizeni komunikace volitelné na sitovych vrstvach L3 az L7

e fizeni komunikace na turovni jednotlivych pfikazi aplikacnich protokold,
pfinejmensim pro protokoly HTTP, FTP, SMTP, POP3, IMAP4, DNS, SIP, H.323,
SQL*Net

e zakonceni Sifrované TLS/SSL komunikace a provadéni vSech kontrol v Sifrovaném
provozu

e detekce a blokovani dle skutecnych typtli pfendsenych dokumentii (nikoli na zakladé
deklarace klienta/serveru)

e plnd podpora IPv6 (plny Dual-Stack, IPv6 multicast, obousmérna IPv4/IPv6 brana,
TRT)

e URL filtr dle kategorii s tispéSnosti zafazeni minimalné 95% v typickém provozu v
CR

e inteligentni logovani veSkerého provozu vcetné vyhodnoceni hrozeb, moznost
zasilani logti na vzdaleny systém

1.8. Management a monitoring / Dohledovy systém

Soucasti poptavaného feseni jsou také dohledové subsystémy:
e Network management systém umoznujici spravu a dohled prvkii LAN a SAN
komunikaéni infrastruktury
e Centrdlni management portdl integrujici vSechny ostatni dohledové moduly
vyskytujici se v navrzeném reSeni

Network management systém

Pro zabezpeceni efektivni spravy komunikacni infrastruktury pozaduje zadavatel nasazeni
centralizovaného Network Management Systému. Systém poskytne grafické uzivatelské
rozhrani pro pfistup lehkého web klienta, ktery poskytne plné fidici rozhrani pro uzivatele
srtznymi rolemi a opravnénimi. ReSeni musi podporovat vsechny typy pracovnich
pozadavkti, které jsou vramci Zivotniho cyklu technologii feSeny. Jsou to zejména:
monitoring stavu sitovych komponent, inventarizace vybaveni, archivace konfiguraci,
vzdalena konfigurace jednotlivych prvki i skupin prvki, nahrazeni konfigurace pfi vyméné
hardware sitového komponentu, lokalizace uzivatelskych MAC a IP adres, sbér a filtrace
syslogti, planované nebo ad-hoc generovani reportii. Systém musi obsahovat znalostni bazi a
Sablony odpovidajici fizené siti jiz v zdkladnim vybaveni (out-of-box), tak aby byl schopen
rozlisit odchylky od doporuceni a chybné konfigurace komponent.
Systém poskytne konfigurovatelné grafické prosttedi, které umozni uzivatelské nastaveni
nahledii pro jednotlivého uzivatele. Uzivatelské reporty podporuji format .csv a .pdf a
systém je umoznuje posilat pomoci e-mailu.
Software nesmi byt vazdn pouze na technologie jednoho vyrobce a musi umoznit dohled
stavajicich sifovych zafizeni pomoci protokolu SNMP. Vzhledem k planovanému vyvoji
infrastruktury musi byt schopen management systém rozsifeni o nasledujici zdsuvné
moduly:

e sprava MPLS VPN

e analyza datovych tokt sFlow a NetFlow
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e fizeni pfistupu uZzivatel(i do sité véetné serveru RADIUS
e fizeni kvality sluZeb a monitoring SLA

Centralni management portal

Pro dohled vSech HW komponenty feSeni, tedy servery, (véetné serverové virtualizace),
storage, komunikacni infrastruktury bude k dispozici centralni management portal. Do néj
budou v maximalni mife integrovany vsechny pouzité dohledové moduly.

Dohledové systémy integrované v portalu zajiStuji discovery a nasledné pravidelnou
inventarizaci zafizeni v siti pomoci protokolt SNMP, WBEM/WMI a spravu pfijatych nebo
vlastnimi prostfedky diagnostikovanych udalosti. Na zakladé udalosti je mozné aktivovat
hlaseni spravctm, preposilat prefiltrované hlaseni aplika¢nimu managementu ¢i ,service
desku" nebo spoustét odpovidajici aplikace/skripty. Vhodna je i moznost rozsifeni pro
management aplikaci vcetné automatizaci administrativnich tloh. Vsechny dalsi
implementované technologie budou vyuzivat vySe uvedené management nastroje, pokud je
to mozné, pripadné vlastni. Preferovano je propojeni dohledovych systémti do systému
managementu aplikaci nebo komunikacni infrastruktury.

Reseni pro spravu IT infrastruktury TCK musi splfiovat pozadavky ve dvou zékladnich
rovinach — dohled a sprava. Prvni z nich se zabyva sbérem dat a systémovych parametr(i
infrastruktury pro potfeby kazdodenniho provozu a pldnovani. Druha rovina fesi otazky
zpétné vazby pro nastaveni provoznich parametr(i prostfedi TCK a automatizaci procesii
spravy prostfedi. V obou rovindch musi feSeni podporovat jak praci s daty v redlném case,
tak vyhodnoceni dat v historickych souvislostech.

Pro zajisténi efektivni spravy infrastruktury TCK musi feSeni podporovat maximalni mozny
rozsah funkci v obou zdkladnich rovindch.

Prostfedi TCK je navrhovano jako plné redundantni s rozlozenim pies dvé lokality. Stejny
koncept musi podporovat také feSeni pro spravu IT infrastruktury. Lze vyuzit podporu
vysoké dostupnosti nebo feSeni formou ,fault-tolerant” na tirovni dohledové aplikace.
Prosttedi TCK ptedpokladd intenzivni vyuZiti virtualizovaného prostfedi serverii. ReSeni
pro spravu IT infrastruktury musi proto plné podporovat provoz dohledové aplikace
v tomto prostiedi a soucasné musi poskytovat funkce pro dohled a spravu tohoto prosttedi.

1.9. Ostatni sluzby

Projektova dokumentace

Soucasti pfedmétu vefejné zakazky je zpracovani projektové dokumentace a dokumentace
vysledného provedeni plnéni a jeji pfedani zadavateli.
Projektova dokumentace musi min. obsahovat:

- Detailni popis technického feseni infrastruktury TCK

- Nakresy zapojeni prvki

- Jmenné konvence a adresni plany

- Pracovni postup implementace a migrac¢ni plan

- Testovaci postupy pro ovéreni funkcni implementace dil¢ich subsystémti

- Testovaci postupy ovéreni vysoké dostupnosti redundantnich subsystémt TCK
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Dokumentace vysledného provedeni plnéni bude realizovana formou aktualizace dodané
projektové dokumentace po tspésném dokonceni implementacnich praci a odrazi finalni
stav pInéni. Soucasti dokumentace budou také konfigurace jednotlivych prvki KI.

Implementace

Soucasti poptavaného plnéni je kompletni instalace, funkéni konfigurace dodanych prvka a
subsystémti, integrace se stavajici ICT infrastrukturou, migracni prace souvisejici
s pfechodem na virtudlni serverovou infrastrukturu.

Jednotlivé kroky implementace a také funkénost dodaného plnéni jako celku musi byt
ovéfena akceptacnimi testy, které dodavatel navrhne ve fazi tvorby projektové dokumentace
(viz rovnéz ptiloha ¢. 3 zaddvaci dokumentace).
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B. Technicka specifikace oblasti B - Vnitfni integrace krajského fadu

1. Vymezeni pfedmétu plnéni oblasti B — Vnitfni integrace Krajského ufadu

Konstrukce celého eGovernmentu v CR je zaloZena zejména na existenci zakladnich registrt
verfejné spravy, na dal$im rozvoji funkcionalit CzechPOINT, feSenych v rdmci centrdlnich
projektt a soubéZné na posileni technologické i funkcni infrastruktury v izemi. Cilem tohoto
snaZzeni je zvySeni transparentnosti vefejné spravy, zvysSeni jeji efektivnosti a sniZeni
administrativni zatéZe pro obcany i instituce.

Zadavatel pozaduje, aby pfedmét plnéni této vefejné zakazky splnoval nasledujici cile a
pozadavky:

zajistit schopnost vzajemné komunikace mezi zdkladnimi registry a agendovymi
informacnimi systémy (AIS) zajistujicimi vykonavani agend v ptisobnosti Krajského
ufadu Jihomoravského kraje vykonavanych dle platnych pravnich pfedpist,
respektovat clenéni cinnosti (agend, sluzeb) vefejné spravy zajiStovanych
zadavatelem s moznosti feSit lokalni odlisnosti a jejich informacni podporu,

¢lenit pracovni pozice a aplikacni role ve vazbé na personalistiku, prava a povinnosti
roli a probihajici zmény ve vztahu k zdkladnim registrtim,

zajistit kvalitni systém fizeni uZivatelskych opravnéni k funkcim a datim
pouzivanych informacnich systém1,

realizovat integracni vazby mezi nové dodanymi aplikacemi a systémy.

Predmétem plnéni v rdmci vnitini integrace krajského tfadu budou nésledujicich ¢asti:

a)

b)
)
d)

e)

Navrh a realizace Identity management (IDM)
a. Zavedeni systému fizeni a spravy identit Krajského ufadu
b. Integrace IDM s persondlnim systémem zadavatele
Navrh a realizace integracniho bodu vii¢i vefejnym registrim
Navrh a realizace portalu afadu (tzv. Portalu ufednika)
Navrh, realizace a integrace informacniho systému pro podporu vedeni spravnich
fizeni na krajském uradu
Integrace nové implementovanych systémt dodanych v ramci plnéni této vefejné
zakazky a navrh a realizace integracnich bodt vybranych stavajicich systému

zadavatele

Navrhované feSeni musi zohledniovat implementacni a technologické standardy
specifikované pro oblast , Technologické centrum kraje”.
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Zakladni pozadavky na poptavané feSeni

Zamérem pozadované vnitfni integrace krajského tradu je zlepSeni chodu ufadu, doplnéni
chybéjici funkcionality, obsaZené v této zadavaci dokumentaci a uvedené ve specifikaci nize
pozadovanych oblasti. Cilem je vytvoreni takového feSeni, které bude pripraveno na
legislativni zmény vynucované v prubéhu realizace projektu a po dobu poskytovani
servisnich sluZeb, spolu se zvySenim bezpecnosti a flexibility fungovani provozovanych
informacnich systém.

Systém musi zajistit:

J pripravenost poptavanych agendovych informacnich systému zadatele dle zakona
¢. 111/2009 Sb., o zakladnich registrech, v platném znéni, pro zajisténi vykonavani
agend v ptlisobnosti Krajského ufadu registrovanych podle § 55 tohoto zdkona
(registr(i mistni vefejné spravy, které vedou tudaje, jejichz referencni hodnoty
budou poskytovany prostfednictvim Informaéniho systému zakladnich registrti a
agendovych informacnich systémit, které budou referencni hodnoty pouze
pouzivat) na komunikaci se zdkladnimi registry prostfednictvim Integracnich bodt
pristupu k eGON sluzbam

J integraci v ramci této vefejné zakazky dodanych SW komponent pro vykon agend
zadavatele a jejich elektronizaci v rozsahu upfesnéném v tivodni analytické fazi, jde
o agendy Elektronicka spisova sluzba, Ekonomika a Personalistika (neni soucasti
dodavky v rdmci této vefejné zakadzky)

J vramci IDM optimalizaci (kombinaci) aplikaénich roli jednotlivych uzivatelt
infomacnich systémt pro zajisténi agend vykonavanych pracovniky zadavatele
v ramci definovanych pracovnich pozic

e prezentaci poskytovanych sluzeb prostfednictvim portalu

Oblast feSeni Vnitfni integrace krajského tfadu bude minimalné rozdélena do nasledujicich
projektovych fazi s pfedem definovanym rozsahem dané faze, s definovanymi vstupy a
vystupy dané faze a projektovymi milniky. Konkrétni naplné fazi a navrh detailniho
harmonogramu vefejné zakazky a jejich ndplné uvede uchaze¢ v nabidce.

Faze pro cast projektu Vnitini integrace krajského uradu:

e Vytvofeni ,Implementacniho analytického manudlu a navrh integrace” - bude
obsahovat popis stavajictho IS/ICT, pfehled aplikaci a jejich vazeb, navrh nové
architektury IS/ICT krajského tifadu, véetné navrhu integrace identit v rdmci systému
IDM s persondlnim systémem a integraci portalového feSeni

e Implementace a testovani

e Instalace, integrace a konfigurace systému

e ZkuSebni provoz a finalni akceptace

e Zahdjeni ostrého provozu

Soucasti feSeni musi byt:
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Dokumentace realizovaného feSeni (projektova, uzivatelska, provozni).
Seznameni uzivateli a spravct s obsluhou v rozsahu uvedeném samostatné v casti
pism. J.

Akceptacni kritéria a testy (k ovéfeni splnéni nize uvedenych pozadavkii)

Je vypracovan a schvalen dokument ,Implementacni analyticky manual a navrh
integrace”

Je provedeno nastaveni systému

Jsou vybudovany interface k aplikacim, definovanym v Analyze stavajiciho a ndvrhu
integrace

Je provedeno pfislusné sezndmeni s obsluhou

Je uskutecnéno testovani a odstranény vady

Probéhl zkusebni povoz

2. Specifikace pozadovanych oblasti vnitini integrace

2.1. Systém pro spravu identit (Identity and Access Management)

2.1.1. Predmét plnéni IDM

Pfedmétem plnéni oblasti Identity managementu a fizeni organizacni struktury je zavedeni
sluzby integrace identit ve smyslu implementace technologickych nastroji podporujicich
integrované fizeni pfistupli a opravnéni uzivateld k vnitfnim zdrojim informacniho

systému krajského uradu. Soucasti pozadovaného plnéni je

Implementace systému pro spravu identit - Identity management (IDM);

Pfipojeni systému pro spravu identit k persondlnimu systému, jako primarnimu
autoritativnimu zdroji dat o internich uzivatelich zadavatele;

Pfipojeni systému IDM k agendovym informacnim systémum krajského ufadu dle
vypracované analyzy; soucasti feSeni je vytvoreni softwarového rozhrani pro
integraci a pfipojeni vybranych agendovych systému zadavatele ve spolupraci s jejich
dodavateli;

Rizeni vztahti mezi agendovymi rolemi ufadu, p¥idélovani opravnéni a roli
uzivateliim;

Optimalizace roli jednotlivych uzivatel pfi zajisténi agend, vykondvanych v IS
zadavatele.

2.1.2. Funkéni pozadavky sluzby identity managementu:

Reseni systému pro jednotnou spravu identit (IDM) bude sphiovat nasledujici pozadavky:

Systém musi ve spolupraci sadresafovymi sluzbami zadavatele (MS Active
Directory) umoznit automatické sdileni identit, jednotnou autentizaci a spole¢nou
autorizaci pro vice druhti aplikaci a musi byt centralnim systémem pro fizeni
pristupu kICT systémiim zadavatele. Systém IDM musi byt dostatecné robustni
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a musi mit nasledujici vlastnosti:

* uloZeni identit a dalSich udaju (viz niZe) musi byt Sifrované nebo jinak
kryptograficky zabezpecené na tirovni samotného uloZzisté primarnich dat,

* uloZeni musi byt snadno zalohovatelné na dalsi fyzické servery, tj. systém
musi poskytovat moZnost vytvareni zaloh nebo zdvojenych (ztrojenych)
tyzickych uloZist,

* systém musi umoZziovat synchronizaci dat jednotlivych identit v realném
Case, tj. zména udaji vjednom systému se musi okamzité projevit iv
ostatnich propojenych systémech, resp. v centralnim tlozisti,

* synchronizace bude v zdjmu rychlosti systému pouze rozdilova, tj. nesmi byt
nutné prenaset celé datové soubory, ale pouze jejich zmény, aby systém
neubiral konektivitu potfebnou pro provozni systémy zadavatele.

Systém musi slouZit jako univerzalni platforma pro nastaveni individualnich prav
uzivatelti, zaloZend na nastaveni jednotlivych uZivatelskych roli a adresafovych
sluzeb, spole¢nych pro vyjmenované aplikace pfipojené k systému. Systém musi byt
navrzen tak, aby vytvofil sjednoceni bezpecnostnich pravidel pro konkrétni identity
v ramci riznych aplikaci.

Systém musi umozZnit zachovani a dalsi poskytovani dat spojenych sjednotlivymi
identitami a definovat zdroje téchto dat, které jsou dale povazovany za autoritativni.
Tato data musi byt mozné efektivné spravovat tak, aby bylo mozné je v rdmci identity
spojovat do vétsich celkli (tzv. agregace) a vytvaret tak uplnou identitu uzivatele
v jednotlivych systémech. Identita uzivatele musi nést vSechny pottebné informace
pro rozliSeni poskytovanych prav k vyjmenovanym aplikacim pfipojenym k
systému. Konkrétni identity, resp. zdkladni informace o nich, bude mozné publikovat
prostfednictvim vefejné (nebo pouze interné, dle konfigurace) dostupnych seznamf,
idedlné s moznosti pfimého vyhleddvani na zakladé obvyklych tudajii (jméno,
prijmeni, tel. ¢islo apod.).

Poskytované sluzby IDM musi byt decentralizované (distribuované pro vsechny
napojené systémy) a nezavislé na cilovém operacnim systému pfipojené aplikace, tj.
musi umoznovat pouZiti na vSech operac¢nich systémech provozovanych v ramci ICT
prostfedi zadavatele. Systém musi byt do budoucna pfipraven na potencialni
pfidavani podpory novych operacnich systémiti, pokud si to provozni systémy
a aplikace zadavatele vyzadaji. Pro samotné jadro systému spravy identit je mozné
zvolit takovy operacni systém, ktery poskytuje maximum pozZadovanych funkci,
napojené provozni aplikace asystémy ovSem musi ddle pracovat nad svymi
dosavadnimi operaé¢nimi systémy.

Kvili maximalni nezavislosti na pouzitém operacnim systému klienta je nutné, aby
systém disponoval administra¢nim rozhranim, které v prostfedi webové aplikace
umozni obsluhu aspravu systému IDM. Soucasti webového rozhrani bude
uzivatelskd cast, uréena pro koncové uzivatele ICT systémt zadavatele, ktera bude
obsahovat ulohy, jez je uzivatel schopen zvladnout bez pomoci IT persondlu:
napiiklad zména hesel, dopliiujicich osobnich ¢i pracovnich tdajit apod. Tato cast
musi byt vzhledové i obsahové pfizptisobitelna konkrétnim pozadavkiim zadavatele.
Systém musi umoznovat presunuti riznych administrativnich tikol{i na rtizné trovné
administratorskych roli, aby bylo mozné cely systém efektivné spravovat; tj. je nutné,
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aby po zadkladni konfiguraci systému bylo moZzné pfidélit razné stupné
administratorskych piistupti do systému pro spravu identit. Rizeni téchto piistupti
musi byt hierarchické, tj. administrdtor vysSiho stupné pridéluje prava a ukoly
administratorim nizStho stupné atd., az kuZivatelim zakladniho stupné bez
administracnich prav.

e Soudasti navrZzeného a implementovaného feSeni musi byt model pro spravu
typizovanych tloh upravenych na miru a zaloZenych na pracovnich pozicich, které
dany uZzivatel zastdva nebo ma zastavat. Napf. pfi nastupu nového pracovnika do
organizace zadavatele je tfeba umoznit pfistup do adresarové struktury a pfidéleni
prav k odpovidajicim aplikacim na zdkladé organizac¢niho a pracovniho zarazeni
pracovnika, pfi zméné pracovniho zafazeni je nutné tyto pfistupy a prava adekvatné
modifikovat pro nové zastdvanou pozici a pfi ukonceni nebo prerusSeni pracovni
¢innosti je nutné tyto pfistupy zrusit. VSechny tyto typické ulohy musi systém
umozZiiovat fesit rychle aefektivngé, t. zvelké Casti automaticky. Reseni musi
umoznovat vytvareni téchto typickych uloh (pracovnich postupti ¢i schvalovacich
procesit) pomoci vizudlniho nastroje. Témito automatizovanymi procesy v konecném
diisledku musi byt pokryty cely Zivotni cyklus uzivatele vrdmci organizace
zadavatele (toto neni soucasti pozadavki na prvotni implementaci).

e Nedilnou vnitfni soucasti systému musi byt zabezpeceny auditni subsystém, tj.
zdznam vsSech udalosti, ke kterym v systému pro spravu identit samotném nebo
v pripojenych systémech ¢i aplikacich doSlo. Soucasti tohoto auditu musi byt
moznost sledovani téchto udalosti, pfipadné vytvareni report(i. Auditni subsystém
by mélo byt mozné bud pfimo integrovat, nebo alespon vzdalené propojit s béznymi
relaénimi databazemi, aby bylo mozZzné audit zpracovavat nezdvisle na samotném
systému pro spravu identit, napf. v samostatném auditnim systému zadavatele.
Zakladnim pozadavkem je report, ktery vypise vlastnosti a pfidélend opravnéni, jaka
mél dany uzivatel vIDM a pfipojenych aplikacich v pozadovaném casovém
okamziku (tedy aktudlné i zpétné).

2.1.3. Névaznosti na ostatni produkty a sluzby

Systém IDM bude integrovat identity vramci vyjmenovanych sluzeb uréenych
JImplementacnim analytickym manudlem a ndvrhem integrace”. Je pozadovano propojeni
s adresafovymi sluzbami zadavatele (MS Active Directory).

2.2.Podpora pfipojeni k Informacnimu systému zdkladnich registrti a auditni logovaci
systém

Zikladni registry budou (vzhledem ke stavu projektu implementace zakladnich registr(i
v dobé zpracovani projektu Vnitini integrace krajského ufadu) pripojeny prostfednictvim
pristupového adaptéru k systému Zakladnich registri minimalné v rozsahu funkénich
prototypti nasledujicich rozhrani:

o Cteni referen¢nich a informativnich tdajt z dil¢ich registrt,

e Autorizace pristupu ke sluzbam a agendam prostredky ISZR.
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Soucinnost Agend se Zakladnimi registry
Reseni musi byt v souladu s pozadavky legislativy na Agendové informaéni systémy a jejich
komunikaci se Zakladnimi registry:

e Ohlaseni Agendy aRoli pro vykon v Agendé uspravce Registru Prav
a Povinnosti (RPP),

e DPovinnost zaregistrovanych Roli v Agendé provadét zmeény referencnich
udajii v ostatnich Zakladnich Registrech (ROS, ROB, RUIAN) po vlastnich
rozhodnutich, které tyto referenéni tidaje méni (Role Editor v Agendé),

e Povinnost Agendovych informacnich systému ukladat vlastni Akt rozhodnuti
a odkaz na pravni predpis, podle kterého bylo rozhodnuti ué¢inéno, do RPP
(Role Editor v Agendé),

e Povinnost provést ovéfeni a aktualizaci referenc¢nich dat zakladnich registrti,
pokud jind Agenda zpochybni jejich hodnoty (referencni zaznamy zakladnich
registrii ve stavu ,zpochybnéno”)

e Vedeni Katalogu sluzeb ufadu, které musi Agendy publikovat do RPP, aby je
mohly vyuzivat subjekty (fyzické a pravnické osoby) a ostatni Agendy pifi
soucinnosti,

e DPotfeba zajisténi poZadovanych referencnich dat Zakladnich registrii do
prostfedi krajského ufadu k vyuziti v AIS a pro podporu kvalifikovaného
rozhodovani v souladu se zdkonem ¢. 111/2009 Sb., o zakladnich registrech, ve
znéni pozdéjSich predpisti.

Auditni a logovaci systém

Zavedenim auditniho a logovaciho systému se rozumi implementace technologickych
nastroji umoznujicich zpétné sledovat a vyhodnocovat aktivity vramci sledovaného
informacniho systému. Jedna se o sledovdni aktivit souvisejicich s bezpecénosti
provozovaného systému a sauditem pfistupi ve smyslu zdkona ¢ 111/2009 Sb., o
zékladnich registrech, ve znéni pozdéjsich predpisti.

Pfedmét plnéni:

e Implementace pfistupového adaptéru pro cteni referencnich a informativnich tdaji
ze zakladnich registria (ROB, ROS, RUIAN)

e Implementace systému pro shromazdovani, vyhodnocovani a archivaci logovanych
informaci;

e Implementace systému umoznujicimu provadét audit a sledovat ¢innosti a aktivity
uzivatelti agendovych informacnich systémui na zdkladé opravnéni k jednotlivym
¢innostem v ramci agend.

Funk¢ni pozadavky sluZeb logovaciho a auditniho systému:
Systém je urcen predevsim pro audit udalosti agend pristupujicich k zdkladnim registrim
eGovernmentu, uvazované udalosti, které budou auditovany, proto zejména tyto:
e Auditni systém zabezpeci vedeni historie jednotlivych pfistupti uzivatel k agenddm
v souladu s § 57 zdkona ¢. 111/2009 Sb., o zakladnich registrech, ve znéni pozdéjsich

predpist, ajeji uchovani po dobu minimalné 1 roku:
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identifikace uZivatele, ktery sluzbu pfimo ¢i nepfimo inicioval — uZivatelské
jméno,

dtivod a konkrétni tcel vyuZiti sluzby (pokud to zdkon u konkrétni agendy
pozaduje),

subjekt, pro jehoz ucely se tdaje vyuzivaji nebo poskytuji (pokud to zakon ¢.
111/2009 Sb., o zakladnich registrech, ve znéni pozdéjsich predpisit u
konkrétni agendy poZzaduje),

OVM, pro ktery je sluzba vykonavana,

identifikace agendy, na zakladé které volani probiha,

agendové roli, kterd sluzbu vyuziva

e Systém musi byt dostatecné robustni a musi mit nasledujici vlastnosti:

O

@)

uloZeni logovych tdajit musi byt bezpecné a citliva data musi byt Sifrovana
nebo jinak kryptograficky zabezpecena;

ulozeni musi byt snadno zalohovatelné na dalsi fyzické servery, tj. systém
musi poskytovat moznost vytvareni zaloh nebo zdvojenych (pfip. ztrojenych)
fyzickych uloZist;

Funkéni pozadavky implementace logovaciho a auditniho systému
e centralni repository logovych informaci;
e nastroje pro prochazeni logli - vytvafeni reportii o klicovych udalostech;
e prostfedky ochrany dat — Sifrovani.

2.3. Portalové feseni

Predmétem této Casti vefejné zakazky je vytvorit prostiedi na vysoké tirovni standardizace,
které je mozno déle rozvijet vlastnimi silami administratort aradu, tedy bez nutnosti
programatorskych zasahti dodavatele stémito vlastnostmi: Uzivatelé budou k systému
pristupovat prostfednictvim webového prohlizece.

e Integrace vybranych agend do jednoho uZivatelského portalu, ktery umozni praci s

riznym webovym a aplikac¢nim obsahem, dokumenty a formulafi.

e Publikace informaci z ostatnich aplikaci resp. zdroji (BI apod.) v prostfedi portalu.

e Definovani a provoz ruaznych typt workflow, vcetné jejich navrhu a zobrazeni v
systému.

Systém bude

moduldrni a umozni dal$i rozsifovani funkcionality vlastnimi kapacitami

uradu, bez nutnosti externi dodavky.

23.1.

Pozadavky na implementaci portalu

e navrh designu portalu a jeho realizace

e vytvoreni portalového rozcestniku

e vytvofeni zdkladni struktury portdlu, do které bude mozné integrovat vybrané
agendy
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vytvofeni struktury tymovych webli urcenych pro sdileni informaci v ramci
jednotlivych odborti tfadu

navrh a nastaveni opravnéni pristupu do jednotlivych ¢asti portalu

prostfedi pro spravu webového obsahu a dokumentti, které primarné neprochazeji
pres spisovou sluzbu

systém spravy metadat k jednotlivym dokumentiim

navrh propojeni portalu a spisové sluzby

systém na grafickou tvorbu workflow a dalSich pokrocilych vlastnosti obéhu
dokumentt, jejich navrh a zobrazeni

systém pro zobrazovani dat a reporti implementovanych v oblasti feSeni projektu
Datovy sklad a BI, pfipadné i reportt z dalSich zdroji

2.3.2. PoZzadavky na postup realizace portalu

Vlastni realizace portalu musi zahrnovat:

detailni analyzu a ndvrh feSeni, v¢. vypracovani detailniho harmonogramu nasazeni,
navrzeni oblasti feSeni a mozného budouciho rozvoje
instalaci serverové ¢asti portalu
vytvoreni vzorovych agend a workflow dle ndvrhu feSeni v minimalnim rozsahu:
e 3 interni Zzadosti s workflow (zddost o povoleni sluzebni cesty, Zadost o
materidl, Zddost o udéleni pfistupu k agendé-aplikaci apod.)
e 1vzorova agenda s workflow (ndstup nového zaméstnance apod.)
zpracovani dokumentace konfigurace a instalace systému
navrh disaster recovery planu
popis udrzby systému

Navaznosti na ostatni produkty a sluzby

Portalové feseni bude spolupracovat s Identitnim systémem, aby pristup uzivateld na

portal byl fiditelny prostfednictvim IDM systému resp. prostfednictvim skupin

uzivatelti.

e Portdlové feSeni umozni integraci aplikaci a systémii prostfednictvim
definovaného API rozhrani.

e Portdlové feSeni umozni integraci s vystupy casti DS a BI — zakomponovani
reportti/BI vystupti do portalu

2.2 Aplikacni software pro podporu spravnich fizeni

Pfedmét plnéni:

Pfedmétem je dodavka aplikacniho SW pro vedeni, centrdlni evidenci a podporu vsech

spravnich fizeni vedenych krajskym tfadem. Systém pro spravni fizeni musi byt integrovan

s informacnim systémem Spisova sluzba krajského ufadu a s hostovanou spisovou sluzbou,

kterd bude dodana v rdmci realizace vefejné zakdzky. Informacni systém pro IT podporu

spravnich fizeni bude vyuzivan jako aplikace, ktera bude fungovat jako néstroj pro vedeni,

evidenci a podporu spravnich fizeni, bude urcéen k centralni evidenci vSech spravnich fizeni,

ktera KrU Jihomoravského kraje vede.
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Funk¢ni pozadavky:

evidence udaju vztaZenych k danému spravnimu fizeni,

sledovani a vyhodnocovani 1hit v fizeni,

nabidka moznych procesnich postupti v dané fazi spravniho fizeni,

nabidka moznych vzort a formulai pro jednotlivé ikony spravniho fizeni,

tvorba dokumentt a jejich evidence,

tvorba spravniho spisu, spisového prehledu a dokumentti v ném obsaZenych,
integrace se subsystémem spisové sluzby (SSL)

moznost vytvareni statistik ze vSech evidovanych spravnich fizeni

moznost uchovavani kopii vSech pisemnych dokumentti v elektronické kopii
elektronicka kopie papirového spisu bude uchovavat originadly pfijatych i
odesilanych elektronickych dokumentti, vcetné jejich zaruceného elektronického
podpisu.

uchovavani elektronické podoby vydanych rozhodnuti (dokument).

profil spravniho fizeni s napojenim na spis,

registr dfednich osob, vcéetné organizaéni struktury (povéfend uredni osoba,
opravnéna uredni osoba)

registr ticastnikii fizeni s uréenim jejich postaveni v fizeni,

registr dotéenych organi a jejich vztahu k fizeni,

registr zastupct,

moznost vyuZiti zadstupné osoby externiho subjektu - pro uvedeni jména advokata v
ramci advokatni kancelare

registr ukonti ve spravnim fizeni véetné vzdjemnych vazeb, vzora a formuldit pro
jednotlivé tkony,

lhtitnik, ke sledovani a vyhodnocovani terminti jednotlivych tkont,

spisovy prehled,

ztetelné odliSeni vraceni pokut od thrad pokut ze strany tfetich subjektii

ztetelné odliSeni vrdceni a uhrad kauci dle zdkona ¢. 137/2006 Sb., o vefejnych
zakazkach, ve znéni pozdéjsich predpist od ostatnich plateb

moznost vyuziti v konkrétnim spravnim fizeni vSech tkond, které jsou k dispozici

Pozadavky na vystupy:

dokumenty formatu MS Word uréené pro zpracovani spravniho fizeni,

formuléfe a vzory pro jednotlivé typy spravnich fizeni,

tiskové sestavy pro vytvareni piehledu a statistik spravnich fizeni, osob, plateb a
dalsich evidovanych tdajti,

moznost ukladani tiskovych sestav v rtiznych formatech pro dalsi vyuziti v rdmci
Utadu

vytvofeni rozhrani pro webové sluzby pro integraci sexternimi informacnimi
systémy.
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C. Technicka specifikace pfedmétu plnéni oblasti C - Elektronicka spisova sluzba
Jihomoravského kraje

1. Vymezeni pfedmétu plnéni oblasti C

1.1.  Pfedmét plnéni oblasti C vefejné zakazky

Predmétem plnéni oblasti C. Elektronicka spisova sluzby (eSpS) je poZzadavek na zajisténi
implementace hostované eSpS spliiujici pozadavky vyplyvajici ze zakona ¢. 499/2004 Sb., o
archivnictvi a spisové sluzbé a o zméné nékterych zadkonti, ve znéni pozdéjsich predpisti, za
ucelem vyuziti ze strany zadavatele a dalSich opravnénych subjekti (tj. pravnickych osob,
které maji mit zajistén opravnény pristup k této aplikaci v souladu s platnymi pravnimi
predpisy Ceské republiky, zejména osob zfizenych & zaloZenych zadavatelem). Soudasti
plnéni musi byt i nezbytné sezndmeni s obsluhou a zajisténi sluzeb technické podpory,
udrzby a provozovani eSpS od pocatku zkusSebniho provozu po celou dobu ucinnosti
smlouvy na realizaci této vefejné zakazky.

Predmétem plnéni je i vybaveni eSpS integracnim rozhranim, které bude spliiovat zdkladni
pozadavky specifikované v ucinnych pravnich pfedpisech (zdkon ¢. 300/2008 Sb., o
elektronickych tikonech a autorizované konverzi dokumentti, ve znéni pozdéjsich predpist,
zakon ¢. 499/2004 Sb., o archivnictvi a spisové sluzbé, ve znéni pozdéjSich predpisii), nebot
spisovad sluzba musi zabezpecit rovnocenny pfistup kanalogovym a digitdlnim
dokumentiim a tedy zajistit konverzi analogovych dokumentti na digitalni a naopak. Z toho
divodi je soucdsti plnéni na upgrade eSpS i multifunkéni modul pro autorizovanou a

neautorizovanou konverzi dokumentu.

Do projektu ,eGovernment v kraji, ¢ast vyzvy L.-VL” bude zapojeno 260 prispévkovych
organizaci zfizenych Jihomoravskym krajem a dvé obce, které nemaji umoznén pristup k
ESS v ramci TC ORP (obci s rozsifenou ptisobnosti). Prehled téchto subjektt je soucasti
prilohy ¢. 5 zadavaci dokumentace.

1.2.  Pozadavky na funkcionalitu

Minimalni pozadované funkce systému elektronické spisové sluzby jsou ty, které vyhovi
zakonu 499/2004 Sb., o archivnictvi a spisové sluzbé a o zméné nékterych zakont, ve znéni
pozdéjsich predpist a zakonu ¢. 300/2008 Sb., o elektronickych tkonech a autorizované
konverzi dokumentti, ve znéni pozdéjsich pfedpisu. Jedna se o nasledujici:

Pfijem a evidence dorucenych i vlastnich dokumentt

e Evidence dorucenych i vlastnich listinnych dokumentt
e Evidence dorucenych zprav do emailové schranky uzivatele
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Zobrazeni a uschovani zprav dorucenych do datové schranky a elektronické
podatelny

Oznacdeni dokumentti eviden¢nim ¢islem a ¢islem jednacim

Vedeni podaciho deniku

Obéh a vyfizovani dokumentii — evidence predani a pfevzeti

Sledovani stavu vyfizeni a uzavieni dokumentt
Préce se spisy a uzavirani spist

Prace s elektronickymi dokumenty - VloZeni, zobrazeni a editace elektronickych

dokumentu

Ukladani elektronickych dokumentt zptisobem zarucujicim vérohodnost ptvodu
dokumentu neporusitelnost jeho obsahu a ¢itelnost dokumentu

Automaticka kontrola a dopliiovani casovych razitek a elektronickych znacek dle
pozadavkti zdkona ¢. 499/2004 Sb., o archivnictvi a spisové sluzbé, ve znéni
pozdéjsich predpisu

Elektronické podpisy (podepsani souboru, ovéfeni podpisu)

Prevadéni dokumentu v analogové podobé na dokument v digitalni podobé a naopak
(neautorizovana konverze dokumentti)

Integrovand konverze dokumentt do uklddaciho nebo vystupniho datového formatu

Odesilani listinnych i elektronickych dokumentt

Odesilani dokumenti v listinné podobé (posta, kuryr aj..)

Odesilani dokumentt v elektronické formé elektronickou podatelnou do datové
schranky a emailu

Evidence doruceni dokumentu v listinné podobé

Evidence doruceni a data dodani datovou schrankou

Vyfizeni a uzavieni

Vyfizeni a uzavreni spistt a dokumentu

Ukladani a skartace - evidence skartaénich znaku a lhut

Ukladani spisti a dokumentti

Podpora skarta¢niho fizeni pro listinné i elektronické dokumenty

Predavani spisti a uzavienych dokumentti do krajské digitalni spisovny

Pozadavky na integraci s Datovymi schrankami — plnd integrace s datovymi
schrankami (dopad implementace datovych schranek do chodu organizace, tj. dopad

zdkona ¢. 300/2008 Sb., o elektronickych ukonech a autorizované konverzi
dokumentti, a zdkona ¢. 301/2008 Sb., kterym se méni nékteré zdkony v souvislosti s
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pfijetim zakona o elektronickych tkonech a autorizované konverzi dokumentt -
projekt MV CR , Datové schranky”)

e Shoda s platnou a acinnou legislativou, naroky kladené na systémy zadavatele a jeji
soucasna i budouci udrzba, zejména respektovani vydanych ndrodnich standardii a
rozhrani za ucelem ukladani dokumentti

e Soucasti dodaného feSeni musi byt i dokumentace a kompletni popis API rozhrani
dodavaného produktu a dokumentace jeho integrace se systémy KDR, KDS, Spravni
fizeni a dalSimi systémy, jejichZz upfesnéni bude specifikovdno v ramci Analyzy
stavajiciho stavu a navrhu integrace.
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D. Technicka specifikace pfedmétu plnéni oblasti D - Datové sklady, manaZerské
informacni systémy a nastroje Business Intelligence Jihomoravského kraje”

1. Vymezeni pfedmétu plnéni oblasti D

1.1.  Pfedmét plnéni oblasti D vefejné zakazky

Cilem verejné zakazky v této oblasti je vytvoreni jednotné robustni datové zakladny
strukturovanych udajii pro potfeby hlubsi analyzy a hledani vzajemnych souvislosti v
ziskanych datech.

Zamérem zadavatele je provedeni Analyzy a navrhu datového skladu a realizace
datovych trzist a BI aplikaci vyuZzivajicich data z téchto trzist, tj. vytvoreni a udrZovani
datového skladu kraje jako vefejné informacni sluzby, uréené organizacim, méstiim a obcim
kraje i vefejnosti v definovaném rozsahu.

Cilovymi skupinami budou zaméstnanci krajského ufadu, zameéstnanci a voleni
funkcionafi obci, zaméstnanci vybranych prispévkovych organizaci a dalSich instituci.
Pozadovanym vystupem je implementace nastrojii BI, vytvofeni pozadovanych datovych
trzist a tvorba zdkladnich analytickych vystupta (reportd, prehled(), které budou
zptistupnény jednotlivym cilovym skupinam uZivatel. Zasadnim ocekdvanym prfinosem je
vytvofeni jednotného referenéniho podkladu a zdroje analytickych informaci pro agendy
tuzemnich samosprav, mezi které patii finance a rozpocet kraje, sprava a rozvoj a sluzby.

Pfedmétem plnéni jsou:

I.  Analyza a navrh datového skladu (DS), analytickych prostorti (datovych trzist) a
analytickych vystupt (klicovych ukazateli vykonnosti - KPI, dashboardd,
report(l) zahrnujici analyzu a ndvrh feSeni DS a BI vcetné analyzy dostupnosti
datovych zdroji, ndvrhu ziskavani dat z téchto zdroji, ndvrhu potfebnych SW
technologii nad ramec stavajicich ve vlastnictvi krajského tradu. Soucasti bude

definice potfebnych rozhrani informacnich systémui zfizovanych organizaci JMK.

II. Implementace DS a BI zahrnujici:

e vyvoj arealizaci relacni datové vrstvy zdkladniho datového skladu,

e vyvoj arealizaci analytickych prostorti (dalsich datovych trzist),

e vyvoj programovych nastrojit pro datové pumpy (ETL),

e ovéfeni zplisobtl ziskdvani dat z rozhrani informacnich systému podfizenych
organizaci,

e vyvoj uzivatelskych vystupti BI feseni,

e nasazeni jednotlivych vrstev a komponent feSeni DS a BI do zkusSebniho
provozu,
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integracni a funkéni testovani,

projektové fizeni, dokumentace, pfislusné seznameni s obsluhou uzivatela a
spravcd,

predani do rutinniho provozu.

Cilové skupiny

Vystupy predmétu plnéni této oblasti vefejné zakazky budou urceny niZe uvedenym

subjekttim:

Na urovni kraje

vefejnosti prostfednictvim publikace vybranych statickych reporti zvefejnénych na
webovych strankach kraje (v souladu s platnym legislativnim rdmcem pro

zpiistupniovani dat),

zaméstnanciim a volenym zastupctim Jihomoravského kraje:

managementu jako podklady pro rozhodovdni v podobé dashboardi
reportingu pro sledovani klicovych ukazatelt vykonnosti kraje,

analytikim krajského tfadu pro definici report(i a datovych modelti, analyzy a
tvorbu datovych vystupt, statistické vytézovani dat, ad hoc analyzy a také pro
administraci a udrzbu celého BI feseni),

vykonnym pracovnikiim krajského uradu pro vyuziti pfehledti a zvyseni
informovanosti o fungovani pfispévkovych organizaci Jihomoravského kraje.

Na trovni partnert projektu

Obcim s rozsifenou ptisobnosti (ORP)

predpoklada se bézny vefejny piistup

pro vybrané vystupy bude mozné v ramci partnerstvi obdrzet autorizovany
pristup k nevefejnym datiim ¢i analyzam tykajicich se dané ORP

krajsky DS nebude vyuzivan pro zpracovani dil¢ich provoznich agend
jednotlivych ORP

Obcim

predpoklada se bézny vefejny piistup
mohou v ramci partnerstvi obdrzet autorizovany pfistup k nevefejnym datim
¢i analyzadm, piipadné analyze nestrukturovanych dat, tykajicich se dané obce.

Prispévkovym organizacim

predpoklada se bézny vetejny piistup,
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o pro vybrané vystupy bude mozZné v ramci partnerstvi obdrzet autorizovany

pfistup k nevefejnym datim ¢i analyzam, tykajicich se dané organizace ci
srovnani v ramci odvétvi,

o predpoklada se vzajemnd vyména datovych sad mezi krajem a informac¢nimi
systémy prispévkovych organizaci pro podporu a zajisténi ekonomicko-
provoznich zfizovatelskych funkci.

e Dals$im institucim a organizacim v kraji (napt. vysokeé skoly)

predpoklada se bézny vefejny pristup,

mohou v ramci partnerstvi obdrZet autorizovany pfistup k nevefejnym dattim
¢i analyzdm pro vyukové a vyzkumné cinnosti, které jsou v souladu s
potfebami kraje.

1.3.  Popis cilového stavu

V rdmci feSeni bude zpracovano 7 zdkladnich vécnych oblasti (datovych trzist):
e Ekonomicka trzisté (analyzy ndkladd, vynosti, rozpoctii a zdrojii financovani):
o Ekonomika zdravotnickych zafizeni (pfimo fizend zdravotnicka zafizeni
JMK)
Ekonomika Skolskych zafizeni (Skolska zafizeni zfizovana JMK)
Ekonomika ostatnich neSkolskych zafizeni (ostatni zafizeni zfizovana
JMK)
o Ekonomika krajského tifadu JMK
e Statistické trzisté (demografie, organizace, vytizeni, provoz):
o Zékladni ptehledové tdaje ptispévkovych organizaci
o Statistika a vykony zdravotni péce (pfimo fizena zdravotnickd zafizeni
JMK)
o Data CSU (demografickd data ziskana od CsU)

V ramci jednotlivych trzist bude feSeni poskytovat nasledujici funkce:
e Analytické funkce:

o zdakladni pfehledy hodnot vybranych ukazatel podle specifikovanych
dimenzi a jejich vzdjemnych kombinaci,

o operativni urovani aktudlné pozadované urovné agregace, resp. urovné
detailu pro vybrané ukazatele,
vypocty a sledovani podilovych hodnot ukazateld,
vypocty dalsich odvozenych ukazateli ze zakladnich podle okamzité
potieby pracovnikii JMK

o casovy vyvoj hodnoty vybranych ukazatel(i, tzn. podle jednotlivych let,
kvartalti, mésicli, vypoéty a sledovani raznych typad indexd, napf.
fetézovych nebo bazickych,

o porovnavani planovanych a skuteéné dosahovanych hodnot ukazatelt s
podporou pro vypocty plnéni planu,
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o vizudlni identifikace problémovych hodnot ukazateli nebo naopak vysoce
pozitivnich hodnot podle aktualné stanovenych pravidel pracovniky JMK.
e Planovaci funkce:
o Piiprava podkladii pro stfednédoby vyhled rozpoctu, feSeni musi
poskytnout potfebna zdkladni data o aktudlnim stavu i historickém vyvoji.
o Sledovani vyznamnych ukazatel(i vydajové i pfijmové stranky rozpoctu,
moznost zakladnich predikci téchto ukazatelt pro nasledujici obdobi.
e Kontrolni funkce:
o Moznost specifikace pravidel pro vyhodnocovani sledovanych ukazatelt a
na jejich zdkladé identifikace skutecnych nebo potencidlnich problém.
e Reportovaci funkce:
o Typické reporty (analytické vystupy), které budou zobrazovat data
v definované podobé (statické ¢i dynamické vystupy, jejichz zobrazeni
muze byt upraveno na zdkladé zvolenych parametrt).
o Obecné dotazovaci prostory (reportovaci modely, analytické prostory —
v zavislosti na zvolené technologii) umoznujici tvorbu dalSich ad-hoc
vystupt s vyuzitim vSech atributi (dimenzi, ukazatelti) uchovavanych
v rdmci datové zdkladny.

1.4.  Datové zdroje strukturovanych adajt

Datovymi zdroji strukturovanych tidajii budou predevsim nasledujici databdzové systémy:
1. Provozni a ekonomické informacni systémy Krajského ufadu (IS Gordic, PaMFlux),
2. Datové soubory CSU (demografické i statistické),
3. Data z IS z organizaci zfizovanych JMK a jimi zfizovanych organizaci
4.

Popt. jiné strukturované datové zdroje ISVS.

Analyza datovych zdrojii a postuptl a pravidel pro ziskani potfebnych dat bude soucasti
vefejné zakazky.

V pfipadé, kdy nebude mozné data ze zdrojového systému ziskat pfimo, bude v rdmci
plnéni dodavatele navrzen nejefektivnéjsi zptisob jejich zajisténi a to jak v on-line, tak i off-
line reZimu.

1.5. Pozadované vystupy

V ramci feSeni budou nad jednotlivymi datovymi trzisti implementovany nasledujici okruhy
vystupt:
1. Ekonomika zdravotnickych a socidlnich zafizeni - tcetnické a rozpoctové vystupy

(trzby, zavazky, rozpocty, fondy, zisky a ztraty, dotace, nakladovost):

a. Plnéni sestaveného, pfipadné upraveného rozpoctu, v rozdilovych ukazatelich
absolutnich a procentnich hodnot

b. Pfehled o tvorbé a cerpani penéznich fondi v absolutnich a rozdilovych
ukazatelich

c. Vykaz zisku a ztraty
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Qe o

Rozvaha

Stav podrozvahovych ucta

Zustatky a obraty uctii uctového rozvrhu véetné podrozvahovych uctt

Stav pohledavek po lhiité splatnosti celkem (do 30 dnti, do 90 dnti, do 180
dnti, do 1 roku, nad 1 rok)

Stav zavazki po lhaté splatnosti celkem (do 30 dnti, do 90 dnti, do 180 dnd,
do 1 roku, nad 1 rok)

Clenéni trzeb od zdravotnich pojistoven na jednotlivé pojistovny

Clenéni poskytnutych dotaci na provozni a investiéni a dale dle jednotlivych
poskytovatelt

2. Ekonomika ostatnich zarizeni:

a.

b
C.
d

PInéni rozpoctu

. Vykaz zisku a ztrat

Rozvaha

. Stav pohledavek po lhiité splatnosti celkem (do 30 dnti, do 90 dnti, do 180

dnti, do 1 roku, nad 1 rok)

Stav zavazkl po lhiité splatnosti celkem (do 30 dnt, do 90 dnti, do 180 dnf,
do 1 roku, nad 1 rok)

Clenéni poskytnutych dotaci na provozni a investiéni a dale dle jednotlivych
poskytovatelt

3. Ekonomika krajského ufadu

a.

o3

oo

PInéni sestaveného, piipadné upraveného rozpoctu, v rozdilovych ukazatelich
absolutnich a procentnich hodnot

Piehled o tvorbé a cerpani penéznich fondd v absolutnich a rozdilovych
ukazatelich

Vykazy kraje — rozvaha a vysledovka krajského tifadu

Hlavni kniha Stav podrozvahovych ucta

Zustatky a obraty uctii uc¢tového rozvrhu véetné podrozvahovych uctt

Stav pohledavek po lhiité splatnosti celkem (do 30 dnd, do 90 dnfi, do 180
dnt, do 1 roku, nad 1 rok)

Stav zavazkl po lhtté splatnosti celkem (do 30 dnti, do 90 dnti, do 180 dnd,
do 1 roku, nad 1 rok)

Clenéni poskytnutych dotaci na provozni a investiéni a déle dle jednotlivych
poskytovatelt

4. Z&kladni pfehledové tdaje piispévkovych organizaci:

a.
b.

C.

Pocty zaméstnancti
Pocty klientti (pocty zak, studenttt, navstévniki)
Zakladni statutarni tidaje

5. Statistika a vykony zdravotni a socidlni péce:

a.
b.

Pocet pacientti/klientd, struktura dle pohlavi, véku
Pocet zaméstnancti dle kategorii
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Struktura platti dle kategorii zaméstnancti (tarify, pfiplatky atd.)
Priimérné platy dle kategorii zaméstnancti a jejich vyvoj
Pocet ltizek

Pocet pacientti/klientti na 1 zaméstnance

Néklady na 1 pacienta/klienta

Vyuziti lazek v %

Priimérnd oSetfovaci doba

Naklady na 1 oSetfovaci den

Ro¢ni vykony vybraného pristrojového vybaveni

1. Pocet oSetfenych osob v rdmci LSPP

m. Naklady na LSPP

n. Vyjezdy ZZS JMK

AT @R ™o a0

6. Souhrnné tidaje z databazi CSU

a. Dostupné tudaje z databazi CSU - KROK, MOS, Demografie, RES, Data
piedévéna v xls, dbf z CSU

b. Dostupnd data Ministerstva prdce a socidlnich véci - Nezaméstnanost, davky
statni socidlni podpory, primérna mzda

c. Dostupnd data EUROSTATU, OECD a dal$i mezindrodni data - JMK
povaZuje za potfebné mit k dispozici i mezindrodni data na trovni regionti
(EUROSTAT, OECD, CSU)

Obecné pozadavky na feSeni DS

Architektura Datového skladu, reportovacich a analytickych systému musi
vyhovovat ,best practices”, které se dnes pii budovani obdobnych systémi
vyuzivaji.

Logické rozdéleni vrstev databaze datového skladu bude zahrnovat ndsledujici
vrstvy:

o ,Nultd” vrstva (Staging layer, Staging Area) - pro docasné uloZeni vstupnich
dat z externich systému. Oblast umozni oddélit proces extrakce a prenos dat
od procesu zpracovani dat a uloZeni v dal$ich vrstvach.

o ,Prvni” vrstva (Relational layer, konsolidovand databdze) - pro uloZeni
historickych dat v potfebné mife detailu a zajistujici dlouhodobou spravu dat.

o Datova trzisté (Performance layer) — pro zajisténi poskytovani dat uzivateldm
a aplikacim v podobé optimalizované pro jejich potieby.

Datova integrace — vrstva transformacnich mechanismti — ETL procesy, preferovany
budou:

o deklarativni ndvrh a vyvoj ETL moduld — pro zajisténi snadné spravy a
udrzby - oproti ,rucné” psanému programovému kédu ETL rutin;

o podpora extrakce dat z heterogennich datovych zdroji (rela¢ni databaze,
soubory — XML, TXT, CSV, webové sluzby);

Analytickd vrstva — analyticky server:

o pfistup prostfednictvim klientskych nastroji pro analytiky i pfes webové
rozhrani;

o interkativita analytickych vystupti — moznost ,slicingu”/dicingu”, drillovani z
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agregovanych informaci na detailni, parametrizace/filtrovani vystupt;
o moznosti grafické prezentace informaci — prezentace dat v podobé tabulek,
kiizovych tabulek, grafti, ,budik”, statickych texti;
o moznost exportu vystupti do standardnich formatti (PDF, HTML, Excel, CSV,
PowerPoint);
o moznost proaktivniho monitoringu a upozornovani na nestandardni
situace/hodnoty metrik (alerty s flexibilnimi moZnostmi doruceni informaci);
o moznost periodické distribuce vystupti vybranych skupindm uZivatelti s
podporou riiznych typii koncovych zafizeni (email, mobilni telefon);
o bezpecnost a fizeni pfistupu na kazdou datovou polozku, report a analyzu,
moznost napojeni na nové budovany Identity management;
o moznost monitorovani pfistupti uZivatel(i k sestavam/analytickym vystuptim
pro naslednou analyzu vyuziti systému;
Soucasti feSeni bude i zajisténi aplikaci pro spravu metadat popisujicich datové
zdroje, strukturu datového skladu i realizovanych vystupti. Soucasti feseni téz bude
logovani procesti aktualizujicich data, véetné realizace pfehledovych reportti nad
témito logy.
Celé feSeni musi respektovat a v maximalni mozné mife zachovavat jiz realizované
investice do technologii a infrastruktury Krajského tifadu Jihomoravského kraje.
Za tucelem provadéni dalSich nestandardnich analyz ¢ datovych exportii bude
umoznén piistup do datové vrstvy pomoci obecného databazového rozhrani.
K poskytovanym sluzbdm feSeni budou mit pfistup jak interni uZzivatelé Krajského
uradu, tak i uZivatelé ze zfizovanych PO a vefejnost. Je tedy nutné zabezpedit pfistup
jednotlivych skupin pouze k informacnim zdrojiim, na které maji narok.
Reseni spravy uZivatelti a jejich piistupovych opravnéni bude kompatibilni se
systémem pro spravu identit, ktery je soucasti plnéni dle bodu B této technické
specifikace.
Musi byt doddna dokumentace k jednotlivym fazim projektu a systémova specifikace
implementovanych ¢asti véetné specifikace vSech pouzivanych rozhrani.
Refeni bude umoZiiovat jeho budouci upravy a rozdifovani p¥imo vybranymi
pracovniky zadavatele. Tato moZnost tprav je pozadovana na vSech vrstvach feSeni
(uzivatelské vystupy, datova trzisté, relacni vrstva, plnéni dat).
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E. Technicka specifikace pfedmétu plnéni oblasti E - Krajska digitalni spisovna (KDS) a
Krajsky digitalni repozitai (KDR)

1. Vymezeni pfedmétu plnéni oblasti E

1.1  Krajska digitalni spisovna (dale jen KDS)

Krajska digitalni spisovna je nastroj pro dlouhodobé uloZeni a spravu urednich dokumentti a
spisti. Projekt navazuje na projekty implementace elektronické spisové sluzby u rtznych
subjektti kraje (KK, PO, obce) a tyto budou napojeny do KDS. KDS musi byt schopna
pfedavat digitalni archivalie po uplynuti skarta¢ni lhiity do Narodniho digitalniho archivu.
Funkénost KDS musi byt v soulady se standardem OAIS (Open Archive Information System
— norma ISO 14721:2003) a podporovat planovani ochrany uloZenych dat (Preservation
Planning). Musi podporovat praci s balicky AIP a jejich fizené ukladani, tj. konzistentni
uloZzeni metadat a obsahu archivnich bali¢kii soucasné do archivniho systému a systému
spravy dat podle standardu OAIS. Systém musi splnovat legislativni pozadavky, zejména
dle zakona ¢. 499/2004 Sb., o archivnictvi a spisové sluzbé a o zméné nékterych zakonti, ve
znéni pozdéjsich predpisti a Narodni standard pro elektronické spisové sluzby.

Pfedmétem plnéni je:

e Licence KDS zahrnujici neomezeny pocet ptivodct (logickych ulozist), neomezeny
pocet uzivatel(i, neomezeny pocet uloZenych objektti a pro vychozi velikost uloziste
minimalné 30 TB, licence budou poskytnuty pro 3 oddélena prostredi:

- produkéni,
- testovaci/vyvojové
- Skolici prostredi.

e Dodavka a implementace vlastniho feseni.

e Pilotni ovéfeni rozhrani formou napojeni omezeného poctu aplikaci spisovych sluzeb
(od riznych dodavatelti s instalacemi na tizemi kraje) a rozhrani na NDA.

e Zpracovani dokumentace findlniho vyhotoveni vcetné detailniho popisu vSech
rozhrani.

e Zajisténi plné metodické i technické podpory po dobu realizace projektu véetné
prislusného seznameni s obsluhou tlozisté a uzivateld.

e Spoluprace dodavatele pfi zpracovani navrhu smlouvy s odbérateli sluzeb KDS a
zpracovani modelu realizace sluzeb.

1.1.1 Funkéni pozadavky
e Trvald garance neménnosti obsahu uloZenych archivnich informacnich balickt AIP a
jejich zajisténi proti pozménéni obsahu tfeti osobou,
e automatické vytvareni minimalné 2 identickych kopii AIP a jejich automaticka
periodickd kontrola na kontrolni soucet pfimo SW KDR pracujicim nad dlozistém
(archivnim systémem),
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zajisténi spravy urednich dokumenti v dobé od uzavfeni (vyfizeni) do vyfazeni do
Nérodniho digitalniho archivu na trovni kraje,
ukladani a vyhledavani (¢teni) archivnich balickti identifikovanych jménem (nikoliv
jejich umisténim v tlozisti),
automaticka nahrada AIP balickd, které byly zjiStény jako poskozené z identickych
kopii,
umoznéni planovanych kompletnich periodickych upgrada celého archivniho
ulozisté v pfelomovych okamzicich celosvétového vyvoje zptisobti datové archivace,
kdy se veskeré AIP pfevedou do zcela nového archivniho tloZisté,
pouziti standardi definovanych v Narodnim standardu pro elektronické systémy
spisové sluzby MV CR,
otevfeny systém, ktery bude poskytovat sluzby viici dals$im subjektiim a to zejména
v oblastech:
o pfijem elektronickych dokumenti od ptvodci ve stanoveném formatu a
strukture,
o dlouhodobé a duvéryhodné uchovani dat a transparentnosti viéi okolnim
subjekttim,
o zpfistupniovani uloZenych elektronickych dokumentti pouze opravnénym
uzivateltim,
o poskytnuti otevieného rozhrani viici dalsim systémtm.

Ulozisté KDS bude zalozené na principech OAIS. Bude pfistupovat kukladanym
dokumentiim a spistim jako k balickiim, obsahujicim pfedmétna data a soucasné jejich
metadata za tcelem dlouhodobého ulozeni. Podle faze jejich zivotniho cyklu se jednd o
vstupni (SIP), archivni (AIP) a vystupni (DIP) balicky.

Rozhrani pro pfistup k témto systémiim bude specificky navrZzeno pro pfijem a vydej balicki
v prislusném formatu definovaném na zakladé standardii. Vzhledem k zajisténi bezpecnosti
a konzistence ulozenych dat bude pfijem dat probihat do ulozisté asynchronné v ramci
procesu, ktery se sklada z nékolika kontrolnich a transformacnich procedur.

1.1.2

Pozadované softwarové komponenty KDS

e Vstupni modul

Prijem dat - zajistuje komunikaci s ptivodcem, autentizaci, autorizaci a ulozeni
prijatych balickii SIP do pracovniho ulozisté.

Kontrola kvality vstupnich dat (kontrola datové struktury, kontrola na obsah
Skodlivého kodu) - kontroluje formdlni strukturu balickti a pfitomnost virt a jiného
Skodlivého obsahu balickti. V ramci tohoto modulu bude zfizena i tzv. karanténni
zona pro zajisténi spolehlivosti kontrol.

Rizeni pifjmu - kontrola popisnych a technickych metadat, kontrola p¥ipustnosti
souborovych formatd, kontrola struktury balicku SIP a vzdjemného provazani
balicki.

Generovani balickti AIP - automatické doplnéni zejména technickych metadat,
konverze formati metadat, moznost manudlniho doplnéni metadat, vstupni migrace
formata véetné generovani nahledt pro prezentaci dat archivu v uréeném formatu.
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e Rizeni ukladani - zajistuje konzistentni uloZeni metadat a obsahu archivnich balickti
soucasné do archivniho systému, systému spravy dat a systému pro pfistup.

e Modul spravy dat

e Systém KDS musi plnit veskeré funkce spisovny, tedy musi podporovat i skartacni
fizeni vcetné vsech nalezitosti ve smyslu NSESS. Pro ucely prace s analogovymi a
hybridnimi dokumenty bude podporovdna evidence a zafazovani do fyzickych
ukladacich jednotek a spisoven, evidence zapujcek a nahlizeni do spisu. Musi byt
zajisténa:

e Evidence ciselnikti - zajistuje ukladani a pfistup k ¢iselnikiim pouZivanym v rdmci
vstupni kontroly a vyhleddvani. Jednd se zejménao tyto ¢iselniky - ptivoddi,
klasifikace, povolené souborové formaty, kategorizace dokument(i podle kritérii
piistupnosti, pozadavkii na zachovani diivéryhodnosti, doby uloZeni.

e Evidence pfijimanych a ulozenych balickii - zajiStuje vedeni a pristup ke katalogu
uloZzenych dokumentti véetné stavu piijmu a uloZeni.

e Evidence periodické obnovy casovych razitek - zajiStuje evidenci historie obnovy
casovych razitek pro jednotlivé balicky pro trvalé zajisténi diivéryhodnosti ulozeného
obsahu.

e Evidence kontroly konzistence - uloZeni kontrolnich souctti jednotlivych uloZenych
balicka AIP na aplikaéni irovni pro tcely periodické kontroly konzistence uloZzeného
obsahu nezavisle na vlastnostech pouzitého archivniho ulozisté.

e Evidence procest skartace a archivace - informace o stavu skartace a informace o
stavu jednotlivych balickti AIP zafazenych do skarta¢niho fizeni.

e Archivni systém
Zajistuje vlastni davéryhodné uloZeni obsahu balicka AIP. Je implementovan
primarné prostfednictvim technologie NAS.

Modul administrace

e Rizeni procesu pifjmu - zajistuje ptehled pro administratora o stavu pffjmu balicki
SIP, umoznuje feSeni problémi se strukturou a obsahem balickii pfi pfijmu.

e Rizeni procesti migrace - spousténi migrace souborovych forméatti v ulozenych
baliccich a pfehled o provedenych migracich.

e Rizeni procesu asového razitkovéani - kontrola periodické obnovy ¢asovych razitek u

ulozZenych bali¢kti, pfipadné i manudlni spousténi obnovy razitek.

e Skartacni fizeni - pfiprava ndvrhu a jeho schvalovani, provedeni skartace, pfipadné
exportu do jiného archivu v definovaném formatu.

e Sprava kontroly konzistence - pfehled o pribéhu ovéfovani kontrolnich souctt a o
nalezenych problémech s uloZenim balicki AIP.

e Sprava diselnikil - zajiStuje pro administratory, ptivodce a archiv aktualizaci a ¢teni
¢iselniktt pouzivanych v rdmci vstupni kontroly a vyhleddvani.

e Uklddani transakénich zdznam - pro ucely auditu zaznamenava veskeré provedené
operace nad ulozenymi balicky (pfijem, kontrola, transformace, uklddani, cteni).
Zaznamenané zaznamy jsou zaroven ukladany do ulozisté ve formé AIP.

e Piistup k transakénim zdznamtm.
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e Pfistupovy modul

1.1.3

1.2

Zabezpeceni pfistupu a autentizace uzivateli - zajisténi pfistupu uzivateld
k uloZenym metadatiim a dokumenttim.

Autorizace - omezeni pristupi na zdkladé klasifikace dokumentu, ptivodce,
uzivatelskych skupin a roli uzivatelti. Modul povoli pfistup ke ¢teni obsahu nebo
metadat podle roli pfihldseného uZivatele a opravnéni prislusného balicku.
Vyhledani uloZenych balickii na zdkladé zvolenych metadat.

Zobrazeni nahledt a distribuce ulozenych dokumenti ve formé DIP - systém umozni
vybér dokumentt a jejich zaslani opravnénému uzivateli ve standardizované podobé.
Provadéni transakénich zaznamt o pristupu k jednotlivym uloZenym balicktim.
Programové rozhrani API na externi portdl pro pristup - systém eviduje vesSkeré
pristupy k uloZenym dokument(im a archivuje je.

Dalsi technické pozadavky

produkt musi byt nezavisly na operacnim systému a databazi a musi byt mozné jej
provozovat minimdlné na virtualizaéni platformé a v databdzovém prostredi
odpovidajicim soucasnému stavu infrastruktury krajského tifadu na niZe uvedenych
typech serverového vybaveni:

prostfedi virtualnich servert VMWare,

Krajsky digitalni repozitai (KDR)

Ucelem piedmétu plnéni je vytvofeni a naslednd tdrzba dlouhodobého garantovaného
ulozisté Krajského digitdlniho repozitafe, véetné navrhu souvisejicich procesti. Krajsky

digitalni repozitar je dlouhodobé ulozisté digitalizovanych dokumentt, které nemaji tifedni

charakter. Jedna se pfevazné o digitalizované knihy a regionalni periodika. Do KDR se
mohou dale ukladat napf. digitalizované monografie, historické mapy, a mnohé dalsi zdroje
kulturniho dédictvi. Podle zplisobu vzniku se miize jednat o vystupy z digitalizacni
jednotky ¢i o dokumenty vzniklé jiz v digitalni podobé, coz mohou byt fotografie, audio a
video zdznamy apod.

1.2.1

Pfedmét pIlnéni

Licence KDR zahrnujici neomezeny pocet ptivodct (logickych tlozist), neomezeny
pocet uzivatelli, neomezeny pocet uloZzenych objektli a pro velikost ulozisté
minimalné 30 TB, licence budou poskytnuty pro 3 oddélend prostfedi: produkéni,
testovaci/vyvojové a skolici prostredi,

Dodavka a implementace vlastniho feseni.

Pilotni ovéfeni rozhrani formou napojeni na krajskou digitaliza¢ni jednotku (KDJ).
Zpracovani dokumentace findlniho vyhotoveni vcetné detailntho popisu vsech
rozhrani.

Zajisténi pIlné metodické i technické podpory po dobu realizace projektu vcetné
prislusného sezndmeni s obsluhou.
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1.2.2 Funk¢ni pozadavky

e Trvala garance neménnosti obsahu ulozenych archivnich informacnich balickti AIP a
jejich zajisténi proti pozménéni obsahu tfeti osobou,

e automatické vytvareni minimalné 2 identickych kopii AIP a jejich automaticka
periodicka kontrola na kontrolni soucet pfimo SW KDR pracujicim nad uloZistém
(archivnim systémem), zajiSténi spravy dokumenti v uloZisti a vystupu do
Narodniho digitalniho archivu,

e uklddani a vyhledavani (¢teni) archivnich bali¢kti identifikovanych jménem (nikoliv
jejich umisténim v ulozisti),

e automatickd nahrada AIP balicki, které byly zjistény jako poSkozené z identickych
kopii,

e umoznéni planovanych kompletnich periodickych upgradi celého archivniho
ulozisté v prelomovych okamzicich celosvétového vyvoje zptisobti datové archivace,
kdy se veskeré AIP pfevedou do zcela nového archivniho tlozisté,

e pouziti standardi definovanych Narodni Knihovnou.

Ulozisté KDR bude zalozené na principech OAIS. Bude pfistupovat k ukladanym
dokumentiim a spistim jako k balickiim, obsahujicim pfedmétna data a soucasné jejich
metadata za ucelem dlouhodobého uloZeni. Podle faze jejich zZivotniho cyklu se jedna o
vstupni (SIP), archivni (AIP) a vystupni (DIP) balicky.

Digitalni repozitdf musi zajistit ulozeni kopii digitalizovanych dokumentii a objektii
,navzdy”, bezpecné, v nezménéné podob€, musi zajistit jejich prenositelnost na nové
technologie a formaty a umozni vzdaleny pfistup k digitalizovanym dokumentiim. Pro
zptistupnéni vybranych fondt pro vefejnost budou exportovany prislusné dokumenty do
prezentacnich systému Kramerius a Manuskriptorium, které vyviji Narodni knihovna a které
jsou k dispozici bez omezeni zdarma pod open source licenci.

1.2.3 Pozadované SW komponenty systému KDR

e Vstupni modul

e Pfijem dat - zajiStuje komunikaci s ptivodcem, autentizaci, autorizaci a uloZeni
prijatych balickii SIP do pracovniho ulozisté.

e Kontrola kvality vstupnich dat (kontrola datové struktury, kontrola na obsah
Skodlivého kodu) - kontroluje formdlni strukturu balicktl a pfitomnost virt a jiného
Skodlivého obsahu balick{i. V rdmci tohoto modulu je zfizena i tzv. karanténni zona
pro zajisténi spolehlivosti kontrol.

e Rizeni p¥fjmu - kontrola popisnych a technickych metadat, kontrola piipustnosti
souborovych formatd, kontrola struktury balicku SIP a vzdjemného provazani
balicki.

e Generovani balickti AIP - automatické doplnéni zejména technickych metadat,
konverze formati metadat, moznost manualniho doplnéni metadat, vstupni migrace
formata véetné generovani nahledt pro prezentaci dat archivu v uréeném formatu.
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e Rizeni ukladani - zajistuje konzistentni uloZeni metadat a obsahu archivnich balickti
soucasné do archivniho systému, systému spravy dat a systému pro pfistup.

e Modul spravy dat

e Evidence ciselnikii - zajiStuje ukladani a pfistup k éiselnikiim pouZivanym v rdmci
vstupni kontroly a vyhledavani. Jednd se zejména o tyto diselniky - pavodci,
klasifikace, povolené souborové formaty, kategorizace dokument(i podle kritérii
pristupnosti, pozadavkii na zachovani diavéryhodnosti, doby uloZeni.

e Evidence pfijimanych a uloZenych balicka - zajistuje vedeni a pfistup ke katalogu
uloZenych dokumentti véetné stavu pfijmu a uloZeni.

e Evidence kontroly konzistence - uloZeni kontrolnich souctii jednotlivych uloZenych
balickit AIP na aplikacni irovni pro tcely periodické kontroly konzistence ulozeného
obsahu nezavisle na vlastnostech pouzitého archivniho uloZzisté.

e Evidence procesii skartace a archivace - informace o stavu skartace a informace o
stavu jednotlivych balicki AIP zafazenych do skartacniho fizeni (provadi se pouze
interni skartacni fizeni, tzv. vnitini skartace).

e Archivni systém
e Zajistuje vlastni diavéryhodné uloZeni obsahu balickti AIP. Je implementovan
primarné prostfednictvim technologie NAS.

e Modul administrace

e Rizen{ procesu pifjmu - zajistuje prehled pro administratora o stavu pifjmu balickt
SIP, umoznuje feSeni problému se strukturou a obsahem balickt pfi pfijmu.

e Rizeni procesti migrace - spousténi migrace souborovych forméti v uloZenych
baliccich a pfehled o provedenych migracich.

¢ Rizeni procesu ¢asového razitkovani - kontrola periodické obnovy casovych razitek u
ulozZenych bali¢kti, pfipadné i manudlni spousténi obnovy razitek.

e Skartacni fizeni - pfiprava navrhu a jeho schvalovani, provedeni skartace, pfipadné
exportu do jiného archivu v definovaném formatu.

e Sprava kontroly konzistence - pfehled o priibéhu ovéfovani kontrolnich soucti a o
nalezenych problémech s uloZenim balicki AIP.

e Sprava Ciselnikt - zajiStuje pro administratory, ptivodce a archiv aktualizaci a ¢teni
¢iselniktt pouzivanych v rdmci vstupni kontroly a vyhleddvani.

e Uklddani transakcnich zdznamt - pro ucely auditu zaznamendva veskeré provedené
operace nad uloZenymi bali¢ky (pfijem, kontrola, transformace, ukladani, cteni).
Zaznamenané zaznamy jsou zaroven ukladany do ulozisté ve formé AIP.

e Pfistup k transakénim zdznamim.

e Pfistupovy modul

e Zabezpeceni pristupu a autentizace uzivateldi - =zajiSténi pfistupu uzivatelt
k uloZzenym metadattiim a dokumenttm.

e Autorizace - omezeni pfistupi na zakladé Kklasifikace dokumentu, ptvodce,
uzivatelskych skupin a roli uzivateld. Modul povoli pfistup ke cteni obsahu nebo
metadat podle roli pfihlaseného uZzivatele a opravnéni pfislusného balicku.

Verejnd zakizka ,,Rozvoj e-Governmentu v Jihomoravském kraji” - Zaddvaci dokumentace

79



INTEGROVANY X % | EVROPSKA UNIE INISTERSTVO VNITRA
I OPERACNI Mk EVROPSKY FOND PRO REGIONALN{ R0ZVOJ EESKE REPUBLIKY
PROGRAM SANCE PRO VAS ROZVOJ

e Vyhledani uloZenych balickii na zdkladé zvolenych metadat.

e Zobrazeni nahledt a distribuce uloZenych dokumentti ve formé DIP - systém umozni
vybér dokumentti a jejich zaslani opravnénému uzivateli ve standardizované podobé.

e Provadéni transakénich zaznamt o pristupu k jednotlivym uloZenym balicktim.

e Programové rozhrani API na externi portdl pro pfistup - systém eviduje veskeré
pristupy k uloZzenym dokumenttim a archivuje je.

1.24  Dalsi technické pozadavky

Produkt bude nezavisly na opera¢nim systému a databazi a bude jej moZzné provozovat
minimalné na platformé kompatibilni se soucasnou SW architekturou krajského tradu
nize uvedenych typech serverového vybaveni:

prostfedi virtudlnich servert VMWare,

1.3 Softwarova architektura KDS a KDR

Navrh architektury aplikaci pouzitych prfi implementaci KDS a KDR bude vychéazet ze
standardniho modelu OAIS. Struktura navrZenych komponent téchto dvou subsystémii je
tedy podobna. Podstatné rozdily jsou v konfiguraci funkci, typu internich procesti, pouziti
formatt a metadat, realizaci pristupu uZzivatelt a definici pfistupovych opravnéni.

Digitalizaéni pracovisté
Podani Vypraveni

Skenovani Vyfizovani
na vstupu
v [ £7

| Skenovani | | Uprava ||lndexace|

Pracovni

uloziste

Spisova sluiba Uzivatel

Manuscriptorium

Dokumenty
zjinych 1S Jiné dokumenty

Kramerius

Europeana, ...

Skartace ! '
Archivni dlozisté
primarni

Archivni dlozisté
zalozni

Garantované
ulozisté

Narodni digitalni archiv

1.4 Implementace KDS a KDR
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KDS a KDR budou vyuZivat specifické softwarové vybaveni implementujici pfijem a spravu
dokumentti v intencich modelu OAIS. Tento software bude instalovany na aplikacnich
serverech TCK, pricemz bude mozné vyuzit i virtualizace téchto servert.

K obsluznym aplikacim KDS a KDR umisténym na aplika¢nich serverech bude mozny vnéjsi
pristup pro jednotlivé ptvodce dokumentti, ktefi budou komunikovat prostfednictvim
zabezpeceného kandlu (https) vramci klientskych aplikaci a poskytovanych webovych
sluzeb.

Pro spravu obsluznych dat a metadat ulozenych balicki subsystémt KDS a KDR bude
vyuzit databazovy server a zalozni databazovy server podle potfeb téchto aplikaci.

Pro tcely diivéryhodného uloZeni balicki AIP subsystémtt KDS a KDR, obsahujicich obsah
dokumentti a jejich metadata, bude obsluznou aplikaci pouZzito pfimo ulozisté typu NAS,
jehoz obsah bude kompletné replikovan v zalozni lokalité. Obsluzna aplikace pracuje s daty
uloZenymi v NAS i po jejich uloZeni (¢teni obsahu po vyzadani, procesy pro zajisténi
davéryhodnosti a konzistence).
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F. Zaruka, aroven poskytovanych sluzeb (SLA), pozadavky na podporu pro oblasti A-E

Nasledujici specifikace se tykd pozadavkii na podporu vysledki Projektu (vefejné zakazky).
Doba udrzitelnosti je minimalné 5 let.

Zaruka

Na vSechna doddvana technickd zafizeni je poZadovdna zaruka v délce trvani 5 let (60

mésictt) od doby findlni akceptace oblasti A-E akceptace, neni-li uvedeno vyslovné jinak.

Technicka podpora

Technicka podpora bude poskytovana po dobu zaruky. Poskytovateli sluzeb technické
podpory bude umoZnén zabezpeceny vzddaleny pfistup k servisovanym a spravovanym
zafizenim a SW.

Obecné pozadavky na organizaci technické (servisni) podpory

telefonické zadani pozadavku na technickou podporu musi byt zajisténo lidskou
obsluhou (pfijem pozadavku pouze automatem neni akceptovan),
komunikace s dispeéinkem technické podpory, stejné tak komunikace s feSiteli
pozadavki na technickou podporu musi byt =zajiSténa v ceském (pfipadné
slovenském) jazyce,
prijem pozadavku musi byt umoznén nékolika nezavislymi komunika¢nimi cestami:
o prostiednictvim internetu (webové rozhrani, autentifikace pro opravnéné
osoby na zdkladé€ jména a hesla),
o telefonicky,
o e-mailem,
o pfipadné faxem (neni podminkouy),
prostfednictvim internetu nebo e-mailu muze byt pozadavek zadan i mimo nize
uvedenou dobu pro prijem pozadavku, lhiita pro reakci na néj se vsak v této dobé
pocitat nebude.
zajisténi nepfetrzitého pristupu do systému pro evidenci pozadavki pro opravnéné
osoby zadavatele — moZnost upfesnéni pozadavku v pribéhu jeho fesenti,
umoznéni pristupu k historickym dattim o feseni pozadavkii na technickou podporu
(2 roky zpétné online, dalsi roky na vyzadani).
pozadované parametry poskytované podpory a SLA pro jednotlivé ¢asti celého feSeni
jsou uvedeny v souhrnné tabulce na konci kapitoly.

Sluzby

Servisni sluzby
o diagnostika zavady,
o odstranovani HW i SW zavad ve lhtitach uvedenych v ¢asti SLA,

o instalace ndhradniho zafizeni/dilu do ptvodniho umisténi - zadavatel
primarné pozaduje vyménu vadného zatizeni nebo dilu totoznym zafizenim
nebo dilem,

o obnoveni funkénosti ze zalohy nebo reinstalaci SW,
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o otestovani funkénosti nejen ménéného zarizeni, ale celého celku, které zatizeni

nebo dil ovliviiuje

uzavieni servisniho poZadavku po akceptaci zadavatele — zhotoveni
servisniho protokolu,

zaznamenani zmén do technické provozni dokumentace,

naklady souvisejici s poskytnutim servisniho zdsahu jsou zahrnuty v cené
sluzby, zadné dalsi nadklady (cestovné, pfip. noclezné apod.) nebudou
fakturovany,

drZeni nahradnich dila skladem u dodavatele (nékteré servisni sluzby mohou
byt zajistény formou podpory vyrobce zafizeni nebo software),

uloZeni informaci o provedeni servisniho zasahu do elektronického systému
pro prijem a evidenci pozadavkii na technickou (servisni) podporu.

Provozni sprava

O

Cinnosti provadéné automaticky = nebude nutné zadavat pozadavky na jejich
provedeni:
i. pravidelné prohlidky spravné funkce spravovanych systémti a zatizeni
ii. poskytovani informaci o bezpecnostnich rizicich,
iii. aplikace bezpecnostnich oprav (vidy s predchozim souhlasem
zadavatele),
iv. reinstalace novych verzi SW (vizdy s predchozim souhlasem
zadavatele),
v. poskytovani informaci o platnosti podpor vyrobce pro jednotlivé
zafizeni/SW, upozornovani na pifipadné ukonceni doby podpory
zafizeni/SW ze strany vyrobce.

o Pozadavky na ¢innosti na vyzadani:

i. pfijem pozadavku na provedeni provozni spravy v rezimu 7x24,

ii. provedeni zalohy konfiguraci/nastaveni pred provedenim pozadované
provozni ¢innosti,

iii. ovéfeni moznych dopadi realizace pozadavku na zachovani
funkcionality technologického celku, v pfipadé existence rizik
informovani zadavatele pozadavku o moznych disledcich provedeni
pozadavku,

iv. provedeni poZzadované ¢innosti provozniho charakteru na vyzadani -
(napf. pozadavku na zmeénu konfigurace, SW tupravu funkénosti
mensiho rozsahu apod.)

v. po provedeni pozadavku otestovani funkcénosti dotéeného
technologického celku,

o Obecné pozadavky:

i. zaznamendani zmén do technické provozni dokumentace,

ii. ndklady souvisejici s poskytnutim sluzeb provozni spravy jsou
zahrnuty v cené sluzby, zadné dalsi naklady (cestovné, pfip. noclezné
apod.) souvisejici s poskytnutim sluzby, nebudou fakturovany,
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iii. formou této sluzby nebudou feseny pozadavky na servisni zasahy (viz
vyse),

iv. ¢as na realizaci pozadavkli na provozni spravu nebude sniZovat
predplacené hodiny expertni podpory,

v. uloZeni informaci o provedeni provozniho zdsahu do elektronického
systému pro pfijem a evidenci pozadavkil na technickou (servisni)
podporu

Monitoring HW a zakladniho SW

o nepfetrZity proaktivni monitoring dostupnosti servisovanych zafizeni,

o reakce na vznikly mezni stav v uvedené dobé od jeho vzniku,

o nahldSeni vzniklého mezniho stavu uréenému zastupci zadavatele,

o v dohodnutych pfipadech okamZzité zahdjeni feSeni vzniklého mezniho stavu
(seznam situaci bude podléhat souhlasu zadavatele a bude stanoven a
aktualizovan na zakladé navrhu uchazece),

o moznosti zmén nékterych parametrti monitoringu (zména intervalu zjistovani
stavu zafizeni, zména poctu zachycenych udalosti, po nichz je vyhodnoceno
zafizeni jako nedostupné apod.),

o poskytovani reporti o zaznamenanych meznich stavech, ipravy reporti na
zakladé pozadavki zadavatele.

Expertni podpora

o konzultac¢ni sluzby (telefonicky, emailovou komunikaci, v lokalité zadavatele),

o feSeni problému (telefonicky, emailovou komunikaci, v lokalité zadavatele),

o zajisténi eskalace problémi na mezinarodni centra vyrobctt HW/SW,

o predkladani navrhti na rozvoj systému - pfidéleni technického specialisty
uchazece (systémového architekta), ktery bude mit pfehled o provozovanych
systémech, jejich architektufe a bude predklddat navrhy rozvoje a poskytovat
konzultaéni sluzby souvisejici s provozem a rozvojem téchto technologii,

o zpracovani oponentnich posudki ke studiim, analyzam, technické
dokumentaci pfedlozenych zadavatelem (nebo jeho partnerem) ovliviiujicich
provoz nebo rozvoj spravovanych technologii,

o moznost otestovani novych technologii a technickych feSeni na prototypovém
modelu,

o poskytovani sluzeb v lokalité zadavatele nebude mit dopad na cenu
poskytované sluzby (cestovné a dalsi naklady jsou zahrnuty v cené sluzby),

o rozsah poskytovanych sluzeb 20 hodin mési¢né, nevycerpané hodiny lze
prevadét neomezené v ramci kalendainiho roku,

o reporting poskytovani expertni podpory.

Provozni dokumentace

O

vedeni technické provozni dokumentace v elektronické podobé,
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o technickd provozni dokumentace musi obsahovat strukturované zakladni
technické a topologické tdaje spravované infrastruktury, zejména zakladni
evidenéni tdaje spravovanych zafizeni a SW, jejich umisténi, graficka
schémata propojeni véetné vazeb, platnosti podpor vyrobcti ...),

o pravidelna aktualizace technické provozni dokumentace po provedenych
zmenach,

o poskytovani vystupti ztechnické provozni dokumentace opravnénym
zastupclim zadavatele.

SLA

e U konkrétnich HW a SW komponent tfetich stran mohou byt uplatiiované parametry
uzpusobeny podminkdm jejich dodavatele.

e Pokud neni urcéeno jinak, zdsah za ucelem feSeni zdvady nebo miiZze byt proveden
vzdalené nebo onsite.

e Sluzby budou na vyzadani zadavatele poskytnuty i mimo niZe uvedenou provozni
dobu zadavatele s ohledem na minimalizaci omezeni provozovanych systém (napr.
pozadavek na aplikaci bezpeénostnich oprav miize byt sméfovan do nocénich hodin
nebo dnti volna a pracovniho klidu),

e Klasifikace zavad:

o A - Kriticka zavada = zavada branici zadavateli poskytovat hlavni pfedmét
jeho ¢innosti (napf. sluzby vefejnosti).

o B - Stfedni zdvada = funkénost systému vyznamnym zptisobem degradovana
nebo silné omezena, opakovany vyskyt zavady.

o C - Nizka zavada = funkcnost systému vykazuje urcité problémy bez
vyrazného dopadu na sluzby poskytované klientiim zadavatele.

e Hodnotou 24x7 se rozumi nepretrzité poskytovani sluzby (24 hodin denné, 7 dnti
v tydnu, tedy 365 dnti v roce), hodnotou 8x5 se rozumi poskytovani v pracovnich
dnech v dobé 8.00-16.00 hod., hodnotou 12x5 se rozumi poskytovani v pracovnich
dnech v dobé 6.00-18.00 hod.

e Pocet pozadavki na poskytnuti podpory nebude omezovan.

SLA - zavady
Cast (modul) = Dostupnost | Pfijem Klasifikace  Dobareakce  Doba vyfeSeni
sluzby pozadavku  zavady
A 1 hodina 4 hodiny
(pro HW 2
hodiny
vzdaleng, 4
A-TCK 24x7 24x7 hodiny onsite)
B 4 hodiny 8 hodin
C 6 hodin Do konce
nasledujicitho
pracovniho
dne
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A 4 hodiny Do konce
nasledujictho
pracovniho
dne
B - VIU B 8 hodin Do , 3
D-DS 8x5 8x5 praocovmch
dnt
C Do konce | Do 10ti
nasledujictho | pracovnich
pracovniho dnti
dne
A 2 hodiny 4 hodiny
C — eSPS B 4 hod%ny 8 hodin
E - KDS a|12x5 12x5 ¢ 6 hodin Do~ konce
KDR nasledu],laho
pracovniho
dne

SLA - pozadavky na provozni spravu

Cast (modul) Dostupnost = Prijem Doba reakce

sluzby pozadavku
A-TCK 5x8 24x7 Do konce nésledujiciho pracovniho dne
B - VIU
1(;__&;)5; 5 8x5 8x5 Do konce nésledujiciho pracovniho dne
E - KDS a KDR

SLA - pozadavky na expertni podporu

Cast (modul) Dostupnost = Pfijem Doba reakce

sluzby pozadavku
A-TCK 5x8 24x7 Do konce nasledujiciho pracovniho dne
B - VIU
g—_egé’ 5 8x5 8x5 Do konce nésledujiciho pracovniho dne
E - KDS a KDR

SLA - zmény provozni dokumentace

Cast (modul)

Dostupnost Doba reakce

sluzby

Pfijem
pozadavku

A-TCK 5x8 24x7 Do konce nasledujicitho pracovniho dne
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B - VIU
IC)_ (;)Sé) 5 8x5 8x5 Do konce nésledujiciho pracovniho dne

E - KDS a KDR
SLA - monitoring HW a zakladniho SW

Cast (modul) Dostupnost = Pfijem Doba reakce

sluzby pozadavku
A -TCK 24x7 24x7 30 minut

Verejnd zakizka ,,Rozvoj e-Governmentu v Jihomoravském kraji” - Zaddvaci dokumentace

87



. * * % :
INTEGROVANY r * | EVROPSKA UNIE MINISTERSTVO VINITRA
I OPERACNI LR EVROPSKY FOND PRO REGIONALN{ ROZVOJ CESKE REPUBLIKY
PROGRAM SANCE PRO VAS ROZVOJ

G. Projektové fizeni pro oblasti A-E

Plnéni vSech casti pfedmétu této verejné zakazky musi probihat na zakladé fizenych fidicich
dokumentti dle obecné platnych norem projektového fizeni.

Zadavatel bude hodnotit kvalitu a propracovanost navrzené metodiky projektového fizeni a
organizace vefejné zakazky (blize viz hodnotici kritéria). Tato metodika bude rovnéz
soucasti navrhu smlouvy uchazece na realizaci vefejné zakazky (napf. jak pfiloha ¢. 1 navrhu
smlouvy).

Projektova dokumentace

Soucasti pfedmétu verfejné zakdzky je vytvoreni a predani projektové dokumentace a
dokumentace vysledného provedeni plnéni zadavateli.

Projektova dokumentace musi min. obsahovat:

- Detailni popis technického feSeni infrastruktury TCK

- Nakresy zapojeni prvki

- Jmenné konvence a adresni plany

- Pracovni postup implementace a migracni plan

- Testovaci postupy ovéreni vysoké dostupnosti redundantnich subsystémt TCK

- Testovaci scénafe pro ovéfeni funkcni implementace dilcich systémt, aplikaci a
sluzeb

- Uzivatelskou dokumentaci pro nové dodavané aplikace v ¢eském jazyce

- Administratorskou dokumentaci pro spravu a instalaci nové doddvanych komponent
systému

Dokumentace vysledného provedeni plnéni bude realizovdna formou aktualizace dodané
projektové dokumentace po uspésném dokonceni implementacénich praci a odrazi finalni
stav plnéni. Soucasti dokumentace budou také konfigurace jednotlivych prvka KI
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H. Reseni bezpe¢nosti pro oblasti A-E

Hlavnim tikolem provozu TCK je vybudovani dostate¢né robustniho prostfedi s vyuZzitim
novych technologii. Druhym tikolem je priibézné tyto technologie rozsifovat a posilovat. Na
poli sluZeb jsou tyto dvé oblasti pokryty nabidkou servisnich programti. Servisni programy
zajistuji bezchybny provoz kritickych technologii pouze v takovém vykonovém rozsahu, pro
ktery byl dany systém dimenzovan. V ramci technologickych center je také velmi dtlezita
oblast bezpecnosti provozu TCK.

1. Specifikace a navrh feseni bezpecnosti provozu ICT

V rdmci budovani TCK jihomoravského kraje bude dodavatel dodrZovat zasady bezpecnosti
stanovené dokumenty JMK:
e bezpecnostni politika

e provozni fad

Zaroven se dodavatel bude podilet na navrhu fegeni bezpeénosti provozu ICT. Regen{ zajisti
bezpecnost s ohledem na shromaZdovani osobnich tidajti. Bude chranéno pfed nepovolanym
pristupem. Bude spltiovat pozadavky platné legislativy CR a EU v oblasti ochrany osobnich
udaji. Navrh celkové bezpecnosti a ochrany feSeni bude obsahem bezpec¢nostniho projektu,
ktery bude soucasti analyzy a ndvrhu feseni.
Pro vSechny nové dodavané aplikace je pozadovano zejména:

e bezpecné uloZeni a uchovani dat,

e moznost zpfistupnéni dat pouze opravnénym uzivateliim prostfednictvim systému
pristupovych prav ve vazbé na jednotny Identity management

e zajistit, aby urcita data a funkénost byla pro definované operace pfistupna pouze
urditym uzivateltim,

e pristup k aplikacni vrstvé zajistit téZ systémem pro fizeni pfistupu uzivatela dle IdM,

na zakladé definice pfistupovych prav kazdé role a zafazeni uzivatele do role v IdM se
uzivateli zpfistupni vybrana funkcionalita a data.

Pojem informacni bezpecnost piedstavuje trojici zakladnich principt bezpec¢nosti: déivérnost,
dostupnost a integritu. V zdjmu zabezpeceni TC je proto zasadni zajisténi bezpecénosti jak po
technické, tak i netechnické strance tykajici se informacnich a komunikacnich technologii
TCK v pribéhu celého jejich Zivotniho cyklu.

2. Oblasti informacni bezpecnosti
V ramci bezpecnosti TCK (v obou lokalitach) je tfeba se zabyvat témito oblastmi:

a. Pocitacova a komunikacéni bezpecnost TCK
Ochrana technické a technologické infrastruktury zahrnujici zejména:
e fizeni logického pfistupu k pocitacové siti, informacnim systémiém a informacim
v nich zpracovavanym a ukladanym, (autentizace, autorizace, auditovatelnost), IdM,
e zajisténi ochrany pred Skodlivym SW (antivir, antispyware, antispam apod.),
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opatfeni zajistujici bezpecnost pocitacové sité a komunikaci (poskytovatelé pripojeni,
aktivni prvky, bezdratové pripojeni),

kontrolu vzdaleného pristupu,

tirewally,

systémy IDS/IPS, bezpecénostni dohled/monitoring,

ochranu dat Sifrovanim (PKI),

bezpecnou skartaci dat,

update/upgrade SW (patch-management),

systém zalohovani, archivace,

tvorbu a spravu auditnich zdznam1 a jejich vyhodnocovani.

b. Organizacni (a administrativni) bezpecnost TCK

Pozadovana bezpecnostni opatfeni zahrnujici:

strukturu fizeni (bezpecnostni role, funkce, kompetence),
definici odpovédnosti a povinnosti,

interni klasifikaci a vlastnictvi aktiv,

zajisténi analyzy rizik, pfip. jeji revize,

prehled bezpecénostni pfedpisoveé zakladny,

fizeni pfistupu tfetich stran, outsourcing, servis (SLA),

fizeni incident,

tvorbu, testovani a aktualizaci havarijnich plant, feSeni havarii,
nezavisly audit a zajisténi shody.

c. Personalni bezpecnost TCK

Tykajici se bezpecnostnich aspektii v oblasti zaméstnancti (personalu) a uzivateli:

o bezpecnostni pozadavky na obsluhujici personal,
procesy naboru/zmén/ukonceni pracovniho poméru zaméstnanct,

o systém bezpecnostniho Skoleni a vzdélavani,
o prevzeti odpovédnosti, vymahatelnost, nepopiratelnost,
o systém hldSeni, feSeni a vyhodnocovani incidentt.

d. Fyzicka bezpecénost TCK

Objektova bezpecnost zahrnujici:

o bezpecnost prostfedi a ochranu objektu (bezpecnostni perimetr, ostraha),

o Fizeni fyzického pfistupu ke kli¢ovym komponentdm ICT,

o bezpecnostni prvky a opatieni proti ztraté, poskozeni ¢ zniceni fyzickych
(HW) aktiv a proti ptisobeni pfirodnich zivli,
ochranu kabelaze, rozvoda a komunikacnich kanald,
zasobovani energii (v¢. alternativnich zdroja), zajiSténi klimatizace (chlazeni,
vytapéni),

o EZSaEPS atd.

3. Bezpecnostni projekt
Komplexni , Bezpecnostni projekt” TCK, ktery pokryva veskeré potteby pro navrh systému a
feSeni informacni bezpecnosti, bude zahrnovat minimalné nasledujici etapy:
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3.1. Analyza feseni
Identifikace a analyza bezpecnostnich pozadavka
e voblasti legislativy, tj. zdkonnych, regulatornich a jinych zavaznych pfedpisf,
nadfizenych organt apod.,
e vyplyvajicich z ndvrhu technického feSeni,
e vyplyvajicich z obecné uzndvanych best-practices (standardi a norem pro systémy
fizeni informacni bezpecnosti).

3.2. Analyza rizik

Realizace analyzy rizik, jejimZ cilem bude navrhnout ti¢inna a efektivni opatfeni
k minimalizaci potencialnich skod. Pod pojmem efektivni opatfeni rozumime takova
opatreni, kterd zohledniuji hodnotu aktiv, pravdépodobnost realizace hrozeb, dopady
realizace hrozeb na kontinuitu ¢innosti TCK a hodnotu (cenu) realizace protiopatfeni.
Vystupem z analyzy rizik bude pfehled rizik se stanovenim jejich miry a dopadu na aktiva, a
dale navrh protiopatfeni, jez takto identifikovana rizika budou eliminovat.
Realizace analyzy rizik bude zahrnovat:

e identifikaci a hodnoceni aktiv (véetné urcenti jejich vlastniki),

e vytvoreni katalogu hrozeb,

e posouzeni zranitelnosti, pravdépodobnosti a dopadu hrozeb,

e identifikaci a ohodnoceni rizik,

e navrh opatieni k eliminaci (pfip. k akceptaci) rizik.

3.3. Penetracni testy
Realizace penetrac¢nich testti — které budou mit za cil vyzkousSet odolnost systému viici
primiku potencialniho ttocnika, pfipadné jeho moznost ziskat neopravnény pfistup k
systému ¢i datim. Toto testovani bude slouzit jako objektivni posouzeni tirovné
zabezpeceni:
e k provéfeni odolnosti TCK v{i¢i ttokiim na pfistupovych bodech:
o zvendi (externi test),
o pfrip.iinterné (vnitini ttocnik).

3.4. Plan bezpecnosti
Zpracovani planu bezpecnosti nasledujici po analyze rizik IS by mélo pfedstavovat vybér
bezpecnostnich opatfeni uréenych k implementaci. Z vypracovaného seznamu opatfeni by
méla byt do bezpecnostniho planu zarazena schvalend opatfeni urcena k realizaci na zakladé
posouzené resp. ne/akceptovatelné miry rizika pfi sou¢asném zohlednéni technického feseni,
stanovenych pozadavki, zdmérd a moznosti:
e tj. harmonogram implementace bezpecnostnich opatfeni, ktery bude obsahovat m,;.
specifikaci narok na:
o kapacity,
Cas,
personal,
zdroje,
finan¢ni naklady,
pozadované priority.

o O O O
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3.5. Vytvofeni internich pfedpisi
Pro fizeni bezpecnosti obsahujicich jednoznacna pravidla, povinnosti a zodpovédnosti pro
vSechny skupiny uZivateld (tzv. projektovou a provozni bezpecnostni dokumentaci)
v rozsahu potfebném jak ve fazi vyvoje TCK, tak ostrého provozu TCK, v minimalnim
rozsahu:

e bezpecnostni politika TCK zaméfena na specificka opatfeni pro kazdou z vyse
uvedenych oblasti bezpecnosti,

e bezpecnostni smérnice, tj. konkrétni pfedpisy specifické pro rtizné skupiny uzivatela
(samostatné pro uZzivatele, pro spravce systému, pro bezpecnostniho spravce apod.),

e specifické prirucky, navody, manudly a metodiky (pro rtizné skupiny uZivatel)
popisujici detailni procesy - napf. pro analyzu rizik, konfiguraci systémti, zdlohovani,
Sifrovani, pfidélovani acti/prav, bezpecnostni vzdélavani atd.,

e havarijni plan obsahujici postupy pro feSeni havarii kritickych komponent
infrastruktury TCK, zajisténi kontinuity cinnosti a obnovy dle priorit kritickych
procesti a pozadavki na zachovani provozu, tj. zejména:

o definici kritickych procesti,
identifikaci uvazovanych typti havarii,

o definici postupu a koordinace ¢innosti pfi feSeni havarie a obnové provozu,
o definici testovani postupti a pland,
o definici zodpovédnosti za jednotlivé ¢innosti.

3.6. Bezpecnostni skoleni
e Navrh priibéZzného vzdélavani a Skoleni v oblasti informacni bezpecnosti zahrnujici:
o vstupni — tvodni bezpecénostni Skoleni (pro nové zaméstnance),
o pravidelné se opakujici bezpecnostni vzdélavani, s ohledem na neustaly vyvoj
ICT a vznik novych hrozeb pro informacni systémy.
o rozdélené podle zaméfeni, obsahu a urceni pro jednotlivé cilové skupiny (pro
management bezpecénosti, spravu systému, vedouci zaméstnance, uzivatele).
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Ostatni pozadavky pro oblasti A-E

Navrhované feSeni voblastech B - E musi zohlednovat implementacni a
technologické standardy, stanovené v ramci pozadavkii na oblast A —, Technologické
centrum Jihomoravského kraje” (dodavatel v ndvrhu smlouvy na realizaci vefejné
zakazky vyslovné uvede obecné uznavané standardy, které pfi plnéni vefejné
zakazky bude respektovat).

Soucasti nabidky (a nabidkové ceny) musi byt piehled veskerych potfebnych licenci
pro provoz vsech oblasti.

Dodavatel je povinen zajistit, Ze veSkeré vlastnosti plnéni, véetné jeho update,
legislativni kompatibility a legislativniho update, upgrade a legislativniho upgrade
budou po celou dobu tcinnosti smlouvy odpovidat vzdy aktudlnim obecné platnym
a tdinnym pravnim predpistm CR.

Dodavatel v nabidce uvede poZadavky na soucinnost zadavatele, pficemz je povinen
respektovat, Ze zadavtel poskytne soucinnost v rozsahu nezbytné nutném k zajisténi
ucelu pInéni z jeho strany.
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MINISTERSTVO VNITRA
CESKE REPUBLIKY

J. Pozadavky na rozsah sezndmeni pracovnik zadavatele s dodanym plnénim pro

oblasti A-E

A - Technologické centrum Jihomoravského kraje

Dodavatel provede nezbytné seznameni pracovniki zadavatele sdodanym plnénim
v ndasledujicim rozsahu (uvedené bude osvédceno podpisem akceptaéniho protokolu v ramci

akceptacni procedury):!

Uzivatelska role

Obsah

Pocet osob

Rozsah

Spravci a administratoii TCK

Podrobné seznameni spravcti s
architekturou TCK a poskytnuti
informaci nutnych pro rutinni
provoz a udrzbu TCK

4

10 dnt

B — Vnitfni integrace Krajského ufadu

Uzivatelska role

Obsah

Pocet osob

Rozsah

Spravci a administratori IDM

Podrobné seznameni spravcii s
architekturou IdM a poskytnuti
informaci nutnych pro rutinni
provoz a udrzbu systému IdM

5

3 dny

Ostatni zaméstnanci

Seznameni se samoobsluznymi
vlastnostmi IDM
z pohledu uZzivatele

fedeni

Dle
potieby
(max. 30)

nutna

forma,
mozno zvolit jinou
(napf.
videokurz, e-
learning apod.)

Neni
prezencni

vhodnou

Spravci a administratori

Podrobné seznameni spravci
s architekturou Logovaciho a
auditniho systému a poskytnuti
informaci nutnych pro rutinni
provoz  audrzbu
Logovaciho a

systému
auditniho.
Minimalné podrobné
seznameni s  jednotlivymi
funkénimi  bloky a  jejich
stavebnimi prvky a seznameni
se zakladnimi
administratorskymi postupy za
tucelem dohledu a lokalizace
ptipadnych
problém.

provoznich

3 dny

Administratori technologie

Podrobné seznameni

5 dni

1 Seznameni zadavatele s obsluhou predstavuje soucast implementace a nebude tedy samostatné
ocenéno v ramci nabidkové ceny uchazece.
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UZzivatelska role Obsah Pocet osob | Rozsah
portalu administratort s technologii
portalu a poskytnuti informaci
nutnych pro rutinni provoz
audrzbu portalu (serverové i

klientské casti)
Seznameni musi obsahovat
minimalné tyto casti:
e podrobné seznameni
s jednotlivymi funkénimi
bloky ajejich stavebnimi

prvky;

e seznameni se zakladnimi
administratorskymi
postupy  za  ucelem
dohledu a lokalizace
pripadnych  provoznich
problém.

V ramci seznameni obdrzi
administrator provozni
dokumentaci portalu

Spravci obsahu portdlu a | Podrobné seznameni spravca |3 3 dny
klicovi uzivatelé. obsahu a uzivateld se zplisobem
a postupy zadavani, aktualizace
a publikace informaci rtzného
typu (soubory, seznamy,
diskusni pfispévky apod.) na
portalu a s jejich uzivanim.

V rdmci sezndmeni obdrzi
administrator provozni
dokumentaci portélu
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C - Elektronicka spisova sluzba Jihomoravského kraje

EVROPSKY FOND PRO REGIONALNI ROZVOJ

MINISTERSTVO VNITRA
CESKE REPUBLIKY

UZzivatelska role Obsah Pocet osob | Rozsah
Spravci a administratori IS Podrobné sezndmeni spravcti s | 3 2 dny
IS a poskytnuti informaci
nutnych pro rutinni provoz a
udrzbu systému.
Uzivatelé IS Seznameni s webovym klientem | Dle Neni nutna
a spisovym a skartacnim fadem | potteby prezencni forma,
(max. 500) | mozno zvolit jinou
vhodnou  (napf.
videokurz, e-

learning apod.)
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D - Datové sklady, manaZerské informacni systémy a nastroje Business Intelligence

Jihomoravského kraje”

Uzivatelska role

Obsah

Pocet osob

Rozsah

Spravci a administratofi

datového skladu

Analytici a vybrani zaméstnanci
Resi

ostatnich

odboru
pozadavky
uzivatelti, administruji vSechny
softwarové nastroje i vrstvy
skladu.
ostatnim  uzivatelim

informatiky.
vSech

datového
sluzby

systému a jsou odpoveédni za
chod feSeni jako celku vcetné

Poskytujt

jeho rozvoje.

5

8 dnu

Pokrocili uzivatelé - analytici

Klic¢ovi uzivatelé, ktefi se budou
podilet na rozvoji obsahu i
funkd¢nosti feseni.

4 dny

Zakladni uzivatelé

Zaméstnanci, ktefi aktivné, ale
nepravideln€, zpracovavaji data
ve formé tabulek ¢i graft,
vétsinou se jedna o statické
reporty vcetné moznosti jejich
parametrizace. Seznameni
zadavatele musi byt zameéfeno
na detailni pochopeni moznosti
feSeni Bl a schopnost je aktivné
vyuZzivat.

40

2 dny

Ostatni zaméstnanci

Pijde o
informaci
predpoklada zejména potencial

pasivni  pfijemce

feSeni, u nichz se
definice informacniho
pozadavku a znalost moznosti

feSeni k jejich uspokojeni.

max. 200

nutna
forma,
mozno zvolit jinou

Neni
prezencni

vhodnou (napft. e-
learning).
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E - Krajska digitalni spisovna (KDS) a Krajsky digitalni repozitat (KDR)

MINISTERSTVO VNITRA
CESKE REPUBLIKY

UZzivatelska role Obsah Pocet osob | Rozsah
Spravci a administratofi KDS, | Podrobné seznameni spravcii s | 3 2 dny
KDR IS a poskytnuti informaci
nutnych pro rutinni provoz a
udrzbu systému.
UZzivatelé KDS, KDR Seznameni s IS Dle Neni nutna
potieby prezencni forma,
(max. 500) | mozno zvolit jinou
vhodnou  (napf.
videokurz, e-

learning apod.)
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Priloha ¢. 2 - P¥ehled aplikaci, serveru a MS licenci
(prilohu tvofi soubor ve formdtu .xls)
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Priloha é. 3 - Obchodni a platebni podminky

1. Obchodni podminky

Povinnosti dodavatele v souvislosti kofinancovanim pifedmétu plnéni z IOP

Ucelem této smlouvy je realizace ¢asti projektového zdméru objednatele v oblasti
eGovernmentu vramci projektu ,eGovernment v kraji, ¢ast vyzvy L - VL“,
registracni c¢islo projektu CZ.1.06/2.1.00/08.07386.

2. Dodavatel v ndvrhu smlouvy prohlasi, Ze si je plné védom zptisobu kofinancovani

ceny projektu z Evropského fondu pro regionalni rozvoj EU v ramci Integrovaného
operacniho programu (IOP), pficemz se nalezité seznamil se vSemi podminkami
stanovenymi timto operacnim programem, které se zavazuje pro tucely plnéni

smlouvy a projektu dodrzovat.

Dodavatel se zavazuje ucinit veSkeré nezbytné ikony a opatfeni vedouci ke splnéni
vSech podminek IOP v ramci plnéni svych povinnosti vyplyvajicich ze smlouvy, a
to zejména:
* umoZznit zaméstnancim nebo zmocnénciim zadavatele, opravnénym organtim
statni spravy a poskytovateli pfislusné dotace vstup do prostor dotéenych
projektem a dale umozZnit fyzickou kontrolu realizace projektu, jakoZ i kontrolu

veskerych dokladti souvisejicich s projektem,

e vytvorit podminky k provedeni kontroly vztahujici se k realizaci projektu,
poskytnout veskeré doklady vazici se k realizaci projektu, umoznit pribézné
ovéfovani souladu udajii o realizaci projektu uvadénych ve zpravach o realizaci
projektu se skutecnym stavem v misté jeho realizace a poskytnout souéinnost

vSem shora uvedenym osobam opravnénym k provadéni kontroly projektu,

e uchovavat odpovidajicim zplisobem v souladu se zdkonem ¢. 499/2004 Sb.,
o archivnictvi a spisové sluzbé a o zméné nékterych zdkonli, ve znéni
pozdéjsich predpisti, a v souladu se zdkonem ¢&. 563/1991 Sb., o ucetnictvi, ve
znéni pozdéjsich predpisti, po dobu nejméné deseti let veskeré origindly
ucetnich doklad®, smlouvu vcetné jejich dodatkii a dalsi originaly dokumentt,
vztahujicich se k projektu, pficemz béh lhtty se zacne pocitat od 1. ledna

nasledujiciho kalendainiho roku po roce, ve kterém byl projekt ukoncen.

Splnéni shora uvedenych povinnosti je dodavatel povinen smluvné zajistit i u svych
subdodavatelli tak, aby fidici orgdn a dalsi opravnéné osoby byly opravnény
obdobnym zptisobem provést kontrolu i u subdodavatele.

Dodavatel déle v ndvrhu smlouvy zavaze dodrZzovat pravidla publicity dle Pravidel
pro provadéni informacnich a propagacnich opatfeni (Pfiloha ¢. 3 Pfirucky pro

zadatele pfijemce financéni podpory v rdmci IOP - vyzva 08)., resp. poskytnout
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nezbytnou soucinnost zadavateli kjejich provadéni, vrozsahu vyplyvajicim
z Nafizeni komise (ES) ¢. 1828/2006, kterym se stanovi provadéci pravidla
k Nafizeni Rady (ES) ¢. 1083/2006 o obecnych ustanovenich.

Dodavatel se rovnéZ v navrhu smlouvy zavaze k veskeré nezbytné soucinnosti pro
vykon finanéni kontroly ve smyslu ust. § 2 pism. e) zdkona ¢ 320/2001 Sb., o
financni kontrole ve vefejné spravé a o zméné nékterych zakont (zdkon o finanéni
kontrole), ve znéni pozdéjSich predpisii, a to v souvislosti splnénim vefejné

zakazky.

Zmény plnéni v prubéhu realizace

1.

Kterdkoliv ze smluvnich stran je opravnéna pisemné navrhnout zmény plnéni pred
jeho dokonéenim. Zadnd ze smluvnich stran vSak neni povinna navrhovanou
zménu plnéni akceptovat. Veskeré zmény budou dohodnuty zejm. v souladu se
zdkonem o vefejnych zakdzkach. Dodavatel bude povinen provést hodnoceni

dopadti zadavatelem navrhovanych zmén pInéni na terminy a cenu plnéni.

Jakékoliv zmény plnéni musi byt sjednany pisemné smluvnim dodatkem.
V zavislosti na tom budou upraveny terminy plnéni, cena, platebni podminky a
pozadavky na soucinnost zadavatele. Dodavatel neni povinen provést jakékoliv
zmény plnéni, dokud tyto nebudou pisemné potvrzeny a dokud nebudou pisemné

dohodnuty prislusné zmény tykajici se ceny a harmonogramu plnéni.

Pfedani a prevzeti plnéni

1.

Dodavatel je v nabidce povinen zakotvit systém akceptacni procedury, ktery bude
zohlednovat zdkladni pozadavky zadavatele uvedené v nasledujicich odstavcich.
Akceptacni procedura musi byt rovnéz zasazena do harmonogramu plnéni vefejné
zakazky (tj. musi respektovat veskeré ¢asové milniky stanovené zadavatelem a bliZze

specifikované dodavatelem).

Pfedani a prevzeti plnéni probéhne prostiednictvim akceptacni procedury, ktera
zahrnuje porovnani skutec¢nych vlastnosti plnéni se specifikaci plnéni uvedenou
v nabidce dodavatele a smlouvé na realizaci vefejné zakazky, a to za pritomnosti

opravnénych osob obou smluvnich stran.

Akceptacéni procedura bude zahrnovat dil¢i akceptacni testy, které budou probihat
na zakladé specifikace akceptacnich testti obsahujici popis testfl, testovaci data,
prislusné prostfedi, poradi provadéni test(i a akceptacni kritéria. Nedohodnou-li se
smluvni strany jinak, vypracuje specifikaci akceptacnich testi dodavatel a preda ji
zadavateli k odsouhlaseni. Odsouhlaseni bude provedeno pisemnou formou

v terminu 10 pracovnich dnti pfed zahdjenim akceptacni procedury.
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4. Zadavatel je povinen prevzit plnéni nebo jeho cast dfive, neZ jak je sjednano

v harmonogramu plnéni, vyzve-li jej dodavatel prfi respektovani akceptacnich

vvvvv

Dodavatel bude pisemné informovat zadavatele, resp. jeho opravnéné osoby
nejméné deset 10 dni pfedem o terminu zahdjeni akceptacnich testii. Zadavatel je
opravnén se téchto testli zucastnit a osveédcit jejich konani, a to formou predavaciho
protokolu (resp. dil¢ich predavacich protokoll) podepsaného (podepsanych)
opravnénymi osobami obou smluvnich stran. Pokud se zadavatel nedostavi
v terminu uréeném pro provedeni akceptacnich testt, ackoli byl s timto terminem
radné seznamen, je dodavatel opravnén provést prislusné akceptacni testy bez jeho
pritomnosti. Kopie veSkerych dokumenti vypracovanych v souvislosti s
provedenim téchto akceptacnich testli budou zadavateli poskytnuty 5 dnti pred
pozadovanym terminem k odsouhlaseni dokumentace akceptacénich testti.
Zakladnim pfedpokladem pro fadné predani dil¢i ¢asti plnéni dodavatelem a jeho
prevzeti zadavatelem (formou pfeddvaciho protokolu podepsaného opravnénymi
osobami obou smluvnich stran), je skutecnost, Ze plnéni splni kritéria akceptacnich
testu.

Jestlize dil¢i éast plnéni splni akceptacni kritéria akceptacnich test(i, dodavatel se
zavazuje v den nasledujici po ukonceni akceptacnich testi umozZnit zadavateli
plnéni v tomto rozsahu pfevzit a zadavatel se zavazuje v tomto terminu plnéni
prevzit. Pokud zadavatel v tomto terminu plnéni nepfevezme, ma se za to, Ze takto
provedena cast plnéni byla fadné preddna a zadavatelem pfevzata v den nasledujici
po ukonceni akceptacnich testd.

Jestlize plnéni (resp. jeho dil¢i ¢ast) nespliiuje stanovend akceptacni kritéria
akceptacniho testu, dodavatel bezodkladné po provedeni takového testu sepise
akceptaénim testem zjiSténé nedostatky. Dodavatel napravi tyto nedostatky a
prislusné akceptacni testy budou provedeny znovu. Tento proces testovani a
naslednych oprav se bude opakovat, dokud dodavatel nesplni veSkera akceptacni
kritéria pro pfislusny akceptacni test dany pro piislusnou ¢ast plnéni.

Pii prevzeti pfislusné casti plnéni se strany zavazi podepsat prislusny dilci
akceptacni protokol.

Po akceptaci posledni dil¢i casti plnéni na zdkladé shora uvedené akceptacni
procedury probéhne zkusebni provoz po dobu 2 mésicu. Po jeho tspésné dokonéeni
bude do 14 dnt provedena akceptace plnéni jako celku na zdkladé finalniho
predavaciho protokolu podepsaného opravnénymi zastupci smluvnich stran.
Zkusebni provoz nebude ukoncéen dfive, nez bude provedena findlni akceptace
plnéni jako celku. Do okamziku findlni akceptace plnéni jako celku bude dodavatel
poskytovat bezplatné servisni sluzby ve stejném rozsahu jako po akceptaci plnéni
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do produkcniho provozu. Akceptaénim protokolem musi byt prokazana rovnéz
skutecnost, Ze dodavatel provedl nezbytné sezndmeni pracovniki zadavatele
s obsluhou predaného plnéni, a to vrozsahu stanoveném v této zadavaci

dokumentaci.

Pieddni a prfevzeti dokumentt

1. Dokumenty, které budou zpracovany dodavatelem a které se poskytuji zadavateli
jako soucast plnéni, budou nejdfive predloZzeny zadavateli ve formé navrhu k

posouzeni.

2. Zadavatel je opravnén ve lhité 10 dntt od doruceni pfislusného navrhu pisemné
predlozit dodavateli své pfipominky k navrhu. Po diskusi o téchto pfipominkach
dodavatel upravi navrh v souladu s dohodnutymi zménami a pfeda zadavateli
koneénou verzi dokumentii se zapracovanim vsech pfipominek. V pfipadé, ze
zadavatel pfipominky veshora uvedené lhtté nepredlozi, ma se za to, Ze

s predlozenym dokumentem souhlasi.

3. Dokumenty se povazuji za pfedané dorucenim jejich konec¢né verze zadavateli.

Dalsi pozadavky zadavatele na miniméalni obsah ndvrhu smlouvy

1. Navrh smlouvy musi respektovat ustanoveni ZVZ a dalSich pravnich pfedpis,
které se vztahuji na provadéni vefejné zakazky; do navrhu smlouvy musi byt
zaclenény veskeré pozadavky zadavatele plynouci z této zaddvaci dokumentace a
jeji priloh.

2. Dodavatel vndvrhu smlouvy vyslovné prohldsi, Ze jim poskytované plnéni
odpovidd vSem pozadavkiim vyplyvajicim z pradvnich predpisti ¢i pfislusnych
technickych norem, které se na plnéni vztahuji (zdvaznost technickych norem
aplikovatelnych na prfedmét plnéni vefejné zakazky bude v ndvrhu smlouvy
vyslovné uvedena). V pfipadé, Ze se toto prohldseni ukaze jako nepravdivé, ma
zadavatel vedle prava pisemného odstoupeni od smlouvy pravo na smluvni pokutu
ve vysi K¢ 300.000,- K¢ za kazdy jednotlivy pfipad, ¢imz neni nijak dotéen néarok

zadavatele na ndhradu skody.

3. Navrh smlouvy pfedlozeny uchazecem v jeho nabidce nesmi vyloudit ¢i Zadnym
zpusobem omezovat opravnéni zadavatele uvedend v zadavaci dokumentaci; v
opacném piipadé nabidka nespliiuje zaddvaci podminky a bude vyfazena dle § 76
odst. 1 ZVZ.

4. Omezeni vySe odpovédnosti za Skodu, jakoZz i sankci uvedenych v této zadavaci

dokumentaci, se nepfipousti. Nepfipousti se jakékoliv ujednani smlouvy, které by
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pfedem omezovalo vySi Skody, kterou lze pfi poruseni smlouvy predvidat.

Jakymkoli ujednanim o smluvni pokuté neni dotéen narok zadavatele na ndhradu
Skody.

Dodavatel je opravnén vstupovat do objekti zadavatele v souvislosti s pInénim

smlouvy jen se souhlasem nebo v pfitomnosti opravnéné osoby zadavatele.

V pfipadé, Ze se dodavatel pfi plnéni vefejné zakazky dostane do kontaktu
s osobnimi tdaji, je povinen o nich zachovavat mlcenlivost; to plati i po ukonceni
plnéni smlouvy i v pripadé vypovédi smlouvy ¢i odstoupeni. V ptipadé poruseni
tohoto ustanoveni, jakoz i v pfipadé neopravnéného pfistupu k osobnim udajiim,
ma zadavatel pravo na smluvni pokutu ve vysi 300.000,- K¢ za kazdé jednotlivé
poruSeni, ¢imZ neni dotéen ndrok na ndhradu skody. Zadavatel je opravnén
pozadovat, aby vybrany uchaze¢ (dodavatel) uzaviel smlouvu o zpracovani
osobnich udaj.

a4

V pfipadé prodleni dodavatele s pfedanim plnéni nebo jeho diléi ¢asti (tj. jednotlivé
oblasti plnéni specifikované v zadavaci dokumentaci) ma zadavatel pravo na
smluvni pokutu ve vysi 0,5 % z pfislusné ceny plnéni ¢i jeho casti (kalkulovano
z ceny za prislusnou oblast plnéni vé. DPH), a to za kazdy i jen zapocaty den
prodleni. V piipadé jakéhokoli prodleni dodavatele po dobu delsi nez 14 dntit ma
zadavatel pravo smlouvu (¢i jeji ¢ast) pisemné vypovédét s ucinnosti k okamziku

doruceni vypovédi dodavateli.

Dodavatel je povinen v navrhu smlouvy uvést pravo zadavatele na niZe uvedené

smluvni pokuty pfi nedodrzeni zdvaznych parametrii SLA servisnich sluzeb:

a) 1.200,- K¢ za kazdou zapocatou pfilhodinu pfi prodleni s dodrzenim doby
reakce na kritickou vadu (vada kategorie A) ¢i odstranénim kritické vady;

b) 1.000,- K¢ za kazdou zapocatou hodinu pfi prodleni s dodrzenim doby reakce

na stfedni vadu (vada kategorie B) ¢i odstranénim stfedni vady;

c) 800,- K¢ za kazdou zapocatou hodinu pfi prodleni s dodrzenim doby reakce na

nizkou vadu (vada kategorie C) ¢i odstranénim nizké vady.

V pfipadé nedodrzeni stanovené doby reakce v souvislosti s pozadavky na
provozni spravu, pozadavky na expertni podporu a zmény provozni dokumentace

plati smluvni pokuta dle pism. c), a to za kazdou zapocatou hodinu pfi prodleni.

V pfipadé nedodrzeni stanovené doby reakce vramci monitoringu HW a
zékladniho SW v oblasti TCK bude dodavatel povinen zaplatit smluvni pokutu ve
vysi 500,- K¢ za kazdych zapocatych 5 minut prodleni dodavatele.

V pfipadé, ze dodavatel neopravnéné zasdhne do prav dusevniho vlastnictvi, ma

zadavatel pravo vedle pripadné nahrady skody na smluvni pokutu ve vysi 300.000,-
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10.

11.

12.

13.

14.

15.

16.

17.

K¢ za kazdy jednotlivy neopravnény zasah. Odpovédnost za neopravnény zasah do

autorskych i jinych prav tfetich osob nese vylu¢né dodavatel.

Je-li soucasti plnéni dodavatele autorské dilo dodavané tfeti stranou, je dodavatel
povinen zajistit, aby zadavatel nabyl bezuplatné pfislusnd opravnéni z prav
dusevniho vlastnictvi, kterd se tykaji takového autorského dila a kterd jsou nezbytna
k jeho uZivani zadavatelem (pfipadné dal$imi opravnénymi subjekty) a k jeho
provozovani, a zachovani funkénosti. Zadavatel (pfipadné dalsi subjekty) je
opravnén takova autorska dila uzivat v souladu s licencnimi podminkami tfetich
stran, pficemz dodavatel nese veSkeré naklady stimto opravnénim zadavatele

spojene.

V pfipadé, Ze pfi plnéni vefejné zakazky vznikne dilo, které je chranéno predpisy o
duSevnim vlastnictvi, vznikd okamzikem vzniku takového dila pravo zadavatele
toto dilo uzivat vrozsahu nezbytném pro naplnéni ucelu, ke kterému bylo

vytvoreno, a to po dobu neomezenou (i po ukonceni trvani smlouvy).

Dojde-li v ramci plnéni pfedmétu smlouvy k pofizeni databaze, pak je zadavatel

od okamzZiku pofizeni databaze opravnén databazi uzivat.

Vlastnické pravo k pfedmétu plnéni nabyva zadavatel okamzikem akceptace plnéni;

totozny okamzik plati i pro pfechod nebezpeci Skody.

Dodavatel je povinen pro plnéni vefejné zakazky vyuzivat kapacit, prostfednictvim
kterych prokazal splnéni kvalifikacnich predpokladii; neni-li to objektivné mozné, je
povinen o tom neprodlené pisemné informovat zadavatele a navrhnout nejméné
stejné kvalifikovanou ndhradu. Nesplni-li kteroukoliv z uvedenych povinnosti, ma
zadavatel pravo na smluvni pokutu ve vysi 300.000,- K¢ za kazdé jednotlivé

porusenti.

Dodavatel je povinen mit po celou dobu trvani smlouvy sjednano pojisténi
odpovédnosti za Skodu zplisobenou tfeti osobé, a to s limitem pojistného plnéni ve
vysi nejméné 50 mil. K¢ na jednu Skodnou udalost. Dodavatel je povinen na
pozadani tuto pojistnou smlouvu kdykoliv predlozit v zadavatelem stanovené
priméfené lhiité (nejdéle vsak do 7 dnit); v pfipadé nepfedlozeni pojistné smlouvy
s pozadovanymi parametry je zadavatel oprdvnén pozadovat po dodavateli
smluvni pokutu ve vysi 300.000,- K¢ za kazdé poruseni a rovnéz pisemné smlouvu

¢i jeji ast vypovédét s ticinnosti k okamziku doruceni vypovédi dodavateli.

Navrh smlouvy musi obsahovat zdvazek dodavatele uhradit zadavateli smluvni
pokutu ve vysi 5.000,- Ké za poruseni jakékoli smluvni povinnosti dodavatele, na

kterou neni sjednéana zvlastni smluvni pokuta, a to za kazdy jednotlivy pfipad.

Pokud bude dodavatel opakované v prodleni s plnénim jakékoli povinnosti, je

zadavatel oprdvnén smlouvu vypovédét s ucinnosti k poslednimu dni v
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18.

19.

20.

21.

22.

23.

kalendafnim mésici, v némz byla vypovéd dodavateli dorucena. Neni-li uvedeno
jinak, za opakované prodleni se povazuje prodleni dodavatele s plnénim jakékoli
povinnost, které nastalo alespon tfikrat, a tykalo se totoZné povinnosti. Zadavatel je
opravnén vypoveédét smlouvu i jen z casti, tj. jen ve vztahu k té ¢asti smlouvy, kterad
stanovuje povinnost, s jejimz splnénim je dodavatel opakované v prodleni, jedna-li

se 0 plnéni oddélitelné.

Zadavatel je opravnén ve vztahu k poskytovani servisnich sluzeb kdykoli smlouvu
pisemné vypovédét i bez udani diivodu v Sestimési¢ni vypovédni lhité. Dodavatel
je opravnén smlouvu vypovédét ve vztahu k poskytovani servisnich sluzeb ve lhté
Sesti mésicti, pricemz tohoto opravnéni mutiZe vyuzit nejdiive po uplynuti ¢tyft let od
ucinnosti smlouvy. Vypovédni lhiita pocina bézet vzdy prvnim dnem kalendainiho

mésice nasledujiciho po doruceni vypovédi druhé smluvni strané.

Dodavatel neni opravnén v navrhu smlouvy stanovit moZnost dodavatele
pozadovat po zadavateli thradu smluvni pokuty v souvislosti s odstoupenim ¢i
vypovédi smlouvy ze strany zadavatele. Dodavatel neni opravnén navrhnout jiné
sankce vici zadavateli nez takové, které vyplyvaji z obecné zavaznych pravnich

predpisti nebo této zadavaci dokumentace.

Dodavatel je opravnén pozadovat po zadavateli zaplaceni tiroku z prodleni nejvyse
ve vysi 0,05 % z castky, sijejiz thradou je zadavatel v prodleni, a to za kazdy

zapocaty den prodleni.

Dodavatel je povinen respektovat skutecnost, Ze zadavatel musi byt opravnén dle
zakona ¢. 106/1999 Sb., o svobodném pfistupu k informacim, ve znéni pozdéjsich
predpisti, zvefejnit urcité informace. Ostatni informace uvedené ve smlouvé c¢i
ziskané na zdkladé smlouvy budou stranami povaZovany za obchodni tajemstvi
podle obchodniho zdkoniku, pokud je pravné mozné je jako obchodni tajemstvi

kvalifikovat.

Dodavatel ve smlouvé prohlasi, ze

- nema v umyslu nezaplatit dan z pfidané hodnoty u zdanitelného plnéni podle této
smlouvy (ddle jen ,,dan”),

- nejsou mu zndmy skutecnosti nasvédcujici tomu, Ze se dostane do postaveni, kdy
nemtize dan zaplatit a ani se ke dni podpisu této smlouvy v takovém postaveni
nenachazi,

- nezkrati dan nebo nevyldka dariovou vyhodu.

Veskeré spory vzniklé mezi smluvnimi stranami na zdkladé této smlouvy nebo
v souvislosti sni, které se nepodafi odstranit jedndnim mezi stranami, budou
s konecnou platnosti rozhodovany pfislusSnym soudem. Rozhod¢i fizeni je

vylouceno.
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24. Smlouva bude vyhotovena ve ¢tyfech stejnopisech, znichZz kazdy ma platnost

origindlu. Dvé vyhotoveni jsou urcena pro zadavatele a zbyvajici dvé vyhotoveni

jsou urcena pro dodavatele.

2. Platebni podminky

Sjednana cena za predmét plnéni, resp. za kazdou fadné pfedanou a prevzatou dil¢i
¢ast plnéni, je splatnd na zdkladé danového dokladu - faktury vystavené
dodavatelem v terminu nejpozdéji do 15 dnti od data prevzeti plnéni, resp. jeho
diléi ¢asti. Podkladem pro vystaveni faktury je vzdy dil¢i akceptaéni protokol (4.
protokol o pfedani a prevzeti dilci ¢asti pInéni).

Splatnost daniovych dokladti — faktur se sjedndva ve lhiité 30 dnt ode dne jeho
doruceni zadavateli (stejnd lhiita splatnosti se uplatni i pfi placeni jinych plateb
(smluvnich pokut, trokt z prodleni, ndhrady Skody atd.), pfi¢emz za den doruceni
faktury se pokldda den uvedeny na otisku dorucovaciho razitka podatelny
zadavatele. Faktura musi obsahovat veskeré nalezitosti danového a ucetniho

dokladu dle zvlastnich pravnich predpisti, a to zejména dle zdkona o DPH.

Cena za poskytovani servisnich sluzeb bude zadavatelem uhrazena vzdy predem na
pfislusné pololeti, a to na zdkladé vystaveného daniového dokladu — faktury. Prvni
faktura mtize byt dodavatelem vystavena po podpisu findlniho pfedavaciho

protokolu (j. pfevzeti plnéni do produkcniho provozu).

Zadavatel neni vazan obsahem danového dokladu vyhotovenym dodavatelem
v ptipadé, kdy tento dafiovy doklad nema poZadované nalezitosti, resp. jsou v ném
uvedeny nespravné udaje, pricemz zadavatel je soucasné povinen zaslat takto
neucinny danovy doklad zpét objednateli, a to nejpozdé&ji pied uplynutim data
splatnosti dot¢eného danového dokladu. Nova lhiita splatnosti za¢ne bézet ode dne

doruceni bezvadného (opraveného ¢i doplnéného) dariového dokladu zadavateli.

Kazdy darovy doklad musi obsahovat informaci, Ze se jedna o vefejnou zakazku
financovanou Evropskou unii z Evropského fondu pro regiondlni rozvoj v ramci
IOP a musi byt oznacen ndzvem a registraénim d¢islem projektu eGovernment

v kraji, ¢ast vyzvy L-VI, kofinancovaného z IOP.

Veskeré platby budou provadény bezhotovostnim pfevodem na ucet uvedeny v

zdhlavi smlouvy, pokud na pfislusné fakture nebude vyslovné specifikovano jinak.
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Priloha ¢é. 4 — Pozadované parametry technického feseni

(dodavatel v nize uvedenych tabulkich v ramci své nabidky doplni odkaz na stranu nabidky, ze které

vyplyvd splnéni prislusného pozadavku zadavatele)

Nasledujici tabulky obsahuji seznamy vybranych minimalnich pozadavki a funkcionalit

vyplyvajici s ptilohy €. 1 zadavaci dokumentace (prizdny sloupec v tabulkdch vyplni uchazec).

Infrastruktura datového centra

Pozadavek na funkcionalitu Strana nabidky s podrobnym
popisem kvality ¢i kvantifikace
pozadovaného parametru ci
funkcionality

Redundance UPS n+1 nebo vyssi

Redundantni vykon UPS vétsi nebo rovny souctu piikont

noveé dodavaného HW (ve W)

Redundance klimatizaci n+1 nebo vyssi

Redundantni chladici vykon klimatizaci vétsi nebo rovny

souctu vyzareného tepla nové dodavaného HW (ve BTU/h

nebo W)

Pozadavky pro serverovou infrastrukturu
Pozadavky na serverové police (Blade Sasi)
Pozadavek na funkcionalitu Strana nabidky s podrobnym

popisem kvality ¢i kvantifikace
pozadovaného parametru ci

funkcionality

Konektivita kazdého Blade Sasi do LAN infrastruktury

technologického centra - 4x10Gbps

Konektivita kazdého Blade Sasi do SAN infrastruktury

datového centra - 4x8Gbps

Podpora technologie NPV (N-port virtualization)

Podpora VLAN tagging

Verejnd zakizka ,,Rozvoj e-Governmentu v Jihomoravském kraji” - Zaddvaci dokumentace

108



* X %

* 4k

EVROPSKA UNIE MINISTERSTVO VNITRA
EVROPSKY FOND PRO REGIONALN{ ROZVOJ CESKE REPUBLIKY

INTEGROVANY *
I OPERACNI X L
PROGRAM ¥ SANCE PRO VAS ROZVOJ

Pozadavek na funkcionalitu Strana nabidky s podrobnym
popisem kvality ¢i kvantifikace
pozadovaného parametru ci

funkcionality

MoZnost definice privatnich VLAN

Minimalné 6 za provozu vyménitelnych zdrojt

PIné redundantni konektivita jednotlivych blade servert do

LAN i SAN infrastruktury technologického centra

Integrovany management systém podporujici jediné plné
grafické rozhrani pro spravu vSech komponent systému (3asi,

servery, switche, adaptéry, zdroje, ventilatory)

Integrovany management systém podporujici Role Based

Access Control

Integrovany management systém podporujici XML API

Definice parametrii jednotlivych fyzickych servert formou

serverového profilu musi podporovat:

Nastaveni Ethernet NIC MAC adres

Nastaveni Fiber Channel HBA WorldWideNames

Nastaveni Boot parametrti

Definice poc¢tu vNIC adaptérii

Nastaveni VLAN per NIC adaptér

Pozadavky na servery pro virtualizaci

Pozadavek na funkcionalitu Strana nabidky s podrobnym
popisem kvality ¢i kvantifikace
pozadovaného parametru ci
funkcionality

Blade servery (pocet, obé lokality) : 4+4

Celkovy pocet jader v serveru — min. 64

Vykonnost v benchmarku s ndzvem SPECint_rate2006
(sloupec Base) — min. 830

Vykonnost v benchmarku s ndzvem SPECfp_rate2006 (sloupec
Base)- min. 660

Odkaz na zvefejnéné vysledky nabizené konfigurace
http://www.spec.org/cpu2006/results

Kapacita internich diskii kazdého blade serveru — min. 2x
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Pozadavek na funkcionalitu Strana nabidky s podrobnym
popisem kvality ¢i kvantifikace
pozadovaného parametru ci
funkcionality

72GB

Typ interniho disku blade serveru, (nutné splnit vsechny
vlastnosti) - SAS disk,
min. 15k rpm, min. 6Gb/s, hot plug, podpora RAID 0,1,5

Minimalni velikost RAM paméti blade serveru — min. 128GB,
min. 1333MHz

Rozsifitelnost paméti RAM na min. 512GB

Radi¢ diskti s 1GB cache paméti zalohovany bateri

Integrovany nezavisly procesor pro vzdalenou spravu

Pripojeni blade serveru do LAN — min. 4 x 10Gb

Ptipojeni blade serveru do SAN — min. 2 x 8Gb

Moznost vytvoreni az 4 virtualnich adaptéra typu vINIC

MoZnost nastaveni omezeni $ifky pasma (rate-limiting) pro

jednotlivé definované virtualni adaptéry vINIC

Pozadavky na servery pro management a backup

Pozadavek na funkcionalitu Strana nabidky s podrobnym
popisem kvality ¢i kvantifikace
pozadovaného parametru ¢i
funkcionality

Blade servery (pocet, obé lokality) 1+1

Celkovy pocet jader v serveru — min. 16

Vykonnost v benchmarku s ndzvem SPECint_rate2006
(sloupec Base) — min. 205

Vykonnost v benchmarku s ndzvem SPECfp_rate2006 (sloupec
Base) — min. 165

Kapacita internich diskt kazdého blade serveru — min. 2x
140GB

Typ interniho disku blade serveru - SAS disk, min. 15k
rpm, min. 6Gb/s, hot plug

Minimalni velikost RAM pameéti blade serveru — min. 16GB,
min. 1333MHz

Rozsifitelnost paméti RAM na min. 128GB

Integrovany nezavisly procesor pro vzdalenou spravu
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Tabulka mandatornich pozadavki pro serverovou virtualizaci

Pozadavek na funkcionalitu Strana nabidky s podrobnym
popisem kvality ¢i kvantifikace
pozadovaného parametru ¢i

funkcionality

Hypervisor nainstalovany pfimo na hardware, umoznujici

plnou virtualizaci x86 stroje

Podpora PV, BT, HW (paravirtualization, binarytranslation,

harwareassist) virtualizace

Umisténi kompletniho prostfedi véetné OS a aplikaci do

virtudlnich strojii bez zavislosti na provozovaném hardware

Virtualizace a agregace x86 stroji a k nim pfipojenych

sitovych a datovych tlozist do unifikovanych souborti zdroji

Skélovatelnost pro moznost podpory IT prostedi jakékoliv

velikosti

Centralizované fizeni zajistujici automaticky provoz,

optimalizaci zdrojt a vysokou dostupnost IT prostredi

Symetricky multiprocesing zlepsujici vykonnost virtualniho
stroje a umoznujici, aby jediny virtualni stroj vyuzival nékolik

fyzickych procesorti soucasné

Centralizované fizeni umoznujici nastaveni jednoduchého a
pIné automatického disasterrecovery feseni (konfigurace,

testovani, vypadek, obnova)

Kontinualni dynamicky balancing aplikacniho vykonu nad

dostupnymi HW zdroji

Inteligentni alokace zdrojii na zakladé preddefinovanych

pravidel

Migrace virtudlnich strojii za provozu zajistujici tak plynulou

spravu a udrzbu IT

Jednoduché, centralizované zalohovaci feSeni pro virtudlni

stroje

Nepretrzity monitoring vSech host serverti ve zdrojovém
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Pozadavek na funkcionalitu Strana nabidky s podrobnym
popisem kvality ¢i kvantifikace
pozadovaného parametru ¢i
funkcionality

poolu a v pfipadé detekce selhani host serverti automatické

iniciovani procesu restartovani vSech dotcenych virtualnich

stroju na zbyvajicich host serverech

Konsolidace zatéZe a potfeb virtualnich strojii na mensi pocet

fyzickych serveru v pripadé nizsich pozadavk na vykon

vcetné jejich prenosu bez ztraty spojeni a jejich nasledny

pohyb zpét na zakladé zmény pozadavku

Tabulka pozadavki na technickou (servisni) podporu

Pozadavek na funkcionalitu Strana nabidky s podrobnym

popisem kvality ¢i kvantifikace
pozadovaného parametru ¢i

funkcionality

Urove servisu 24x7 s reakéni dobou 4 hodiny

Poskytovani sluzby technické (servisni) podpory po dobu 5 let

(neni-li doba v konkrétnim pfipadé stanovena odlisné)

Tabulka pozZadavkii na diskovy subsystém

Tabulka pozadavkii na diskovy subsystém Tier 0 (kazda lokalita)

Pozadavek na funkcionalitu Strana nabidky s podrobnym
popisem kvality ¢i kvantifikace
pozadovaného parametru ¢i

funkcionality

Nativni Fibre Channel konektivita pro blokovy pristup - 2x
8Gbps

Systémova cache - min. 8§ GB

Celkova cista kapacita TIER 0 - 640GB

Moznost rozsifeni na ¢istou kapacitu 1280GB

Moznost vytvoreni a publikovani do SAN az 128 logickych
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Pozadavek na funkcionalitu Strana nabidky s podrobnym
popisem kvality ¢i kvantifikace
pozadovaného parametru ci

funkcionality

svazkt (LUN)

Vykon minimalné 60 000 IOPs (randomread/write 4K bloky)

Tabulka pozadavki na diskovy subsystém Tier 1 a Tier 2 (kazda lokalita)

Pozadavek na funkcionalitu Strana nabidky s podrobnym
popisem kvality ¢i kvantifikace
pozadovaného parametru ci

funkcionality

Nativni Fibre Channel konektivita - 4x 8Gbps

Systémova cache - min. 8 GB

Celkova cista kapacita TIER 1 (FC/SAS disky 15 000 rpm,
RAID 10) - 10 TB

Celkova cista kapacita TIER 2 (NL-SAS/SATA disky 7 200
rpm, RAID 6) - 30 TB

Moznost budouciho rozsiteni Fibre Channel konektivity -

4x8Gbps

Moznost pfipojeni minimalné 450 ks FC/SAS/NL-SAS/SATA
diska

Obsahuje licence na neomezenou diskovou kapacitu tlozisté

Podporuje funkciThinProvisioning

Podporuje RAID typu 0, 1, 5, 6, 1+0, 5+0, 6+0.

Podporuje velikosti LUN az do 32TB

Podporuje mix riznych RAID usporadani na stejnych

tyzickych discich

Automaticky loadbalancing a rozmisténi dat na vSechny disky

i v okamziku pfidani novych diski

Soucasti diskového pole je vzdaleny dohled support centrem

vyrobce
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Tabulka mandatornich poZadavkii na archivni diskovyj subsystém

Pozadavek na funkcionalitu Strana nabidky s podrobnym
popisem kvality ¢i kvantifikace
pozadovaného parametru ¢i

funkcionality

Diskovy systém musi byt postaven na zabudované
architektufe Contentaddressedstorage (uloZeni objektti je
zavislé na jejich obsahu). Neni pfipustna externi emulace této

architektury SW

Pozadovana celkova ¢ista kapacita systému - 8TB

Minimalni pozadovana rozsifitelnost jednoho fyzického

sytému (Cista kapacita) - 80 TB

Ulozisté musi byt certifikované ve shodé s nasleduijici a
normou: zakon ¢. 499/2004 Sb., § 16 vyhlasky ¢. 191/2009 Sb.
Dale musi obsahovat mechanismy, které zajisti ulozeni dat ve
shodé se SEC Rule 17a-4, 21CFR Part 11, HIPAA, Sarbanes-
Oxley, GoBs, DoD 5015.2, Moreq II

Systém musi umoznit vynuceni retencni doby pro ukladana

data

Systém musi umoznit elektronickou skartaci

Systém musi umoznit nativni auditované smazani obsahu

s diikazem uloZenym pfimo na tlozisti

Systém musi umoznit konfiguraci vychozi retencni periody

Systém musi umoznovat definici min. a max. retence

Garance neménnosti uloZenych dat (prokazatelnd neménnost

diky specialnimu algoritmu) minimalné SHA2

Garance jedinecnosti dat (jsou-li ukladana shodna data, pak

jsou uloZena pouze jednou)

Garance dlouhodobého uchovani — nastaveni politiky pro
uchovani dat (rizné doby skartace aZ po neomezenou dobu

uchovani dat)

Garantovana nesmazatelnost ulozenych dat — moznost

nastaveni selektivné pro kazdy objekt pfiznak nesmazatelnosti
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Pozadavek na funkcionalitu Strana nabidky s podrobnym
popisem kvality ¢i kvantifikace
pozadovaného parametru ci

funkcionality

na definovanou libovolné dlouhou dobu (i nekonecno)

Garantovana autenti¢nost a nepodvrzitelnost obsahu archivu

(certifikace US SEC 17 CFR 240.17a-4)

Garantovany skartacni algoritmus podle NSA — objekt, jenz
byl aplikaci vymazan, je nejenom logicky odstranén z diskii,
ale zaroven je proveden vicenasobny pfepis diskovych sektorti
tak, aby nebylo mozné objekt obnovit ani v piipadé ziskani

fyzickych diskt

Vysoka bezpecnost (neexistuje nikdy natolik privilegovany
administrator, ktery by mohl ziskat ptistup k obsahu objektd,
pripadné objekty mazat nebo manipulovat s podpisy a

obsahem)

Pristup k datiim je mozny prostfednictvim protokolti NFS v3,

CIFS

Na data je mozno pfistupovat prostfednictvim integrace

aplikaci pfes API tilozisté a standardu XAM

Tabulka hodnocenych pozadavkii na archivni diskovy subsystém

Pozadavek na funkcionalitu Strana nabidky s podrobnym
popisem kvality ¢i kvantifikace
pozadovaného parametru ¢i

funkcionality

Moznost asynchronni replikace celého zafizeni nebo pouze

vybranych ¢asti zatizeni do vzdalené lokality

Moznost virtudlniho rozdéleni zafizeni na vice logickych celkit
pro vyuziti rliznymi organiza¢nimi jednotkami ¢i subjekty se
zachovanim autenticity dat a moznosti definice vlastnich

politik
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Pozadavek na funkcionalitu

Strana nabidky s podrobnym
popisem kvality ¢i kvantifikace
pozadovaného parametru ¢i

funkcionality

Diskové ulozisté musi byt nezavislé na pouzitém zdrojovém

filesystému nebo aplikaci

Systém musi byt zalozena na tzv. RAIN architektute. Tedy
nezavislych moduld, které jsou schopny v pfipadé vypadku
nekterého z nich prevzit jeho roli bez preruseni dostupnosti

systému

Systém musi mit zabudovan vysoky stupen ochrany dat bud
formou zrcadleni, nebo paritnich kopii, tak aby ztrata dat
(napf. havarie disku) nevedla ke ztraté dat (interni
mechanismus bez zavislosti na software pro replikace nebo

tvorbu klont a snapt)

Systém musi mit zabudovan samozotavovaci mechanismus,
ktery bez zasahu administratora je schopen pii selhani nékteré
z komponent obnovit nebo zpristupnit dotcend data bez

preruseni dostupnosti systému

Systém musi obsahovat software pro asynchronni replikaci do

vzdalené lokality

Moznost klastrovani vice systému do jednoho virtualniho

archivu

Konektivita 1Gb ethernet

Podpora protokolti TCP/IP

Moznost pribézné kontroly dat na pozadi prostfednictvim

nastroji pro spravu

Vzdalena sprava, diagnostika a reportovani do servisniho

centra

Aktualizace SW a tidrzba bez vypadku provozu

Moznost automatizace spravy

Certifikace systému podle US SEC 17 CFR 240.17a-4

Dostupnost celého feseni v rozsahu SLA, které je uvedeno
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Pozadavek na funkcionalitu Strana nabidky s podrobnym
popisem kvality ¢i kvantifikace

pozadovaného parametru ci

funkcionality
v priloze ¢. 1 zadavaci dokumentace
Tabulka pozadavk na diskovou virtualizaci
Pozadavek na funkcionalitu Strana nabidky s podrobnym

popisem kvality ¢i kvantifikace
pozadovaného parametru ¢i

funkcionality

Jako externi diskové systémy mohou byt pouzity obvyklé
diskové systémy s jednim nebo dvéma RAID fadici s Fibre

Channel nebo iSCSI rozhranim

Virtualizace musi umoznovat StorageTiering s moznosti

migrace dat mezi jednotlivymi tirovnémi za chodu aplikace

Storage cluster nad synchronnim zrcadlenim s automatickym

Fail-over rezimem

Storage Cluster umoZzni pripojeni k aplika¢nim serveriim

prostfednictvim Fibre Channel i iSCSI konektivity

V piipadé vypadku jednoho z uzlt Storage Clusteru nebo
jedné datové kopie musi byt zachovani provozu pro
provozované servery a aplikace plné transparentni, tj.
provozované servery a aplikace nesmi zaznamenat vypadek

(bez zasahu obsluhy)

Akcelerace operaci ¢teni/zapis s vyuzitim externi rychlé

storage (RAM, SSD, ..) jako Read a WriteCache

Velikost Read a WriteCache mtiZe byt dimenzovana podle
pozadavki aplikaci prakticky bez omezeni velikosti (fadové

jednotky GB az desitky TB)

Asynchronni replikace dat mezi dvéma systémy v rezimu

N:N, tzn. jeden Storage Cluster musi umoznit replikaci na vice
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Pozadavek na funkcionalitu

Strana nabidky s podrobnym
popisem kvality ¢i kvantifikace
pozadovaného parametru ¢i

funkcionality

jinych Storage Clustert a stejné tak musi byt pfipraven

prijimat data z vice Storage Clustera

Kontinualni replikace musi umoznit okamzity pfenos

zapsaného bloku na jiny systém

Periodicka replikace musi umoznit pfenos dat garantované
aplikacné konzistentnich dat mezi dvéma systémy v casovych

periodéach, které se daji volitelné nastavit

Na vzdalené strané replikace musi systém udrzovat

replikované garantované aplikacné konzistentni snapshoty

Pro pfenos dat na pomalych linkach musi replikace
umoznovat deduplikaci pfenasenych dat. Pfi replikaci dat se
prenaseji pouze zménéné bloky dat. Pfi deduplikaci
prenasenych dat se identifikuji zmény provedené v ramci
blokti s velikosti maximalné 1 KB a prenaseji se pouze tyto

zmény

Snapshot Management s moznosti vytvareni konzistentnich
snapshott pro aplikace typu MS Exchange, MS SQL Server,
Oracle, apod. Pro souborové systémy musi Snapshot
Management umoznit vytvareni konzistentnich snapshot (pro

MS Windows s vyuzitim VSS funkcionality)

Pozadovany systém musi jednoduchym zptisobem umoznit
integraci se systémy zalohovani dat pro provadéni zaloh z

konzistentnich snapshotti bez ti¢asti aplikacnich serverti
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* %
*

Tabulka pozZadavkii na zdlohovdni a obnovu dat

Tabulka pozadavki na paskovou knihovnu

Pozadavek na funkcionalitu Strana nabidky s podrobnym
popisem kvality ¢i kvantifikace
pozadovaného parametru ci

funkcionality

Nativni Fibre Channel konektivita - 2x 8Gbps

Pocet slott pro média (v nabizeném zarizeni) - min. 40

Pocet slotti pro média, na ktery je mozné knihovnu rozsifit -

min. 140

Pocet paskovych mechanik (v nabizeném zafizeni) - min. 2

Pocet paskovych mechanik, na ktery je mozné knihovnu

roz$ifit - min. 6

Redundantni napéjeni

Snimac c¢arovych kodt pro inventarizaci médii v knihovné

Tabulka pozadavkii na zalohovaci software

Pozadavek na funkcionalitu Strana nabidky s podrobnym
popisem kvality ¢i kvantifikace
pozadovaného parametru ¢i

funkcionality

Zalohovani poctu servert a stanic (souborovy systém) dle

tabulky 1.6.2.c.a.

Podpora zalohovani na nabizenou paskovou mechaniku

Podpora zalohovani na disk v rezimu D2D2T

Podpora pro online zalohovani aplikaci (MS Exchange, MS
SQL, Oracle DB)

Podpora pro online zalohovani ,, Image” virtualni serverti
z VMWarevSphere. Zalohovani musi probihat ,,LAN-free”

pouze pomoci FC SAN

Podpora pro centralizovanou spravu patchiti zalohovaciho SW,

ktera umozni jednotnou distribuci a vzdéalenou instalaci
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EVROPSKA UNIE MINISTERSTVO VNITRA
EVROPSKY FOND PRO REGIONALN{ ROZVOJ CESKE REPUBLIKY

INTEGROVANY
I OPERACNI -
PROGRAM ¥ SANCE PRO VAS ROZVOJ

Pozadavek na funkcionalitu Strana nabidky s podrobnym
popisem kvality ¢i kvantifikace
pozadovaného parametru ci

funkcionality

novych klientti zdlohovaciho SW, stejné tak jejich patchovani,

reinstalaci ¢i pfidani /odebrani komponent

Tabulka pozadavk: Bezpecna komunikacéni infrastruktura TCK

Tabulka pozadavki na patefni LAN pfepinac

Pozadavek na funkcionalitu Strana nabidky s podrobnym
popisem kvality ¢i kvantifikace
pozadovaného parametru ¢i

funkcionality

Zakladni vlastnosti

Ttida zafizeni - modularni L3 pfepinac

Pocet slotti pro line karty - 6

Pocet slotti pro fidici moduly (nezabirajici sloty pro line karty)

-2

Redundantni fidici moduly

Minimalni pocet portti 10Gb Ethernet (XFP nebo SFP+) — 12

Minimalni pocet portti 10/100/100 BaseTEthernet — 40

Minimalni pocet portti 1G SFP Ethernet — 24

Propustnost prepinaciho subsystému - 760Gbps

Protokoly fyzické vrstvy

IEEE 802.3-2005

IEEE 802.3ad

Podpora "jumbo ramci"

Protokoly 2. Vrstvy

IEEE 802.1D

IEEE 802.1Q
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EVROPSKA UNIE MINISTERSTVO VNITRA
EVROPSKY FOND PRO REGIONALN{ ROZVOJ CESKE REPUBLIKY

INTEGROVANY *
I OPERACNI X L
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Pozadavek na funkcionalitu Strana nabidky s podrobnym
popisem kvality ¢i kvantifikace
pozadovaného parametru ¢i

funkcionality

Minimalni pocet aktivnich VLAN - 4096

IEEE 802.1x - Port Based Network Access Control

IEEE 802.1s - multiplespanningtrees

IEEE 802.1w - Rapid Tree Spanning Protocol

distribuované prepinani s HW podporou na modulech

rozhrani

modularni operacni systém pro zvyseni dostupnosti sité s
moznosti béhu fidicich pfepinacich matic v rezimu active-

active

GVRP (GARP VLAN Registration Protocol)

Detekce protilehlého zafizeni (napf. CDP) nebo ekvivalentni

Multicast/broadcaststormcontrol - hardwarové omezeni

poméru unicast/multicast rdAmcti na portu v procentech

Protokoly 3. vrstvy

IGMPv3 snooping

RIPv1/v2, RIPng OSPF, OSPFv3, BGP-4, BGP-4+, PIM, PIMv6 a
MSDP

Rozsifitelnost a nasledujici servisni karty — FW, SSL VPN,
modul pro analyzu provozu, kontroler bezdratové sité

vyrobce, IPS systém

ACL pro IP

ACL pro ethernetové ramce

Moznost definovat povolené MAC adresy na portu

Moznost definovat maximalni pocet MAC adres na portu

Moznost definovat rtizné chovani pii prekroceni poctu MAC
adres na portu (zablokovani portu, blokovani nové MAC

adresy)

Management
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INTEGROVANY *
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Pozadavek na funkcionalitu Strana nabidky s podrobnym
popisem kvality ¢i kvantifikace
pozadovaného parametru ¢i

funkcionality

CLI rozhrani

SSHv2

Moznost omezeni pfistupu k managementu (SSH, SNMP)

pomoci ACL

SNMPv2, SNMPv3

NTP klient s MD5 autentizaci

RADIUS klient pro AAA (autentizace, autorizace, accounting)

Port mirroring (SPAN)

show

Syslog

Tabulka pozadavki: SAN pfepinace

Pozadavek na funkcionalitu Strana nabidky s podrobnym
popisem kvality ¢i kvantifikace
pozadovaného parametru ci

funkcionality

Fixni architektura obsahujici minimalné 24 aktivnich portt s

podporou rozsifitelnosti az na min. 40 porta

Podpora Non-blocking portti — min. 40

Autodetekce prenosové rychlosti na portech 1/2/4/8Gb

Redundance napéjecich zdrojt

Podpora technologii spojovani linek (trunking) - min. 8 portt

Podpora technologie NPIV (N-Port ID Virtualization)

Graficky management v cené (GUI)
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MINISTERSTVO VNITRA

EVROPSKY FOND PRO REGIONALN{ ROZVOJ CESKE REPUBLIKY

Tabulka pozadavkii: Systém pro rozdileni zatéZe na servery (loadbalancery)

Pozadavek na funkcionalitu

Strana nabidky s podrobnym popisem
kvality ¢i kvantifikace pozadovaného

parametru ¢i funkcionality

Podpora Routed/bridged mode

Podpora IPv4 a IPv6

Rozkladani zatéze jednotlivych relaci (persistence) na
zakladé Cookies, HTTP hlavicek, zdrojova a cilova IP adresa

a SSL v3 session ID

Load-balancing rezimy Round Robin, WeightedRound

Robin, Least Connections

Monitorovani serverti prostfednictvm ICMP, HTTP, HTTPS,
TCP, UDP

Redundance jednotlivych komponent v navrhované siti (fail-

over bez pferuseni spojeni)

Podpora NAT a PAT, dynamicky i staticky

Pocet NAT zaznamui - min. 1 000 000

Podpora SSL terminace, minimalné 15 000 TPS

Propustnost pro SSL - min. 2,4 Gbps

Celkovy pocet otevienych spojeni - min. 4 000 000

Podporovany pocet nové otevienych spojeni - min. 175 000/s

Propustnost min. 4 Gbps

Podpora TCP Offloading

Tabulka pozadavkii: Management LAN pfepinac

Pozadavek na funkcionalitu

Strana nabidky s podrobnym
popisem kvality ¢i kvantifikace
pozadovaného parametru ci

funkcionality

Zakladni vlastnosti

Ttida zafizeni - L2 pfepinac

Format zafizeni - 1 RU
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Pozadavek na funkcionalitu Strana nabidky s podrobnym
popisem kvality ¢i kvantifikace
pozadovaného parametru ¢i

funkcionality

10/100 BaseTEthernet porty - 48

Minimalni pocet porta SFP - 4

Propustnost prepinaciho subsystému - 16 Gbps

Protokoly fyzické vrstvy

IEEE 802.3-2005

IEEE 802.3ad

Podpora "jumbo ramcti"

Protokoly 2. vrstvy

IEEE 802.1D

IEEE 802.1Q

Minimalni pocet aktivnich VLAN - 64

IEEE 802.1x - Port Based Network Access Control

IEEE 802.1s - multiplespanningtrees

IEEE 802.1w - Rapid Tree Spanning Protocol

IEEE 802.1p - Minimalni pocet vnitnich front - 4

Detekce protilehlého zafizeni (napf. CDP) nebo ekvivalentni

Multicast/broadcaststormcontrol - hardwarové omezeni

poméru unicast/multicast ramcti na portu v procentech

Protokoly 3. vrstvy

IGMPv3 snooping

Bezpecnost

ACL pro IP

ACL pro ethernetové ramce

MoZznost definovat povolené MAC adresy na portu

MoZnost definovat maximalni pocet MAC adres na portu

Moznost definovat rtizné chovani pii prekroceni poctu MAC

adres na portu (zablokovani portu, blokovani nové MAC

adresy)
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Pozadavek na funkcionalitu

Strana nabidky s podrobnym
popisem kvality ¢i kvantifikace
pozadovaného parametru ci

funkcionality

Management

CLI rozhrani

SSHv2

Moznost omezeni pfistupu k managementu (SSH, SNMP)

pomoci ACL

SNMPv2, SNMPv3

NTP klient s MD5 autentizaci

RADIUS klient pro AAA (autentizace, autorizace, accounting)

Port mirroring (SPAN)

Syslog

Tabulka pozadavki: Hrani¢ni routery pro pfipojeni do Internetu

Pozadavek na funkcionalitu

Strana nabidky s podrobnym popisem
kvality ¢i kvantifikace pozadovaného

parametru ¢i funkcionality

Zakladni vlastnosti

Format a typ zafizeni - 1RU - Moduldrni smérovac

Oddéleny procesor pro funkce smérovani a forwardovani

pakett

Minimalni pocet portd GigabitEthernet SFP - 4

Minimalni pocet portd 10Gb (XFP nebo SFP+) - 1

Minimalni pocet osazenych 10Gbase SR - 1

Minimalni pocet osazenych SFP — SX - 1

Minimalni pocet osazenych SFP - LX -3

Redundantni zdroj

Minimalni pocet slotti pro moduly v chassis - 2

Smeérovani IPv4

Smérovani IPvé
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Pozadavek na funkcionalitu Strana nabidky s podrobnym popisem
kvality ¢i kvantifikace pozadovaného

parametru ¢i funkcionality

Vykonnostni parametry

Minimalni propustnost forwardovaciho procesoru - 4,5 Mpps

Minimalni kombinovana propustnost forwardovaciho
procesoru pfi zapnutach funkcich QoS, ACL, RPF, Netflow -
0,5 Mpps

Minimalni Sifrovani v HW (IMIX) - 0,5 Gbps

Minimalni propustnost Firewall - 2 Gbps

Minimalni propustnost NAT pro IPv4 - 2,3 Gbps

Pocet zaznamu ve smérovaci tabulce - IPv4 Unicast - min. 512

000

Podet zdznamu ve smérovaci tabulce — IPv6 Unicast - min.

100 000

Protokol IP

IP alias (vice IP siti na jednom rozhrani)

Hierarchicky QoS - 2 tirovné

DSCP-basedQueueMapping

DHCP relay

Routerredundancy protokol (napt. VRRP, HSRP)

MPLS

Label Imposition a Label Disposition (MPLS Provider Edge)

Label Swapping (MPLS Provider Core)

LDP (Label DistributionProtocol)

MPLS VPN

QoS s vyuzitim MPLS EXP bitt

L2MPLS VPN

Smeérovaci protokoly

BGPv4+

OSPFv2, OSPFv3

OSPF s MD5 a NSSA
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Pozadavek na funkcionalitu

Strana nabidky s podrobnym popisem
kvality ¢i kvantifikace pozadovaného

parametru ¢i funkcionality

RIPv2

Policy-basedrouting podle ACL

Smérovani multicastu

PIM (dense i sparse méd)

IGMPv2 ano IGMPv3

IGMPv3 snooping

IPv6 MLDvV1 & v2 snooping

Bezpecnost

Podpora reverse pathcheck (uRPF)

ACL na rozhrani IN/OUT

ACL pro IP

ACL pro ethernetové ramce

Management

CLI rozhrani ano SSHv?2

Moznost omezeni pfistupu k managementu (SSH, SNMP)

pomoci ACL

SNMPv2

SNMPv3

Citace paketti pro jednotliva pravidla v ACL

Sériova konzolova linka

DNS klient

NTP klient s MD5 autentizaci

NetFlow v9 (nebo IPFIX RFC 3917, RFC 3955) nebo funkéné

ekvivalentni technologie

RADIUS klient pro AAA (autentizace, autorizace,

accounting)

TACACS+ klient

Port mirroring (SPAN)

Syslog
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Pozadavek na funkcionalitu

Strana nabidky s podrobnym popisem
kvality ¢i kvantifikace pozadovaného

parametru ¢i funkcionality

Sluzby

NTP server

DHCP server

Tabulka pozadavki: ZvysSeni dostupnosti LAN v lokalitach DC

Rozsifeni LAN v lokalitach TCK - Agregacni piepinac

Pozadavek na funkcionalitu

Strana nabidky s podrobnym
popisem kvality ¢i kvantifikace
pozadovaného parametru ci

funkcionality

Typ zafizeni - L3 prepinac

Format zafizeni - modularni

Rozhranimi 4x10GE (SFP+)

Minimalni pocet portti 10/100/1000 BaseTEthernet - 48

Minimalni pocet porti 1000BaseX (SFP) - 20

vsechny porty line rate

Redundantni zdroje

Podpora smérovani IPv4, IPV6 v hardware

Podpora CWDM/DWDM SFP

Vykonnostni parametry

Celkova propustnost centralnich fidicich modulti (IPv4/IPv6) -
211 Mpps

Celkova potencialni propustnost prepinaciho subsystému -

284 Gbps

Minimalni pocet zdznamti ve smérovaci tabulce - IPv4 unicast

-16 000

Pocet bezpecnostnich a QoSzaznamti v HW - 12 000

MAC adresni tabulka - min. 32 000

Protokoly fyzické vrstvy
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Pozadavek na funkcionalitu Strana nabidky s podrobnym
popisem kvality ¢i kvantifikace
pozadovaného parametru ¢i

funkcionality

IEEE 802.3-2005

IEEE 802.3ad

IEEE 802.3ad pfes vice karet

Podpora "jumbo ramct"

Protokoly 2. Vrstvy

IEEE 802.1D

IEEE 802.1Q, Q-in-Q, selective Q-in-Q

Minimalni pocet aktivnich VLAN - 4096

IEEE 802.1x - Port Based Network Access Control

IEEE 802.1s — multiplespanningtrees

IEEE 802.1w - Rapid Tree Spanning Protocol

IEEE 802.1p - Minimalni pocet vnitinich front - 8

Vynucena 10/100 autonegotiation pro 10/100/1000BaseT porty

Detekce protilehlého zafizeni (napf. CDP) nebo ekvivalentni

Detekce jednosmeérnosti optické linky (napi. UDLD)

STP rootguard nebo ekvivalentni

STP loopguard nebo ekvivalentni

Moznost autorecovery po chybovém stavu (UDLD, rootguard,

loopguard)

Multicast/broadcaststormcontrol - hardwarové omezeni

pomeéru unicast/multicast ramcti na portu v procentech

Protokoly 3. vrstvy

IP alias (vice IP siti na jednom rozhrani)

QoS

Mapovani do fron na zakladé DSCP

DHCP relay

Routerredundancy protokol (napt. VRRP, HSRP)

Smérovaci protokoly
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Pozadavek na funkcionalitu

Strana nabidky s podrobnym
popisem kvality ¢i kvantifikace
pozadovaného parametru ¢i

funkcionality

BGPv4

OSPFv2, OSPFv3

OSPF s MD5 a NSSA

Policy-based routing podle ACL

RIPv2

Smérovani multicastu

PIM (dense i sparse mdd)

IGMPv2

IGMPv3

IGMPv3 snooping

IPv6 MLDv1 & v2 snooping

Bezpecnost

Podpora reverse pathcheck (uRPF)

ACL na rozhrani IN/OUT

ACL pro IP

ACL pro ethernetové ramce

Moznost definovat povolené MAC adresy na portu

MoZnost definovat maximalni pocet MAC adres na portu

Moznost definovat rtizné chovani pfi prekroceni poctu MAC
adres na portu (zablokovani portu, blokovani nové MAC

adresy)

DHCP looping

Dynamic ARP inspection (DAI)

Management

CLI rozhrani

SSHv2

MoZnost omezeni pfistupu k managementu (S5SH, SNMP)

pomoci ACL
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Pozadavek na funkcionalitu Strana nabidky s podrobnym
popisem kvality ¢i kvantifikace
pozadovaného parametru ci
funkcionality

SNMPv2, SNMPv3

DNS klient

Citade pakett pro jednotlivé pravidla v ACL

RADIUS klient pro AAA (autentizace, autorizace, accounting)

Port mirroring (SPAN)

Syslog

Tabulka pozadavkii: Rozsifeni LAN v lokalitach TCK

Pfistupovy pfepinac

Pozadavek na funkcionalitu Strana nabidky s podrobnym

popisem kvality ¢i kvantifikace
pozadovaného parametru ci

funkcionality

Zakladni vlastnosti

Ttida zafizeni - L2 pfepinac

Format zarizeni - 1 RU

10/100/1000 BaseTEthernet porty - 48

MoZznost rozsifeni o 10Gb uplinky

Podpora PoE (IEEE 802.3af) na pristupovych portech (15.4W)

Dostupny vykon pro napajeni PoE portd - min. 370W

Minimalni pocet portti GigabitEthernet SFP - 4

Minimalni pocet osazenych SFP — SX -2

Podpora CWDM SFP

Propustnost pfepinaciho subsystému - min. 80 Gbps

Protokoly fyzické vrstvy

IEEE 802.3-2005

IEEE 802.3ad

Podpora "jumbo ramcti"
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Pozadavek na funkcionalitu Strana nabidky s podrobnym
popisem kvality ¢i kvantifikace
pozadovaného parametru ¢i

funkcionality

Protokoly 2. vrstvy

IEEE 802.1D

IEEE 802.1Q

Minimalni pocet aktivnich VLAN - 250

IEEE 802.1X - Port Based Network Access Control

IEEE 802.1s - multiplespanningtrees

IEEE 802.1w - Rapid Tree Spanning Protocol

IEEE 802.1p - Minimalni pocet vnitfnich front - 4

Detekce protilehlého zafizeni (napf. CDP) nebo ekvivalentni

Detekce jednosmeérnosti optické linky (napi. UDLD)

STP rootguard

STP loopguard

Moznost autorecovery po chybovém stavu (UDLD, rootguard,

loopguard)

Multicast/broadcaststormcontrol - hardwarové omezeni

pomeéru unicast/multicast ramcti na portu v procentech

Protokoly 3. vrstvy

IGMPv3 snooping

IPv6 MLDvV1 & v2 snooping

Bezpecnost

ACL na rozhrani IN/OUT (vcetné virtualnich - VLAN,
loopback, 802.1ad)

ACL pro IP

ACL pro ethernetové ramce

MoZznost definovat povolené MAC adresy na portu

Moznost definovat maximalni pocet MAC adres na portu

Moznost definovat rtizné chovani pfi piekroceni poc¢tu MAC

adres na portu (zablokovani portu, blokovani nové MAC
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MINISTERSTVO VNITRA

EVROPSKY FOND PRO REGIONALN{ ROZVOJ CESKE REPUBLIKY

Pozadavek na funkcionalitu

Strana nabidky s podrobnym
popisem kvality ¢i kvantifikace
pozadovaného parametru ci

funkcionality

adresy)

DHCP snooping

Management

CLI rozhrani

SSHv2

Moznost omezeni pfistupu k managementu (SSH, SNMP)

pomoci ACL

SNMPv2, SNMPv3

DNS klient

NTP klient s MD5 autentizaci

RADIUS klient pro AAA (autentizace, autorizace, accounting)

Port mirroring (SPAN)

Syslog

Tabulka pozadavki: Systém firewallové ochrany

Pozadavek na funkcionalitu

Strana nabidky s podrobnym popisem
kvality ¢i kvantifikace pozadovaného

parametru ¢i funkcionality

Minimalné pocet 8x portti 10/100/1000 BaseTEthernet nebo

ekvivalentni pfipojeni na backplane prepinace

Minimalné pocet 2x 10GE porty (SFP+) nebo ekvivalentni

pripojeni na backplane pfepinace

Redundantni zdroj

Redundance jednotlivych komponent v navrhované siti (fail-

over )

Propustnost jednotky - Firewall - 2.3 Gbps

Propustnost jednotky — VPN (IP Sec 3DES/AES) - 1 Gbps

L3 smérovatelny mdd s podporou NAT a PAT
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Pozadavek na funkcionalitu Strana nabidky s podrobnym popisem
kvality ¢i kvantifikace pozadovaného

parametru ¢i funkcionality

Celkovy pocet VLAN rozhrani - 4096

Rizen{ komunikace na sifovych vrstvach L3 az L7

Rizeni komunikace na tirovni jednotlivych piikazi
aplikac¢nich protokold HTTP, FTP, SMTP, POP3, IMAP4,
DNS, SIP, H.323, SQL*Net

Zakonceni Sifrované TLS/SSL komunikace a provadéni vsech

kontrol v Sifrovaném provozu

Detekce a blokovani dle skutecnych typti pfenasenych

dokumentti (nikoli na zakladé deklarace klienta/serveru)

Zaruka odstranéni bezpec¢nostni chyby do 10ti pracovnich

dnt

Podrobna dokumentace vcetné moznosti ziskat zdrojové

kédy

Rozpoznavani a detekce aplikaci pouzivanych ve statni
spravé a samospravé CR (datové schranky, statni pokladna,

portal zdravotnich pojistoven)

PIna podpora IPv6 (dual-stack, IPv6 multicast, obousmérna

[Pv4/IPv6 brana, TRT)

URL filtr dle kategorii s ispésnosti alespon 95% v typickém

provozu v CR

Reakce na aktualni hrozby v cilovém prostfedi a aktualizace

firewallu do 10ti pracovnich dni od vyskytu této hrozby

Inteligentni logovani vcetné detekce hrozeb

Moznost zasilani logti na vzdéleny systém

Tabulka pozadavki: Systém detekce praniku IDS/IPS

Pozadavek na funkcionalitu Strana nabidky s podrobnym
popisem kvality ¢i kvantifikace

pozadovaného parametru ¢i
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funkcionality

Agregovana propustnost IPS pii plném zatizeni se vSemi
zapnutymi filtry ovéfend nezavislou testovaci organizaci ICSA

Labs, Tolly Group nebo NSS - min. 1,3 Gbit/s

Maximalni zpozdéni IPS pfi plném zatiZeni se zapnutymi
filtry, ovéfeno nezavislou testovaci organizaci ICSA Labs,

Tolly Group nebo NSS - <100 mikrosekund

Pocet segmentti - 1x10 GbE segment na backplane chassis
prepinace, 2 dodatecné segmenty in-line popfipadé

ekvivalentni

Mnozstvi nové oteviranych spojeni za sekundu,

inspektovanych na IPS - min. 80.000 spojeni/s

Celkové mnozstvi inspektovanych spojeni - minimalné

6.500.000

Pozadovana inspekce nasledujicich transportnich systémt -

VLAN 802.1Q, VLAN QinQ 802.1ad, GRE, MPLS, IPv4, IPv6

Moznost importu signatur psanych komunitou uzivatelt

SNORT

Systematicka podpora Zeroday filtrt pro zranitelnosti, které

vyrobce aplikace/operacniho systému neohldsil

Podpora automatické aktualizace filtrii/signatur a databaze
IPv4, IPv6 a DNS jmen systémt na internetu s poskozenou

reputaci - minimalné 2x tydné aktualizace

Databaze IPv4, IPv6 a DNS jmen musi umoziiovat tfidéni
podle zemé ptivodu IP adresy, potencionalni nebezpecnosti a

typu zjisténé nebezpecnosti

Podpora aplikace pro psani zakaznickych filtri

Pozadované skupiny filtr - exploity, zranitelnosti, kradeze
identity, spyware, viry, vynucovani bezpecnostnich politik,
filtry proti prizkumnym aktivitam, sitové infrastrukture, IM
aplikacim (instantni messengery), P2P sitim a nastroje na

kontrolu toku multimédii

Pozadované akce IPS:

Verejnd zakizka ,,Rozvoj e-Governmentu v Jihomoravském kraji” - Zaddvaci dokumentace

135



INTEGROVANY X % | EVROPSKA UNIE NS TERSTYO YNITRA
I OPERACNI * o * EVROPSKY FOND PRO REGIONALN{ ROZVOJ CESKE REPUBLIKY
PROGRAM SANCE PRO VAS ROZVOJ

- Block,

- Block + Notify,

- Block + Notify + Trace,
- Permit,

- Permit + Notify,

- Permit + Notify + Trace,
- Rate Limit,

- Network and Web Quarantine

Podpora asymetrického provozu (zafizeni nemusi v ramci
inspekéniho segmentu vidét do obou sméra TCP spojent -
typicky u Link Agregace) a podpora asymetrické inspekce
(rozdilna konfigurace IPS bezpecnostniho profilu pro rozdilny

smér v ramci inspekéniho segmentu)

Podpora Hitless upgrade Operac¢niho systému IPS

Podpora translace 802.1Q VLAN ID v ramci bezpecnostniho

segmentu

Moznost omezovani a fizeni sitky pasma pro streamovana

multimedia a P2P sité

Navrhované IPS musi umét detekovat a blokovat titoky proti
sitové infrastruktufe, jako jsou pfepinace, routery, firewall,
bezdratové pfepinace a podobné. Dale musi poskytovat i

ochranu pro protokoly vyuzivané v IP telefonii

Navrhované IPS musi umét odvracet DenialofService ttoky
jako ICMP floods, UDP floods, SYN floods a TCP

EstablishConnectionfloods

Navrhované IPS musi obsahovat ochranu proti vyse
zminénym DoS/DDoS ttokiim s vykonem minimalné 100 tisic
invalid Syn za sekundu pro Syn Flood ttoky a i béhem titokit

provadét inspekci normalniho provozu

Navrhované IPS musi byt plné transparentni k existujicimu

sitovému prostredi

Navrhované IPS musi podporovat Adaptivni konfiguraci

filtr(i, kterd upozorni na neefektivni, pfipadné vypne
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neefektivni filtr, ktery miize zptisobit zahlceni systému

Navrhované IPS musi byt spravovatelné z centralni dohledové
konzole, ale v pfipadé jejiho vypadku musi umoznit
konfiguracni zmény i bez dohledového nastroje

prostrednictvim webového/SSL rozhrani IPS

Spolec¢né charakteristiky

Pozadavek na funkcionalitu Strana nabidky s podrobnym
popisem kvality ¢i kvantifikace
pozadovaného parametru ¢i

funkcionality

Soucasti dodavky aktivnich prvki jsou veskeré potfebné
optické transceivery, metalické transceivery, kabely, moduly a

licence, nutné pro vyse popsané funkcionality TCK

Tabulka pozadavki: Dohledovy systém

Sifovy management systém

Pozadavek na funkcionalitu Strana nabidky s podrobnym
popisem kvality ¢i kvantifikace
pozadovaného parametru ¢i

funkcionality

Rizeni bezpecnosti sité, online konfigurace sité

Pristup k datlim spravy vsech aktivnich prvki v siti

Vzdaélena konfigurace vSech aktivnich prvki, véetné

automatického zalohovani a obnovy této konfigurace

Monitoring vsech aktivnich prvk v siti, dob odezvy a

dostupnosti

Podpora feSeni problémfi, analyza problémi v realném case

Zobrazeni stavu sit€, jeji topologie, jednotlivych prvki (verze

firmware, konfigurace, ...)

Moznost nastaveni alarmut
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Pozadavek na funkcionalitu Strana nabidky s podrobnym
popisem kvality ¢i kvantifikace
pozadovaného parametru ci

funkcionality

Sestavy a statistiky, podklad pro stanoveni dostupnosti sité a

jejich casti

Sprava siti VLAN

Webové rozhrani (GUI)

Zabezpeceni ptistupu formou uzivateld a pfistupovych prav,

moznost pfidéleni spravy casti sité

Podpora protokolu SNMP

Podpora min. 100 spravovanych zafizeni s moznosti rozsiteni

Podpora operac¢niho systémitit Windows 2003 nebo 2008

Podpora béhu ve virtualizovaném prostiedi VMware ESX

Rozsifitelnost o moduly pro spravu QoS, MPLS VPN, NAC a
RADIUS

Tabulka pozZadavkii: Centrdlni management portdl

Pozadavek na funkcionalitu Etrana nabidky s podrobnym popisem
vality ¢i kvantifikace pozadovaného

parametru ¢i funkcionality

Implementace v prostfedi Windows

Automatické a manualni discovery prvki a jejich mapovani

do skupin

Podpora vysoké dostupnosti

Centralni konzole pro dohled i spravu infrastruktury

Zpracovani dat v redlném case (dashboardy)

Zpracovani dat v historickém kontextu (reporty)

Zakaznické tpravy a rozsifeni vsech funkci a prostredi

aplikace

Podpora SNMP, WMI
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Pozadavek na funkcionalitu Etrana nabidky s podrobnym popisem
vality ¢i kvantifikace pozadovaného

parametru ¢i funkcionality

Podpora importu MIB souborti tfetich stran

Otevfenost pro integrace aplikaci tfetich stran

Web GUI pro uzivatele

Nastaveni pfistupu dle roli uzivatelti

Predkonfigurovana znalostni baze pro prvky TCK (podpora

navrhovanych technologii sit€, serverd, storage, ...)

Podpora sbéru dat pfes agenty i bez-agentti

Podpora externiho ovérovani uzivatelt

Podpora tvorby grafickych pohledti s prezentaci stavu prvki

a skupin

Sledovani vykonnosti

Podpora tvorby vlastnich metrik a agregaci

Tvorba vlastnich reporti

Sprava konfiguraci

Podpora tvorby vlastnich definic sbéru a nastaveni

konfiguracnich dat

Export dat do aplikaci tfetich stran

Spréva a automatizace

Spousténi tloh a ¢innosti na zakladé casu, jiné udalosti nebo

prekroceni hrani¢ni hodnoty nebo manualné apod.

Podpora virtualniho prostfedi (napt. Live migrace)

Tabulka pozadavkt: Zaruka a servisni sluzby

Pozadavek Strana nabidky s podrobnym
popisem kvality ¢i kvantifikace
pozadovaného parametru ¢i

funkcionality

Zaruka

Na dodavané zarizeni je pozadovana zaruka v délce trvani 5
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Pozadavek

Strana nabidky s podrobnym
popisem kvality ¢i kvantifikace
pozadovaného parametru ci

funkcionality

let (neni-li doba v konkrétnim pfipadé stanovena jinak))

Obecné pozadavky na organizaci technické (servisni)

podpory

provoz pracovisté (dispecinku) pro pfijem pozadavkii na

sluzby technické podpory v rezimu 7x24

telefonické zadani pozadavku na technickou podporu
musi byt zajisténo lidskou obsluhou (pfijem pozadavku

odpovidajicim automatem neni akceptovan)

komunikace s dispec¢inkem technické podpory, stejné tak
komunikace s feSiteli poZadavki na technickou podporu

musi byt zajisténa v ¢eském (pripadné slovenském) jazyce

prijem pozadavku musi byt umoznén nékolika

nezavislymi komunika¢nimi cestami:

o prostfednictvim internetu (webové rozhrani,
autentifikace pro opravnéné osoby na zakladé

jména a hesla,
o telefonicky,
o mobilem,
o e-mailem,

o faxem (neni podminkou),

zajisténi nepretrzitého pristupu do systému pro evidenci
pozadavki pro opravnéné osoby zadavatele — moZnost

upfesnéni pozadavku v pribéhu jeho feseni

umoznéni pfistupu k historickym datéim o feSeni
pozadavkt na technickou podporu (2 roky online, dalsi

roky na vyzadani)

Servisni sluzby

prijem servisniho poZzadavku v rezimu 7x24

diagnostika zavady,

odstrafiovani HW i SW zavad ve lhtitach uvedenych v casti
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Pozadavek Strana nabidky s podrobnym
popisem kvality ¢i kvantifikace
pozadovaného parametru ¢i

funkcionality

SLA

instalace nahradniho zafizeni/dilu do ptivodniho umisténi —
zadavatel pozaduje vyménu vadného zafizeni nebo dilu

totoznym zafizenim nebo dilem

obnoveni funkénosti ze zalohy nebo reinstalaci SW

otestovani funkcnosti nejen ménéného zafizeni, ale celého

celku, které zafizeni nebo dil ovliviiuje

uzavreni servisniho pozadavku po akceptaci zadavatele —

zhotoveni servisniho protokol

zaznamenani zmén do technické provozni dokumentace

veskeré naklady souvisejici s poskytnutim servisniho zasahu

v lokalité zadavatele jsou zahrnuty v cené sluzby

na odstranovani zavad v ramci servisnich sluzeb nebudou

pouzity predplacené hodiny expertni podpory

drzeni nahradnich dilt skladem u dodavatele (n€které servisni
sluzby mohou byt zajistény formou podpory vyrobce zafizeni

nebo software)

uloZeni informaci o provedeni servisniho zasahu do
elektronického systému pro piijem a evidenci pozadavki na

technickou podporu

Provozni sprava: Cinnosti provadéné automaticky = nebude

nutné zadavat pozadavky na jejich provedeni

pravidelné prohlidky spravné funkce spravovanych systémi a

zafizeni

poskytovéani informaci o bezpecnostnich rizicich

aplikace bezpecnostnich oprav (s pfedchozim souhlasem

zadavatele)

reinstalace novych verzi SW (s pfedchozim souhlasem
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Pozadavek Strana nabidky s podrobnym
popisem kvality ¢i kvantifikace
pozadovaného parametru ¢i

funkcionality

zadavatele)

poskytovani informaci o platnosti podpor vyrobce pro
jednotlivé zarizeni/SW, upozoriiovani na pfipadné ukonceni

doby podpory zarizeni/SW ze strany vyrobce

Provozni sprava: Pozadavky na ¢innosti na vyzadani

pfijem pozadavku na provedeni provozni spravy v rezimu
7x24

provedeni zalohy konfiguraci/nastaveni pfed provedenim

pozadované provozni ¢innosti

ovéreni moznych dopadti realizace pozadavku na zachovani
funkcionality technologického celku, v pripadé existence rizik
informovani zadavatele pozadavku o moznych diisledcich

provedeni pozadavku

provedeni pozadované ¢innosti provozniho charakteru na
vyzadani - (napt. pozadavku na zménu konfigurace, SW

upravu funkénosti mensiho rozsahu, ...)

po provedeni pozadavku otestovani funkénosti dotceného

technologického celku

Provozni sprava: Obecné pozadavky

zaznamendani zmén do technické provozni dokumentace

naklady souvisejici s poskytnutim sluzeb provozni spravy jsou
zahrnuty v cené sluzby, zadné dalsi naklady (cestovné, prip.
noclezné, ...) souvisejici s poskytnutim sluzby, nebudou

fakturovany

formou této sluzby nebudou feseny pozadavky na servisni

zasahy (viz vyse)

Cas na realizaci pozadavkt na provozni spravu nebude

snizovat pfedplacené hodiny expertni podpory
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Pozadavek Strana nabidky s podrobnym
popisem kvality ¢i kvantifikace
pozadovaného parametru ¢i

funkcionality

uloZeni informaci o provedeni provozniho zasahu do
elektronického systému pro pfijem a evidenci pozadavki na

technickou (servisni) podporu

Monitoring:

nepfetrzity proaktivni monitoring dostupnosti servisovanych

zafizeni 7x24

reakce na vznikly mezni stav do 30-ti minut od jeho vzniku

nahlaseni vzniklého mezniho stavu uréenému zastupci

zadavatele

v dohodnutych pripadech okamzité zahajeni feseni vzniklého
mezniho stavu (seznam situaci bude podléhat souhlasu
zadavatele a bude stanoven a aktualizovan na zakladé navrhu

uchazece)

moznosti zmén nékterych parametrt monitoringu (zména
intervalu zjistovani stavu zafizeni, zména poctu zachycenych

udalosti, po nichz je vyhodnoceno zafizeni jako nedostupné,

)

poskytovéni reportii o zaznamenanych meznich stavech,

Upravy reportii na zakladé pozadavkt zadavatele

Expertni podpora:

konzulta¢ni sluzby (poskytované telefonicky, mailem,

v lokalité zadavatele)

feseni problémil (telefonicky, emailovou komunikaci,

v lokalité zadavatele)

zajisténi eskalace problémt na mezinarodni centra vyrobcti
HW/SW

predkladani navrhii na rozvoj systémi - Pfidéleni technického
specialisty uchazece (systémového architekta), ktery bude mit

prehled o provozovanych systémech, jejich architekture a

bude pfedkladat a ndvrhy rozvoje a poskytovat konzultaéni
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Pozadavek Strana nabidky s podrobnym
popisem kvality ¢i kvantifikace
pozadovaného parametru ¢i

funkcionality

sluzby souvisejici s provozem a rozvoje téchto technologii

zpracovani oponentnich posudki ke studiim, analyzam,
technické dokumentaci predlozenych zadavatelem (nebo jeho
partnerem) ovliviiujicich provoz nebo rozvoj spravovanych

technologii

poskytovani sluzeb nebude mit dopad na cenu poskytované

sluzby (cestovné a dalsi naklady jsou zahrnuty v cené sluzby)

rozsah poskytovanych sluzeb 20 hodin mési¢né, nevycerpané

hodiny lze pfevadét neomezené v ramci kalendainiho roku,

reporting poskytovani expertni podpory

Provozni dokumentace

vedeni technické provozni dokumentace v elektronické

podobé

technicka provozni dokumentace musi obsahovat
strukturované zakladni technické a topologické tdaje
spravované infrastruktury, zejména zakladni evidencni tidaje
spravovanych zafizeni a SW, jejich umisténi, graficka
schémata propojeni vcetné vazeb, platnosti podpor vyrobci

apod.

pravidelnd aktualizace technické provozni dokumentace po

provedenych zménach

poskytovéani vystupti z technické provozni dokumentace

opravnénym zastupcim zadavatele
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INTEGROVANY * EVROPSKA UNIE
* : MINISTERSTVO VNITRA
I PROGRAM SANCE PRO VAS ROZVOJ

Pozadavek Strana nabidky s podrobnym
popisem kvality ¢i kvantifikace
pozadovaného parametru ¢i

funkcionality

SLA - HW zavady
e servisni pohotovost v rezimu 7x24,
e garantovana doba vyfeseni pro:
o kritické zavady

i. 2 hodiny formou vzdaleného
pristupu,

ii. 4 hodiny onsite,
o stfedni zavady - 8 hodin,

o nizké zavady - do konce nasledujiciho
pracovniho dne

SLA - SW zavady
o servisni pohotovost v rezimu 7x24,
o garantovana doba vyfeseni pro:
i. Kritické zavady - 4 hodiny,
ii. Stfedni zavady — 8 hodin,

iii. Nizké zavady — do konce nasledujiciho
pracovniho dne

SLA - pozadavky na provozni spravu

o dostupnost sluzby v rezimu 5x8 (8:00 — 16:00) —
prijem pozadavku musi byt umozZnén v rezimu
7x24,

o sluzba bude na vyzadani zadavatele poskytnuta i
mimo uvedenou provozni dobu s ohledem na
minimalizaci omezeni provozovanych systému
(napf. pozadavek na aplikaci bezpecnostnich
oprav muze byt sméfovan do noc¢nich hodin nebo
dnti volna a pracovniho klidu),

o garantovana doba zahajeni feSeni pozadavku do
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Pozadavek Strana nabidky s podrobnym
popisem kvality ¢i kvantifikace
pozadovaného parametru ¢i

funkcionality

konce nasledujiciho pracovniho dne,

o pocet pozadavkii na provozni spravu neni
zadnym zptlisobem omezen

SLA - pozadavky na expertni podporu

o dostupnost sluzby v rezimu 5x8 (8:00 — 16:00) —
prijem pozadavku musi byt umoznén v rezimu
7x24,

o garantovana doba zahdjeni poskytnuti expertni
podpory do konce nasledujiciho pracovniho dne

SLA - zmény provozni dokumentace

o provedené zmény musi byt zaneseny do provozni
dokumentace do 10 pracovnich dnti po jejich
provedent,

o poskytnuti vystupu z technické provozni
dokumentace opravnénému zastupci zadavatele
do konce nasledujiciho pracovniho dne po
vzneseni pozadavku
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Ptiloha ¢. 5 - Seznam PO JMK a obci pro ESS JMK
(prilohu tvofi soubor ve formdtu .xls)
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