Technicka specifikace zadani:

Pfedmétem pInéni vefejné zakazky je dodavka, montaz, instalace, konfigurace wifi propojeni a jeho
zaclenéni do stavajici LAN vcetné nezbytnych kabelovych rozvodd a vSech nutnych aktivnich i
pasivnich prvkd sité arealu dle nasledujici specifikace. Pozadujeme 100% pokryti WiFi signalem
nasledujicich objektl arealu skoly Charbulova 106.
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Pokryti objekt A, B, C vrozsahu 1.PP, 1.NP, 2.NP, a 3.NP a dale jidelny G, krécku SO-06 a télocvicny
D a déle areélu CPV v rozsahu 1. az 4.NP v centru budovy. Celou bezdratovou sit je nutno dimenzovat
na celkovy pocet studentll a zaméstnancu Skoly a pokryti musi obsahovat chodby, ucebny i kabinety
v objektech A, B, C, D, G, SO-06 a stfed objektu CPV.

Minimalni poéty WAP, predpokladany pocet klientd na radio a jejich zakladni parametry jsou
v nasledujici tabulce:

1PP 8 802.11ac 400 2040
2.4 GHz (300
Mbps) and 5 GHz
(867 Mbps) radia,
kazdé s min. 2x2
MIMO

1NP 8 802.11ac 400 2040
2.4 GHz (300
Mbps) and 5 GHz
(867 Mbps) radia,
kazdé s min. 2x2
MIMO




2 NP 8 802.11ac 400 2040
2.4 GHz (300
Mbps) and 5 GHz
(867 Mbps) radia,
kazdé s min. 2x2
MIMO

3 NP 8 802.11ac 400 2040
2.4 GHz (300
Mbps) and 5 GHz
(867 Mbps) radia,
kazdé s min. 2x2
MIMO

Télocvicna 1 802.11ac 50 255
2.4 GHz (300
Mbps) and 5 GHz
(867 Mbps) radia,
kazdé s min. 2x2
MIMO

CPV 4 802.11ac 50 255
2.4 GHz (300
Mbps) and 5 GHz
(867 Mbps) radia,
kazdé s min. 2x2
MIMO

Jidelna 2 802.11ac Wave 2 | 150 500
5 GHz (1,733
Mbps) and 2.4
GHz (800 Mbps)
radia, kazdé

s min. 4x4 MIMO

Tato tabulka udava minimalni poZzadavky na pocty a typ WAP. Dodavatel je v8ak povinen dimenzovat
pocty WAP v jednotlivych prostorech tak, aby signal byl ve vyjmenovanych prostorech dostate¢né silny
a WAP byly schopny pokryt pozadavky uvedeného poctu klientd. DalSi pozadavky na WAP jsou
uvedeny dale.

Soucasti dodavky musi byt i certifikacni méfeni kabelovych rozvodd a zpracovani technické
dokumentace pouzitého feSeni.

Do WiFi sité se budou pfipojovat zaci (nemaiji zadné ucty v AD), ucitelé a dalSi zaméstnanci Skoly (maji
ucéty v AD, budou ovérfovani vuci AD) a hosti a to z riznych typ( zafizeni a riznych operacnich systém.

Zaci a hosté budou mit pfipojeni pouze do sité internet (ne do $kolni LAN sit&). Ugitelé a dalsi
zaméstnanci Skoly budou mit pfistup jak do sité LAN, tak i do sité internet.

WiFi sit bude provozovéana ve standardech 802.11 a/g/n/ac na 5GHz a sou€asné i na 2,4GHz.

Sit WiFi bude provozovéana zcela oddélené od stavajicich rozvodl LAN sité Skoly. Metalicka kabelaz
min. v kategorii Cat5e a optické kabelaz v provedeni single mod bude vedena v PVC listach (ve vnitfnich
prostorach Skoly) a v UV stabilni trubce (ve vnéjSich prostorach). Kabelaz bude ukoncena v datovych
rozvadécich v patch panelech, kde budou taktéZ umistény potfebné datové prepinace a dalsi pouzité
aktivni prvky. V technické mistnosti v 1. PP bude umistén hlavni datovy rozvadé¢, do kterého budou
svedeny optické datové trasy ze vSech pouzitych podruznych datovych rozvadécl. Taktéz zde bude
umistén smérovac (router), do kterého bude tato optick& kabeladz napojena (min. 2x10Gbps + 1x 1Gbps
pro CPV). Dale pak budou ve smérovaci ukonéeny 3 metalické segmenty LAN a stavajici firewall, a to
rychlosti 1 Gbps (RJ45).

Dodavatel prostfednictvim vyjmenovanych aktivnich prvku zajisti:

e smérovani provozu na smérovadi, tak aby:



0 bylo funk&ni smérovani mezi segmenty stavajici LAN

o studenti a hosti pfipojeni k WiFi siti méli pfistup pouze do sité internet

o ucitelé a daldi zaméstnanci Skoly méli po ovéfeni v AD pfistup do sité internet i do sité
LAN

Veskeré pouzité aktivni prvky (mimo smérovac¢) budou z divodu budouciho nasazeni managementu
sw a z divodu efektivniho zaskoleni spravcl od jednoho vyrobce. Vyrobce soucasné bude ke svym
aktivnim prvkim takovyto management nastroj poskytovat. Smérovac bude provozovan pod RouterOS
L6, z divodu kompatibility se stavajici sitovou infrastrukturou a proskolenim spravcl na tento operaéni
systém.

Navrh feSeni WiFi i potfebné kabelové sité musi splfiovat poZzadavky standardu konektivity kol a to
zejména nasledujici minimalni parametry:

V oblasti bezpecnosti

. Podpora WIP funkce, detekce cizich AP, klientd a ad-hoc siti.

o Podpora 802.1x autentizace AP proti LAN infrastruktufe pro AP (v€etné AP ve vSech
operacnich modech).

o Integrované fedeni navstévnického pfistupu.

. Moznost provozu hostovské sité s ovéfenim pfistupu pfes captive portal. Moznosti ovéfeni

uzivateld pomoci jméno/heslo, nebo bez ovéfeni - jen souhlas s podminkami provozu sité.
. Casové omezeni pro vysilani SSID. (napf. pouze po dobu $kolni vyuky &i prestavek).

. Integrovany firewall s moznosti blokovani danych sluzeb nebo porta. Firewall musi
podporovat i source a destination NAT na vydefinovany sluzby nebo porty.

. Integrovany aplikacni firewall a web filtering s moznosti QoS, limitace propustnosti per
aplikace/web pro kazdou SSID zvlast. Web filtering musi byt nastavitelny jak pro (v
systému) pfedefinované skupiny, tak i pro konkrétni URL adresy.

. Podpora enforce DHCP (zakazani statickych IP adres) pro WLAN klienty per SSID.
. Podpora 802.11i, respektive jeho implementaci.

o WPA a WPA2 v&etné enterprise variant autentizace/Sifrovani.

J Podpora ovéfeni klienta na zakladé MAC adresy.

. Moznost vynuceného odpojeni klient od cizich AP.

. Moznost filtrovani broadcast provozu.

. Moznost logovani

V oblasti managementu

. Moznost vysilani riznych SSID na jednotlivych AP.

. Statické i dynamické (RADIUS atributy) mapovani VLAN do SSID.

. Automatizované feSeni roamingu uZivatell v celé bezdratové siti.

. Podpora indoor a outdoor MESH siti.

. Moznost troubleshootingu a dohledani WLAN klienta pomoci MAC adresy, IP adresy,

uzivatelského jména.

. Centralni administrace spravcu s granularitou pfistupovych prav (min. admin, pouze pro
¢teni, Ucet pro vytvareni pouze hostovskych uctl).



Integrovana sprava navstévnickych ucta.

Samostatné rozhrani uréené pouze pro vytvareni hostovskych Gctd.
MozZnost Uprav vzhledu navstévnického portalu.

Moznost vyuZziti externiho captive portalu.

MozZnost zobrazeni vyuziti pfenosoveho pasma WLAN klienty na urovni aplikacni vrstvy
per klient.

V oblasti radiovych frekvenci

Moznost povoleni/zakazani 2,4 ¢i 5 GHz radii per SSID.

Automatické ladéni kanald dle aktualnich interferenci (wifi i non-wifi) v okoli jednotlivych
AP za ucelem optimalizace provozu klientt a eliminace dopadd ruseni na zakladé
zavaznosti zjisténého ruseni.

Automatické zvySovani/snizovani vykonU v pfipadé vypadku/opétovnému nabéhnuti
sousedniho AP.

Automatické pfizplsobeni se bezdratové sité na zakladé indexu kvality radiového signalu.
Vyhodnocovani kvality signalu bezdratové sité v realném Case a grafické vyobrazeni.
Moznost detekce rusivych signald a identifikace zdroju interferenci.

Podpora vynuceni pfednosti pro 5 GHz radio u dvou radiovych WLAN klienta.
Automatické odpojovani klientd s nizkou Urovni signalu.

Automaticky loadbalancing klientd mezi AP.

Moznost aktivace funkce vynuceni rovného pfidéleni vysilaciho ¢asu véem klientd.

Mechanismus na zamezeni sticky klientu.

V oblasti centralni konfigurace a dohledu

Systém musi byt postaven tak aby byla zajisténa centralni sprava a redundance bez
nutnosti navySovani HW nebo zavislosti na Cloud Managementu, nebo vSechny
pristupové body (AP) musi byt schopny prevzit roli fFidiciho prvku celého systému.

Cely systém musi mit centralni dohled a konfiguraci (systém musi zajistit distribuci
konfigurace na vSechny zafizeni v clusteru).

Podpora fast roaming standardu 802.11r, 802.11k, 802.11v
Podpora az 2000 soucasné pfipojenych klientskych zafizeni na cely systém.

Podpora az 150 zafizeni v clusteru pro pfipad dalsiho rustu.



Pro realizaci je nutné, aby jednotlivé pouzité prvky splfiovaly tyto minimalni poZadavky:

Specifikace podruzného DR

Parametry

. VysSka min. 12U

. Sitka 600 mm

. Hloubka min. 600 mm

. Provedeni — montaz na sténu, uzamykatelny, ¢elni dvefe z bezpe¢nostniho skla
. Nosnost min. 30 kg

Minimalni vybaveni podruzného datového rozvadéce

. Distribu¢ni prfepinace

. Poradac¢ kabell

. Patch panel pro ukonéeni metalickych kabell

. Opticka vana

. Patch kabely

. Rezerva 3U pro umisténi UPS

. Rozvodny napajeci panel min. 8x230V, 1U, pojistka, vypinac

Specifikace hlavni DR (umistén v technické mistnosti 1 PP)

Parametry

. Vyska 42U

. Sitka 800

. Hloubka 800

. Provedeni — stojanovy, rozebiratelny, uzamykatelny, ¢elni dvefe z bezpecnostniho skla
. Nosnhost min. 400 kg

Vybaveni podruzného datového rozvadéce

. Smérovac

. Poradac kabell

. Patch panel pro ukonéeni metalickych kabell
. Opticka vana

. Patch kabely

. Rozvodny napdjeci panel min. 8x230V, 1U, pojistka, vypina&



Specifikace optické a metalické kabelaze

Horizontalni metalické rozvody pro napojeni AP do PDR

. Min. CAT 5E FTP LSOH, vnitfni

. Provedeni kabelaze — do PVC listy

. Zakond&eni do patch panelu osazeného stinénymi konektory
. Propojeni metalickym patch kabelem (CAT 5E STP)

Propojeni PDR s HDR — opticka kabelaz

. kabelaz single mode 9/125 4-vldkno, OS2, univerzalni, gelové, LSOH
. ukonéeni v DR optickou vanou osazenou konektory E2000
. propojeni optickym patch kabelem (E2000/LC OS2 9/125)

Specifikace Access Pointll a kontroléru AP — minimalni poZzadavky

Dodavatel mlze navrhnou feSeni pro spravu AP pomoci virtualniho nebo fyzického kontroléru.
Navrzené feSeni musi umoznit spravu az 100 AP. Pozadovanou funkénost AP mize dodavatel zajistit
jak prostrednictvim jednotlivych AP, tak i pomoci dodaného kontroléru, ktery je soucast fesSeni. Je li pro
funkci kontroléru potfeba dalsi SW ¢i HW, musi byt tento soucasti dodavky, licenéné pokryt min. 100
access pointd a obsahovat veskeré budouci néklady na zajisténi funkénosti (mysleno supporty,
aktualizace atd.) po dobu nejméné 7 let.

Obecné pozadavky na access pointy ¢i kontrolér:

e Uzaviena konstrukce AP bez ventilatory, instalace na strop nebo zed

¢ Podpora bezdratovych standardd AP 802.11a, 802.11b/g, 802.11n, 802.11ac

e Podpora napajeni AP z piepinace PoE (IEEE802.3af)

e Interni anténa AP MIMO v8esmérova

e Radiova ¢ast: dual band, sou¢asna podpora pasem 2,4GHz a 5GHz

e Automatické ladéni kanalu a sily signalu v koordinaci s ostatnimi AP

¢ Podpora 802.11ac beamforming pro 802.11ac

e Priorizace jednotlivych SSID na zakladé vysilaciho ¢asu

e Band Steering €i obdobné (prioritizace 5GHz pasma v pfipadé je-li podporovano)

e Detekce Rogue AP

e Pocet inzerovanych SSID (BSSID) na radio min. 8

¢ Nastavitelny DTIM interval pro jednotlivé SSID

e Mapovani SSID do rdznych VLAN podle IEEE 802.1Q

e VLAN Pooling

e Podpora Layer-2 izolace bezdratovych klientd

e Hardware filtry pro filtraci intermodulaéniho rusenim pochéazejicim z mobilnich siti (Advanced
Cellular Coexistence nebo obdobné)

e Detekce a monitorovani problémd WLAN odchytavanim provozu na AP ve formatu PCAP a
jeho zasilanim do Ethernetového analyzatoru, schopnost zachytavat ramce véetné 802.11
hlavicek

o DHCP server

o Automaticka identifikace pfipojeného zafizeni a jeho operacniho systému

Predavani konektivity mezi AP pfi pohybu bez vypadku spojeni — roaming



e Dynamické vyvazovani zatéze klientl mezi AP se zohlednénim zatéze, poctu klientd, sily
signalu v koordinaci s ostatnimi AP

e Optimalizace provozu: multicast-to-unicast konverze

e Moznost fizeni QoS (Sitky pasma) na zakladé aplikaci (Office 365, Dropbox, Facebook, P2P
sdileni, VolIP, video aplikace)

e 802.11w ochrana management ramcu

e Podpora MAC ovéfovani

e Podpora 802.1X ovéfovani

e Podpora 802.3az

e CLIformou 1xRJ45 serial konsole port

e SSHv2, SNMPv2c a SNMPv3

AP pro b&zné prostory Skoly:

. MIMO 2x2:2

. Standard 802.11a/g/n/ac (dual radio).

. LAN 1x 1000Mbit/s s RJ45

. Propustnost per 2,4 GHz radio 300 Mb/s.
. Propustnost per 5 GHz radio 800 Mb/s.

. 40 aktivnich klientt per AP

Pro prostory Skoly s moZnosti vétsi koncentrace klientu:

. MIMO 2x2:2 pro 2,4 GHz

o MIMO 4x4:4 pro 5 GHz

J LAN 2x 1000Mbit/s s RJ45

. Podpora Sitky kanalu 160MHz

. Podpora MU-MIMO

. Standard 802.11a/g/n/ac Wawe 2 (dual radio).
. Propustnost per 2,4 GHz radio az 800 Mb/s.

. Propustnost per 5 GHz radio az 1,7 Gb/s.

. 70 aktivnich klientd per AP.

Specifikace ostatnich sitovych prvkd — minimalni poZadavky

Specifikace distribuéniho prepinace

e L2/L3
e Provedeni pro montaz do racku
e Pocet portd
0 Min. 24 x RJ-45 10/100/1000 PoE+
0 Min. 2x 10G SFP+ (LC LR)
0 Min. 2 x RJ-45 10/100/1000 PoE+ zustane nevyuzity (volny) pro pozdé&jsi vyuziti
zadavatele
e  Minimalni vykonnost
o Celkovy paketovy vykon pfepinace - 95 Mpps
0 Celkova propustnost prepinace 128 Gbps
0 Pocet zaznama v tabulce MAC adres 32 000



e Napdjeni
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Podpora Energy Efficient Ethernet (802.3az)
Dostupny vykon pro PoE+ napéjeni pro kazdy port RJ45 soucasné
Podpora PoE+ dle standardu 802.3at

e Management
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CLI formou RJ45 serial konsole port

Konfigurace zafizeni v ¢lovéku Citelné textové formé

Podpora managementu pies IPv4 i IPv6

SSHv2 a SCP

Podpora SNMPv2c a SNMPv3

Moznost omezeni pfistupu k managementu (SSH, SNMP) pomoci ACL
Lokalné vynucené RBAC na urovni pfepinace

Podpora oddélenych &itacl pakett pro IPv4 a IPv6 provoz

Podpora RADIUS véetné RADIUS CoA (RFC3576)

Aktivni monitorovani dostupnosti RADIUS serveru pfednastavenym jménem a heslem
Podpora TACACS+

Podpora konfiguraénich zmén pomoci naplanovanych pracovnich tloh (Job
scheduler)

Analyza sitového provozu sFlow podle RFC 3176 nebo Netflow

Port mirroring, alespon 4 rzné obousmérné session - SPAN, RSPAN
Zrcadleni provozu na zakladé filtr(: Mac-adressa, VLAN, ACL (traffic mirroring)
Podpora IP SLA pro méfeni zpozdéni provozu

Podpora OpenFlow verze 1.3

Podpora Zero Touch Provisioning (ZTP)

Podpora Chromecast Gateway

Funkce mDNS brany pro distribuci a filtraci multicast sluzeb napfi¢ IP subenty. (Apple
Bonjour Gateway)

Automaticka konfigurace portu dle pfipojeného zafizeni

e Pozadavky na podporované standardy
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OpenFlow support 1.0a 1.3

Traffic prioritization (IEEE 802.1p)

Podpora "jumbo ramc(" véetné velikosti 9216B

Podpora linkové agregace IEEE 802.1AX

Podpora rozkladani zatéze na LACP dle L2,L3 a L4 parametr(
Pocet LACP skupin/linek ve skupiné 60/8

Protokol pro definici Sifenych VLAN MVRP

Podpora VLAN podle IEEE 802.1Q - 2000 aktivnich VLAN
Podpora MAC based VLAN

Podpora Private VLAN

IEEE 802.1s - Multiple Spanning Tree

STP instance per VLAN s 802.1Q tagovanim BPDU (napf. PVST+)
Detekce protilehlého zafizeni pomoci LLDP a rozSifeni LLDP-MED
Detekce jednosmérnosti optické linky (napf. UDLD)
Tunelovani 802.1Q v 802.1Q

DHCP server

DHCP relay pro IPv4 a IPv6 v&etné option 82 a 79

NTP pro IPv4 a IPv6 v€etné MD5 autentizace

Statické smérovani IPv4 a IPv6

Pocet zaznamu ve smérovaci tabulce — min. 10 000
Dynamické smérovani RIPv2 a RIPng

Dynamické smérovani OSPFv2 a OSPFv3

IGMP v2 a v3

MLD v1 av2

Hardware podpora IPv4 a IPv6 ACL

ACL definice na zakladé skupiny fyzickych portt

ACL aplikovatelny na rozhrani IN v€etné virtualnich VLAN
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BPDU guard

Root guard

DHCP snooping pro IPv4 a IPv6

HW ochrana proti zahlceni (broadcast/multicast/unicast storm) nastavitelna na %
rychlosti portu a mnozstvi paketd za vtefinu

ICMP rate-limiting

Podpora ovéfovani 802.1X vcetné vice uzivatell per-port - 32 uzivatell na port
RADIUS MAC autentizace, probihajici pfed 802.1x pro pfipady, Ze koncové zafizeni
neni softwarové vybaveno pro 802.1x autentizaci

Dynamické zafazovani do VLAN a pfidéleni QoS podle RFC 4675

Podpora 802.1X Guest VLAN

Podpora IPv6 RA Guard

IP source guard / dynamic IP lockdown

Podpora Dynamic ARP protection

Port security

Ochrana control plane pfed utoky typu DoS

Podpora IPv4 a IPv6 QoS

IEEE 802.1p - minimalni pocet front — 8

IPv6

Specifikace Smérovace (routeru)

OS - RouterOS L6,

Min. 2x SFP+ rozhrani pro pfipojeni distribuénich pfepinaci 10Gbps, véetné GBIC moduld
Min. 8x 1Gbps, RJ45

Propustnost min. 28 Gbps a 41,5 Mpps

Min. 16GB RAM

Pro montaz do datového rozvadéce

Zaruka — minimalni pozadavky

Na v8echny sitové prvky mimo Smérovace (Routeru) bude poskytnuta zaruka minimainé

5 let, s opravou formou vymény do nasledujiciho pracovniho dne.
Celé feSeni bezdratové sité musi obsahovat vSechny potfebné komponenty a licence,
véetné pristupu k updatim OS aktivnich prvkd pro zajisténi fadné funkcionality po dobu

minimalné 7 let a nesmi v zadném pfipadé vyvolavat potfebu dodate¢nych nakladi pfi

dalSim pouzivani feSeni a to ani po této dobé.

Re$eni strukturované kabelaze — LAN komponenty, musi splfiovat minimalné 25 let

systémovou zaruku.



