

Příloha č. 1 Technická specifikace
TECHNICKÁ SPECIFIKACE

A) Rozšíření HW
1. Dodávka serveru

Je požadována dodávka jednoho serveru pro virtualizační platformu dle následující minimální konfigurace: 
· Provedení - Rack 19“ včetně sady na uchycení do rozvaděče 1U, přístup ke všem komponentám serveru není nutné nářadí, barevně značené hot-plug vnitřní komponenty,
· dvousocketový systém osazený 1x CPU min 16 jader, min 1700 bodů dle https://www.spec.org/cpu2006/results/rint2006.html
· Paměť – min. 256 GB 2666MHz  rozšiřitelná až na 1,5TB  typu DDR4
· server musí podporovat min 8x 2,5 palcových disků SAS, SSD nebo SATA a podpora karet s duálními M.2 disky, požadujeme server s hot-plug disky: 1x 240GB SSD SATA Mix Use a 1x M.2 karta s 240GB 
· Diskový řadič:
· typu SAS, PCI Express 3.0 kompatibilní, dvoukanálový (2 konektory)
· podpora 12Gbps SAS / 6Gbps SATA technologie rozhraní disků 
· podpora Non-RAID (Pass-through)
· podpora Auto resume po ztrátě napájení
· podpora TRIM/UNMAP příkazů pro SAS/SATA SSDs
· podpora NVRAM “Wipe”
· podpora SED disků a SSD disků
· podpora S.M.A.R.T.
· podpora globálního i dedikovaného hot-spare
· 4 x 10Gb Direc Attach / SFP+, včetně dvou kabelů DA (Cisco kompatibilní) 3m
· redundantní síťové napájecí zdroje 750W s možností nastavení limitů výkonu a spotřeby v BIOSu (Power Budgeting) 94% účinnost při zatížení 50%
· Interface: 5 x USB (min. 2 vpředu, 2 vzadu), 1x sériový port
· Rozšiřující sloty min 2x PCIe Gen3 x16
· Kompatibilita: Microsoft® Windows Server® 2016, x64 (s technologií Hyper-V™ v2), Red Hat® Enterprise Linux, VMware vSphere™
· management serveru nezávislý na operačním systému poskytující následující management funkce a vlastnosti:
· web GUI s podporou HTML5 a dedikovaná IP adresa
· hardware update
· firmware rollback
· sledování hardwarových sensorů (teplota, napětí, stav, chybové sensory)
· error alerty (server reset, kritické sensorové hodnoty, atd.) za použití email traps, paging, atd.
· možnost sdílet embedded NIC porty
· IPv6
· IPMI funkcionalita
· Unified Server Configurator GUI 
· hardwarová konfigurace
· RAID configuration
· server reset, reboot, power-on/off/cycle
· power management vlastnosti
· Security vlastnosti (ActiveDirectory, dvoufaktorová authentikace (TFA), encryption)
· podpora Remote virtual Serial support 
· BIOS recovery
· nezávislý management je s dedikovaným ethernet portem, který není součástí požadovaných ethernet portů
· management nástroje musí umět poskytovat ovladače instalovaným operačním systémům bez speciální dedikované partition na interních discích serveru a nezávisle na těchto discích (úložiště nezávislé na OS o kapacitě min. 16GB)
· záložní bios v dedikované ROM paměti
· možnost vzdáleně plně vypnout napájení (tvrdý restart)

· záruka a podpora na 5 let typu 24x7x365 s reakční dobou opravy 4 hodiny, oprava v místě instalace serveru, servis je poskytován výrobcem serveru
· celé řešení bude předáno v místě plnění po základní instalaci HW v místě plnění, konfiguraci a instalaci SW včetně aktualizace firmware a ověření funkčnosti kupujícím.


2. Rozšíření pamětí serverů 

Je požadována dodávka rozšíření RAM paměti stávajících serverů DELL (ST: GNKJL82, GNKJF62) o následující moduly: 

	16 ks 	Dell 16 GB Certified Memory Module - 2RX4 RDIMM 2133MHz

Záruka bude poskytnuta na dobu dle záruky jednotlivých serverů.
Instalace modulů bude provedena ve dvou etapách. Termíny instalace stanoví kupující dle možností provozu IT, přičemž druhá etapa bude následovat po prověření funkčnosti první etapy.


B) SW Licence.     
Je požadována dodávka následujících SW licencí:

Windows  Server Data Center pro celkem 3 servery s 16core
24 ks	Win Svr DataCenter Core 2016 2Lic OLP NL GOVT CoreLic Qlfd
       Nebo varianta:
3 ks 	Win Svr DataCenter Core 2016 16Lic OLP NL GOVT CoreLic Qlfd

Virtualizační platforma VMWare pro server (viz první položka) včetně podpory výrobce na 1rok:
	1 ks	VMware vSphere 6 Standard for 1 processor
	1 ks	Basic Support / Subscription VMware vSphere 6 Standard for 1 processor for 1 year

Zálohovací systém:
	1 ks 	Veeam Backup & Replication Enterprise for VMware - Public Sector


C) Datové úložiště pro zálohy.     
Datové úložiště pro ukládání záloh z informačních systémů, konfigurace, logy, data, virtuální servery atd. musí splňovat následující minimální vlastnosti na HW:
· Podpora zálohování používaného zálohovacího software Veeam
· NAS funkcionalita (min. SMB/CIFS, NFS), iSCSI target (podpora Vmware, Citrix and Hyper-V ready)
· Instalace do RACKu 19“ max. 2U, vč. příslušenství pro montáž,
· Min. 8 HDD, podpora RAID 0, 1, 5, 6, 10 (možnost hot spare), hrubá kapacita min. 64 TB s podporou HotSwap,
· Škálovatelná konstrukce umožňující připojení rozšiřujících jednotek ke zvýšení celkové úložné kapacity až na 20 disků,
· Možnost akcelerace SSD cache a možnost rozšíření pro M.2 SSD,
· Disky určené pro RAID v diskovém poli s provozem 24hodin/den, minimálně s rozhraním Serial ATA III (6Gbps),
· Konektivita min. 2x 10 Gigabit Ethernet SFP+,  s možností rozšíření min. na 4x 10Gbit (– podpora agregace portů – load balancing (EtherChannel, LACP) a FailOver, podpora Ipv6,
· Schopnost řízení UPS
· Podpora SNMP a e-mailová notifikace chyb a varování
· Bezpečnostní funkce minimálně: blokování IP adres a šifrování pevného disku,
· Rychlost zápisu při použití 2x 10GbiE > 700 MB/s,
· Systémová paměť RAM min. 4GB s možností rozšíření na min. 16 GB
· Redundantní napájení – hot swap.
· Podpora LDAP,SNMP Podpora Jumbo frames min. 9k bytes.
· Včetně kabelů: 2x10G DA 3m
· celé řešení bude předáno v místě plnění po základní instalaci HW v místě plnění, konfiguraci a instalaci SW včetně aktualizace firmware a ověření funkčnosti kupujícím.

D) Zabezpečený přístup uživatelů do sítě Internet.     
Je požadováno plně redundantní řešení WebSecurity systému pro kontrolovaný a zabezpečený přístup uživatelů do sítě Internet. Řešení může být formou virtuálního appliance do VMWare (rozšíření počtu virtuálních strojů/appliance musí být bezplatné - neomezený počet virtuálních appliance v rámci jedné sítě) případně dedikovaným HW (primární a sekundární) s možností neomezeného rozšíření o virtuální appliance. Dodané licence musí umožnit převedení licencí mezi uvedenými variantami (HW/virtual). Řešení musí podporovat VRRP, nebo jinou podobnou metodu, která umožní vytvořit cluster na virtuální IP adrese a musí podporovat balancování. V nabídce uveďte způsob řešení a způsob redundance. 
Minimální požadavky na websecurity řešení:
· Řešení může být formou virtuálního appliance do VMWare (rozšíření počtu virtuálních strojů musí být bezplatné - neomezený počet virtuálních stanic v rámci jedné sítě) případně dedikovaným HW (primární a sekundární) nebo kombinací těchto variant.
· Rozšiřitelnost o centralizovanou konfiguraci pomocí dedikované management appliance
· Řešení musí být výkonově dimenzováno minimálně na 1000 uživatelů a licencováno na 280 chráněných koncových stanic PC/Notebook/tablet (využíváno celkem cca 600 uživateli)
· Řešení musí podporovat VRRP, nebo jinou podobnou metodu, která umožní vytvořit cluster na virtuální IP adrese
· Řešení musí podporovat balancování 
· Podpora licence a SW a případně HW od výrobce po dobu 3 let
· Řešení musí být jednoduše škálovatelné pro případ rozšíření
· Řešení musí být výkonově dimenzováno minimálně na 1000 uživatelů
· Jedno virtuální zařízení musí být schopné zpracovat minimálně 240 požadavků za sekundu při zapnutých všech bezpečnostních funkcích (NTLM ověřování uživatelů,  HTTPS dešifrování, antivirus, antimalware, filtrování URL, proxy cache)
· Plná podpora IPv4 a IPv6
· Malware kontrola a filtrování
· Spyware/Adware/generelní ochrana proti webovým hrozbám        
· Antivirová ochrana 
· Automatická aktualizace všech antimalware signatur po 5 minutách nebo častěji
· Podpora současného provozu více antimalware engines přímo na sobě (ne na dalším serveru)
· Antivirové engines
· Ochrana proti phishing útokům
· Automatická aktualizace pravidel na ochranu proti phishing útokům   
· Podpora filtrování URL, minimálně 60 URL kategorií, používané databáze pro URL/web filtrování
· Vytváření politik per identita/uživatel   
· Definice politik dle časového okna    
· Definice politik dle URL kategorie     
· Definice politik pro cílové URL      
· Definice politik pro cílovou IP adresu/hostname
· Možnost definice časových a objemových kvót pro uživatele
· Možnost blokování, možnost pouze monitorovat, možnost zobrazit notifikační stránku při přístupu s možností potvrzení sdělení a vytvoření záznamu v logu
· Možnost vytvoření vlastních URL kategorií a to i s možností využití regulárních výrazů
· Kategorizace URL (domén) i vyšších řádů (subdomén)
· Možnost filtrovat přístup na Webmail a web chat aplikace
· Dynamická kategorizace nekategorizovaných URL přímo na zařízení
· Dynamická kategorizace nekategorizovaných URL v cloud výrobce
· Filtrování na základě web reputace a nastavitelné reputační filtrování na základě hodnoty reputace pro blokování/povolení/skenování obsahu
· Blokování metody HTTP POST a FTP PUT pomocí metadata (file type, file name, file size)
· Plnohodnotné a pravdivé skenování obsahu pro detekci typu souboru
· Skenování na vrstvě TCP pro detekci nakažených stanic s aplikacemi, které komunikují po nestandardních portech
· Monitorování a blokování malware spojení na všech 65535 portech a v příchozím i odchozím směru
· Zařízení musí obsahovat (nebo volitelně rozšiřitelné např. dokoupením licencí) pokročilé funkce proti malware hrozbám typu „zero day attack“ které nelze detekovat tradičními antiviry
· Zařízení musí obsahovat (nebo volitelně rozšiřitelné např. dokoupením licencí) ochrana před malware na základě Cloud Inteligence založené na reputaci a ne na signaturách 
· Zařízení musí podporovat (nebo volitelně rozšiřitelné např. dokoupením licencí) sandboxing pro neznámé typy souborů
· Zařízení podporuje (nebo volitelně rozšiřitelné např. dokoupením licencí) filtrování přenášených souborů na základě reputace
· Možnost integrace s externími DLP systémy pomocí ICAP protokolu (RSA, Symantec apod.)
· Skenování obsahu v komprimovaných souborech a to i včetně rozpoznávání typu souboru (file type)
· Proxy cache 
· Maximální velikost cacheovaného objektu minimálně 1 GB
· Technologie proxy cache (prosíme specifikujte)     
· Implementace v transparentním módu pomocí WCCPv2
· Implementace v transparentním módu pomocí policy routingu nebo L4 přepínače
· Implementace jako explicitní proxy
· Implementace jako explicitní proxy pomocí PAC souboru anebo WPAD
· Možnost hostování PAC souborů přímo na řešení
· Podpora více upstream proxy s podmíněným směrováním HTTP provozu
· Více datových portů pro skenování web provozu
· Možnost současného provozu řešení v explicitním i transparentním módu
· Možnost plné modifikace chybových hlášení pro koncové uživatele uvnitř zařízení
· Kontrola protokolů pro kontrolu
· HTTP          
· HTTPS (dešifrování provozu) s možností selektivního výběru stránek pro dešifrování
· FTP over HTTP          
· FTP (native)
· Socks proxy v5
· Filtrování dílčích elementů web stránek
· Filtrování konkrétních typů prohlížečů a jejich verzí
· Blokování Java
· Blokování ActiveX
· Detekované typy archivů (prosíme o specifikaci) 
· Detekce vnořených archivů
· Blokování konkrétních typů souborů (prosíme specifikujte)    
· Detekce a blokování šifrovaných souborů
· Blokování souborů nad definovanou maximální velikost 
· Monitorování a blokování aplikací P2P, IM, Youtube, Facebook, Flash video na aplikační úrovni (AVC)
· Možnost omezení šířky pásma pro media streaming provoz (youtube, atd...)
· Omezování šířky pásma pro video přenosy
· Ověřování důvěryhodných vydavatelských certifikátů pro HTTPS komunikaci.
· Granulární rozpoznávání obsahu stránek facebook (tzn. Povolení přístupu na facebook, ale blokování facebook chat, facebook video či facebook games)
· Ověřování uživatelů
· Autorizace uživatele na základě IP adresy    
· Autorizace uživatele na základě subnetu
· Ověření uživatele oproti LDAP (LDAPS)
· Active directory ověření uživatele pomocí NTLMSSP (integrované ověřování Windows) - NTLMv1, NTLMv2, Kerberos
· Podpora LDAP/Active directory skupin pro přiřazení politik
· Pro NTLM podpora Windows serverů 2000/2003/2008
· Podpora multidomain v prostředí Windows bez externích agentů
· Možnost integrace s MS AD pomocí externího agenta i bez něj
· Administrace a management
· HTTPS Management console
· CLI přístup pomocí SSH
· Podpora centralizovaného managementu (vytváření konfigurace na jednom místě a poté její automatická distribuce)
· Ověřování a autorizace administrátorů pomocí RADIUS, LDAP, MS AD
· Ověřování administrátorů pomocí lokálních účtů
· Neomezený počet vlastních (administrátorem definovaných) URL kategorií 
· Správa uživatelskými účty s různými právy
· Napojení do centrálního dohledu pomocí SNMP
· Podpora centrálního logování pomocí SYSLOG
· Podpora centrálního logování pomocí kopírování logů skrze FTP a SCP
· Upgradu firmware bez výpadku plné funkčnosti zařízení (s vyjímkou případného krátkého restartu OS nebo služeb)
· Systém a podpora (v případě realizace řešení více appliance se uvedené požadavky vztahují na každou z nich)
· Řešení musí mít formu appliance s vlastním proprietárním operačním systémem
· Poskytovaná podpora přímo od výrobce
· Podpora výrobce formou email, telefon, web
· Přístup na portál podpory výrobce a znalostní báze
· Plná podpora hardware po dobu trvání kontraktu podpory
· Reporting
· GUI rozhraní pro účely administrace a prohlížení reportů 
· Možnost vlastního nastavení reportu
· Možnost detailního prohlížení reportů pro každého uživatele a jeho aktivit pro účely analýzy
· Export reportů a plánování jejich pravidelného zasílání
· Zobrazení podezřelých aktivit pro každého užiavatele
· Top-N reporty pro: Top uživatele, top URL, top URL kategorie, top malware, používání web aplikací
· Možnost ukládání reportu v PDF a CSV formátu
· Možnost rozšíření reportingu pomocí externího zařízení nebo softwaru, který umožní vysokou úroveň modifikace a úpravu reportů dle aktuálních požadavků
· Možnost exportu dat pro reporting do externího systému (např. syslog), tak aby bylo možné vytvářet vlastní reporting a analýzu provozu
Součástí dodávky musí být instalace a konfigurace řešení včetně součinnosti při konfiguraci jednotlivých zařízení a aplikací a nastavení notifikací a to včetně zaškolení obsluhy včetně možnosti instalace testovací appliance pro testování a školení. Dále je požadováno za měsíc a za 3 měsíce vyhodnocení provozu a doladění pravidel/nastavení na základě získaných dat během provozu implementovaného systému a dle požadavků Kupujícího.

Společné požadavky Kupujícího na záruku a technickou podporu
Prodávající poskytne Zadavateli u prvků, kde je požadováno, po celou dobu trvání podpory všechny relevantní SW releases a verze SW nabízené výrobcem tak, aby dodané řešení vyhovovalo zadání Zadavatele a fungovalo bez závad. Prodávající se zároveň zavazuje informovat Zadavatele o nových SW verzích a funkčnostech, které mohou rozšiřovat dodané řešení způsobem, který Zadavatel shledá ve shodě s potřebami dalšího rozvoje dodaného řešení. Prodávající se dále zavazuje získat potřebné SW produkty legálním způsobem za podmínek stanovených výrobcem zařízení.
Prodávající je povinen řádným způsobem uzavřít dohodu o podpoře s výrobcem zařízení tak, aby v případě závady na dodaných zařízeních, kterou není Prodávající schopen sám odstranit, bylo možné zajistit odstranění závady přímo u výrobci zařízení za stejných smluvních podmínek. Zároveň je Prodávající povinen zajistit Zadavateli přístup k dokumentaci výrobce zařízení a znalostní bázi, kterou výrobce v rámci své podpory poskytuje.
Prodávající je povinen zajistit dostupnost náhradních dílů od výrobce a dostupnost vlastní podpory pro dodané řešení za podmínek specifikovaných.
Výše specifikovanou podporu a dostupnost náhradních dílů Zadavatel požaduje po dobu platnosti smluv uvedenou u jednotlivých položek zadání.
Prodávající zajistí seznámení zástupců Zadavatele a jejich proškolení pro práci s nástroji pro centrální správu, s funkcemi administrátorského přístupu k nástrojům jednotlivých funkcí, se zabezpečeným přístupem pro vzdálenou správu jednotlivých komponent (https, ssh), s grafickým rozhraním pro správu jednotlivých komponent řešení, s nástroji pro hromadné a dávkové konfigurace a s nástroji pro monitorování technických parametrů systému.
Všechna dodaná síťová zařízení musí být 100% kompatibilní dle uvedených požadavků se zařízeními používanými u Zadavatele v současné době.
[bookmark: _GoBack]Prodávající je povinen s dodávkou doložit oficiální potvrzení zastoupení výrobce o určení dodávaného HW a SW (seznamu sériových čísel dodávaných zařízení) pro český trh a koncového zákazníka (Zadavatele), pokud o to Zadavatel požádá. Kupující požaduje originální a nové zařízení, licencované ve jménu Zadavatele tak, aby bylo možné eskalovat případné závady na technickou podporu výrobce.



