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ZNALECKY POSUDEK

Na zakladé objednavky CESNET, z. s. p. 0. jsem se podjal zpracovani odborného znalecké-
ho posudku, ktery ma posoudit unikatnost komplexu sluZzeb Velké infrastruktury CESNET a
vyhradnost poskytovani téchto sluzeb v ramci CR.

1 PODKLADY PRO ZPRACOVANi POSUDKU

Objednavka na vypracovani posudku ¢islo 296/2015 ze dne 19. 5. 2015;
Zadost o vypracovani znaleckého posudku;

Popis sluzeb Velké infrastruktury CESNET, priloha k zadosti;
Dokumenty CESNET dostupné verejné;

Archiv znalce, zejména znalecky posudek ¢. 1414/2012.
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2 NALEZOVA CAST POSUDKU

2.1 Otazky kladené na znalce
Pfedmétem tohoto znaleckého posudku je zodpovédét 2 otazky:

1. Je komplex sluzeb Velké infrastruktury CESNET unikatnim v ramci Ceské
republiky?

2. Existuje jiny dodavatel obdobného komplexu sluzeb, nezli poskytuje CESNET,
zajmové sdruzeni pravnickych osob?

2.2 Popis stavu
2.2.1 Informace o CESNET, z. s. p. o.

CESNET, zajmové sdruzeni pravnickych osob, (dale jen CESNET) je na zakladé usneseni
vlady CR &. 208 ze dne 15. 3. 2010 a nasledného rozhodnuti MSMT &. j- 1358/2011-321
resSitelem projektu ,Velka Infrastruktura CESNET". Cilem tohoto projektu je rekonstrukce tzv.
sité narodniho vyzkumu a vzdélavani na komplexni e-infrastrukturu (oblast informaénich a
komunikaénich technologii) pro vyzkum a vyvoj v CR.

Velka infrastruktura CESNET (dale jen VI CESNET) je na zakladé rozhodnuti viady &. 207 ze
dne 15. 3. 2010 zafazena do Cestovni mapy Ceské republiky velkych infrastruktur pro
vyzkum, experimentalni vyvoj a inovace. Vroce 2014 probéhlo mezinarodni hodnoceni
vyzkumnych infrastruktur v Ceské republice, kde VI CESNET byla hodnocena a zafazena
mezi vysoce prioritni infrastruktury. Vystupem hodnoceni je aktualizovana Cestovni mapa
schvalena usnesenim vlady ¢. 381 ze dne 25. 5. 2015.

2.2.2 Velka infrastruktura CESNET

Velka infrastruktura CESNET reprezentuje v CR unikatni soubor vzajemné provazanych
informacnich a komunikacnich komponent pro vyzkum a vyvoj — vysokorychlostni pfistupové
sité, vysokokapacitni patefni sit, vykonné vypocetni prostredky, rozsahla datova ulozisté pro
ukladani, archivaci a sdileni dat, prostfedky pro multimedialni komunikaci a spolupraci
distribuovanych tyma a dalsi. Tento komplex sluzeb je ve smyslu pfislusnych pravnich
pfedpisu poskytovan nevefejné a to pouze organizacim spliiujicim tzv. ,Zasady pro pfistup



do Velké infrastruktury CESNET (Access Policy, AP)*. Od roku 2012" byly v8echny souéasti
VI CESNET a poskytované sluzby technologicky vyznamné povyseny s finan¢nim pfispénim
jak zfondtl EU, tak ize statniho rozpodtu CR, a to zejména vramci realizace projekti
,Rozsifeni narodni informacni infrastruktury pro VaV v regionech, zkracené elGeR (OP
VaVpl), a projektu VI CESNET. V ramci tohoto technologického povyseni byly napfiklad
povydeny pateini uzly sité na podporu prenosové kapacity az 100 Gb/s. Zaroven doSlo k
rozvoji sluzeb datovych Glozist, sluzeb pro naroéné vypocty a zpracovani dat, cloudovych
sluzeb a sluzeb v oblasti kybernetické bezpecnosti.

Komunikacni infrastruktura VI CESNET je pfimo propojena s pan-evropskou paterni
infrastrukturou GEANT, a timto i se v8emi evropskymi narodnimi infrastrukturami pro vyzkum
a vyvoj. Toto piimé propojeni je jak z hlediska organizani navaznosti, tak z hlediska vSech
technologickych urovni a prostfedkd jediné v Ceské republice a z principu nemuze mit
komercni alternativu.

Vypocetni kapacity VI CESNET - (Narodni Gridova Infrastruktura - NGI) jsou integralni
soucasti pan-evropské infrastruktury EGl.eu (European Grid Infrastructure), ktera je
jedinec¢na v ramci evropského prostoru. Jejim Ukolem je poskytovat integrované vypocetni
sluzby celé komunité evropského vyzkumu a vyvoje. | tyto vypocetni kapacity VI CESNET
jsou z hlediska organiza¢ni navaznosti a souvisejicich technickych podminek participace
v infrastruktufe EGl.eu unikatni v CR, podobné Fedeni neexistuje’.

VI CESNET je infrastruktura zaloZzena na komunitnim pfistupu ke sluzbam, spoleéném vyvoji
a hledani cest a feSeni pro budoucnost na bazi spoluprace s uzivateli. Tento pfistup k
uzivatelské komunité v rozsahu stovek instituci a stovek tisic koncovych uzivateli nema v
CR ani organizaéni ani technicky ekvivalent.

Uzivatelska komunita je sjednocena prostiednictvim federovaného systému spravy a
poskytovani identit uZivateld (Ceska akademicka federace identit edulD.cz). V tomto
kontextu nerealizuje VI CESNET uzivatelsky pfistup ke konkrétnim sluzbam, ale uzivatelsky
pristup k infrastrukture jako celku. Tento pfistup reprezentuje nejen unikatni feSeni v ramci
CR, ale vyjimeéné fedeni v mezinarodnim kontextu prostiednictvim inter-federace eduGAIN.

2.2.3 Popis sluzeb Velké infrastruktury CESNET

V ramci komplexu sluzeb Velké infrastruktury CESNET jsou poskytovany zejména tyto hlavni
sluzby:

L Sitové a komunikaéni sluzby
2 Vypocéetni sluzby
3. Sluzby datovych ulozist
4, Sluzby pro podporu spoluprace uzivatelu
Cely systém je doplnén o nastroje, které zajistuji integraci vSech sluzeb (napf. nastroje jed-

notného fizeni pristupu k sluzbam, nastroje pro zajisténi bezpecnosti komunikace a ochrany
dat a dalsi podpurné infrastrukturni sluzby).

! Stav do r. 2012 viz podklad 5
% Znalec zde nebere a ani nemiize brat v Gvahu projekty vyuzivané napf. bezpe¢nostnimi, armadnimi
nebo zpravodajskymi sluzbami CR.
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2.2.3.1 Sitové a komunikacni sluZby

Zakladnim prvkem VI CESNET je komunikacni infrastruktura koncipovana jako vicevrstvy
systém (DWDM, IP/MPLS), propojeny jak se sitémi vyzkumnych projektt a uzivateld, tak i se
zahrani¢nimi vyzkumnymi sitémi (evropskou siti GEANT, akademickou siti v USA - Internet2,
globalni experimentalni infrastrukturou GLIF) a vefejnou siti Internet. Propojeni uzivatel(i a
jejich pracovist' je mozné s vysokymi pfenosovymi rychlostmi az 100 Gb/s. Optické feseni
patefni sité umozfuje pfipojenym organizacim vyuzivat i velmi naroéné aplikace, jako jsou
multimedialni pfenosy, sdileni datovych zdrojii, vypodetnich prostiedki nebo propojeni expe-
rimentalnich zafizeni.

Komunikacni infrastruktura umoziiuje tyto sluzby:

e CESNET IP — Zakladni sluzba pfipojeni vysokymi pfenosovymi rychlostmi a s vyso-
kou mirou redundance (propojeni ve vice vrstvach); podpora protokol(i IPv4 a IPv6;
podpora smerovani (unicast, multicast, anycast);

e CESNET Circuit - Uzaviené propojeni definovanych mist, jejichZ vzajemna komuni-
kace je oddélena od bé&zného sitového provozu, ale vyuziva sdilenou pfenosovou
kapacitu. Sluzba ma vyuziti pfi zabezpeceni citlivych datovych toku.

e CESNET Lambda a Photonic - Specificka propojeni vyuZitelné zejména pro pfenosy
velkych objem0 dat, nebo k zajisténi dalkového pfistupu k zafizenim v realném éase
s minimalnim zpozdénim a nizkou hodnotou ,odchylek charakteristik* (jitter) Provoz je
zcela izolovan a nemusi se délit o kapacitu s béznym provozem.

vvvvvv

V podobnych systémech je jednim z nejdllezitéjich hledisek kvality a bezpeénosti mira spo-
lehlivosti sluzeb. Ve VI CESNET je zaruena kombinaci redundance patefni infrastruktury
(kazdy pateini uzel sité ma alespor dvé nezavisla pfipojeni), nepretrzitého monitorovani a
dohledem nad stavem sité v rezimu 24/7/365 (CESNET NOC). V pfipadé pozadavk( na zvy-
senou redundanci je mozné zajistit zalozni pfipojeni, nebo propojeni lokalit nezavislou tech-
nologii, a / nebo bez soubéhu optickych tras.

VSechny uvedené sluzby je mozné zajistit i do zahranici. Pfimé propojeni do celosvétového
vedecko-vyzkumného informaéniho a komunikaéniho prostoru sloZzeného ze siti narodniho
vyzkumu a vzdélavani (NREN) je v CR mozné pouze prostiednictvim Velké infrastruktury
CESNET.

Soucasti infrastruktury je i testovaci prostfedi CESNET Experimental Facility uréené k ové-
Fovani novych feeni, sluzeb a jejich aplikaci. To dava unikatni moznost provadét experi-
menty a predprodukéni testy v podminkach realné sité.

2.2.3.2 Vypocetni sluzby

NGI umoznuje vyuZiti dostupnych vypocetnich zdroju pro fedeni velmi naroénych vypodéet-
nich dloh, jejichz zvladnuti pfesahuje moznosti samostatnych pracovist v CR. Propojeni cen-
ter umoznuje efektivni vyuZiti instalovanych zdroju (vypocetnich kapacit, experimentalnich
pfistroju, nakladnych SW licenci). V sou¢asné dobé NGI sdruzuje vypocetni a Glozné kapaci-
ty 9 akademickych instituci a operuje s vice nez 10 tis. CPU jadry a 3,9 PB (PetaByte) tloz-
nych kapacit.

Veskere zdroje pro naro¢né vypocty jsou pfistupné nékolika riznymi metodami (grid, cloud,
platformy) tak, aby jejich vyuziti odpovidalo konkrétnim potfebam uzivatelt. NGI poskytuje
vedle vypocetnich sluzeb a zajisténi integrace i spektrum programového vybaveni, vyvojo-
vych prostiedi, rozsahlych aplikacnich programu a vyvojovych nastroji (napf. Ansys, Fluent,



Gaussian, VASP, Matlab, Maple, Mathematica) ale i nékolik vrstev Uloznych kapacit a roz-
sahlou uzivatelskou podporu.

NGI zaroven umoznuje bezbariérové napojeni do mezinarodniho prostredi, zejména EGl.eu
a to jak na Urovni provozu, tak na trovni technického know-how (tzv. DCC - distributed com-
petence centers).

2.2.3.3 SluZby datovych niloZist’

Distribuovana soustava vice geograficky oddélenych datovych UGloZist poskytuje prostiedi
pro zalohovani a archivaci dat, ale i pro jejich sdileni mezi distribuovanymi skupinami uZiva-
tel(1. V soucasné dobé celkova hruba kapacita instalovanych uloZiét pfesahuje 21 PB. Ulo-
Zi8té jsou hierarchicka, skladaji se z diskovych poli, paskovych knihoven a poli s vypinatel-
nymi disky (MAID), a software, ktery transparentné pfesouva data mezi jednotlivymi vrstva-
mi.

Primarnimi sluzbami vysokokapacitnich Ulozist' jsou zalohovani, archivace rozsahlych dat,
pro ktera uzivatelské skupiny nemaiji vlastni prostfedky, sdileni dat pro distribuované tymy
(zejména napfi¢ institucemi) a kontrolované zvefejhiovani dat a v neposledni fadé specialni
aplikace. Ulozi$té jsou pfistupna fadou protokolti (NFSv4®, SCP, FTPS*), nastroju (rsync’,
cp?), aplikacemi Globus Online ¢&i systémem dCache. Mezi specialni aplikace patfi zejména
Uschovna velkych soubor( FileSender a cloudové Ulozisté ownCloud, které slouzi pro syn-
chronizaci dat na pocitadich a mobilnich zafizenich a sdileni dat mezi skupinami uzivatel(.

2.2.3.4 Podpora spoluprdce uZivatelii

Oblast sluzeb pro podporu spoluprace uzivateltl reflektuje mobilitu uZivatell a distribuovanou
povahu védeckych a vyzkumnych tymu. Sluzby pro spolupraci uzivateld umoziuji realizaci
vicebodovych jednani (schiizek, konzultaci, seminaf() se vzdalenymi stranami ve vysoké
kvalité, se sdilenim a bohatou spolupraci nad podklady v realném €ase, s moznosti zaznamu
jednani a jeho vysilani (streaming).

o Videokonference, web konference a IP telefonie — usnadnuji a zlevhuji spolupraci dis-
tribuovanych tymu;

e Streaming a videoarchiv — umoznuji zprostfedkovat multimedialni obsah Siroké ko-
munité (tisice divaku) v riznych formatech;

e Specialni obrazové prenosy (MVTP, UltraGRID) — umoZiuji soub&zny pfenos vice
AV kanall ve vysokém rozliSeni a kvalité s minimalnim zpozdénim.

2.2.3.5 Infrastrukturni sluzby

Vyznamnym a piedevsim integrujicim prvkem sluzeb VI CESNET jsou néstroje a technologie
umoziujici uZivatelim pouzit davéryhodné svou digitalni identitu pro pfistup ke zdrojim a
sluzbam.

* Network File System

* Rozsireni pro zabezpeceni protokolu FTP

® Nastroje, ktery v unixovych systémech slouzi k synchronizaci obsahu soubor(i a adresait mezi dve-
ma rluznymi umisténimi.

®Secure Copy Protocol



a. Rizeni pFistupii k sluibim a zdrojitm

Pro fizeni pristupu uZivateli k heterogennim zdrojum a sluzbam VI CESNET slouZi systém
Perun. Perun umoZnuje spravovat skupiny uzivatelQ a pfifazovat jim zdroje v infrastrukture,
na které propaguje potfebné udaje.

b. SluZby v oblasti sprdvy identit (AAI)

Ceska akademicka federace identit edulD.cz - usnadniuje zpristupnéni sluzeb mezi
8irSi komunitu uzivatell. Zapojenim do edulD.cz mohou uZivatelé ziskat jednoduchy
pristup k celé fadé informacnich zdroju na zakladé pristupovych tdaju své domovské
organizace. V mezinarodnim kontextu je navic edulD.cz napojena na interfederaci
eduGAIN, ktera moznosti dale rozsiruje.

eduroam - celosvétova infrastruktura podporujici mobilitu uzivatell mezi akademic-
kymi a vyzkumnymi organizacemi, jimz umoznuje bezproblémovy pfistup k siti

v navstivené instituci. Uzivatelé se mohou pfipojit ve vice nez 650 lokalitach v CR a
v témeér 5000 lokalitach v 69 zemich po celém svété.

PKI (Public Key Infrastructure) — Sdruzeni CESNET za Géelem zabezpedené a divé-
ryhodné komunikace provozuje viastni certifikacni ifad CESNET CA, ktery vydava
razné druhy certifikatl — pro jednotlivce, servery i dal$i certifikaéni Urady.

c. Sluiby v oblasti bezpecnosti a ochrany soukromi uZivatelii

CSIRT - zpracovani hlaseni a feSeni bezpeénostnich incidentt mezinarodné akredi-
tovanym tymem CESNET-CERTS;

Antispam gateway — antispamova a antivirova ochrana pfichozi elektronické posty:

Forenzni laboratof CESNET - penetracni a zatézové testy, analyzy bezpeénostnich
incidentd, konzultace a analyzy nové zavadénych ICT technologii;

Zprostiedkovani informaci o provozu; analyzy uskute¢néného provozu; analyzy pfipo-
jenych zafizeni; osvétové akce.

d. Podpiirné sluiby komunikacni infrastruktury

DNS sluzby — delegaci doménovych jmen, pieklad doménovych jmen na IP adresu a
naopak;

Casové sluzby - synchronizace ¢asu na poéitacich i dalich zafizenich. Casové ser-
very Stratum 1 vyuzivaji vlastni ¢asovou zakladnu tvofenou rubidiovymi a cesiovymi
hodinami, ktera je navazana na statni etalon ¢asu. SdruZeni provozuje Narodni optic-
kou infrastrukturu pro prenos frekvence a éasu:

Casova razitka (time-stamps) - certifikované potvrzeni ¢asu existence uréitych dat,
které se pouziva napfiklad v nékterych systémech pro spravu dokumentu;

Mail relay — zajisténi pfijmu postovnich zprav v pfipadé vypadku hlavniho po$tovniho
serveru;
Pridelovani IP adres — registra¢ni irad CESNET NIC zajistuje komunikaci s RIPE

NCC (Regionalni Internetovy Registr pro Evropu) a pfidéluje adresové (IP) zdroje in-
stitucim pfipojenym do VI CESNET;



e Nepretrzité sledovani funkénosti sité¢ (NOC) a kontaktni misto podpory (Pracovisté
stale sluzby).

e. Experimentdlni prostredi

e Cesnet Experimental facility, PlanetLab, XiFi node a dal$i experimentalni prostfedi
slouzi pro vyvoj novych sitovych protokoll a sluzeb. Tato prostfedi umoznuji experi-
mentovat s inovativnimi pristupy k sitovym sluzbam bez obav ze vzajemného ovliv-
novani s béznym datovym provozem. Diky nim se Ize podilet na vyvoji pfisti genera-
ce Internetu, testovani novych sitovych aplikaci, protokoltl, simulaénich procesu
apod.

2.2.4 Shrnuti unikatnich parametr(l VI CESNET

» Sitova infrastruktura nabizi vysoké pfistupové rychlosti —az n x 10 Gb/s a
propojeni ve vice vrstvach, umoznujici mimoradnou flexibilitu.

» Vysoka mira spolehlivosti (kombinace redundance patefni infrastruktury a
nepretrzittho monitorovani stavu sité).

= Komplexni optické rfeseni patefni sité umoziuje vyuzivat i narocné aplikace
(napf. videokonference, multimedialni pfenosy) a propojeni sdilenych
datovych nebo vypocetnich zdroju.

» MozZnost vyuziti end-to-end sluzeb — uzavrené propojeni definovanych mist,
jejichz vzajemna komunikace je oddélena od bézného sitového provozu.

= Prfistup k radé unikatnich sluzeb VI CESNET, vypoc&etnim a datovym
zdrojum s dostatkem kapacit pro stale narUstajici objemy pfenasenych,
uchovavanych a zpracovavanych dat.

»  Sluzby provozovany v divéryhodném prostfedi a integrujici sluzby do
mezinarodniho prostoru s moznosti s poluprace v ramci komunity v CR i
zahranici.

3 POSUDKOVA CAST

Znalci neni znamo, Ze by za posledni 3 roky, tedy od doby, kdy se znalec zkoumanim uni-
katnosti VI CESNET zabyval, vznikla v Ceské republice obdobna velka komplexni e-
infrastruktura s obdobnym uzivatelskym dosahem a rozsahem c¢innosti a sluzeb. Takovato
sluzba je dlouhodobou praci na fadé slozitych a vzajemné provazanych projektech. Vzhle-
dem k tomu, Ze znalec pracuje zejména jako konzultant a auditor rozsahlych informacnich a
komunikacénich systému, realizace takovychto ¢innosti by mu rozhodné neunikla. V komunité
odborné verejnosti by takova aktivita byla Siroce publikovana. VSichni sou€asni poskytovate-
lé sluzeb srovnatelného charakteru jsou zaméfeni Uzce na komeréni poskytovani jednotli-
vych sluzeb (v posledni dobé zejména pfistup k Internetu a cloudové sluzby), nikoliv na vy-
budovani, rozvoj a poskytovani komplexnich komunitnich sluzeb pro vyzkumné, vyvojové,
védecké a vzdélavaci ucCely. Poskytovani takovychto sluzeb ale rozhodné nelze s parametry,
rozsahem sluzeb, jejich zamérenim ani Urovni poskytovanou VI CESNET, nikterak srovna-
vat. Znalec k posuzovani unikatnosti tak rozsahlého a komplexniho vicevrstvového systéemu
technické infrastruktury, sluzeb a zazemi nepfistupoval z hlediska diskuzi nad jednotlivymi
parametry na individualnich vrstvach. Tim by byla potlaena jedna z nejdulezitéjSich slozek
celého VI CESNET, a to je jeji integrita.

Popsany systém VI CESNET predstavuje takové prostiedi (komplex), které neni v Ceské
republice jako otevieny systém realizované. Systém je budovan planovité s ohledem na op-
timalni a efektivni struktury jednotlivych sluzeb a jejich komplexitu (hardware, software, moni-
toring, spolehlivost, atd.).



3.1 Odpovédi na otazky

Otazka 1:
Je komplex sluzeb Velké infrastruktury CESNET unikatnim v ramci Ceské republiky?
Odpoveéed’
Ano, popsany systém sluzeb, jejich rozsah, portfolio uzivatelll a technologické feseni
je v Ceské republice unikatni.

Otazka 2:
Existuje jiny dodavatel obdobného komplexu sluzeb, neZli poskytuje CESNET, zajmové
sdruzeni pravnickych osob?
Odpoved
Ne, z principu neexistuje jiny mozny dodavatel obdobného komplexu sluzeb nez
CESNET z. s. p. 0.. Podobny nebo srovnatelny systém sluzeb co do rozsahu v Ceské
republice neexistuje.

4 ZAVER - ZNALECKA DOLOZKA

Znalecky posudek jsem podal jako znalec jmenovany rozhodnutim ministra spravedinosti
CSR dekretem &. ZT 1817/82, ze dne 4. 8. 1982 a 18. 10. 1984, pro obor kybernetika, od-
vétvi vypocetni technika specializace elektronické souc¢asti a obor ekonomika, odvétvi ceny a
odhady se specializaci elektronika a vypocetni technika s rozsifenim na odhady cen pro za-
hraniéni elektroniku ze dne 26.11.1987.

Tento posudek je zapsan ve znaleckém deniku pod pofadovym ¢&islem 1476/2015. Posudek
obsahuje 8 (osm) listd a je vyhotoven trojmo (dvé kopie pro Zadatele a jedna pro archiv znal-
ce).

V Praze dne 10. 6. 2015




