Ptiloha ¢. 2F materialu k bodu €. programu

Priloha €. 3a zadavaci dokumentace

>> POZADAVKY NA ROZSAH, VLASTNOSTI A FUNKCE NEMOCNICNIHO
INFORMACNIHO SYSTEMU

CILE ZADAVATELE

Hlavnim cilem zadavatele je implementovat moderni informacni systém, ktery svymi funkcemi navaze na
stdvajici feSeni a rozSifi podporu pro optimalni provoz zdravotnického zafizeni zejména o vedeni
zdravotnické dokumentace vV elektronické podobé a o usporna opatieni v oblasti 1éktia dalsiho
zdravotnického materialu. Nemocni¢ni Informaéni Systém (dale jen NIS) je obsahly, snadno ovladatelny,
ekonomicky, klinicky a uzivatelsky orientovany systém. Vyznacuje se efektivnim zpracovanim zdravotnické
dokumentace s vyuZitim podpory pro vSechny potiebné Cinnosti spojené s lééebné diagnostickym a
oSetfovatelskym procesem. NIS mimo jiné chapeme jako vyznamny systém navazujici na EIS a MIS
systémy nemocnice z hlediska poskytovani ekonomickych a statistickych dat.

Zadavatel poZaduje nahradu stavajiciho NIS za systém v rozsahu dle kapitoly 2, v¢etné databaze, ktera je
pro NIS pouzivana dodavatelem.

Zadavatel poZzaduje systém s obecnymi vlastnostmi uvedenymi v kapitole 3. a dalich ptilohach zadavaci
dokumentace

Navrzeny systém bude zaclenén do stavajiciho IT prostfedi zadavatele dle kapitoly 7. a budou vytvofeny
komunikaéni vazby (integrace) dle kapitoly 4.

Dodavatel zajisti migraci dat z pivodniho systému do nové navrzeného systému dle pravidel uvedenych
v kapitole 3.

Pozadavky zadavatele na postup implementace jsou uvedeny v kapitole 5.

Pozadavky zadavatele na bezpeénost NIS jsou uvedeny v kapitole 9.
Pozadavky zadavatele na minimalni rozsah uvodni analyzy jsou uvedeny v kapitole 10.

POZADAVKY NA ROZSAH NIS

Nemocniéni informaéni systém bude v ramci tohoto zadani pokryvat vybrané oblasti.

Integralni soucasti NIS (jadro NIS), v ramci jeho zakladnich funkcionalit, musi byt feSeny nasledujici
oblasti:

Pacientskou administrativu

Vykaznictvi pro zdravotni pojistovny véetné podpory DRG

Vedeni zdravotni dokumentace na ambulancich

Vedeni zdravotni dokumentace na standardnich i specializovanych (JIP, ARO, OOP)

luzkovych oddélenich veetné vedeni oSetfovatelské dokumentace

5. Vedeni specialni dokumentace na vybranych provozech (napf. operaéni protokoly,
rehabilitace, atd.)

6. Planovani operaci, ambulantnich navstév a RHB procedur

NS s

Nasledujici funkcionality NIS mohou byt jeho integralni soucasti nebo mohou byt feSeny samostatnym
produktem (i tieti strany), ktery je ovSem plné datové a funkéné integrovany s jadrem NIS, coz znamena
zejména integraci v oblastech jednotny registr pacienttl, jednotny ¢iselnik vykont, diagndz, 1éku, jednotna
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definice organizac¢ni struktury (v&etné Iizkového fondu), jednotny ¢éiselnik zdravotnich pojistoven, jednotny
¢iselnik externich zadatela:

1. Cytostaticka terapie vetné objednavani pfipravy a databaze chemoterapeut. rezimi, vypocta
atd.
2. Obrazovy komplement — radiodiagnostické oddéleni (RIS)

Nasledujici tabulka popisuje pozadavky na metodu implementace vybranych dopliikovych funkcionalit
souvisejicich s NIS:
A — nezbytna funkce, ktera bude dostupna jiz v dobé nabidky (zadavatel si vyhrazuje pravo ovéteni této
skutecnosti praktickou ukazkou)
B — funkcionalita nemusi byt dostupna v dobé nabidky, ale je pozadovana jako soucéast dodavky a musi
byt k dispozici v okamziku implementace

Cytostaticka terapie A

Obrazovy komplement A

OBECNE POZADAVKY NA APLIKACNi PROGRAMOVE VYBAVENI

Zadavatel pozaduje implementaci systémi zalozenych na modernich a vSeobecné uznavanych
technologickych standardech s perspektivou rozvoje po dobu minimalné 15 dalSich let.

Dodavané systémy musi mit jednotné uzivatelské rozhrani se zptisobem ovladani respektujicim obecné
standardy ve vSech modulech a funkcionalitich. Vyjimkou jsou pouze ty moduly dodavaného systému, u
kterych to zadavatel vyslovné ptipousti (moduly tietich stran).

Uzivatelské prostfedi NIS musi byt schopné provozu na standardnich pracovnich stanicich (viz kapitola 12) a
ve funkcionalitdich souvisejicich s ¢innosti zdravotnického persondlti u lizka pacienta (zejména podpora
vizity, medikace, dekurz, vedeni oSetfovatelské dokumentace).

Vsechny ¢asti systémli musi s uzivatelem komunikovat ¢esky. Pro tvorbu individualnich vystupti, export a
import dat a dalsi funkce vyhrazené administratorim se ptipousti komunikace v anglicting.

Systém musi obsahovat rozsahlou on-line dostupnou podporu ve formé navodu (v Cestin€) pro vSechny
uzivatele systému (uzivatel i administrator). Systém musi reflektovat obsah napovédy k mistu, kde se uzivatel
nachazi (kontextova napovéda). Obsah napovédy musi vzdy odpovidat funkcionalitim aktudlni verze
systému.

Navrhované systémy umozni hierarchizovatelné nastaveni ptistupovych prav se stanovenim rozsahu pfistupu
i stupné opravnéni manipulace se zdznamem. Princip nastavovani pfistupovych prav jednotlivym uzivatelim
musi vychazet z definice libovolného mnozstvi uzivatelskych roli a skupin, do kterych jsou samotni uzivatelé
pfifazovani.

Autentizace uzivatele musi byt podporovana, vedle jména a hesla, alternativné prostiednictvim X.509
certifikatu ulozeném na ¢ipové karté nebo tokenu.

Pozadujeme, aby NIS byl procesné orientovan, aby umoznoval nastaveni dle redln€ probihajicich procesii na
jednotlivych pracovistich a umoznoval na pozadi probihajicich procesii jejich sledovani a vyhodnocovani.

V systému bude mozZné strukturované a parametrizovatelné zadavani tdaji s funkcionalitou pro sdileni
jednotlivych polozek v dalSich dokumentech (s cilem zabranéni duplicitnich zapisu stejnych tdaju),
S moznosti nastaveni jednotlivych polozek (povinny udaj, mozné hodnoty) a vlastnich ciselnikdi pro
jednotlivé polozky.

V systému bude evidovana jednozna¢na identifikace kdo, odkud, kdy, nad kterymi daty provedl jakou
¢innost V systému. Systém podporuje kompletni historizaci dat.
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Nahled na audit ¢innosti a historickd data musi byt dostupny v administratorském prostiedi s funkcionalitou
pro vyhledavani a filtrace dat.

Systém auditu ¢innosti musi poskytovat oteviené rozhrani pro piipadné nasazeni externiho auditniho systému
(SIEM).

Soucasti auditniho systému bude i tvorba denniho transakéniho protokolu prace s daty v NIS.

Systém musi byt schopen ke dni implementace kompletniho vedeni Cisté elektronické zdravotnické
dokumentace (dle aktualné platné legislativy) po doplnéni nezbytnych hardwarovych komponent (Cipové
karty, PKI, el. podpis, feSeni pro el. podpis pacienta), jejichz vyCet bude souéasti nabidky, ale neni
pfedmétem dodavky. Soucasti legislativni podpory musi byt také zajisténi tohoto procesu (tj. vedeni Cisté
elektronické dokumentace) — reflektujici vyvoj dle platné legislativy (po celou dobu zivotnosti systému)
vcetné moznosti pfechodu na bezvyznamové identifikatory pacientl (v pfipad¢ ukonceni identifikace rodnym
&islem). Realizace (implementace) vedeni &isté el. dokumentace zadavatel ptedpoklada az v pribéhu
provozni faze systému — respektive tento pozadavek nebude soucasti ivodni implementace.

POZADAVKY NA INTEGRACI SYSTEMU A MIGRACI DAT

NIS musi poskytovat oteviené a zdokumentované integracni rozhrani, které umozni efektivni propojeni
systému tietich stran viéi procesim a databazim obsazenym v NIS a opaéné.

Predmétem samotné dodavky a implementace je realizace integrace vybranych systéma provozovanych v
nemocnici. Zadavatel upozoriiuje, Ze produkty u kterych je pozadovana integrace, nemusi v dobé
implementace NIS v konkrétni odpovidat nize uvedenému vyctu z pohledu verze.

Soucasti nabidky musi byt i jednoznacna specifikace pozadavki na zadavatele z pohledu nezbytné
soucinnosti pro integraci systému. Zadavatel pozaduje, aby si uchaze¢ technickou rovinu integrace a migrace
(zajisténi dokumentace API integrovaného produktu, zajisténi datového rozhrani, exportu dat ...) zajistil
vlastnimi prostredky a na vlastni naklady.

Migracni scénafe a rozsah migrovanych dat budou pfedmétem tvodni analyzy. Zadavatel pozaduje pievod
dat z vybranych systému provozovanych zadavatelem jako soucéast implementace.

V pfipad¢ potieby detailni analyzy rozsahu migrace dat (napf. pro potfeby cenové nabidky), bude ve lhité
pro podani nabidek uchaze¢im umoznéna analyza stavajicich dat jednotlivych IS.

Nasledujici tabulka popisuje pozadavky na metodu implementace jednotlivych funkci souvisejicich s NIS:
e A —funkce, u kterych je pozadovana jejich plna nahrada interni funkci NIS (musi byt dodano jako
integralni soucast produktu NIS) véetné migrace stavajicich dat,
e B —jde o variantu A, ale bez pozadavku na ptevod stavajicich dat,
e C — neni pozadovéana dodavka systému/funkce, ale soucasti implementace NIS musi byt integrace
se stavajicim systémem provozovanym v hemocnici.
e D - Bude feSeno samostatnym SW ptip. PTS
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Stravovaci provoz StaproH Stapro s.r.o. X
NIS Clinicom 3.5 CGM X
Radiologie S4M LIS CGM X
Lékarna Farmis 2 Farmis X
PACS TomoCon_Workstatlon, Tatramed X
Viewer
Systém operacnich sald X
Onkologicky registr X
LIS OKB X
LIS MIK X
LIS HTO X
LIS TS X

Seznam minimalnich funkénich poZadavki na integraci:

Komunikace s laboratoremi
Zadavatel pozaduje zajisténi komunikace NIS s laboratornim informa¢nim systémem minimalné v rozsahu:
- export laboratornich elektronickych zadanek ve formatu DASTA,
- import laboratornich vysledkii ve formatu DASTA,
- on-line zptistupnéni vykond provedenych laboratofi do vykaznictvi pro Gcely vyactovani
samoplatct,
- krevni skupina.

Komunikace s PACS
Zadavatel poZaduje zajisténi komunikace informaéniho systému se stavajicim PACS systémem. NIS musi
umoznovat:

- automatické sestaveni ,,worklistu® na zakladé zadanky v NIS/RIS a jeho odeslani v pozadovaném
formatu na DICOM server,

- textovy popis vySetieni bude vytvaren v NIS, ukladan do databaze NIS a nasledné odeslan do
archivu PACS v pozadovaném formatu, kde bude zkonvertovan do DICOM SR formatu a poté
uloZen spole¢né s obrazovou dokumentaci pacienta. Popis kvili editaci by se nemél ukladat ptimo
ke snimku, ale dotahovat v okamziku zobrazeni snimku. Pfimo do snimku ukladat popis
v okamziku odeslani snimku mimo ZZ,

- spusténi DICOM prohlizec¢e snimkt (TomoCon Viewer, TomoCon Workstation) z NIS s pfedanim
parametrti pro vyhledani konkrétni obrazové studie nebo vSech studii pacienta

Komunikace s 1ékarnou
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Zadavatel pozaduje zajisténi komunikace klinického informaéniho systému se stavajicim lékarenskym
systémem:
- import ambulantnich pozitivnich lista (recepty, poukazy),
- import dat pro zobrazeni informace o doplatcich a cenach HVLP (recepty, poukazy),
- zachyt poctu receptli vystavenych v nemocnici — dle poctu receptti a v korunovém objemu dle
importu unikatnich ¢isel dokladt z Lsw,
- integrace s Cytostatickym modulem

Komunikace s ERP
- mesi¢ni rozpocitavani vynosl dle bodi na jednotliva hospodaiska stiediska
- mésicni rozpocitavani vnitropodnikovych vynosi a nakladii
- pravidelna aktualizace nakupnich cen materidlu v Cciselnicich pro vykazovani zdravotnim
pojistovnam (pramérné ceny z piijatych faktur).

Onkologicky registr
Zadavatel pozaduje zajisténi kompletni komunikace s Narodnim onkologickym registrem (NOR) pro
zajisténi legislativni povinnosti — hlaseni ,,Incidence a 1é¢ba zhoubného novotvaru* (dale Hlaseni ZN). Pro
podklad jsou zavazné nasledujici dokumenty
- Narodni onkologicky registr — webova sluzba pro posilani davek dat do DB NOR a stazeni zpétné
davky
- novy formulaf ,,Incidence a 1é¢ba zhoubného novotvaru® (dale Hlaseni ZN),
- metodika NOR ,,Zavazné pokyny NZIS - Narodni onkologicky registr 1/2006, UZIS CR*,
- zdravotnické klasifikace :
e MKN-10
e MKN-0O-3
e TNM-verze7.

Piesny popis fungovani NORu je uveden — v metodice NOR - ,,Zavazné pokyny NZIS - Narodni
onkologicky registr 1/2006, UZIS CR*.

Integrace s NOR na tirovni datového rozhrani je poZzadovana pouze v piipadé existence tohoto rozhrani
v dob¢ implementace NIS.

MIS — manaZersky informa¢ni systém
Z NIS zadavatel pozaduje moznost datovych vystupti s definovatelnou periodicitou (akeci mozno vyvolavat i
rucné uzivatelem). Jednotlivé datasety budou obsahovat minimalné:

- preskripce 1éki a zdravotnickych prostfedkti za obdobi (konkrétni mésic), pracovisté (dle

organizaéni struktury) a 1ékare,

- k-davky za obdobi - vykazana zdravotni péée dle platné metodiky VZP.
Navrh struktury datovych vystupt pro MIS bude soucasti tvodni analyzy.
V ptipad¢ potieby detailni analyzy rozsahu integrace MIS (napf. pro potieby cenové nabidky), bude v dobé
lhiity pro podani nabidek uchazec¢iim umoznéna analyza stavajicich dat resp. pouzivanych reporta
jednotlivych MIS.

Databaze lé¢iv — SUKL prip. AISLP

Zadavatel poZzaduje integraci se systémem databazi 1éki SUKL (webové rozhrani) piip. AISLP v téchto

variantach:

1. V ptipadé, Ze nemocnice instaluje a aktualizuje serverovou instalaci AISLP, NIS musi byt schopen
vyuzivat zdrojova data této instance.

2. 'V pripad¢, ze nemocnice nevyuziva serverovou instalaci AISLP, musi NIS byt schopen aktualizovat data
z jiného umisténi (CD, filesystem atd.).

3.V pripad¢ vyuzivani databaze 1éciv SUKL musi NIS byt schopen vyuZzivat téchto dat.

Komunikace s transfuzni sluzbou
Z modul NIS (zejm. ambulance, hospitalizace, op. saly) zadavatel pozaduje komunikaci v redlném cCase
S transfzni sluzbou provozovanou v ZZ.
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Pozadované funkc¢nosti:
- zadanka na krevni pfipravky, ktera se vyplfiuje z modulu NIS,
- nahled z NIS na stav rezervovanych ptipravka na danou zadanku vé. exspirace,
- zapis podani vydanych pfipravkil v¢. doby podani s vazbou na konkrétni konzervu,
-V pfipadé potteby zapis potransfuzni reakce v&. tisku protokolu.

MedicalNET
Zadavatel pozaduje plnou integraci se systémem pro vyménu zdravotnické dokumentace MedicalNET.

Mezi integracni soucasti patfi minimalné nasledujici:

- predani propoustéci zpravy,

- predani ambulantniho vysetieni,

- predani laboratornich vySetieni,

- predani radiologickych nalezd,

- ptijem zadanky na komplement,

- prijem vysledku vySetfeni na zakladé zadanky,

- NIS bude umoznovat parametrické nastaveni automaticky odesilané dokumentace externim
subjektim v systému MedicalNET. Jedna se zejména o propoustéci zpravy a ambulantni zpravy.
Tzn. bude mozné nastavit u daného obvodniho lékare ¢i zdravotnického zafizeni automatické
zaslani dané dokumentace — na pozadi bez zasahu obsluhy. Typickym pfikladem je predani
propoustéci zpravy obvodnimu lékaii daného pacienta. Pfedavani informace o dotazujicim se
uzivateli ze strany NIS vici MedicalNET.

Datové rozhrani

Systém NIS musi podporovat datova rozhrani pro vyménu dat DS MZCR DASTA v aktualné platné verzi.
Dale pak datovy standard HL7 v aktudln€ platné verzi. IS laboratofi musi podporovat komunikaci

s analyzatory pomoci sériového rozhrani, nebo pomoci eth. komunikace (analyzator-server), komunikace
musi byt obousmérna, z LIS bude odesilan do analyzatord tvz. pracovni list.
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POZADOVANE VLASTNOSTI A FUNKCE JEDNOTLIVYCH OBLASTI

51 OBECNE POZADAVKY NA NIS

Schopnost soucasné pracovat (zapisovat, editovat) ve vice dokumentech (napt. pti psani ambulantniho nalezu
moci soucasné zadat recept, zadanku atp.), bez nutnosti opétovného vyhledavani a otevirani ptvodniho
dokumentu.

Schopnost soub&zné prace vice uzivateli na stejné dokumentaci, byt v jeho odlisnych ¢astech resp.
dokumentech (fe$eni databazovych zamk).

Koncovy uzivatel musi mit schopnost ovlivnit vy¢et informaci na obrazovce v seznamech pacientl a jejich
poradi.

Schopnost nadefinovat systémové povinné zobrazované informace.

PoZadujeme jednoduchy pohled na veskerou dokumentaci pacienta — plosné (pfes vSechna oddéleni) i Casové
(do historie) typicky formou kompletniho fadkového seznamu s moznosti filtrace a fazeni a to na zakladé
vybéru konkrétniho pacienta z registru pacientii a nasledného zobrazeni vSech relevantnich dat.

PIna podpora procesniho fizeni (workflow) procesii tvorby dokumentace. Plnd podpora akreditacnich
standardl ve smyslu vyhl. ¢. 102/2012 Sb. v aktualnim znéni.

Na zéklad¢ ziskanych dat a po ptipadném doplnéni klinickych daji od uzivatele provadét zakladni klinické
vypoéty minimalné v rozsahu: ABR, potieby mineralt, davkovani 1éka, davkovani tekutin, klinické
skorovani véetné prognézovani, BMI.

Funkcionalita pro vedeni elektronického diaie pro objednavani pacientd s jednoduchym objednavanim a
zménou terminu objednavky (drag and drop). Pouziti barev a grafiky pro vétsi ptehlednost zobrazovanych
informaci. Schopnost odesilani elektronickych notifikaci pacientim z elektronického diafe formou SMS
zprav nebo E-maild. Schopnost vytvaret opakované dlouhodobé plany kontrol. Schopnost hromadného
preobjednavani pacientd napf. pfi nahlém uzavieni ambulance — véetné notifikace smérem k pacientovi.
Schopnost automatického upozoriiovani pacienta na planovanou navstévu ambulance 24 hodin pfedem (sms,
mail). Schopnost objednavani pacientem pies webové rozhrani do ptedem definovanych ¢asovych intervalii a
ambulanci s omezenim na pocet pacientti v daném ¢asovém tuseku. Po takovém objednani pacientem pies
webové rozhrani ,,propadne“ objednavka az do fronty (¢ekarny) dané ambulance v NISu. Pacient se bude
prihlasovat do webového rozhrani na zaklad¢ registrace do objednavkového systému.

Webové rozhrani musi také umoznovat autentizaci uzivateli prostiednictvim identity MojelD (NIC.CZ) a
také dle standardt eIDAS (nafizeni ¢. 910/2014 Evropského parlamentu a rady o elektronické identifikaci).
Webové rozhrani musi obsahovat API, umoziujici integraci systémui t¥etich stran minimalné v rozsahu
vylistovani aktivnich ambulanci, jejich casovych rozvrhl a kapacit, zapis, editaci a zruseni objednavky
prislusného pacienta.

5.2 PRACE S RECEPTY A POUKAZY

NIS umozni vystaveni bézného receptu, vystaveni receptu na navykové latky, vystaveni elektronického
receptu, vystaveni receptu s omezenim - Vvsouladu spozadavky vyhlasky ¢&. 54/2008 O zpusobu
predepisovani LP (v platném znéni). Moznost tvorby novych receptii na zéklade "starych" - kopirovani.

- on-line informace o preskripci (limity s ¢lenénim az na jednotlivé 1ékate),

- funkcionalita pro prace s pozitivnim listem — odtivodnéni 1éku mimo PL,

- schopnost zadani magistra liter,

- kdispozici informace o 1ékovych interakcich,

- zékladni a uzivatelem definované klinické vypocty - davkovani 1éku atd. i s pfihlédnutim k lab.

hodnotam, upozornéni pti prekroceni davky ¢i intervala (aktivni odsouhlaseni),
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- kontrola ptekroceni casového omezeni vydani PZT (napf. berle)
- eRecept (ePreskripce) dle aktualné platné legislativni upravy,

NIS umozni vystaveni poukazu na zdravotnicky prostredek.

5.3 VYKAZNICTVI PRO ZDRAVOTNI POJISTOVNY

Systém musi obsahovat funkénost pro evidenci piiloh ¢ 2 se ZP (EP2) minimalné v rozsahu importu
elektronickych pfiloh, editace a export elektronickych ptiloh v rozsahu nasmlouvanych vykont, personalu i
zdravotnickych piistroji). Dale moznost kopirovat piilohu a kopii editovat jako piilohu na nové obdobi i
mezi jednotlivymi platci. A nad evidovanymi smlouvami provadét kiizové kontroly vykon-pracovnik-
pfistroj.

Zadavatel pozaduje modul pro vykazovani dat zdravotnim pojistovnam. Systém musi mit moznost prace s
¢iselniky, tvorbu K-davek vcetné kontrol pfed pofizenim a pied zpracovanim. Dale musi umoziovat tvorbu
sestav, reportl, faktur a oprav. Soucasti systému musi byt kompletni agenda DRG.

54 VEDENI ZDRAVOTNICKE DOKUMENTACE V AMBULANCICH

Zadavatel pozaduje modul pro podporu administrativy a organizace prace vV ambulanci, pro vedeni zdravotni
dokumentace, zajisténi nezbytnych statistik a vyhodnoceni zakladnich parametri ambulance.

Systém musi umozniovat elektronické posilani zadanek na rizné druhy vysetieni (laboratot, RTG, patologie
atd.) a elektronicky pienos nalezii zpét na zadajici pracoviste.

Funkcionalita pro zafazeni pacienta do dispenzarnich skupin a prace nad pacienty dispenzarni skupiny.

Funkcionalita pro pievedeni pacienta z ambulance na hospitalizaci — véetné zadané dokumentace.

Komplexni feSeni objednavani pacientl k vySetfeni v ambulancich, lizkové ¢asti a jinych specializovanych
pracovistich — na konkrétni datum a Cas, na druh vysSetfeni, ke konkrétnimu lékafi, na dané pracovisté, na
operaci. Provazanost na objednavkovy systém.

Minimalni funkcionalita tykajici organizace ambulantniho provozu

Schopnost definice struktury ambulanci dle organizaéniho uspotadani.

Funkcionalita pro sledovani ¢ast ¢ekani v ¢ekarné, délky vySetieni, ordinaéni doby ambulance.
Funkcionalita pro zadani priority oSetfeni — zména pofadi oSetieni.

Prehled Cekajicich pacientt, oSetfenych pacientu.

Minimalni funkcionalita tykajici se lékaiské dokumentace na ambulanci

Funkcionalita pro zadani kompletni ambulantni dokumentace dle platnych legislativnich standardd (napft:
anamnézy, stavu pacienta, diagndz, zddanky na potfebna vysetfeni, recepty, poukazy, DPN), doplnéni o dalsi
¢asti dle definice uzivatele.

Vsechny potiebné ukony umoznit vykonavat rovnou pii zapisu ambulantniho vysetfeni (zadani receptu,
vykonti, zadanek, ...)

Jasna indikace stavu ambulantniho dokumentu (rozpracovan, uzavien apod.), respektovani vyhl. ¢. 98/2012
Sb. v aktualnim znéni.

55 VEDENI ZDRAVOTNICKE DOKUMENTACE NA LUZKOVYCH ODDELENICH

Zadavatel pozaduje funkcionalitu pro podporu administrativy a organizace prace na lizkovém oddé€leni pro
vedeni zdravotnické dokumentace, zajiSténi nezbytnych statistik a vyhodnoceni zékladnich parametri
oddé¢leni.
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Minimalni funkcionalita tykajici se organizace prace na liZkovém oddéleni
Schopnost definovat piijmovy proces s kroky, které vykonava sestra, 1ékaf, administrativni pracovnik:

- vyhledani/zadani pacienta z/do registru,

- zadani dat o pacientovi: hospitalizace, pojisténi, uloZzeni na lizko, anamnéza, trvala medikace,
lékatska ptfijmova zprava, diagndzy, vstupni vySetfeni, oSetfovatelska anamnéza (véetné rizik),
oSetfovatelsky plan péce,

- hlidani neprovedenych kroki tohoto procesu,

- schopnost vyhodnocovani doby vzniku dokumentace (dle akredita¢nich pozadavkt) a on-line
upozoriovani na blizici se termin.

Funkcionalita pro on-line hlaseni ptichoziho statimového nalezu.

Funkcionalita pro pohled do historické dokumentace pacienta.

Zabezpeceni administrativnich tkont v pribéhu hospitalizace pacienta - pieklady, propusténi. Podpora
spravného vykazovani, kontrola v§ech povinnych udaji, potfebna hlaseni za stanici, oddéleni.

Vedeni strukturovaného denniho dekurzu. Pfizpisobeni potfebam standardnich oddé€leni a pracovistim JIP a
ARO.

Schopnost pribéZného popisu stavu pacienta s jednozna¢nou identifikaci kdo a kdy zapis provedl a ptehledné
zobrazeni jednotlivych zapisi.

Snadné, automatizované ¢i poloautomatizované vytvareni diagnostickych souhrnt (epikriza) v zadanych
intervalech definovanych uZivatelem.

Automaticka pred-ptiprava sekundarni dokumentace - propoustéci, prekladové zpravy ve struktufe a rozsahu
dat definovanych uzivatelem.

Zadani TISS protokolu, skérovacich schémat (SOFA, APACHE II, NIHSS, ...). Zékladni klinické vypocty
se schopnosti dodate¢né uzivatelské definice. Vedeni bilance tekutin a dalSich méfenych tdaji. Schopnost
piizpusobeni dekurzu k vytisténi zvyklostem oddé€leni.

Vedeni strukturované sesterské dokumentace (oSetfovatelské anamnézy, oSetfovatelské diagnozy
oSetfovatelského planu a intervenci s hodnocenim, pirekladové zpravy, screeningova vySetfeni sestrou —
riziko padu, riziko dekubitl, test sobésta¢nosti, nutri¢ni screening, realizovana opatieni). Implementace a
uziti skorovacich osetfovatelskych systémi. Ordinace potiebnych vySetieni a pokynii sestfe. Vyhodou pro
uchazece bude pfipravenost systému pro pouziti mobilnich technologii (podpora dotykového ovladani).
Evidence a vyhodnocovani nezadoucich udalosti.

Vedeni strukturované lékaiské dokumentace (Iékafska anamnéza, individualni 1ééebny plan, indikace
vySetieni, vedeni dekurzu, medikace).

Systém musi umoznovat elektronické posilani Zadanek na rizné druhy vySetfeni (laboratot, RTG, patologie
atd.) a elektronicky pfenos nalezi zpét na zadajici pracoviste.

Piehledné zobrazeni vysledkii laboratornich vySetieni (v€etné zobrazeni v grafu), RTG, konzilii, jednoducha
editace a vytvatenych dokumenta.

Evidence a vyhodnocovani nozokomidlnich infekci s moznosti automatického zasilani hlaseni odpovédnym
osobam pfi zapisu nozokomialni infekce.
Vynuceni zadani nozokomialni infekce pfi propusténi pacienta.

Lékarské propusténi pacienta z odd€leni — tvorba propoustéci dokumentace (propoustéci zprava, predbézna
propoustéci zprava, list o prohlidce mrtvého, privodni list k pitve aj.).

Propoustéci zpravu vygenerovat automaticky dle pfedem dohodnutych pravidel ze zadané dokumentace (jaka
dokumentace, v jakém pofadi, forma vystupu).

Zabezpeceni procesu pii administrativnim propusténi pacienta z odd€leni — kontrola vSech povinnych udaju,
moznost jejich doplnéni pfi propousténi pacienta.

PoZadujeme vedeni pIné elektronické dokumentace pacienta intenzivni péce véetné denniho zaznamu

pacienta - ,,plachty. Sou¢asti musi byt grafické vystupy zdznamu vybranych zivotnich funkci (EKG kiivka,
saturace, tlak, puls atd.). Podobu grafického vystupu (dokumentu) mize definovat uzivatel.
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Zadavani pacientskych dat na boxech (podani 1éku, rehabilitace, resuscitace, veskeré ¢innosti s pacientem)
prostfednictvim dotykovych monitord.

5.6 KOMUNIKACE S PRISTROJI

Systém musi byt schopen ziskavat data ze vSech pfistroji (pfistrojového vybaveni), které jsou toho v dobé
implementace schopny. Seznam piistrojii, u kterych bude poZadovana integrace, bude vystupem uvodni

analyzy.

Tento kli¢ovy systém musi byt schopen on-line fidit softwarové technologie (monitorovaci technika, infuzni
technika, pfipadné dal$i medicinské piistroje), které jsou takového fizeni schopny. Systém musi umoznovat
prubéznou zménu davkovani 1€k, infuzi a dalSich pfimo z uzivatelského rozhrani. Veskeré tyto aktivity
systém musi zaznamenavat (protokolovat) véetné informace, kdo danou aktivitu vyvolal — podrobné logovani
vsech udalosti.

5.7 PODPORA MEDIKACNIHO PROCESU

Viz. ptiloha ¢. 5 zadavaci dokumentace.

5.8 PLANOVANI OPERACI

Soucasti NIS je pozadovana funkcionalita podpory organizace prace operacnich sali. Soucasti modulu
musi byt nasledujici funkce:

funkcionalita pro objednavani pacient k operaci do diafti operacnich sali (i nékolik mésict
doptedu),

funkcionalita Gpravy plant, evidovat operacni tymy, opera¢ni saly, urCovat pofadi operaci a
stanoveni priority opera¢niho vykonu - vazba na klinickou dokumentaci,

funckionalita vytvareni opera¢niho programu,

funkcionalita pro schvaleni opera¢niho programu, hlaseni kolizi opera¢nich tymtl, definovanych
technologii,

funkcionalita tizeni opera¢niho dne — v realném ¢ase zaznamenavani zacatku a konce operace,
dalsich dilezitych bodl opera¢niho zakroku napf. piijezdu na sal, zahajeni anestézie ptipadné
dal$ich udalosti,

funkcionalita pro evidenci k operaci pacienta - spotfebovany material s vazbou na sklad,
schopnost ptimo z planu operaci vyvolavat operaéni protokol a zapisovat do né&j priibéh operace,
on-line pohled na pravé probihajici operace na vSech salech v podob¢ jedné piehledné obrazovky
— dashboardu,

statistické vystupy — vyuzivani jednotlivych salti, primérné ¢asy vykonti v¢éetné vazby na lékare,
atd.

5.8.1 VEDENI DOKUMENTACE K OPERACI

Zadavatel pozaduje jako interni funkci NIS néstroje pro vedeni dokumentace operaci.
Vedeni strukturovaného operac¢niho protokolu:

piehled vsech provedenych vykond,

evidence -ZUM, ZULP, pouzitych piistroji,

popis operac¢niho vykonu,

evidence Casil operace S automatickou vazbou na systém planovani operaci,
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- evidence opera¢niho tymu (idaje nutné pro UZIS) s automatickou vazbou na systém planovani
operaci,
- funkcionalita pro vytvafeni strukturovaného popisu operace,
- vybrané udaje (diagnoza, vykon, ...) je nutné vazat na vybrané ¢iselniky,
- funkcionalita pro vkladani dopliikovych dat — schémata, nakresy, foto a videodokumentace,
parametry z pouzité techniky.
Funkcionalita pro statistické zpracovani udaji o operacich véetné sledovani délky objednacich dob na
jednotlivé vykony.

Funkcionalita pro vedeni zaznami o provedeni prevence stranové zamény s moznosti zahajeni
jednotlivych krok procesu jiz pfi pfijmu pacienta.

Funkcionalita pro vedeni strukturovaného sesterského periopera¢niho zaznamu.

Kompletni feSeni problematiky spotfebniho materidlu, evidence pfistrojii a nastroji na operacnich salech a
oddé¢leni centralni sterilizace véetné modulu pro organizaci centralni sterilizace.

Vedeni zaznamu o anestezii.

Vedeni osetfovatelské dokumentace anesteziologické sestry

5.9 POZADAVKY NA RESENI PRO OBRAZOVY KOMPLEMENT

5.9.1 RADIODIAGNOSTIKA

Funkcionality potfebné pro praci na radiologickych pracovistich (RDG) - sonografie, CT, RTG
(skiaskopicka a skiagraficka sténa, pfenosné RTG pfistoje, C-Ramena, atd...).

Podpora ¢innosti pro kartotéku, pfijem, popisovnu a vySetfovnu.

Funkcionalita pro automaticky piijem Zadanek z ambulanci a klinickych oddéleni, jinych zdravotnickych
zatizeni (MedicalNET) nebo manualni zapis zadanky na vySetfeni ptimo na RDG odd¢leni.

V piipad¢ feSeni podpory popisti samostatnym modulem a/nebo pomoci nastroji PACS, je nutné zabezpecit
z pohledu uzivatele transparentni pfistup jak k popisim (zapis i cCteni) tak obrazové dokumentaci
prostiednictvim uzivatelského prostiedi NIS.

POZADAVKY ZADAVATELE NA POSTUP IMPLEMENTACE

Detailni postup implementace bude popsan v ramci uvodni analyzy.

Zadavatel pozaduje zajiSténi kontinuity provozu zdravotnického zafizeni. Po strance nepietrzitého provozu
predpoklada planovanou odstavku pouze na nezbytnou dobu — maximalné 8 hodin.

Samotnému spusténi NIS do ostrého provozu bude predchazet zejména:
- test pfevodu dat,
- zaSkoleni vSech uzivatell a spravci systému na vlastnich zmigrovanych datech,
- provedeni zatézovych testll — soubézna prace minimalné 30ti% uzivateld,
- simulace vypadki HW,
- provedeni penetracnich testt,
- provedeni akceptacnich testt klicovych funkcionalit,
- podpora definice ptistupovych prav,
- dodani videonavodt k typickym ¢innostem v NIS,
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- vyhodou je dodani eLearningového kurzu minimalné pro typickou &innost sestry, 1ékafe a spravce
v NIS.

Zadavatel pozaduje soucinnost uchazece v dobé zmény systému (uvedeni do ostrého provozu) a to minimalné
V nasledujicim rozsahu:

-V misté implementace bude dostupny tym lidi uchazece, ktery bude poskytovat podporu uzivatelim a
spraveum nového systému NIS. Tato podpora bude poskytnuta 24x7 po dobu dvou kalendainich tydnt
tj. 14 kalendarnich dnt. Tento tym lidi uchazece se musi skladat z dostatecn¢ kvalifikovanych zastupcti
uchazece, ktefi jsou schopni fesit jakykoli problém, ktery v souvislosti s implementaci a s pfechodem na
ostry provoz vyvstane.

- nepretrzity monitoring klicovych funkei NIS,

- vyhodnoceni provozu po 14ti dnech — incidenty, jejich feSeni, ndsledné kroky a doporuceni.

POZADAVKY NA NEZBYTNE TECHNOLOGICKE VYBAVENI PRO PROVOZ NAVRZENEHO NIS

Zadavatel pozaduje navrh nezbytné technologické infrastruktury pro provoz navrzeného feseni. Technologie
nutné pro realizaci dodavky, nad ramec stavajicich vyuzitelnych technologii zadavatele (viz. kapitola 13),
nebudou nedilnou soucasti dodavky NIS a musi byt detailné specifikovany, véetné popisu jejich zaclenéni
do stavajiciho vybaveni.

Dodané technologie (v souladu s pozadovanou servisni podporou) budou tvofit celek zajist'ujici provoz NIS
s nasledujicimi parametry:
- Zivotnost feSeni bez vlivu na vykonnost a uzivatelsky komfort minalné 5 let,
- redundance feSeni — nezavislost na vypadku jednoho fyzického serveru, jednoho provozniho
ulozisté, jedné instance databaze vie s RTO max 5 min,
- zalohovani systému s parametry RPO 2 hodiny, historie databaze s granularitou poslednich 7 dni
po dni,
- zéloha vSech dennich transak¢nich protokolti za poslednich 52 tydnt po tydnu a poslednich 5 let po
3 mésicich.

DALSI VLASTNOSTI NIS

NIS bude integrovat do svych funkci (napf. k vykazovani diagndéz nebo DRG) systém od spole¢nosti
ICZ PVD (Pomocnik Vykazovani Diagn6z)

PROCESNI RiZENI

NIS musi napliiovat obecné pozadavky na procesné orientované prostiedi. ReSeni musi spliiovat naroky na fizeni
procest klinické dokumentace. Musi obsahovat ¢ast pro grafické modelovani definice procest, na zaklade
kterych pak uzivatelé mohou spoustét instance definovanych procestt (workflow). Definice procesu musi
umoznit zahrnuti vice pracovist, vice odbornosti i vice uzivatelskych roli (1ékaf, sestra atd.). Nesplnéné aktivity
v ramci procest se musi projevit uzivatelim jako nesplnéné tkoly, v€. moznosti reportingu nesplnénych tkoli.

Detailni popis pozadavki viz. samostatna ptiloha zadavaci dokumentace ¢. 5.

POZADAVKY NA BEZPECNOST NIS
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Jako nezbytnou soucasti feSeni musi zhotovitel dodat procesni a technickou dokumentaci v souladu
s mezinarodni normou ISO/IEC 27001:2013 (resp. 2014) a v souladu s ptislusnou legislativou vztahujici se na
cely piedmét dodavky (zejména zakon 181/2014 Sb., o kybernetické bezpeénosti) a to pro oblasti:

10.1 ANALYZA RIZIK NAVRHOVANEHO RESENI

Zejména pro technické vybaveni, komunikaéni prostfedky, programové vybaveni a objekty dodavaného
feSeni se zaméfenim na nasledujici hrozby:

- poskozeni nebo selhani hardwaru nebo softwaru,

- uzivani software v rozporu s licen¢nimi podminkami,

- kyberneticky utok z vné€js$i komunikacni site,

- Skodlivy kod (napf. viry, spyware, trojské kong),

- preruSeni dodavky komunikaénich sluzeb nebo elektrické energie,

- zneuziti nebo modifikace udaju,

- kyberneticky utok z vnitni sité, zneuziti vnitinich prostredk,

- fyzicka bezpecnost.

Zhotovitel zpracuje na zakladé bezpecCnostnich potieb a vysledki hodnoceni rizik prohlaseni
0 aplikovatelnosti, které¢ obsahuje piehled vybranych a zavedenych bezpe¢nostnich opatieni a popis vazeb
mezi identifikovanymi riziky a ptisluSnymi bezpec¢nostnimi opatienimi.

10.2 DOKUMENTACE PROVOZNICH POSTUPU

Dokumentace by méla zahrnovat tyto provozni postupy a skuteénosti:

Spusténi a ukonceni chodu systému,

instalace a konfigurace systému,

zpracovani a nakladani s informacemi,

vzajemné vztahy a vazby na jiné systémy,

restart nebo obnoveni chodu systému po selhani, oSetfeni chybovych stavii anebo mimotadnych
jeva,

bezpecnostnich incidentu.

10.3 POPIS ODDELENi PROSTREDI PRO VYVOQJ, TEST, PROVOZ DODAVANEHO RESENI

Zajisti bezpecnost vyvojového popt. testovaciho prostfedi a zajisti ochranu pouzivanych testovacich dat.
V ptipadé¢ zaélenéni do stavajici infrastruktury musi byt definovany pozadavky na konfiguraci jednotlivych
sitovych a serverovych prvki pro zajisténi pozadované bezpecnosti a funkénosti.

10.4 POSTUP OVERENI IDENTITY UZIVATELU

V ptipad€ vyuziti internich uzivateld, ktefi pouzivaji autentizaci pomoci hesla, musi byt mozné definovat
pravidla pro jeho min. délku a slozitost a to v souladu s platnymi internimi pravidly organizace. NIS musi
podporovat systémy autentizace uzivatel vii¢i externi sprave identit (MS AD, LDAP).

10.5 RizENi PRISTUPOVYCH OPRAVNENI

Soucasti dokumentace bude detailni popis Urovné privilegovanych i neprivilegovanych piistupovych
opravnéni, resp. jednotlivych uzivatelskych roli. NIS bude obsahovat rozhrani umoziujici integraci
s externim IDM systémem pro plnohodnotnou spravu uzivateltl, roli a skupin.
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10.6  OCHRANA PRED SKODLIVYM KODEM

V ramci dodavaného feSeni musi byt zajisténa a popsana ochrana:

- komunikace mezi vnitini siti a vngjsi siti,

- servert a sdilenych datovych ulozist’,

- popis pozadavki na zaji$téni bezpe¢nosti pracovnich stanic (HW klientt, popt. VDI).
Soucasti implementa¢niho procesu a pribézné podpory bude provedeni penetraénich testi a to véetné
prislusnych testl aplikacni vrstvy (napf. testy xss, sql injection, rfi, Ifi, code upload nebo OWASP top 10).

10.7 NAVRH A POPIS ZALOHOVANi NAVRHOVANEHO RESEN{

Dokumentace vé&etné popisu postupu pro obnovu ¢asti nebo celého systému, vypracovani plant zéloh a
navrhu disaster recovery testt (co, jak Gasto, do jaké tirovné, apod.). Pii implementaci bude tento navrh
realizovan dodavatelem.

10.8 ZAZNAMENAVANI UDALOSTI, VCETNE NAVRHU JEJICH VYHODNOCOVANI

V ramci dodavaného feSeni musi byt realizovano zaznamenani minimalné nasledujicich udalosti:

- piihlaSeni a odhlaseni uzivateli a administratord,

- Cinnosti provedené administratory (privilegovanymi ucty),

- Cinnosti vedouci ke zméné pristupovych opravnéni (standardnich i privilegovanych),

- neprovedeni ¢innosti v disledku nedostatku pfistupovych opravnéni a dals$i neuspé$né Cinnosti
uzivateld,

- zahajeni a ukonceni ¢innosti jednotlivych komponent systému,

- automaticka varovna nebo chybova hlaSeni komponent systému,

- pristupy k zdznamlim o ¢innostech, pokusy o manipulaci se zdznamy o cCinnostech a zmény
nastaveni néstroje pro zaznamenavani ¢innosti,

- pouziti mechanismi identifikace a autentizace véetné zmény daju, které slouzi k piihlaseni,

- zaloZeni, zména, vymaz, Cteni a tisk zaznamu véetné Casu, uzivatele a identifikace pracovni
stanice, ze které byl ikon proveden (transakéni protokol).

Takto zaznamenané udalosti musi byt zpracovatelné (strukturované, strojové Citelné) nezavislym
prostiedkem pro ochranu ziskanych informaci pifed neopravnénym ¢étenim nebo zménou a pro dalsi
vyhodnocovani (SIEM).

10.9  APLIKACNI BEZPECNOST

Zhotovitel zajisti v ramci dodavaného feSeni:
- trvalou ochranu aplikaci a informaci dostupnych z vn&jsi sité pfed neopravnénou ¢&innosti,
popienim provedenych ¢innosti, kompromitaci nebo neautorizovanou zménou,
- trvalou ochranu transakci pfed jejich nedokon¢enim, nespravnym smérovanim, neautorizovanou
zménou predavaného datového obsahu, kompromitaci, neautorizovanym duplikovanim nebo
opakovanim.

10.10 KRYPTOGRAFICKE PROSTREDKY

V piipadé vyuziti kryptografickych prostfedku pro ¢innost dodavaného feSeni, zhotovitel zajisti pouziti
kryptografickych algoritmii a kryptografickych kli¢t v urovni odolnosti vyplivajici z analyzy rizik.

Stranka 14z 18



Nepredpoklada se, Ze v ramci feseni budou zpracovavana data dle klasifikace NBU dle zakona &. 412/2005
Sh.

10.11 NAVRH A POPIS ZABEZPECENI SITOVYCH SLUZEB

Realizace a dokumentace zpisobu zabezpeceni Sitovych sluzeb.

10.12 MONITOROVANi
Popis zdrojii, metrik a zplsobli pro monitorovani provoznich stavii systému a jeho komponent véetné

pfipadnych prahovych hodnot (normalni provoz/omezena funkénost/nedostupnost). Systém rovnéz musi
zaznamenavat jednozna¢na chybova hlaseni.

Soudasti akceptace bude proveden penetraéni test celého systému v souladu s normami CSN ISO/IEC TR 13335
a ISO/IEC 27002:2013 dle obecné uznavané metodiky (napt. OSSTMM, OWASP, NIST, apod.)

UVODNI ANALYZA

Prvnim krokem, ktery bude pfedchazet samotné implementaci NIS, bude vytvofeni a vzajemna akceptace
dokumentu Uvodni analyza. Povinna minimalni struktura Gvodni analyzy je nasledujici:
e  Detailni postup implementace:
o Migrace dat
o Technologicka pfipravenost
o Harmonogram
e Analyza ptistrojového vybaveni uréeného k integraci s NIS véetné definice rozhrani, mechanismi
komunikace
Analyza a design vybranych procest (viz. podpora procesniho fizeni)
Detailni popis pozadavkil na soucinnost ze strany zadavatele popft. tietich stran
Detailni popis akceptaénich testt projektu
Navrh struktury dokumentaéni knihovny
Analyza rizik dle kapitoly 9.1

Pisemna akceptace uvodni analyzy je nezbytnou podminkou pro dalsi pokracovani realizaci projektu.
Veskera dokumentace projektu bude spravovana v dokumentaéni knihovné Zadavatele na HW i SW

prostiedcich zadavatele. Sprava obsahu dokumentové knihovny je zejména tikolem dodavatele a to véetné
vedeni zapisu z projektovych schiizek, akceptaénich protokoli atd.

DOKUMENTACE NIS

Veskera dokumentace bude provedena v ¢eském jazyce, v elektronické formé umoziujici prohledavani a
dostupnd v internim prostfedi nemocnice.
Soucasti podpory NIS je pribézna aktualizace vySe uvedenych dokumentt.
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TECHNOLOGIE

Ze strany zadavatele je organizaci garantovano nasledujici dostupné vybaveni (neni predmétem
zakazky):

Serverové technologie

VMWare verze 5.5 vSphere Essentials farma osazena 2x CPU Intel Xeon E5620 2,4GHz, 48GB RAM a
druhou farmou s HW 2x CPU Intel Xeon E5520 2,27GHz, 48GB RAM, na kazdém serveru bézi 1x
ESX host. Diskova pole: 1. o celkové kapacité 8,5TB a volném prostoru 4,1TB, 2 pole je o celkové
kapacité¢ 12TB a volném prostoru 3,3TB.

Dostupné licence na strané nemocnice: neomezené Windows Server 2012 Datacenter; MS SQL 2008
Standard pro 3 plnohodnotné piipojeni klienta do IS DSS a piistup k databazi

Nemocnice dale ze své strany fe$i zalohovani, antivirovou ochranu, aktualizace OS, monitoring (neni
predmétem zakazky).

Sité

Mezi serverovymi technologiemi je k dispozici minimalné 1Gbit/s eth. Stanice jsou pak pfipojeny
1000Mbit/s nebo 100Mbit/s eth. a mobilni stanice (tablety, notebooky) Wifi siti o rychlosti az
300Mbit/s.

Vzdaleny piistup do sité zajistujeme svym fesenim VPN

Stanice
Minimalni dostupné garantovana konfigurace koncovych stanic nemocnic je nasledujici:
operacni systém MS Windows XP 32bit Professional a nové;jsi
CPU min 2 jadra 3.0GHz
2GB RAM
HDD min. 80GB
grafické rozliseni 1280x1024

Periferie

NIS musi podporovat tisk i na negrafickych tiskarnach, typicky jehlickovych.

NIS musi pro potieby prace s cipovymi kartami (budouci el. podepisovani popi. autentizace)
podporovat komunikaci se ¢teckou karet prostfednictvim standardniho MS CryptoAPI providera.

V piipad¢ nedostateénosti HW a SW kapacit nabizenych nemocnici budou veskeré dalsi technologie
nezbytné pro provoz NIS s vyjimkou klientskych zatizeni feSeny obménou pfip. dal§im postupem.

ZAVEDENI ELEKTRONICKE ZDRAVOTNICKE DOKUMENTACE (EZD) VCETNE ZAVEDENI
POCITACOVE VEDENE OSETROVATELSKE DOKUMENTACE (EOD)

Cilem zavedeni EZD a EOD je v maximalni mife odstranit papirovou administrativu, kterd vznika
sekundarné opisem (tiskem) elektronicky vedenych tdaji a to pouze jako pravni doklad o provedené
péci o pacienty.

Implementace EZD a EOD musi zahrnovat vytvoreni technologického, aplika¢niho a procesniho
prostfedi pro moznost vést zdravotnickou a oSetfovatelskou dokumentaci pacienti v Cisté elektronické
podobé. Reseni musi vychazet z platné legislativy v aktudlnim znéni - v avahu pfichazi zejména tyto
predpisy:

e Zakon €. 101/2000 Sb., o ochrang osobnich tdaju, ve znéni pozd¢€jsich predpist

e Zakon ¢. 297/2016 Sb., o sluzbach vytvarejicich diveéru

e Naftizeni Evropského parlamentu a Rady (EU) ¢. 910/2014 o elektronické identifikaci a sluzbach
vytvarejicich daveéru pro elektronické transakce na vnitinim trhu a o zruSeni smérnice 1999/93/ES
(eIDAS)
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e Nafizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrané
fyzickych osob v souvislosti se zpracovanim osobnich tdaji a o volném pohybu téchto udajti a o
zru$eni smérnice 95/46/ES (obecné natizeni o ochrané osobnich udajt)

e Zakon ¢. 372/2011 Sb., o zdravotnich sluzbach

e Vyhlaska ¢. 98/2012 Sb. o zdravotnické dokumentaci

e Zakon €. 499/2008 Sb., o archivnictvi a spisové sluzbé a o zmén¢ nekterych zadkond, ve znéni
pozdé¢jsich predpist

e Zékon €. 300/2008 Sb., o elektronickych ukonech a autorizované konverzi dokumenti

Zavedeni EZD a EOD si neklade za cil odstranit veskeré papirové dokumenty, nybrz se tyka zejména
takovych dokumentl, které lze oznaCit za samostatnou Cast zdravotnické dokumentace pacienta a
soucasné je mozno ji vést v Cisté elektronické podobég. Piesny rozsah dotéenych dokumentt zahrnutych
do feSeni EZD resp. EOD bude popsano v analyze, jako souéasti implementace. O¢ekavané piinosy
jsou zejména tyto:

e uspory v nakladech na tisk, distribuci a archivaci papirové dokumentace

e usnadnéni pfistupu a ¢aste¢né automatizace prace se zdravotnimi zaznamy (EHR)

e sniZeni chybovosti informaci odstranénim ru¢nich zapisu

e vyuziti synergie se systémy a procesy eGovernmentu

Na kazdou entitu vybranou k aplikace EZD (napf. ambulantni nalez, konziliarni zprava, atd.), budou
aplikovany takové pozadavky, které zajisti soulad s naroky legislativy z pohledu moznosti vedeni
zdravotnické dokumentace v Cisté elektronické formé. Jsou to zejména:

e Zapis ve zdravotnické dokumentaci musi byt veden prikazné, pravdivé a Citelné.

e  Zapis ve zdravotnické dokumentaci musi byt opatfen datem zapisu, identifikaci a podpisem

osoby, ktera zapis provedla.

e Opravy ve zdravotnické dokumentaci se provadi novym zapisem s uvedenim dne opravy,
identifikaci a podpisem osoby, ktera opravu provedla. Piivodni zdznam musi zustat Citelny.

e Technické prosttedky pro vedeni zdravotnické dokumentace v elektronické podobé musi
zarucovat:

a) zabezpeCeni vypocetni techniky softwarovymi a hardwarovymi prostfedky pted piistupem
neopravnénych osob ke zdravotnické dokumentaci a

b) vedeni evidence vsech pfistupl ke zdravotnické dokumentaci vcetné jejich oprav, zmén a mazani.
¢ Elektronickd dokumentace musi byt archivovana a skartovana v souladu s pozadavky

uvedenymi v ptiloze ¢.2 a ¢.3 vyhlasky ¢.98/2012 Sb., o zdravotnické dokumentaci.

e Pii ukladani do zabezpeceného archivu je nutné zajistit, aby kdykoli v budoucnu mohla byt

zajisténa pravni validita, tj. umoznéna autorizovana konverze libovolného dokumentu

V ramci tohoto zaméru se pocita i se zavedenim podpory pocitacového vedeni osetfovatelské dokumentace.

ZAJISTENI PROVOZU VIZITY U LUZKA PACIENTA

Aplikace pro vizitu zcela zasadné zvySuje klinickou efektivitu a bezpeci pacientt a to predevsim tim, ze
~piivadi" potfebna data k Itizku pacienta a umoziiuyje je elektronicky (dotykove) editovat.

Pozadavkem je pofizeni aplikace pro dotykova zatizeni, jez je pln¢ kompatibilni s NIS, a diky které ma
1ékart pfi vizit¢ v rukou pfistup k dokumentaci pacienta bez nutnosti listovani v papirové dokumentaci.
Reseni je vhodné nasadit jak pro akutni odd&leni (v&. JIP) tak i pro oddéleni nasledné péde. Data musi
byt plné strukturovéna, tak jak je l1€kat znad z NIS. Pfi praci s webovym klientem odpadne ptepisovani
zéapist z papirové dokumentace do NIS, ¢imz se zvySuje efektivita a eliminuje fada chyb, které mohou
pfi prepisovani vznikat.
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Reseni bude postaveno jako webova aplikace, a bude tedy plné nezavislé na operaénim systému
dotykového zafizeni, pracuje stejné u zafizeni Android i-OS ¢i MS Windows. Jedinym piedpokladem
pro praci je piistup k internetu (nebo intranetu), tedy WiFi, pfipadné¢ i mobilni operator (LTE ...).

VEDENI STRUKTUROVANE ORDINACE MEDIKACE VCETNE VYDEJE LEKU NA
IDENTIFIKOVANEHO PACIENTA

Funkce ordinace je urCena pro vedeni dennich zadznamii pfi hospitalizaci pacienta. Denni zdznam je
veden do strukturovaného dekurzu, kde lze popisovat aktualni stav pacienta, strukturované ordinovat
1éky a infuze, zadavat pokyny sestie a dalsi informace.

\% prvni fazi budou implementovany strukturované medikace na oddélenich. Medikace budou
provadény bez navaznosti na sklad. Zarovenn budou implementovany pfirucni sklady na oddélenich
véetné propojeni na dodavatele centralniho skladu

\Y dalsi fazi bude rozb&hnuta funkcionalita Evidence podani 1ékd (EPL) ve formé hromadného
podani (sestra oznacuje podané 1éky hromadné a ze skladu se vyskladiiuji metodou FIFO) nebo on-line
evidenci podani 1ékd (sestra oznacuji podani 1éku on-line a tyto 1éty konkrétni Sarze se vyskladni z
klinického skladu. Tim bude dosazeno spojeni I¢kového fetézce a evidence spotieby 1ékti na
konkrétniho pacienta

Soudasti je zarovei modul 1ékové interakce v Eeském jazyce, ktery bude obsahovat viechny v CR
registrované 1éky a 1&Civé pripravky dle SUKL. Databaze nebude vychéazet pouze ze SPC (souhrnu
udaju o ptipravku), ale ze soucasného stavu poznani dle odborné literatury.

ZVYSENI BEZPECI PACIENTA NA JIP A ARO PRES NAPOJENI PRISTROJU S URGENTNIMI
DATY DO INFORMACNIHO SYSTEMU NEMOCNICE

Systém bude umoznhovat monitoring piistroji (minimalné monitory vitalnich funkei, ventilatory,
monitory srdeéniho vydeje), automatizovany prenos dat z téchto pfistroji do NIS a zaznam
anesteziologické dokumentace. Systém je urCen pro vSechny druhy akutni péce, v€etné intenzivni i
perioperacni péfe. Ma zasadni vyznam pro vice oblasti - podstatné zvySuje efektivitu prace sester,
omezuje chybovost pii shromazd’ovani dat a zvySuje kvalitu 1é¢by a bezpedi pacienti.
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