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I ZAKLADNI UDAJE O ZADAVACIM RiZENi

1. Preambule

1.1.  Zadavaci dokumentace je vypracovana jako podklad pro podani nabidek na nadlimitn{
vefejnou zakazku na dodavky zadavanou v otevieném fizeni dle zakona. Prava, povinnosti ci
podminky v této dokumentaci neuvedené se ridi zakonem. Zadavaci dokumentace obsahuje
veskeré nalezitosti dle zakona, véetné obchodnich podminek, které jsou jeji prilohou. Podanim
nabidky v zadavacim fizeni ptijima dodavatel plné a bez vyhrad zadavaci podminky, vcetné
vSech priloh a pripadnych dodatkl k témto zadavacim podminkam. Dodavatel podanim nabidky
v zadavacim fizenf uznava pravo zadavatele na zruSeni zadavaciho fizeni podle zakona. Pokud
dodavatel neposkytne vcas vSechny poZadované informace a dokumentaci, nebo pokud jeho
nabidka nebude v kazdém ohledu odpovidat zadavacim podminkam, mtze to mit za disledek
vytrazeni nabidky a nasledné vylouceni dodavatele ze zadavaciho tizeni.

1.2. Vefejnd zakdzka je zadavdna vplném rozsahu elektronicky prostfednictvim
elektronického nastroje. Veskera komunikace a veskeré ukony, tykajici se zadavactho tizeni
vcetné predlozeni elektronickych originald dokumentli o kvalifikaci se provadéji elektronicky
prostiednictvim elektronického nastroje dostupného na adrese
https://zakazky.krajbezkorupce.cz/profile display 210.html.

1.3.  Za elektronicky original dokumentu je pro ucely zadavaciho fizeni povazovan dokument
v jakémkoliv formatu, ktery obsahuje uznavany elektronicky podpis, pripadné dokument, jehoz
listinny original prosel autorizovanou konverzi (byl uredné preveden z listinné do elektronické
podoby) a je rovnéz opatfen ovérovaci dolozkou.

1.4. Veskeré pisemnosti zasilané prostrednictvim elektronického nastroje se povazuji za
fadné doruCené dnem jejich doruCeni do uzivatelského uUCtu adresata pisemnosti
v elektronickém nastroji. Na doruceni pisemnosti nema vliv, zda byla pisemnost jejim adresatem
prectena.

2.  Identifika¢ni idaje zadavatele

Zdravotnicka zachranna sluzba Jihomoravského kraje,

Nazev zadavatele: . ) i
prispévkova organizace

Sidlo zadavatele: Kamenice 798/1d 625 00 Brno

Statutarni zastupce: MUDr. Hana Albrechtov3, feditelka

IC zadavatele: 00346292
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Adresa profilu zadavatele: https://zakazky.krajbezkorupce.cz/profile display 210.html

3. Identifika¢ni idaje zastupce zadavatele
Obchodni firma: RPA Tender, s.r.o.
Sidlo: Starobrnénska 20, 602 00 Brno
Statutarni zastupce: Ing. Petr Kolar, jednatel
ICO: 29367107
DIC: CZ29367107

Zapis v obchodnim rejstiiku: Krajsky soud v Brnég, oddil C, vlozka 75877

Kontaktni osoba: Mgr. Petra Hajkova
Tel.: +420 542 211 083
E-mail: verejne-zakazky@rpa.cz

Zastupce zadavatele je povéren vykonem zadavatelskych ¢innosti v souladu s
§ 43 zakona a vypracovaval zadavaci podminky na zakladé podkladi a pozadavkii
zadavatele. Na zpracovani zadavaci dokumentace se dale podileli:

Jméno Role

Mgr. Radek Holis, MBA Vedouci projektu, odborny konzultant

Jifi Gemerle Odborny konzultant

Jan Gemerle Odborny konzultant

Ing. Jindfich Vintr Vedouci informacné - komunika¢niho oddéleni

Ing. Pavel Chvalina Technicky naméstek

Ing. Nadézda Knézkova, MBA Ekonomicky naméstek
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3.1. Zastupce zadavatele prohlasuje, Ze se nebude podilet na zpracovani Zzadné nabidky a neni
ve stietu zajma dle § 44 zakona.

3.2 Zastupce je zmocnén k zastupovani zadavatele pii vykonu prav a povinnosti
souvisejicich se zadavacim rizenim podle zadkona a téchto zadavacich podminek. Zastupce
zadavatele slouZi k profesionalizaci zadani této verejné zakazky a zastupce zadavatele kona
v zadavacim rizeni vSechny tikony za zadavatele jako svého prikazcedle prikazni smlouvy.

4. Predmét verejné zakazky

4.1.  Nazev vefejné zakazky: ,Kyberneticka bezpecnost Zdravotnické zachranné sluzby
Jihomoravského kraje“

4.2.  Druh vefejné zakazky: na dodavky

4.3.  Klasifikace verejné zakazky za pouziti kodti CPV:

32420000-3 Sitova zartizeni

32424000-1 Sitova infrastruktura

48000000-8 Baliky programii a informac¢ni systémy

48800000-6 Informacni systémy a servery

72800000-8 Audity a testovani pocitaca

72263000-6 Implementace programového vybaveni

72261000-2 Podpora programového vybaveni

72267100-0 UdrZba programového vybaveni pro informaéni technologie

4.4.  Predpokladana hodnota verejné zakazky:

CELKOVA PREDPOKLADANA HODNOTA VZ bez DPH 15 018 000,- Ké(Smlouva
o dilo 11 302 000,- K¢ a Servisni smlouva 3 716 000,- K¢).

4.5. Predmétem plnéni verejné zakazky je komplexni dodavka a implementace technologii,
dodavky SW, HW a infrastruktury pro realizaci technickych bezpectnostnich opatieni dle § 5
odst. 3) zakona ¢.181/2014 Sb., o kybernetické bezpecnosti a o zméné souvisejicich zakont
(dale jen ,ZKB“)pro zabezpeceni informacnich systémi (dale téz ,IS“) provozovanych
Zadavatelem, kterym je Zdravotnickd zachranna sluzba Jihomoravského kraje, piispévkova
organizace. Soucasti plnéni verejné zakazky jsou dale servisni sluzby na dobu neurcitou.
Zdravotnickd zachranna sluzba Jihomoravského kraje, prispévkova organizace (dale téz
»LZS JMK") je zakladni sloZzkou integrovaného zachranného systému (dale jen ,I1ZS“) a v souladu
s legislativou plni tkoly i v pfipadé mimotadnych udalosti a krizovych situaci, kdy mohou byt
témito udalostmi/situacemi zasazeny i informacni systémy (IS) ZZS JMK a doSlo by tedy
k omezeni, pripadné znemoZzZnéni plnéni Ukold ZZS JMK. Konkrétné se jedna o zvyseni
kybernetické bezpecnosti pro nasledujici IS:
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a) Informacni systém zdravotnického operacniho stiediska ZZS JMK - jedna se o primarni
IS slouzici pro hlavni ¢innost ZZS JMK, tj. poskytovani Pfednemocni¢ni neodkladna péce
(dale jen ,PNP“) na tizemi Jihomoravského kraje.
b) Elektronickd poSta - jedna se o hlavni informacni systém (IS) ZZS JMK zajiSt'ujici
komunikaci mezi zaméstnanci ZZS JMK a podporu vykonu jejich ¢innosti.
Zabezpecenim uvedenych informacnich systémi bude zajisténa Kkontinuita jejich provozu i
v piripadé projevii kybernetickych bezpecnostnich udalosti, tj. zamezeni kybernetickym
bezpecnostnim incidentlim, a tim bude zajisténo poskytovani sluzeb verejné spravy ze strany
zaméstnancli ZZS JMK svyuzitim téchto IS. ZvySenim Kybernetické bezpecnosti v pripadé
projevlii kybernetickych bezpec¢nostnich udalosti a zamezeni kybernetickym bezpec¢nostnim
incidentlim jak v dobé miru, tak v pripadé mimotradnych udalosti a krizovych situaci bude
vyrazné snizeno rizikoomezeni provozuschopnosti IS ZZS JMK vyplyvajicich z projevi
kybernetickych rizik (kybernetickych bezpecnostnich udalosti). ZvySenim bezpecnosti bude
dosazeno nejen garantované provozovani uvedenych IS, ale bude zajiSténa vyS$Si ochrana
zpracovavanych osobnich 1daji v souladu s legislativou CR a EU. Opatieni v ramci projektu a
souvisejicich aktivitdch budou slouzit i jako opatfeni v navaznosti na Narizeni evropského
parlamentu a rady (EU) 2016/679 ze dne 27. 4. 2016 o ochrané fyzickych osob v souvislosti
se zpracovanim osobnich tdajl a o volném pohybu téchto udaji (GDPR). Podrobné je predmét
verejné zakazky popsan v prilohach zadavaci dokumentace.

4.6.  Pokud se v dokumentaci pro zadani verejné zakazky vyskytnou primé ¢i neprimé odkazy
na urcité dodavatele nebo vyrobky, nebo patenty na vynalezy, uzitné vzory, primyslové vzory,
ochranné znamky nebo oznaceni plivodu, jsou uvedeny, jelikoz technické podminky nemohou
byt dostatecné presné nebo srozumitelné. Jedna se o vymezeni predpokladaného standardu
a dodavatel je opravnén navrhnout jiné, technicky a kvalitativné srovnatelné reseni.

4.7.  Predmeét verejné zakazky bude dodavatelem realizovan v souladu s obecné zavaznymi
pravnimi predpisy, platnymi CSN a piedpisy tykajicimi se bezpe¢nosti prace a technickych
zatizeni. V ptipadé, Ze v pribéhu plnéni vefejné zakazky nabude platnosti a ucinnosti novela
nékterého z vysSe uvedenych predpisti, popt. nabude platnosti a Gcinnosti jiny pravni predpis
vztahujici se k predmétu plnéni verejné zakazky, je dodavatel povinen pii realizaci verejné
zakazky ridit se témito novymi pravnimi predpisy a navody (postupy).

5. Doba a misto plnéni verejné zakazky

5.1. Maximalni délka realizace je do 180 kalendarnich dni od doruceni pisemné vyzvy
zadavatele k zahajeni plnéni verejné zakazky. Servisni sluzby pak budou poskytovany po dobu
neurcitou, za podminek dle prilohy ¢. 2 a 4 zadavaci dokumentace.

5.2. Mistem plnéni je Zdravotnicka zachranna sluzba Jihomoravského kraje, prispévkova
organizace, Kamenice 798/1d, 625 00 Brno a Zalozni zdravotnické operacni stfedisko ZZS JMK a
zaloZni datové centrum, HZS Lidicka 61 602 00 Brno.

5.3. Splnénim predmétu plnéni verejné zakazky je splnéni podminek zadavatele uvedenych
v zavazném navrhu smluv, které jsou prilohou téchto zadavacich podminek.
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6. Financovani

6.1. Podminky financovani verejné zakazky jsou obsaZeny v zavazném navrhu kupni
smlouvy, ktera je prilohou téchto zadavacich podminek.

6.2.  Verejna zakazka je realizovana v ramci projektu ,Kyberneticka bezpe¢nost Zdravotnické
zachranné sluzby Jihomoravského kraje“, registrac¢ni ¢islo CZ.06.3.05/0.0/0.0/15_011/0006960
(dale jen ,Projekt“), ktery je spolufinancovan z vyzvy ¢. 10 Integrovaného regionalniho
operaéniho programu (IROP) s nazvem ,KYBERNETICKA BEZPECNOST*, prioritni osy PO 3:
Dobra sprava uzemi a zefektivnéni verejnych instituci, specifického cile SC 3.2: ZvySovani
efektivity a transparentnosti vefejné spravy prostirednictvim rozvoje vyuziti a kvality systému
IKT.
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II  KVALIFIKACE

7. PoZadavky na kvalifikaci
7.1. Zpusobilym pro plnéni verejné zakazky je dodavatel, ktery prokaze:
a) splnéni zakladni zplsobilosti podle § 74 zakona,
b) splnéni profesni zptlisobilosti podle § 77 zakona,
) splnéni technické kvalifikace podle § 79 zakona.
8. Prokazovani splnéni kvalifikace

8.1. Dodavatel dle § 56 odst. 3 zakona prokazuje splnéni kvalifikace predloZenim
dokladii o kvalifikaci nebo jednotnym evropskym osvédéenim pro verejné zakazky podle
§ 87 zakona. Zadavatel vylucuje moznost nahrazeni predloZeni dokladli ¢estnym prohlasenim
dle § 86 odst. 2 zakona. Zadavatel si mlZe v pribéhu zadavaciho tizeni vyzadat predlozeni
originalli nebo uiedné ovérenych kopii dokladi (resp. elektronickych originalt) o kvalifikaci.

8.2.  Doklady prokazujici zakladni zptsobilost podle § 74 zakona a profesni zpisobilost podle
§ 77 odst. 1 zakona musi prokazovat splnéni pozadovaného Kritéria zpisobilosti nejpozdéji v
dobé 3 mésicl prede dnem zahajeni zadavaciho rizeni.

8.3.  Dodavatel, ktery podal nabidku vtomto zadavacim fizeni, nesmi byt soucasné jinou
osobou, jehoz prostirednictvim jiny dodavatel v tomto zadavacim rizeni prokazuje kvalifikaci.

8.4. Dodavatel miiZze prokazat urcitou ¢ast technické kvalifikace nebo profesni zptisobilosti s
vyjimkou kritéria podle § 77 odst. 1 zdkona pozadované zadavatelem prostiednictvim jinych
osob. Dodavatel je v takovém pripadé povinen zadavateli predlozit:

a) doklady prokazujici splnéni profesni zpisobilosti podle § 77 odst. 1 zakona
jinou osobou,

b) doklady prokazujici splnéni chybéjici ¢asti kvalifikace prostrednictvim jiné
osoby,

c) doklady o splnéni zakladni zptlisobilosti podle § 74 zakona jinou osobou a

d) pisemny zavazek jiné osoby k poskytnuti plnéni urceného k plnéni verejné

zakazky nebo k poskytnuti véci nebo prav, s nimiz bude dodavatel opravnén
disponovat v ramci plnéni vefejné zakazky, a to alespon v rozsahu, v jakém
jina osoba prokazala kvalifikaci za dodavatele.

8.5. Ma se za to, Ze pozadavek podle odst. 8.4.d) je splnén, pokud obsahem pisemného
zavazku jiné osoby je spolecna a nerozdilna odpovédnost této osoby za plnéni verejné zakazky
spolecné s dodavatelem. Prokazuje-li vSak dodavatel prostrednictvim jiné osoby kvalifikaci a
piredklada doklady podle § 79 odst. 2 pism. a), b) nebo d) zdkona vztahujici se k takové osobé,
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musi dokument podle odst. 8.4.d) obsahovat zavazek, Ze jind osoba bude vykonavat stavebni
prace Ci sluzby, ke kterym se prokazované kritérium kvalifikace vztahuje.

8.6.  Dodavatel, se kterym ma byt uzaviena smlouva, je povinen dle § 122 zakona pied jejim
uzavienim predloZit zadavateli origindly nebo ovérené kopie (resp. elektronické originaly)
dokladli prokazujicich splnéni kvalifikace, pokud je zadavatel jiz nema k dispozici. Zadavatel
vyzve Kk splnéni této povinnosti vybraného dodavatele. V pripadé nesplnéni této povinnosti
vybranym dodavatelem zadavatel vybraného dodavatele ze zadavaciho fizeni vylouci.

9. Zakladni zptisobilost
9.1.  Zadavatel poZaduje splnéni zakladni zptlisobilosti dle § 74 odst. 1 zakona.
9.2.  Zakladni zplsobilost nespliiuje dle § 74 odst. 1 zakona dodavatel, ktery

a) byl v zemi svého sidla v poslednich 5 letech pied zahajenim zadavaciho fizeni
pravomocné odsouzen pro trestny ¢in uvedeny v piiloze ¢. 3 zakona, nebo
obdobny trestny ¢in podle pravniho fadu zemé sidla dodavatele; k
zahlazenym odsouzenim se neprihliZi,

b) ma v Ceské republice nebo v zemi svého sidla v evidenci dani zachycen
splatny danovy nedoplatek

c) ma v Ceské republice nebo v zemi svého sidla splatny nedoplatek na
pojistném nebo na pendle na vefejné zdravotni pojisténi,

d) ma v Ceské republice nebo v zemi svého sidla splatny nedoplatek na
pojistném nebo na penale na socidlni zabezpeCeni a prispévku na statni
politiku zameéstnanosti,

e) je v likvidaci, proti némuz bylo vydano rozhodnuti o upadku, vii¢i némuz byla
nafizena nucend sprava podle jiného pravniho predpisu nebo v obdobné
situaci podle pravniho fadu zemé sidla dodavatele.

9.3.  Dodavatel prokazuje splnéni podminek zakladni zpisobilosti ve vztahu k Ceské
republice predloZenim:

a) vypisu z evidence Rejstiiku trestli ve vztahu k § 74 odst. 1 pism. a) zakona,

b) potvrzeni prislusSného financniho ufadu ve vztahu k § 74 odst. 1 pism.
b)zakona,

c) pisemného Cestného prohlaseni ve vztahu ke spotrebni dani ve vztahu k § 74

odst. 1 pism. b) zakona,

d) pisemného cestného prohlaseni ve vztahu k § 74 odst. 1 pism. c) zakona,
RPA Tender, s.r.o. Tel.: +420 542 211 083, fax: +420 542 210 383
Starobrnénska 20, 602 00 Brno e-mail: verejne-zakazky@rpa.cz
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10.

10.1.

10.2.

11.

11.1.

e) potvrzeni prislusné okresni spravy socidlniho zabezpeceni ve vztahu k § 74
odst. 1 pism. d) zakona,

f) vypisu z obchodniho rejstiiku, nebo predlozenim pisemného Cestného
prohlaseni v pripadé, Ze neni v obchodnim rejstiiku zapsan, ve vztahu k § 74
odst. 1 pism. e) zakona.

Profesni zpitisobilost
Zadavatel pozZaduje splnéni profesni zpisobilosti podle § 77 zdkona.
Profesni zptsobilost spliuje dodavatel, ktery predlozi:

a) dle § 77 odst. 1 zdkona vypis z obchodniho rejstiiku ¢i jiné obdobné evidence,

pokud jiny pravni predpis zapis do takové evidence vyzaduje.
Technicka kvalifikace

Zadavatel poZaduje splnéni technické kvalifikace podle § 79 zakona, poZadavky splnuje

dodavatel, ktery predlozi:

L.

dle § 79 odst. 2 pism. b) zakona seznam vyznamnych dodavek nebo vyznamnych sluzeb
poskytnutych za posledni 5 let pfed zahdjenim zadavaciho rizeni vcetné uvedeni ceny a
doby jejich poskytnuti a identifikace objednatele a kontaktni osoby objednatele pro
moznost ovéreni tvrzenych skute¢nosti.

Limit pro splnéni kvalifikacniho predpokladu je stanoven doloZzenim

a) minimalné tii referencnich zakazek spocivajicich vrealizaci dodavky nebo
rozvoje systému Zdravotnického operacniho strediska (Z0S), zaloZzniho ZOS, pripadné
operacniho stirediska slozky IZS (dale jen ,operacni stredisko®), pricemz
i.  alespon dvé z téchto referencnich zakazek byly realizovany v hodnoté minimalné
2.000.000,- K¢ bez DPH pro kazdou zakazku zvlast
a
ii. minimalné jedna ztéchto zakazek byla realizovana vhodnoté minimalné

5.000.000,- K¢ bez DPH pro kazdou zakazku zvlast.
NEBO

b) minimalné ti referencnich zakazek spocivajicich v zajistovani kontinualni
technické nebo servisni podpory systému operacniho strediska po dobu po sobé
jdoucich minimalné 12 mésict s odménou min. 300.000,- K¢ bez DPH za rok (12 po sobé
jdoucich mésict) pro kazdou zakazku zvlast.

Dodavatel prokaze technickou kvalifikaci dle ¢l. 11.1. I prokazanim pozZadavkd bud’ dle
pismene a) nebo pismene b).
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Bude-li se v pripadé vyznamné dodavky nebo sluzby jednat o dosud neukoncenou
zakazku (probihajici projekt), je dodavatel povinen prokazat, ze v ramci této zakazky jiz
bylo odvedeno a objednatelem akceptovdno plnéni v poZadovaném rozsahu a
pozadované vysi.

Dodané nebo podporované informacni systémy musi byt provozovany a vyuZivany pro
praci svymi uzivateli v nepretrzitém provozu, tj. 365 dni v roce, 7 dni v tydnu, 24 hodin
denné.

II. dle § 79 odst. 2 pism. c) a d) zdkona seznam technikd, ktefi se budou podilet na plnéni
verejné zakazky. Limit pro splnéni kritéria technické kvalifikace je stanoven na:

a) Vedouci realiza¢niho tymu:

- Musi mit alespoii 5 let praxe v oboru informacnich technologii,
k prokazani tohoto pozadavku dodavatel predlozi Zivotopis vedouciho
realiza¢niho tymu, ze kterého bude pozadované vyplyvat,

- realizoval minimalné 3 referentni zakazky za poslednich 5 let pied
zahajenim zadavaciho ftizeni, jejichz predmétem byla dodavka a
implementace systému operacniho strediska ZZS, alespoii jedna zakazka
byla v hodnoté minimalné 5.000.000,- K¢ bez DPH, ostatni zakazky byly
v hodnoté minimalné 2.000.000,- K¢ bez DPH pro kazdou zakazku zvlast,
k prokdzani tohoto poZadavku dodavatel predloZi Zivotopis vedouciho
realiza¢niho tymu, ze kterého bude pozadované vyplyvat.

b) Technicky specialista - zdravotnické operacni stiredisko:

- Musi mit alespoii 5 let praxe v oboru informacnich technologii,
k prokazani tohoto pozadavku dodavatel piedlozi Zivotopis technického
specialisty, ze kterého bude pozadované vyplyvat,

- realizoval minimalné 2 referentni zakazky za poslednich 5 let pied
zahajenim zadavaciho rtizeni, jejichz predmétem byla dodavka a
implementace systému operacniho stfediska pro ZZS, ktera obsahovala
minimalné dodavku zdravotnického operacniho stiediska, geografického
informacniho systému, systému pro sledovani vozidel, mobilniho
zadavani dat, vCetné vzajemné integrace téchto soucasti a integrace
telefonie, radiofonie a zaznamového systému hlasové komunikace
v hodnoté minimalné 1.000.000,- K¢ bez DPH pro kazdou zakazku zvlast,
k prokédzani tohoto pozadavku dodavatel ptedloZi Zivotopis technického
specialisty, ze kterého bude pozadované vyplyvat.

c) Technicky specialista - analyza bezpec¢nostnich logii IS ZOS:

- Musi mit alesponn 5 let praxe v oboru informacnich technologii,
k prokézani tohoto pozadavku dodavatel ptedlozi Zivotopis technického
specialisty, ze kterého bude pozadované vyplyvat,

- realizoval minimalné 1 referencni zakazku za poslednich 5 let pied
zahajenim zadavaciho tizeni, jejimZz predmétem bylo nasazeni analyzy
logti IS ZOS/ Operacni tizeni (dale jen ,0R“) na ZZS, ktery v sobé integruje
jak analyzu logl IS ZOS/OR tak okoli systému (komunikaéni,
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bezpecnostni a serverova infrastruktura) a je aktualné provozovan
v hodnoté minimalné 500.000,- K¢ bez DPH pro kazdou zakazku zvlast,
k prokazani tohoto poZzadavku dodavatel ptedloZi Zivotopis technického
specialisty, ze kterého bude pozZadované vyplyvat.

d) Specialista fFizeni kybernetické bezpecnosti:

Musi mit alespon 5 let praxe v oboru, k prokazani tohoto pozadavku
dodavatel predlozi Zivotopis specialisty, ze kterého bude pozZadované
vyplyvat,

realizoval minimalné 1 referenc¢ni zakazku za posledni3 roky pied
zahajenim zadavaciho fizeni, jejimz predmétem byla implementace ISMS
podle standardu ISO/IEC 27001:2013, k prokazani tohoto poZadavku
dodavatel predlozi Zivotopis specialisty, ze kterého bude poZadované
vyplyvat,

realizoval minimalné 1 referentni zakazku za posledni 3 roky pred
zahajenim zadavaciho fizeni, jejimz predmétem byl audit ISMS podle
standardu ISO/IEC 27001:2013, k prokazani tohoto pozadavku dodavatel
predlozi Zivotopis specialisty, ze kterého bude poZadované vyplyvat,

ma kompetenci kfizeni kybernetické bezpecnosti, k prokazani tohoto
pozadavku dodavatel predlozi certifikit CISM nebo obdobny certifikat
specialisty,

ma kompetenci krisk managementu, k prokdzani tohoto pozadavku
dodavatel predlozi certifikat CRISC.

e) Specialista ieSeni kybernetickych bezpec¢nostnich incidenti:

Musi mit alesponn 5 let praxe v oboru, k prokazani tohoto pozadavku
dodavatel ptedlozi Zivotopis specialisty, ze kterého bude pozZadované
vyplyvat,

realizoval minimalné 1 referen¢ni zakazku za posledni 3 roky pied
zahajenim zadavaciho Fizeni, jejimZ pfedmétem byl bezpecnostni audit v
prostiredi organizace regulované ZKB, k prokazani tohoto poZzadavku
dodavatel predlozi Zivotopis specialisty, ze kterého bude poZadované
vyplyvat,

realizoval minimalné 1 referentni zakazku za posledni 3 roky pied
zahajenim zadavaciho tizeni, jejimz predmétem bylo provedeni
penetracniho testu infrastrukturniho nebo aplikacniho prostredi v
prostredi organizace regulované ZKB, k prokazani tohoto poZadavku
dodavatel predlozi Zivotopis specialisty, ze kterého bude poZadované

vyplyvat,

ma znalost technickych bezpecnostnich opatieni, k prokazani tohoto
pozadavku dodavatel predlozi certifikdt CompTIA Security+ nebo
obdobny certifikat specialisty,

ma3 certifikaci CompTIA Security Analytics Expert (CSAE) - Expert-level, k
prokazani tohoto pozadavku dodavatel predlozi certifikat, tato certifikace
je udélena tém, kteii maji kombinaci certifikati Security + / CySA + /
CASP
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III DALSi POZADAVKY

12. Varianty

12.1. Zadavatel nepripousti ani varianty nabidky, ani variantni feSeni verejné zakazky.

13. Jistota

13.1. Zadavatel nepozaduje, aby dodavatelé k zajisténi plnéni svych povinnosti vyplyvajicich z
Ucasti v zadavacim fizeni poskytli ve lhiité pro podani nabidek jistotu dle § 41 zakona.

14. Technické podminky

14.1. Zadavatel stanovuje technické podminky verejné zakazky dodavky v priloze této
zadavaci dokumentace oznacenych jako Priloha ¢. 3 Technicka specifikace dodavky a pripadné
v obchodnich podminkach, které tvori prilohu ¢. 1. Zadavatel ma znacny zajem na tom, aby
vramci realizace verejné zakazky byly dodavany kvalitni vyrobky a materialy, zadavatel tak
v zadavacich podminkdch stanovuje minimalni poZadovany standard piredmétu plnéni.
V ptipadé, Ze dodavatel nabidne predmét plnéni, ktery nebude spliiovat kteroukoliv
z technickych podminek, miize byt vyloucen ze zadavaciho rizeni z diivodu nesplnéni zadavacich
podminek. K prokazani splnéni technickych podminek dodavatel v ramci své nabidky predlozi
podrobny popis nabizeného plnéni dodavky (nikoliv servisnich sluzeb), ze kterého bude
zadavatel schopen posoudit naplnéni vSech pozadavkl zadavatele stanovenych v zadavaci
dokumentaci. V popisu nabizeného reSeni budou uvedeny i vSechny podminky zaruk a licen¢ni
podminky. V pripadé, Ze dodavatel vramci své nabidky nepiedlozi popis nabizeného plnéni
nebo popis nabizeného plnéni bude nedplny nebo nabizené plnéni uvedené v popisu nebude
splnovat pozadavky zadavatele stanovené v zadavaci dokumentaci, mizZe byt ucastnik vyloucen
z dal$i acasti vzadavacim fizeni. Popis nabizeného plnéni dodavky vybraného dodavatele se
stane prilohou smlouvy o dilo (priloha ¢. 1 zadavaci dokumentace).

15. Obchodni podminky

15.1. Zadavatel stanovil zdvazné obchodni podminky pro realizaci vefejné zakazky ve formé
smlouvy o dilo a servisni smlouvy, které jsou prilohou ¢. 1 a 2 této zadavaci dokumentace. Na
obchodnich podminkach (vSech ustanovenich navrhu smluv) zadavatel bezvyhradné trva.

15.2. Prilohou zadavaci dokumentace je vzorova podoba smlouvy o dilo a servisni smlouvy,
tyto budou slouzit k uzavieni smluvniho vztahu s vitézem zadavaciho rizeni. Zadavatel pripousti
pouze dale specifikované upravy vzorovych smluv dodavatelem, smlouva o dilo i servisni
smlouva musi byt podepsana opravnénym zastupcem vybraného dodavatele.
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15.3. Dodavatel do vzoru smluv pouze doplni chybéjici udaje, které jsou zvyraznény a
oznaceny zlutym podbarvenim ,, “
smlouvy nesmi dodavatel ménit.

Znéni ostatnich ustanoveni vzoru
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IV NABIDKA

16. Obsah nabidky
16.1. Nabidka bude obsahovat v§echny dokumenty poZadované zadavatelem.

16.2. Zadavatel doporucuje, aby nabidka obsahovala tyto samostatné Casti v poradi, jak je dale
uvedeno:

a) kryci list nabidky - vyplnény formular zadavacich podminek. Tento dokument tvori
ptilohu ¢. 6 zadavacich podminek, Priloha ¢. 6 Kryci list nabidky dodavatele”

b) doklady o kvalifikaci v kopiich nebo jednotné evropské osvédcenim pro verejné
zakazky podle § 87 zakona.

) popis nabizeného plnéni, ze kterého bude zadavatel schopen posoudit naplnéni
pozadavki zadavatele stanovenych v zadavaci dokumentaci. V popisu nabizeného tfeSeni budou
uvedeny i vSechny podminky zaruk a licenéni podminky.

d) Plné vyplnénou prilohu ¢. 5 zadavaci dokumentace , Kalkulace nabidkové ceny“. Vzor
tohoto dokumentu tvoii prilohu ¢. 5 zadavacich podminek ,Priloha ¢. 5 Kalkulace nabidkové
ceny”.

e) Ptipadné dalsi dokumenty, pokud je jejich predlozeni pozadovano v zadavacich
podminkach.

16.3. Za obsahovou uplnost nabidky odpovida vyhradné dodavatel - vycet dokumenti
obsazeny vtomto Clanku téchto zadavacich podminek slouzi pouze pro usnadnéni orientace
dodavatele pii kompletaci nabidky - pokud v tomto vyctu nebude uveden dokument, jehoz
povinnost doloZzeni do nabidky by eventualné vyplyvala ze zadavacich podminek nebo ze
zakona, nemuze se dodavatel zbavit odpovédnosti za obsahovou netplnost nabidky poukazem
na tento vycet dokument.

17. Nabidkova cena

17.1. Nabidkova cena bude uvedena v ¢eské méné (CZK) v c¢lenéni na cenu celkem bez DPH,
vySi DPH a cenu celkem vcetné DPH. Za ucelem vypoctu nabidkové ceny dodavatel vyplni
ptilohu ¢. 5 zadavaci dokumentace , Kalkulace nabidkové ceny“ a nabidkovou cenu v K¢ bez DPH
dale doplni do prilohy €. 6 zadavaci dokumentace , Kryci list nabidky dodavatele®.

17.2. Zadavatel jako soucast zadavaci dokumentace predklada v priloze ¢. 5 zadavaci
dokumentace , Kalkulaci nabidkové ceny” resp. soupis dodavek a sluzeb. Zadavatelem poskytnuté
soupisy jsou pro zpracovani nabidkové ceny zavazné. Je vylouceno jakékoliv vyrazeni polozek ze
soupisu, doplnéni polozek do soupisu, jakykoliv zasah do popisu polozky, zména mnozstvi nebo
jakéhokoliv jiného udaje v soupisu. Dodavatel v ramci své nabidky predlozi vyplnénou prilohu ¢.
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5,Kalkulaci nabidkové ceny”, do které doplni cenu za poloZzku dodavky bez DPH v K€ a cenu za
servisni sluzby za jeden rok v K¢ bez DPH, ostatni polozky se doplni automaticky na zakladé
vzorce. Zména struktury ¢i obsahu kalkulace cen je nepripustna. Dodavatel je povinen ocenit
veSkeré polozky predloZené kalkulace cen.

17.3. Nabidkova cena bude sloZena z ceny za dodavky (soucet 12 poloZek soupisu dodavek a
sluzeb) a z ceny za servisni sluzby po dobu 4 let (dodavatel uvede pouze cenu za jeden rok
servisnich sluzeb v K¢ do sloupce F9-18, ostatni bude dopocitano dle vzorce).

17.4. Dodavatel stanovi celkovou nabidkovou cenu pro cely predmét zakazky. Tato cena bude
stanovena jako cena nejvySe pripustnd, kterou je mozno prekrocit pouze v pripadé zmény
zakonné sazby DPH.

17.5. Platebni podminky jsou obsaZeny v obchodnich podminkich zadavatele, které jsou
prilohou této zadavaci dokumentace.
18. Misto, zpiisob a lhiita k podavani nabidek

18.1. Nabidka bude podana pouze v elektronické podobé prostiednictvim elektronického
nastroje https://zakazky.krajbezkorupce.cz/profile display 210.htmlv ¢eském jazyce. Zadavatel
nepiipousti podavani nabidek v listinné podobé.

.....

18.2. Blizsi informace o elektronickém nastroji jsou dostupné na uzivatelské podpore tel. +420
538 702 719 v pracovnich dnech od 8.00 do 17.00. Dodavatel musi mit pro moZnost podani
nabidky dokoncenou registraci jako dodavatel v elektronickém nastroji.

18.3. Zadavatel nenese odpovédnost za technické podminky na strané dodavatele. Zadavatel
doporucuje dodavatelim zohlednit zejména rychlost jejich pripojeni k internetu pti podavani
nabidky tak, aby tato byla podana ve lhiité pro podani nabidek (podanim nabidky se rozumi
finaln{ odeslani nabidky do nastroje po nahrani veSkerych priloh!).

18.4. VsSechny ndklady souvisejici s pripravou a podanim nabidky hradi vyhradné prislusny
dodavatel.

18.5. Lhita pro podani nabidek konc¢i dne 16. 9. 2019 ve 14:00 hod.

19. Hodnotici kritéria

19.1. Zakladnim kritériem pro zadani verejné zakazky je ekonomicka vyhodnost nabidek dle §
114 zakona. Ekonomicka vyhodnost nabidek bude hodnocena na zakladé jediného kritéria, a to
Pro hodnoceni nabidek je rozhodujici nabidkova cena bez DPH uvedena v priloze ¢. 5 zadavaci
dokumentace ,Kalkulace nabidkové ceny“ v radku Celkova nabidkova cena za plnéni této VZ
(dodavky i servisni sluzby).
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19.3. Zadavatel neprovede hodnoceni nabidek, pokud by mél hodnotit nabidku pouze jednoho
dodavatele. Pokud je v zadavacim fizeni jediny ucastnik zadavaciho fizeni, muze byt
zadavatelem vybran bez provedeni hodnoceni.

20. Vybér nejvyhodnéjsi nabidky

20.1. Zadavatel provede po otevieni nabidek v elektronické podobé hodnoceni nabidek a
nasledné posoudi nejvyhodnéjsi nabidku. Pokud nabidka splni vSechny zadavaci podminky,
zadavatel rozhodne o vybéru predmétné nabidky. Pokud nabidka nebude vybrang, nebo nedojde
k podepsani smlouvy, bude se cely proces, kromé otevirani nabidek v elektronické podobé,
opakovat znova bez predmétné nabidky az do doby kdy dojde k podepsani smlouvy s aktualné
vybranym dodavatelem, nebo nezbude Zadny dodavatel, nebo bude zadavaci fizeni zruseno.

20.2. Pri posouzeni nabidek dodavateli z hlediska splnéni zadavacich podminek bude
posouzena téZ vySe nabidkovych cen ve vztahu k predmétu verejné zakazky a bude posouzena
mimoradneé nizka nabidkova cena dle § 113 zakona.

20.3. Zadavatel odesle vybranému dodavateli vyzvu k predloZeni original nebo ovérenych
kopii dokladti o jeho kvalifikaci, pokud je jiZ nema k dispozici.

20.4. Zadavatel rozhodne o vybéru nejvyhodnéjsi nabidky toho dodavatele, jehoz nabidka byla
podle hodnoticich kritérif vyhodnocena jako nejvyhodnéjsi.

20.5. Po uplynuti Ihity zakazu uzaviit smlouvu podle § 246 zakona jsou zadavatel a vybrany
dodavatel povinni bez zbyte¢ného odkladu uzaviit smlouvu. V pripadé, Ze vybrany dodavatel,
neposkytne radnou soucinnost kuzavieni smlouvy, postupuje zadavatel vsouladu s § 125
zakona.

21. Podani nabidky

21.1. Kazdy dodavatel miiZe podat pouze jednu nabidku. Dodavatel, ktery podal nabidku v
zadavacim fizeni, nesmi byt soucasné osobou, jejimZ prostrednictvim jiny dodavatel v tomtéz
zadavacim rizeni prokazuje kvalifikaci.

21.2. Zadavatel vylouci ucCastnika zadavaciho rizeni, ktery podal vice nabidek samostatné nebo
spoletné s jinymi dodavateli, nebo podal nabidku a soucasné je osobou, jejimz prostiednictvim
jiny ucastnik zadavaciho rizeni v tomtéz zadavacim rizeni prokazuje kvalifikaci.

21.3. Pokud nebyla nabidka zadavateli dorucena ve lhiité nebo zplisobem stanovenym v téchto
zadavacich podminkach, nepovazuje se za podanou a v pribéhu zadavaciho rizeni se k ni
nepiihlizi.
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22. Spolec¢na nabidka

22.1. V pripadé spoletné ucasti dodavatelli prokazuje zakladni zptsobilost a profesni
zpusobilost podle § 77 odst. 1 zakona kazdy dodavatel samostatné.

22.2. Dodavatelé podavajici spolecnou nabidku jsou povinni predloZit zadavateli soucasné
s doklady prokazujicimi splnéni kvalifikace dokument, ve kterém je obsaZen zavazek, Ze vSichni
tito dodavatelé budou viici zadavateli a tietim osobam z jakychkoliv pravnich vztaht vzniklych
v souvislosti s vefejnou zakazkou zavazani spolecné a nerozdilné, a to po celou dobu plnéni
veirejné zakazky i po dobu trvani jinych zavazki vyplyvajicich z vefejné zakazky. Dokument bude
podepsan kazdym z dodavatell, resp. osobou opravnénou jednat jménem C¢i za kazdého
z dodavatell v souladu s ¢l. 23.

22.3. S ohledem na skutecnost, Ze dodavatelé podavajici spolecnou nabidku jsou povazovani
ze zakona za jednoho dodavatele a jsou zavazani a opravnéni spolecné a nerozdilng, je zadavatel
opravnén zasilat veSkerou korespondenci v¢. prislusnych rozhodnuti na adresu kteréhokoliv
z nich.

23. Podpis nabidky

23.1. Tam, kde je v zadavacich podminkach nebo v zdkoné uvedeno, Ze nabidku (tj. listinu
tvorici obsah nabidky) podepisuje osoba opravnéna jednat jménem C¢i za dodavatele, bude
prislusna listina podepsana v souladu se zplsobem jednani za dodavatele zapsanym
v obchodnim rejstriku, je-li v tomto rejstiiku zapsan.

23.2. Bude-li nabidku podepisovat nebo jiné ukony v zadavacim fizeni za dodavatele Cinit
zastupce na zakladé plné moci, musi byt vzdy doloZena plnd moc podepsana osobou opravnénou
jednat za dodavatele zptisobem zapsanym v obchodnim rejstiiku, je-1i v ném zapsan.

23.3. Tam, kde je v zadavacich podminkach nebo zakoné uvedeno, Ze nabidku podepisuje
osoba opravnéna jednat jménem i za dodavatele, musi byt spole¢na nabidka podepsana kazdym
z dodavateld, tj. osobou opravnénou jednat za kazdého z téchto dodavatelli podavajicich
spolecnou nabidku, pokud neni vyslovné stanoveno v zadavacich podminkach jinak. Podpis
osoby jednajici za kazdého z dodavatelti musi byt v souladu se zplisobem jednani za ptislusného
dodavatele zapsanym v obchodnim rejstriku, je-li v ném zapsan.

23.4. Bude-li spoletnou nabidku podepisovat za nékterého z dodavatelti podavajicich tuto
spolec¢nou nabidku zastupce, musi byt vZdy doloZena plna moc, podepsana osobou opravnénou
jednat za tohoto dodavatele, a to zplisobem zapsanym v obchodnim rejstiiku, je-li v ném zapsan.

23.5. Jestlize za dodavatele bude podepisovat nabidku zaméstnanec (¢len) pravnické osoby,
musi byt vZdy doloZeno povéreni ad hoc, které mu udéli dle § 166 obcanského zakoniku
statutarni organ pravnické osoby. Povéieni musi byt podepsano v souladu se zptisobem jednani
za prisluSného dodavatele zapsanym v obchodnim rejstfiku, je-1i v ném zapsan.
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23.6. Jestlize za dodavatele bude podepisovat nabidku osoba povérena dle § 430 obc¢anského
zakoniku, musi byt v nabidce vzdy dolozeno povéreni ad hoc podepsané podnikatelem ¢i jeho
statutarnim organem, a to v souladu se zptisobem jednani za dodavatele zapsanym v obchodnim
rejstrikuy, je-li v ném zapsan.

23.7. Listina obsahujici plnou moc nebo povéreni pro vSechny dkony, k nimz je dodavatel
opravnén Ci povinen v zadavacim rizeni, bude vzdy pripojena ke Krycimu listu nabidky,
v piipadé Ze zmocnénec bude opravnén k nékterému (nékterym) ikonim v zadavacim fizeni,
bude pripojena k listiné obsahujici prislusny tkon.

23.8. Nebude-li nabidka podepsana v souladu s vySe uvedenymi podminkami, mize to mit za
disledek vyrrazeni nabidky a nasledné vylouceni dodavatele ze zadavaciho rizeni.

23.9. Je-li vzadavaci dokumentaci uvedeno, Ze ma byt néktery dokument v ramci nabidky
podepsany, zadavatel akceptuje dokument podepsany elektronickym podpisem i scan
podepsaného originalu.
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V  KOMUNIKACE MEZI ZADAVATELEM A DODAVATELI

24. Vysvétleni zadavacich podminek

24.1. Dodavatel je opravnén po zadavateli poZadovat pisemné vysvétleni zadavacich
podminek. Pisemnou Zzadost mize dodavatel dorucit v elektronické podobé pies profil
zadavatele, pripadné jinym zplsobem elektronické komunikace, predpoklddané zakonem.
Zadost musi obsahovat nazev verejné zakazky, identifika¢ni tidaje zadavatele a identifikaéni
udaje dodavatele. Tato Zzadost musi byt zadavateli (zastupci zadavatele) dorucena nejpozdéji do
tii pracovnich dni pred uplynutim lhit dle § 98 odst. 1 zdkona. Zadavatel poskytne vysvétleni
zadavacich podminek dodavateliim v souladu s ustanovenim zakona.

24.2. Zadavatel miliZe zménit nebo doplnit zadavaci podminky pied uplynutim lhity pro
podani nabidek. Zména nebo doplnéni zadavacich podminek bude uverejnéna nebo ozndmena
dodavatelim v souladu se zdkonem.

25. Prohlidka objektu

25.1. Prohlidka objektu probéhne dne 26. 8. 2019. Sraz zajemct o prohlidku objektu je 26. 8.
2019 ve 14:00 hod na adrese Kamenice 798/1d, 625 00 Brno. V ramci prohlidky se neposkytuje
zadné vysvétleni zadavaci dokumentace. Dodavatelé budou vpuSténi a provedeni laikem.
Jakékoliv dotazy vzniklé pted, v pribéhu nebo po prohlidce objektu musi dodavatelé podat
pisemné dle zadavacich podminek.

26. Otevirani nabidek v elektronické podobé

26.1. Otevienim nabidky v elektronické podobé se rozumi zpristupnéni jejiho obsahu
zadavateli. Nabidky v elektronické podobé otevie zadavatel po uplynuti lhiity pro podani
nabidek.

26.2. Zadavatel kontroluje pii otevirani nabidek v elektronické podobé, zda nabidka byla
dorucena ve stanovené lhité, zda je autenticka a zda s datovou zpravou obsahujici nabidku
nebylo pied jejim otevienim manipulovano.

26.3. Otevirani nabidek v elektronické podobé se kona bez pfitomnosti vefejnosti.

27. Komunikace v zadavacim rizeni

27.1. Veskeré ukony zadavatele vi¢i dodavatelim nebo tkony dodavateli vici zadavateli
v zadavacim rizeni musi mit elektronickou pisemnou formu.

27.2. Zadavatel je pri vykonu prav a povinnosti podle zikona zastoupen spolecnosti RPA
Tender, s.r.o., Starobrnénska 20, 602 00 Brno.

RPA Tender, s.r.o. Tel.: +420 542 211 083, fax: +420 542 210 383
Starobrnénska 20, 602 00 Brno e-mail: verejne-zakazky@rpa.cz
IC: 29367107 DIC: CZ29367107 webova stranka: http://www.verejna-zakazka.eu/

22



28. Namitky

28.1. Zadavateli mlZe podat zdivodnéné namitky kterykoliv dodavatel, kterému postupem
zadavatele souvisejicim se zadavanim verejné zakazky hrozi nebo vznikla Gjma (dale jen
»StéZovatel“).

28.2. Neni-li dale uvedeno jinak, 1ze namitky podat proti vSem ikonim zadavatele a stéZovatel
je musi dorucit zadavateli nejpozdéji do 15 dni ode dne, kdy se o domnélém poruSeni zdkona
ukonem zadavatele dozvi, nejpozdéji vSak do doby uzavieni smlouvy.

28.3. Namitky proti zadavacim podminkdm musi stéZovatel dorucit zadavateli nejpozdéji do
skonceni lhiity pro podani nabidek.

28.4. Pred uplynutim lhity pro podani namitek proti rozhodnuti o vybéru nejvhodnéjsi
nabidky nebo proti rozhodnuti zadavatele o vylouceni z Ucasti v zadavacim fizeni a do doby
doruceni rozhodnuti zadavatele o ndmitkach nesmi zadavatel uzaviit smlouvu.

29. Uverejnéni zadavaci dokumentace

29.1. Cela zadavaci dokumentace (kromé formulart dle § 212 zakona) je zverejnéna na profilu
zadavatele.
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VI DALSIi PODMINKY ZADAVACIHO RiZENI

30. Rovné podminky

30.1. Spoletnost PER4MANCE s.r.o. IC: 60749024 Sidlo: Fisova 399/3, Cerna Pole, 602 00 Brno
se dle prohlaseni ze dne 31. 5. 2019 zavazuje, jako vyhradni dodavatel informacnich a
komunikaé¢nich technologii pro IS OR (dispe¢ink) a Svolavaci systém, nabidnout vSem
poptavajicim subjektliim v ramci této verejné zakazky zcela identické nabidky pro dodavku
informac¢nich a komunikacénich technologie pro realizaci svého vyhradniho plnéni (cenové,
dodaci a zaru¢ni podminky, veSkera technickd reseni - HW, SW, instalaci a servis).“Cestné
prohlaseni je prilohou €. 7 této zadavaci dokumentace.

30.2. Zadavatel v souladu se zakonem priipousti dodani i jinych, kvalitativné a technicky
obdobnych, feseni od jinych dodavatelf, a to za predpokladu, Ze bude zajisténa kompatibilita.

RPA Tender, s.r.o. Tel.: +420 542 211 083, fax: +420 542 210 383
Starobrnénska 20, 602 00 Brno e-mail: verejne-zakazky@rpa.cz

IC: 29367107 DIC: CZ29367107 webova stranka: http://www.verejna-zakazka.eu/

24



VII SEZNAM PRILOH

31. Prilohy zadavacich podminek

31.1. Seznam priloh zadavacich podminek:

Priloha & 1 Obchodni podminky v podobé ndvrhu smlouvy o dilo
Priloha & 2 Obchodni podminky v podobé ndvrhu servisni smlouvy
Priloha ¢ 3 Technickd specifikace doddvky

Priloha ¢. 4 Technickd specifikace servisnich sluzeb

Priloha ¢ 5 Kalkulace nabidkové ceny

Priloha & 6 Kryct list nabidky dodavatele

Priloha ¢& 7 Cestné prohldsenti spole¢nosti PER4MANCE s.r.o.

Digitalné
I n g J podepsal Ing.
Petr Kolar
Pet r Datum:
2019.08.12 2 5
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