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PRiLOHA C. 4: TECHNICKA SPECIFIKACE SERVISNICH SLUZEB

V této priloze jsou uvedeny vychozi podminky a poZadavky na servisni sluzby v rdmci této verejné zakazky.
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SEZNAM ZKRATEK A POJMU

Zkratka/pojem Vyznam

365x7x24 Poskytovani sluzeb 365 dni v roce, 24 hodiny denné, 7 dnll v tydnu
DB Databaze

DC Datové centrum

EU Evropska unie

HW Hardware

ICT Informacni a komunikaéni technologie

IROP Integrovany regiondlni operacni program

IS Informacni systém

(o} Operacni systém

PD Projektovd dokumentace

SF EU Strukturdlni fondy Evropské unie

SLA Uroveri a podminky poskytovani sluzeb technické a technologické podpory.
SoD Smlouva o dilo

SwW Software

VR Vybérové Fizeni

vz Verejna zakdzka

ZD Zaddvaci dokumentace

Z20S Zdravotnické operacni stfedisko

yAV/ A Zakon o zadavani verejnych zakazek

Z2Z0S ZaloZini zdravotnické operacni stfedisko

2ZS JMK Zdravotnicka zachranna sluzba Jihomoravského kraje, pfispévkova organizace

Tabulka 1: Seznam zkratek a pojmu
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1 PREDMET PLNENI

Predmétem plnéni verejné zakazky (dilem) je komplexni dodavka a implementace technologii, dodavky
SW, HW a infrastruktury pro realizaci technickych bezpecnostnich opatfeni dle § 5 odst. 3) zdkona
€. 181/2014 Sb., o kybernetické bezpectnosti (ZKB) pro zabezpeceni IS provozovanych Zadavatelem,
kterym je Zdravotnicka zachranna sluzba Jihomoravského kraje, prispévkova organizace. Soucasti
plnéni VZ jsou dale servisni sluzby po dobu udrzZitelnosti projektu.

Predmétem plnéni této smlouvy je poskytovani dodanych Uprav informacnich systémd, technologii, SW,
systémového SW, HW a komunikaéni infrastruktury a souvisejici vybaveni dodanych vramci dila
realizovaného v rdmci smlouvy o dilo (dale jen ,,SoD“) min. na dobu 5 let od dodani dila.
Pfedmét pInéni je tedy nasledujici:
Zajisténi technické a technologické podpory a nezbytnych servisnich sluzeb KB ZZS JMK.
Uvedené sluzby jsou nad ramec zaruky, jak je definovdna ve SoD.
Sluzby budou poskytovany v rezimu 7x24x365 — sluzby systému a jeho ¢asti budou k dispozici
uzivatellm nonstop, protoze ZZS JMK poskytuje sluzby nonstop.

4. Soucasti bude maintenance technologii a dodaného SW, technickd a technologicka podpora
nad ramec zaruky s kratSimi SLA neZ v pripadé zaruky — SLA jsou specifikovana déle v tomto
dokumentu.

5. Nezbytné Upravy systému vyplyvajici ze zmén legislativy, vyhlasek, pfipadné dalSich zavaznych
dokument.

6. Pozarucni servis HW a SW infrastruktury.

2 VYCHOzZi STAV

Vychozi stav dila pro poskytovani servisnich sluzeb je dan dodanym dilem v rdmci Smlouvy o dilo.

Zahajeni plnéni dle této smlouvy je ode dne predani a akceptace dila dle smlouvy o dilo.
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3 POZADAVKY NA SERVISNi SLUZBY

V této kapitole jsou uvedeny pozadavky na servisni sluzby, tj. maintenance a zdkladni podpora technologii

a IS dodanych v ramci smlouvy o dilo.

3.1 POSKYTOVANE SLUZBY

Jsou poZadovany nasledujici sluzby:

1.

Poskytovani sluzby Hotline véetné zakladni servisni technické podpory Systému pfi odstranovani
zavad Systému. Hotline bude k dispozici v reZimu 24 x 7, nicméné sluzby budou poskytovany dle
irovné v kap. 4 — Uroven pozadovanych sluzeb.

Poskytovani pravidelné profylaxe Systému v¢. indikace a pfedchazeni moznych problém0 pfi
uzivani Systému.

Poskytovani aktualizaci Softwarovych produktl a technologii a opravnych patchda.

Dokumentace k aktualizacim Softwarovych produktld a technologii, aktualizace provozni
dokumentace Systému tak, aby odpovidala aktualnimu stavu provozovaného Systému.

Aplikace service packl a hotfix( nutnych pro bezchybny chod systému, které byly identifikovany
na zdkladé profylaxe a jejich aplikace byla dohodnuta s Objednatelem.

Vyéet Softwarovych produktil a technologii, na které se vztahuji servisni sluzby je v kap. 4 — Uroven

poZadovanych sluzeb.

3.2 PODMINKY POSKYTOVANI SLUZEB
Druhy poruch:

A.

Porucha kategorie A — Urgentni — za Urgentni poruchu se povaZuje stav celkové nefunkénosti
systému a nemoznost vyuzivat klicové funkcionality feseni nadpolovicnim poctem vsech
uzivateld.

Porucha kategorie B — B&Znd — za BéZnou poruchu se povaZuje stav, ktery neodpovida predavaci
dokumentaci, ale neohroZuje kli¢ové funkcionality reseni.

Reseni poruch:

1.

V pfipadé, ze se jedna o poruchu na Systému dle této Smlouvy, vztahuji se na ni SLA dle této
Smlouvy.

V pfipadé, Ze se jedna o poruchu integrovaného systému nebo HW a SW infrastruktury mimo tuto
Smlouvu s dopadem na Systém uvedeny v této Smlouvé, nevztahuji se na tuto poruchu SLA dle
této Smlouvy do doby odstranéni poruchy integrovaného systému nebo infrastruktury.

V pfipadé, Ze bude sniZzena zavaznost poruchy, sniZuji se pomérné k tomuto SLA a Ih{ty ve vztahu
k nové zavazinosti poruchy.

Poskytovatel je opravnén navrhnout nebo poskytnout nahradni feseni poruchy tak, aby doslo
k eliminaci dopadl této poruchy na provoz ZZS (sniZeni zavaznosti nebo omezeni poruchy) do
kone¢ného systémového feseni.
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Zpusob ohlasovani poruch:

Poruchy Objednatel (opravnéné osoby Objednatele) hlasi na kontaktni misto Poskytovatele (Hot-line)
prostfednictvim helpdesk, telefonicky a/nebo elektronickou postou. Poruchy kategorie A objednatel vidy
hldsi telefonicky a doplfujici informace poskytuje prostfednictvim helpdesk nebo elektronickou postou.
Kontaktni Udaje a opravnéné osoby Objednatele jsou uvedeny v samostatné pfiloze smlouvy.

Reakce Poskytovatele:

SluZzba Hot-line Poskytovatele dle sjednané reakéni doby potvrdi Objednateli (elektronickou postou
a/nebo faxem), Ze obdriela vyzvu Objednatele k odstranéni poruchy. V potvrzeni uvede oznaleni
evidované poruchy a termin zahajeni praci na odstrafiovani poruchy. Tyto informace doruci osobé, ktera
problém za Objednatele nahl3sila a pracovisti Helpdesku Objednatele.

ReZimy

e 24 x 7 — poskytovani sluzeb non-stop, tj. 24 hodin denné, 7 dni v tydnu, 365 dni v roce.
e 5x 10— poskytovani sluzeb v pracovni dny, v pracovni dobé
Pracovni dny: pondéli — patek; vyjma statnich svatkd, pracovni doba v pracovnich dnech od 7:00

do 17:00 h.
Lhity
Porucha Rezim Zahajeni odstranovani poruchy (reakéni | Lhita na odstranéni poruchy
doba)
A 24 x7 4 hodiny v pracovni dobé 12 hodin v pracovni dobé
12 hodin mimo pracovni dobu 36 hodin mimo pracovni dobu
5x10 4 hodiny v pracovni dobé 2 pracovni dny
B 24 x7 Nasledujici pracovni den 5 pracovnich dni
5x10 3 pracovni dny 5 pracovnich dnl

V pripadé poruchy, kterd pominula, a neni mozné identifikovat pfi prvotnim vyskytu jeji pficinu (neexistuji
logy, nejsou podklady od Objednatele) a potifeby monitoringu v delSim c¢asovém uUseku, bude zadany
incident na helpdesku po vzajemné dohodé mezi Poskytovatelem a Objednatelem preveden do specifické
kategorie pro tento ucel — kategorie , Odlozeno”. V pfipadé opakovaného vyskytu bude incident znovu
otevren (k datu nahlaseni) a fesen v souladu s dohodnutymi SLA. Poskytovatel je povinen vyvinout aktivitu
k identifikaci pric¢iny chyby jiz po prvnim vyskytu.

V pfipadé poruch hardwarového zafizeni, systémového software ¢i informacniho systému Objednatele je
Poskytovatel povinen na Zadost Objednatele poskytnout Objednateli veSkerou asistenci pfi instalaci
Systému a zalohovanych dat na zaloZni hardware v rdmci pausaini platby.

3.3 OSTATNi PODMINKY
Ostatni podminky na poskytovani zakladni podpory jsou:

1. Servisni vyjezdy (prace a cestovni naklady) na uUzemi Jihomoravského kraje nebudou
Poskytovatelem Objednateli uctovany (bezplatné plnéni).

2. Legislativni Gpravy systému v navaznosti na zmény legislativy, vyhlaSek a nafizeni CR a EU a
zdravotnich pojistoven — v ramci pausalni platby.
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3. Poskytovani soucinnosti dalSim poskytovateldm sluzeb zabezpeceni provozu integrovanych
systému v ramci poskytovani maintenance nebo zakladni podpory v rdmci zabezpeceni provozu.

4. Vramci provozu Systému bude v soudinnosti Objednatele a Poskytovatele dochazet k instalacim
novych verzi SW, bezpecnostnich a opravnych balick( systémového SW (OS, DB apod.) a obména
HW a komunikaéni infrastruktury (,modernizované provozni prostredi“). Sluzby budou na Systém
poskytovany i na modernizované provozni prostfedi, pokud bude zajisténo ve vzajemné
soucinnosti s Poskytovatelem nebo nebudou v rozporu se standartnimi poZadavky na chod
Systému.
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4 UROVEN POZADOVANYCH SLUZEB

V nasledujici tabulce je uvedena Uroven poZadovanych sluzeb k jednotlivym ¢astem dodavky:
Ozn. Polozka rozpoctu ReZim poskytovani

1 FireWall s IPS pro ZZ0S 10x5
Vdobé, kdy ZZOS je primdrnim
dispecinkem tak rezim 24 x 7.

2 FireWall pro ochranu segment( ZOS 10x5

3 L3 switche pro ZZOS 10x5
Vdobé, kdy ZZOS je primarnim
dispecinkem tak rezim 24 x 7.

4 Aplikaéni firewall pro IS ZOS 24 x7
5 Systém analyzy bezpecnostnich logl (SW) 10x5
6 Infrastruktura  (HW) pro  systém  analyzy 10x5
bezpecnostnich logli (HW)
7 Systémovy SW pro systém analyzy bezpecnostnich 10x5
logl (SW)
8 Upravy IS ZOS Pro lokalitu, ve které je aktudlné

provozovan systém IS ZOS (je primarnim
dispecinkem) rezim 24 x 7.

Pro zaloini lokalitu, pokud v ni neni

provozovan primarni dispecink 10 x 5.

9 Konfigurace systému elektronické posty pro 10x5
zaznamenavani cinnosti (logll) do systému analyzy
bezpecnostnich logl

10 Dvoufaktorova autentizace administratorskych VPN 24 x7
pfistupl

Tabulka 2: Uroven pozadovanych sluzeb
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5 MISTA PLNENI

Realizace predmétu plnéni bude probihat v nasledujicich mistech pInéni:

Misto Adresa Pfedmét realizace

Zdravotnicka Kamenice 798/1d, Primarni datové centrum ZZS JMK - ndvaznost
zachranna sluzba Brno na technologie umisténé vtomto DC a dodavka casti
Jihomoravského kraje, ps¢. 62500 technologie.

pfispévkova organizace Poskytovani servisnich sluzeb pro dodané Gpravy IS a

technologie umisténé do této lokality.

Zalozni  zdravotnické HZS ZaloZni zdravotnické operacni stredisko ZZS JMK a
operacni stfedisko ZZS |idicka 61 zdlozni datové centrum pro toto ZZOS, kde bude
JMK a zaloZni datové 602 00 umisténa dodana technologie ZZOS a které bude
centrum Brno propojeno s primarnim datovym centrem ZZS JMK.

Poskytovani servisnich sluzeb pro dodané Upravy IS a
technologie umisténé do této lokality.

Tabulka 3: Mista plnéni
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6 OSTATNi PODMINKY

Kvalita a zaruky:

1.

Obnova

1.

Kvalita sluZzeb bude zcela odpovidat poZadavkim kladenym na HW i SW ve shodé
s touto Zadavaci dokumentaci.

Poskytovatel se bude zavazovat provadeét sluzby v kvalité odpovidajici icelu této Smlouvy, obecné
zavaznym predpisim a platnym technickym normam.

Poskytovatel bude odpovidat za zavady na HW produktu zplsobené neodbornou obsluhou nebo
udrzbou pracovniky Poskytovatele, ato az do vySe nakupni ceny produktu, na kterém vznikla
Skoda.

Poskytovatel nebude odpovidat za jakékoli Skody vzniklé Objednateli, ani za neplnéni nebo
zpozdéné plnéni svych povinnosti vyplyvajicich ze Smlouvy, dojde-li k nim v dasledku plsobeni
vyssi moci. PUsobenim vyssi moci se rozumi okolnosti vylucujici odpovédnost podle Zakona ¢.
89/2012 Sb., obéanského zdkoniku, zejména pak negativni vliv takové Skody v dobé platnosti
Smlouvy, nepredvidatelné udalosti (Zivelna pohroma, primyslova katastrofa, ozbrojeny konflikt,
revoluce nebo obdobna zména statniho rezimu), jejichZ vyskyt a vliv podstatné pusobi na plnéni
Smlouvy, aniz by tomuto vlivu Objednatel a/nebo Poskytovatel mohli s pouZitim veskerych jim
pravné dostupnych a rozumné pozadovatelnych prostredk( ucinné zabranit.

dat, bezpecénost a pravidla pro update aplikace:

Poskytovatel nebude odpovédny za ztrdtu nebo zménu dat pfi provozu pocitacového systému
Objednatele zpUsobenou pouzivanim systému v rozporu s projektovou dokumentaci. Pfipadnou
obnovu dat bude provadét Poskytovatel ze zaloh, predanych mu Objednatelem.

Poskytovatel upozorni Objednatele na pfipadné zmény v doporucenych pravidlech pro zalohovani
a obnovu systému, ktera byla soucasti projektové dokumentace Dila.

Objednatel se zavaZe zachovat pred provedenim update serverové (asti aplikace predchozi
funkéni konfiguraci aplikace pro ptipad jeji opétovné potreby.

Poskytovatel v plném rozsahu odpovida za provadéni patch-managementu serverl a mobilnich
zafizeni.

Nové verze systému a aplikaci budou Poskytovatelem predany Objednateli k ovéreni deklarované
funkénosti. Vlastni implementace nebo instalace bude provedena Poskytovatelem po
odsouhlaseni Objednatelem. Toto se netyka odstranéni zavad v rdmci pInéni zakladni podpory.

Servis vybaveni provadény pracovniky Objednatele:

1.

Pracovnikim Objednatele bude umoZnéno provadét drobné opravy zavad vybaveni vlastnimi
silami pfi dodrZeni vSech zavaznych podminek a ustanoveni jakoz i veskerych pracovnich postupl
a doporuceni stanovenych Poskytovatelem.

Pracovnik Objednatele bude povinen vyZzadat si souhlas Poskytovatele v kazdém pripadé, kdy
nebude zcela jisté, zda bude opravnén provést danou opravu vlastnimi silami a soucasné si
vyzadat doporuceni vhodného postupu provedeni opravy. Souhlas Poskytovatele i jim
doporuceny pracovni postup musi byt zaevidovan v helpdesku, provozovaném Poskytovatelem.
Stejné tak veskeré informace o zjiSténych zdvadach a provedenych opravach
(v€. sériovych Ccisel ménénych komponent) bude Objednatel povinen fadné evidovat
prostifednictvim helpdesku, provozovaného Poskytovatelem.

Servisni sluzby



EVROPSKA UNIE MINISTERSTVO

Evropsky fond pro regionalni rozvoj ‘d - - PRO M [STNI

Integrovany regionalni operacni program ROZVOJ C R

Za opravy provedené pracovniky Objednatele neponese Poskytovatel Zadnou zodpovédnost a na
tyto opravy nebude poskytovat Zzadné zaruky. Poskytovatel dale neponese Zadnou zodpovédnost
za jakékoli zavady nebo skody, zplsobené pracovniky Objednatele pti provadéni oprav vybaveni.
Tyto zavady nebude moiné povaZovat za chyby informacniho systému a pripadné odstranéni
téchto zavad Poskytovatelem bude placenou sluzbou.

KONEC ZAKLADNi CASTI DOKUMENTU
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