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Ucel posudku:

Ugelem posudku je odpovédét na dotazy objednatele, a to zda
* komplex sluZeb E-infrastruktury CESNET je unikatni v ramei Ceské republiky a

* CESNET, zijmové sdruZeni pravnickych osob, je pro odbératele v CR jedinym moz-

nym poskytovatelem sluZeb E-infrastruktury CESNET.

Zpracoval:

Doc. Ing. Vaclav Jirovsky, CSc V Praze dne 23. kvétna 2018
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1. Objednatel

Objednatelem posudku je CESNET, zajmové sdruzeni pravnickych osob se sidlem Zikova 4, 160 00

Praha 6. Sdruzeni CESNET, z. s. p. 0. je zapséno ve spolkovém rejstiiku u Méstského soudu v Praze
pod spisovou zna¢kou L 58848.

Cilem sdruzeni je:

provadeét nezavisle zakladni, primyslovy vyzkum a experimentaln{ vyvoj v oblasti infor-
macnich a komunikagnich technologii a jejich aplikaci a $itit vysledky téchto Cinnosti viemi
dostupnymi formami véetné transferu technologii.

budovat, rozvijet a dlouhodob& provozovat vyzkumnou infrastrukturu CESNET a podporo-
vat rozvoj, osvojovani a uzivani $pi¢kovych komunikagnich a informaénich technologii;

podporovat za (hradu nakladd s tim spojenych Sffeni vzdélanosti, kultury a poznéni, spolu-
praci €lenti s praxi, rozsitovani aplikaci nejmoderngjsich informagnich technologii a zkvalit-

novéani vyzkumné infrastruktury CESNET ziskanim dalich castniky, informadénich zdrojt
a sluzeb.

Predmétem ¢innosti sdruZeni je:

provadét nezdvislé aktivity vyzkumu a vyvoje v oblasti informa&nich a komunikaénich tech-
nologii a poskytovat vyzkumné sluzby v této oblasti;

podporovat vzdélavani v oblasti informaénich a komunika&nich technologif;

uvadet vysledky vlastniho vyzkumu a vyvoje do praxe formou transferu technologii interni
povahy;

realizovat ndsledujici aktivity ve prospéch svych Clend, jimi zf{zenych organizaci, jakoZ i ve
prospéch dalsich subjekti:

0 rozvoj a provoz narodni komunikaéni a informa&ni infrastruktury, umoZfiujici propojeni
Jejich infrastruktur, zpiistupnéni infrastruktury CESNET a napojeni na podobné externi
infrastruktury (véetné piistupu do sité Internet),

O vytvareni spole¢né uzivanych technickych, komurikaénich a programovych prostiedki
a informa¢nich sluzeb,

o ovefovani novych aplikaci, spolupraci a komplementarnost aktivit &lent na trovni srov-
nateln€ s ptednimi zahraniénimi akademickymi a vyzkumnymi infrastrukturami.

Predmét své Cinnosti sdruZeni provadi a zajistuje v rozsahu ziskanych dotaci a &aste¢nych Ghrad né-
kladd s t€mito ¢innostmi spojenych. Sdruzeni tyto ¢innosti neprovadi za udelem dosaZeni zisku.

Pfedmét podnikani, vedle nepodnikatelské ¢innosti, je i ¢innost podnikatelska zejména v oborech:

ostatnf hlasové sluzby,
prondjem okruht,

sluzby pfenosu dat,

sluzby pristupu k siti Internet,

konzultaéni, poradenska a kolici &innost v oblasti telekomunikaénich a informaénich tech-
nologii,

koupé zbozi za icelem jeho dalsiho prodeje a prode;.




4.1

2. Uéel posudku

Utelem posudku Je zjistit zodpovédét otazky polozens objednatelem, a to:
(a) Je komplex sluzeb E-infrastruktury CESNET uniké4tnim v ramei Ceské republiky?

(b) Je CESNET, zdjmové sdruzeni pravnickych osob, pro odbératele v CR jedingm mo3-
nym poskytovatelem sluzeb E-infrastruktury CESNET?

3. Podklady

Znalec vychdzel z nasledujicich podkladii

1. Objednavka na vypracovéni posudku &islo 236/2018 ze dne 10. kvétna 2018
Zadost o vypracovani znaleckého posudku

Popis sluzeb e-infrastruktury CESNET

Znalecké posudky & 1414/2012 a &. 1476/2015 zpracovane znalcem Ing. Fantou

2
3
4, Dokumenty CESNET vefejné dostupné na www.cesrniet.cz
5
5 Archiv znalce,

4. Nalez

CESNET, z4jmové sdruzeni pravnickych osob, (dale jen CESNET) bylo v obdobi 2011 — 2015 na
zékladé usneseni vidady CR &. 208 ze dne 15. 3. 2010 a nasledného rozhodnuti MSMT &, il
1358/2011-321 fesitelem projektu ,,Velkd Infrastruktura CESNET". Na zékladg tohoto projektu pro-
b&hla rekonstrukce tzv. sité narodniho vyzkumu a vzd&lavani na komplexni infrastrukturu pro vy-
zkum a vyvoj v CR.

E-infrastruktura CESNET je na zakladé rozhodnuti vlady & 207 ze dne 15. 3. 2010 zarazena do
Cestovni mapy velkych infrastruktur pro vyzkum, experimentalni vyvoj a inovace. To bylo potvrzeno
i usnesenfm vlady ¢. 381 ze dne 25. kvétna 2015, kde viada pfijala aktualizovanou Cestovni mapu
Ceské republiky velkych infrastruktur pro vyzkum, experimentalni vyvoj a inovace pro léta 2016 —
2022.

Unikatnost infrastruktury CESNET byla potvrzena v rémei mezindrodniho hodnoceni MSMT v

roce 2017, kde ziskala nejvyssi stupeti ohodnoceni. Viada CR vzala tento material na v&€domi na svém
zasedani dne 6. listopadu 2017.

E-infrastruktura CESNET

E-infrastruktura CESNET reprezentuje v CR unikétni soubor vzajemné provazanych informaénich a
komunika¢nich komponent pro vyzkum a vyvoj — vysokorychlostni pristupové sité, vysokokapacitni
pateini sit’, vykonné vypodetni prostiedky, rozsahla datové loisté pro ukladani, archivaci a sdilen;
dat, prostiedky pro multimedialni komunikaci a spolupraci distribuovanych tymi a dal3i. Tento kom-
plex sluzeb je ve smyslu piislusnych pravnich predpisi poskytovan nevefejné a to pouze organizacim
splijicim tzv. ,,Podminky pfistupu do E-infrastruktury CESNET,

Od roku 2015 byly vechny souasti E-infrastruktury CESNET a poskytované sluzby technolo-
gicky vyznamné povyseny s finanénim prispénim jak z fondii EU, tak i ze statniho rozpoétu CR, a to
zejména v ramei realizace projektti ,.Rozgifeni nirodni informaéni infrastruktury pro VaV v regio-
nech®, zkracené elGeR (OP VaVpl), a projektu ,,Velka infrastruktura CESNET* (LM2010005), a da-
le v rdmci probihajicich projektii , E-infrastruktura CESNET* (LM2015042) a ,E-infrastruktura
CESNET — modernizace® (OP VVV). V ramei tohoto technologického povyseni byly napriklad po-
vySeny patelni uzly sité na podporu prenosové kapacity az 100 Gib/s, piistupové kapacity uZivatel( az
na 40Gb/s. Zérovefi doslo k modernizaci a navyseni kapacit datovych GloZist, kapacit pro naro¢né
vypolty a zpracovani dat, cloudovych sluzeb a rozvoji sluzeb v oblasti kybernetické bezpednosti. V
rozvoji a modernizaci E-infrastruktury CESNET sdruzeni neustale pokracuje. Jedna se napfiklad o
rizné bezpe&nostni a monitorovaci nastroje, systémy pro pienos obrazu a zvuku ve vysokém rozliseni
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s minimélnim zpozdénim, vyvoj optickych pfenosovych systémil, nebo HW akeelerovanych sitovych
karet. Komunika¢ni infiastruktura je pifmo propojena s pan-evropskou patefni infrastrukturou
GEANT, a timto i se vemi evropskymi nérodnimi infrastrukturami pro vyzkum a vyvoj. Toto piimé
propojeni je jak z hlediska organizaéni navaznosti, tak z hlediska viech technologickych tirovni a pro-
stedki jeding v Ceské republice a 7 principu nemiiZe mit komerdni alternativu.

Vypotetni kapacity E-infrastruktury CESNET - Narodni Gridové Infrastruktura (NGI) jsou inte-
gralni soudasti pan-evropské infrastruktury EGLeu (European Grid Infrastructure), kterd je jedinedna
v ramei evropského prostoru. Jejim tkolem je poskytovat integrované vypo&etni sluzby celé komuni-
t€ evropského vyzkumu a vyvoje. | tyto vypoceti kapacity E-infrastruktury CESNET jsou z hlediska
organiza¢ni ndvaznosti a souvisejicich technickych podminek participace v infrastruktute EGl.eu uni-
kétni v CR, podobné reseni, jak bylo uvedeno vyse, nemtize JiZ z principu existovat,

E-infrastruktura CESNET Je infrastruktura zaloZena na komunitnim piistupu ke sluzbam, Spo-
ledném vyvoji a hledani cest a Fegeni pro budoucnost na bazi spoluprace s uZivateli, Tento pristup k
uzivatelské komunité v rozsahu stovek instituci a stovek tisic koncovych uZivateli nemé v CR ani or-
ganizalni ani technicky ekvivalent. UZivatelskd komunita Je sjednocena prostiednictvim systému
spravy a poskytovani identit uZivateli (Ceské akademické federace identit edulD.cz). V tomto kon-
textu nerealizuje E-infrastruktura CESNET uzivatelsky pfistup ke konkrétnim sluzbam, ale uzivatel-
sky pristup k infrastruktuie jako celku. Tento pristup reprezentuje nejen unikatni fedeni v ramci CR,
ale vyjime&né feseni v mezindrodnim kontextu prostiednictvim inter-federace eduGAIN.

Popis sluzeb E-infrastruktury CESNET

E-infrastruktura CESNET
dat a spoluprici uzivatels.
zejména tyto hlavni sluzby:

poskytuje univerzalni prostiedi pro prenos, zpracovéni, sdileni a uklddani
V ramei komplexu sluzeb E-infrastruktury CESNET Jsou poskytovany
® Sitové a komunikadni sluzby
®  Vypocetni sluzby
*  Sluzby datovych ulozist
*  Sluzby pro podporu spolupréce uZivatelt
Cely systém je doplnén o nastroje, které zajist'uji integraci vSech sluzeb. Jedné se n

apr. nastroje jed-
notného fizeni pfistupu k sluzbam, néstroje pro zajisténi bezpecrosti komunikace a ochrany dat a dal-
$i podpiirné infrastrukturn{ sluzby.

4.2.1 Sitové a komunikaéni sluzby

Zakladnim prvkem E-infrastruktury CESNET Je komunika¢ni infrastruktura koncipovan4 jako vice-
vistvy systém (DWDM, IP/MPLS), propojeny jak se sitémi vyzkumnych projektl a uzivatelt, tak i se
zahraniénimi vyzkumnymi sitémi (evropskou siti GEANT, akademickou siti v USA - Internet2, glo-
bélni experimentalni infrastrukturou GLIF) a veiejnou siti Internet. Propojeni uZivatelii a jejich pra-
covist' je mozné vysokymi pfenosovymi rychlostmi az 100 Gb/s, Optické FeSeni péteini sité umoziuje
pfipojenym organizacim vyuZivat i velmi naroéné aplikace, jako jsou multimedidlni prenosy, sdileni
datovych zdroj, vypodetnich prostiedki nebo propojeni experimentalnich zafizeni.
Komunika&ni infrastruktura umoZziuje tyto sluzby:

* CESNET IP - Zakladni sluzba pfipojeni vysokymi prenosovymi rychlostmi a s vysokou mi-
rou redundance (propojeni ve vice vrstvach); podpora protokolti IPv4 a IPv6, podpora smé-
rovani (unicast, multicast, anycast);

* CESNET Circuit - Uzaviené propojeni definovanych mist,
oddélena od b&zného sitového provozu, ale vyuziva sdilen
mMa VyuZiti pii zabezpedeni citlivych datovych tokii.

JejichZ vzajemnéa komunikace je
ou pfenosovou kapacitu, Sluzba

® CESNET Lambda a Photonic - Specificka propojeni vyuZitelné zej

ména pro prenosy vel-
kych objem dat, nebo k zajisténi dalkového piistupu k

zatizenim v realném dase s minimal-
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nim zpozdénim a nizkou hodnotou »odchylek charakteristik™ (jitter) Provoz je zcela izolovan
a nemusi se délit o kapacitu s b&Znym provozem.

* CESNET Testbed — Vyhrazena experimentélni softwarové definovana sit’ (SDN, Software
defined network) pro experimenty bez nebezpedi ovlivnéni produkéni sits. Sluzba umoziiuje

rezervaci redlnych sitovych prostfedkii nasazenych v sitovych uzlech prostiednictvim we-
bového portélu s moznosti definovat vlastni topologie.

vvvvvv

V podobnych systémech je jednim z nejdiilezitsjsich hledisek kvality a bezpe¢nosti mira spolehlivosti
sluZeb. V E-infrastruktufe CESNET je zaru¢ena kombinaci redundance patetni infrastruktury (kazdy
pateini uzel sit€ ma alespoii dvé nezavisl4 piipojeni), nepretrzitého monitorovani a dohledem nad sta-
vem sité v rezimu 24/7/365 (CESNET NOC). V piipads pozadavki na zvySenou redundanci je moz-
né zajistit zaloZni pfipojeni, nebo propojeni lokalit nezavislou technologii, a to se soub&hem nebo bez
soub&hu optickych tras,

Vsechny uvedené sluzby je mozné zajistit i do zahrani¢i, P¥mé propojeni do celosvétového ve-
decko-vyzkumného informagniho a komunikaéniho prostoru slozeného ze siti nérodniho vyzkumu a
vzdélavani (NREN) je v CR mozné pouze prostfednictvim E-infrastruktury CESNET.

4.2.2 Vypocéetni sluzby

NGI umozituje vyuZiti dostupnych vypogetnich zdrojui pro feSeni velmi narodnych vypotetnich Giloh,
jejichz zvladnuti presahuje moznosti samostatnych pracovist v CR. Propojeni center umoziiuje efek-
tivni vyuZiti instalovanych zdroji (vypocetnich kapacit, experimentalnich pristrojii, nakladnych SW
licenci). V soucasné dob& NGI sdruzuje vypotetni a tlozné kapacity 10 akademickych instituci a ope-
ruje s vice nez 16 tisici CPU jadry a 5 PB (PetaByte) tloznych kapacit. Soudsti infrastruktury jsou
Jjak HTC clustery (high-throughput computing, uzly s men3im poctem vykonnych procesorti), tak ser-
very s velkym po&tem procesorti a velkou sdilenou paméti (aZ po 6 TB) i specializované vypodetni
uzly (vypocetni grafické karty GP-GPU, velké a rychlé disky).

Veskeré zdroje pro naro&né vypotty jsou piistupné nékolika riznymi metodami (grid, cloud,
platformy) tak, aby jejich vyuZiti odpovidalo konkrétnim potiebam uZivateli. NGI poskytuje vedle
vypocetnich sluZeb a zajisténi integrace i spektrum programového vybaveni, vyvojovych prostieds,
rozsahlych aplikacnich programii a vyvojovych nastroji (napt. Amber, Ansys Fluent, CFX Gaussian,
Matlab, Maple, Mathematica, Turbomole, Mol pro) ale i nékolik vrstev aloZnych kapacit, virtualizadni
a cloudovou technologii, map-reduce platformy Sparc a Hadoop pro praci s daty, jako i rozsahlou
uZivatelskou podporu,

NGI zérovetl umoziuje bezbariérové napojeni do mezinarodniho prosttedi, zejména EGl.eu, Eu-

ropean Open Science Cloud (EOSC), ELIXIR a to jak na Grovni provozu, tak na urovni technického

know-how (tzv. DCC - distributed competence centers).

4.2.3 Sluzby datovych alozist’

Distribuovand soustava vice geograficky oddélenych datovych tloZit, vzajemné propojenych vyso-
korychlostni sitt CESNET, poskytuje prostiedi pro zalohovani a archivaci dat, ale i pro jejich sdilent
mezi distribuovanymi skupinami uZivateli. V soudasné dob& celkova hrub kapacita instalovanych
aloZist’ presahuje 22 PB. Ulozi $t€ jsou hierarchicka, skladaji se z diskovych poli, paskovych knihoven
a software, ktery transparentné presouva data mezi Jednotlivymi vrstvami. Pro vy$3i zabezpeteni dat
Jje mozné zajistit i jejich geografickou replikaci mezi lokalitami (loZit.

Primarnimi sluzbami vysokokapacitnich tlozigt' jsou zalohovéni, archivace rozsahlych dat, pro
kterd uZivatelské skupiny nemaji vlastni prostiedky, sdileni dat pro distribuované tymy (zejména na-
pri¢ institucemi) a kontrolované zvefejiiovani dat a v neposledni fadé specialni aplikace. Oloiiétéjsou
piistupna radou protokold (NFS v4 , SCP, FTPS ), nastroji (rsync , cp ), aplikacemi Globus &i systé-
mem dCache. Mezi specialni aplikace patf{ zejména lschovna velkych soubori FileSender a cloudo-

vé loZist€ ownCloud, které slouzi pro synchronizaci dat na pocita¢ich a mobilnich zatizenich a sdile-
ni dat mezi skupinami uzivateld.
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4.2.4 Podpora spoluprace uzivatel(

Oblast sluzeb pro podporu spoluprace uzivateli reflektuje mobilitu uzivatelii a distribuovanou povahu
védeckych a vyzkumnych tyma. Sluzby pro spolupraci uZivatel umoZiuji realizaci vicebodovych
jednéni (schiizek, konzultaci, seminati) se vzdélenymi stranami ve vysoke kvalité, se sdilenim a bo-

hatou spolupraci nad podklady v realném ¢ase, s moznosti zaznamu Jednéni a jeho vysilani (stre-
aming).

* Videokonference, web konference a [P telefonie —

usnadiiuji a zleviiuji spolupréci distribuo-
vanych tymda.

¢ Streaming a videoarchiv — umoznuji zprostfedkovat multimedialni obsah S$iroké komunitg
(tisice divaki) v réiznych formétech.

Specialni obrazové pienosy (MVTP, UltraGRID) — umoZziiuji soub&zny prenos vice A/V ka-
nali ve vysokém rozlideni a kvalité s minimalnfm zpoZzdénim.

4.2.5 Infrastrukturni sluzby

Vyznamnym a predeviim integrujicim prvkem sluzeb E-infrastruktury CESNET Jjsou néstroje a tech-

nologie umoziujici uZivatelim pouZit divéryhodn& svou digitlni identitu pro piistup ke zdrojim a
sluzbam.

4.2.5.1 Rizeni pFistupi k sluzbam a zdrojim

Pro fizeni pistupu uzivateli k heterogennim zdrojtim a sluzbam E-infrastruktury CESNET, slou{

system Perun. Perun umoZiuje spravovat skupiny uZivatelt a piitazovat Jjim prava ke zdrojim v in-
frastruktuie, na které propaguje potfebné tidaje.

4.2.5.2 Sluiby v oblasti spravy identit (AAI)
Infrastruktura CESNET poskytuje nésledujici sluzby v oblasti spravy identit:

o Ceskd akademicks federace identit edulD.cz -
munitu uZivatelt. Zapojenim do edulD.cz mohou uzivatelé ziskat Jednoduchy piistup k celé
fad¢ informacnich zdrojd na zaklade pristupovych tidajli své domovské organizace. V mezi-

narodnim kontextu je navic edulD.cz napojena na interfederaci eduGAIN, kterd moZnosti
dale rozsituje.

usnadiiuje zpfistupnéni sluzeb mezi &iri ko-

¢ eduroam - celosvétova infrastruktura podporujici mobilitu uZivatelt mezi akademickymi a
vyzkumnymi organizacemi, JimZ umoZiiuje bezproblémovy p¥istup k siti v navitivené insti-
tuci. Uzivatelé se mohou PIipajit ve vice neZ 900 lokalitich v CR a ve vice ney 5000 lokali-
tach v 89 zemich po celém svéte.

*  PKI (Public Key Infrastructure) — Sdruzeni CESNET za (€elem zabezpedené a divéryhodné
komunikace vydava osobni, serverove, robotové, aplikaéni a dokumentové certifikaty. Dale
provozuje vlastni certifikadni tfad CESNET CA, ktery vydava rizné druhy certifikéts — pro

Jednotlivee, servery i dalsi certifikadni afady. CESNET CA je akreditovan EuGridPMA —
Clen IGTF.

4.2.5.3 Sluzby v oblasti bezpecnosti a ochrany soukromi uzivateli
CESNET poskytuje nasledujici sluzby v oblasti bezpetnosti a ochrany soukrom{ uzivateli:

®  CSIRT - zpracovéni hl4geni a fegen; bezpe¢nostnich incidentd mezindrodng akreditovanym
bezpe&nostnim tymem CESNET-CERTS;

RTBH filtrovani — fizeni provozu do sité pfipojené organizace v pfipad¢ vyskytu anomalni-
ho provozu, typicky p¥i zaplavovych utocich typu (D)DosS;
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®  Forenzni laboratot CESNET - penetracni a z4t€zové testy, analyzy bezpeénostnich inciden-
td, testy socidlniho inZenyrstvi, bezpe&nostni

konzultace a analyzy nové zavadénych ICT
technologif;

e Mo
dy;
¢  Warden

nitorovaci systémy a sondy — IDS/IPS, honeypoty, logy, nettlow, HW akcelerované son-

— systém pro sdileni informaci o bezpecnostnich udalostech;
Mentat — SIEM pro zpracovani informaci 0 bezpecnostnich incidentech;

Antispam gateway — antispamova a antivirova ochrana ptichozi elektronické posty;

® Sledovéni IP provozu (F TAS) — monitorin

g datovych prenost, zprostiedkovéni informaci o
provozu; analyzy uskutedn&ného provozu;

Sledovani infrastruktury (G3) — monitoring stavu infrastruktury;

¢  Skoleni, seminaie a dalsi osvetoveé akcee.,

4.2.5.4 Podpirné sluZby komunika&ni infrastruktury
Podptirné sluzby komunikag¢ni architektury zahrnuji

®  Network Operations Center (NOC) ~ technologicky dohled a monitoring;

¢ DNS sluzby — resolvovaci DNS sluzby (rekurzivni a

autoritativni DNS servery pro preklad
doménovych jmen na IP adresu a naopak) a delegaci d

oménovych jmen;
Casové sluzby - umoztiji synchronizaci ¢asu na pocitacich i d
very Stratum 1 vyuZivaji vlastni Sasovou zéakladnu tvorenou cesiovymi hodinami a piijima-

¢em GPS, kter4 je navazana na statni etalon asu. Sdruzeni provozuje Narodni optickou in-
frastrukturu pro prenos frekvence a &asu (6 instituci vCRa | v Rakousku)

o Casova razitka (time-stamps) - certifikované potvrzeni Casu existence urditych dat, které se
pouzivé napiiklad v nékterych systémech pro spravu dokumentt;

alSich zafizenich. Casové ser-

Virtudlni servery - provoz virtualnich server(i ve spolehlivé virtualizagni infrastruktue;

Mail relay — zajisténi pfijmu postovnich z

prav v piipadg vypadku hlavniho postovniho ser-
veru;

Prid€lovani IP adres — registraéni ttad CE
(Regionalni Internetovy Registr pro Evro
pojenym do E-infrastruktury CESNET;

SNET NIC zajigtuje komunikaci s RIPE NCC
pu) a pfidéluje adresové (IP) zdroje institucim pyi-

Dedikované instalace a spréava vyvijenych nastrojt: a systémi v sitich uZivatelii;
Kontaktni misto podpory - Service Desk CESNET — 24x7x365 uzivatelska podpora.

4.2.5.5 Experimentilni prostiedi

Cesnet Experimental facility, Géant Testbed, PlanetLab a d
vyvoj novych sitovych protokolti a sluzeb. Tato prostiedi u
pristupy k sitovym sluzbam bez obay ze vzajemného ovlivi

Ky nim se Ize podilet na VyVoji piiti generace Internetu, test
G, simula¢nich procesti apod.

alSi experimentalni prostiedi sloui pro
moZiiuji experimentovat s inovativnimi
ovini s b&znym datovym provozem. Di-
ovani novych sitovych aplikaci, protoko-

CESNET dale poskytuje fadu vyvojovych laboratoii (optick, sitové a multimedialni).
4.2.5.6 Konzultace a $koleni

CESNET je aktivni v oblasti dalsiho roz§ifovani ziskanych poznatk a informaci, zejména:

CESNET Day - seznameni se slubamj e-infrastruktury
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¢ Skoleni a seminare — na odborna témata
®  Expertni sluzby a konzultace — v oblastech pisobnosti sdruZeni

Pracovni skupiny - podpora komunit a pracovnich skupin.

4.2.6 Vyzkum a vyvoj

Rozvoj e-infrastruktury pro vyzkum a vyvoj vyZaduje inovativni p¥istup. Sdruzeni CESNET se zaby-
va kromé budovani a provozovani e-infrastruktury také vyzkumem a vyvojem v oblasti informac¢nich

a komunikaénich technologii. Vysledky vyzkumu a vyvoje jsou pak aplikovéany do vlastniho provozu
E-infrastruktury CESNET.

CESNET je ¢lenem mezinarodnich organizaci Géant Association, EGLeu, Global Lambda Inte-
grated Facility (GLIF), Internet2, PlanetLab a Shibboleth. Na narodni arovni Jje sdruzeni &lenem

ELIXIR.cz, NIX.CZ a CZNIC. CESNET Jje rovnéZ zakladajicim Slenem bezpeénostniho projektu
FENIX.

4.3 Shrnuti unikdtnich parametra E-infrastruktury CESNET

Unikétni parametry E-infrastruktury Ize shrnout nasledovng

* Sitova infrastruktura nabizi vysoke piistupové rychlosti —n x 10 Gb/s a2 100 Gb/s propojeni
ve vice vrstvach, umozitujici mimotadnou flexibility.

® Vysokd mira spolehlivosti (kombinace redundance patefni infrastruktury a nepfetrzitého
monitorovani stavu sit&).

* Komplexni optické teseni pateini sité umoziiuje vyuzivat i naro¢né aplikace (napt. video-
konference, multimedidlni pfenosy) a propojeni sdilenych datovych nebo vypodetnich zdro-

Ja.

*  Moznost vyuZiti end-to-end sluzeb — uzaviené propojeni definovanych mist, jejich vzajem-
na komunikace je odd&lena od b&zného sitového provozu.

*  Pfistup k fadé& unikatnich sluzeb E-infrastruktury CESNET, vypoletnim a datovym zdrojiim

s dostatkem kapacit pro stale naristajici objemy prenasenych, uchovavanych a zpracovava-
nych dat.

*  Sluzby provozovény v divérybodném prostredi a integrujici sluzby do mezinarodniho pro-
storu s mozZnosti spolupréce s partnery v CR i zahranigi.

Znalci neni zndmo, Ze by za posledni 3 roky, tedy od doby, kdy se znalec zkouméanim unikatnosti
E-infrastruktury CESNET zabyval, vamikla v Ceské republice obdobnd velkd komplexni e-
infrastruktura s obdobnym uzivatelskym dosahem a rozsahem Sinnosti a sluzeb. Takovato sluzba je
dlouhodobou praci na fadé slozitych a vzijemné provazanych projektech. Vzhledem k tomu, ¥e zna-
lec pracuje zejména jako konzultant a auditor rozsahlych informaénich a komunikadnich systému, re-
alizace takovychto ¢innosti by mu rozhodné neunikla. V komunité odborné vefejnosti by takova akti-
vita byla iroce publikovana. Vichni soucasni poskytovatelé sluzeb srovnatelného charakteru jsou
zamereni lzce na komerdni poskytovani jednotlivych sluzeb (v posledni dobé zejména piistup k In-
ternetu a cloudové sluzby), nikoliv na vybudovani, rozvoj a poskytovani komplexnich komunitnich
sluZeb pro vyzkumné, vyvojové, védecké a vzdélavaci Gdely. Poskytovani takovychto sluzeb ale roz-
hodné nelze s parametry, rozsahem sluzeb, jejich zaméfenim ani Grovni poskytovanou E-

infrastrukturou CESNET, nikterak srovnavat, Znalec k posuzovéni unikatnosti tak rozsahlého a kom-
plexniho vicevrstvového systému technické infrastrulktury, sluZeb a zizemi nepfistupoval z hlediska
diskuzi nad jednotlivymi parametry na individudlnich vrstvach. Tim by byla potladena jedna z nejdui-
leZit&jsich slozek celé E-infrastruktury CESNET, a to je jeji integrita.




Popsany systém E-
Ceské republice jako ot
malni a efektivni strukt
spolehlivost, atd.).

infrastruktury CESNET predstavuje takové prostiedi (komplex), které neni v
evieny systém realizované. Systém je budovan planovité s ohledem na opti-
ury jednotlivych sluzeb a jejich komplexitu (hardware, software, monitoring,

5. Posudek - odpovédi na otazky

1) Je komplex sluzeb E-infrastruktury CESNET unikdtnim v rémci Ceské republiky?

Technologické feseni, architektura sité a rozsah sluzeb popsany vyse, ktery je oznagovan jako
komplex sluzeb E-infrastruktury, je v Ceské republice jedinedny - unikétni.
2) Je CESNET, zdjmové sdruseni Ppravnickych osob, pro odbératele v CR Jedinym moznym
poskytovatelem sluseb E-infrastruktury CESNET?

Jak uvedeno v odpovédi na otazku &. 1), technologické feseni, architektura site a rozsah sluZeb
v ramei této infrastruktury je unikami. V Ceské republice neexistuje jiny poskytovatel, ktery by
nabizel podobny rozsah sluzeb E-infrastruktury jako CESNET z . p. 0. Znalecks dolozka

6. Prohlaseni a znalecka dolozka

6.1 Prohlaseni

Prohlasuji, Ze jsem si védom nasledks ve€domé nepravdivého znaleckého

posudku a to ve smyslu §127a
zakona ¢. 99/1963 Sb., Obéansky soudn

{fad, ve znéni pozdgjiich piedpist.
6.2 Znalecks dolozka

Znalecky posudek jsem podal Jako znalec jmenovany ministrem s
1982 a 18. fijna 1984 pod ¢.j. ZT 1816/82 pro obory

pravedlnosti dekrety ze dne 4. srpna

Elektronika se specializaci elektronické soudastky
* Kybernetika, odvétyi vypocetni technika

¢ Ekonomika, odvétvi cen
ka.

Znalecky tikon je zapsan do deniku znalce pod porfadovym &islem 201/18. Znaledné a néhradu nakla-

dii Getuji podle prilozené likvidace &. 201/18. Tento posudek obsahuje 21 stran a je pofizen ve tiech
vyhotovenich (2x pro objednatele, 1x pro archiv znalce).

y a odhady se specializaci elektronika a vypocletni techni-

D BT T
P Jlﬁ'oi,\\
F 4 \\0*‘“ B Vi i."«{. O

V Praze dne 23. kvétna 2018 (¢ A&

\IjE).
v - N ,
“Ing. Vaclav Jirovsky
r - ——"
soudni znalec
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Priloha 1 Popis sluzeb E-infrastruktury CESNET

E-infrastruktura CESNET je vyzkumnou infrastrukturou, které je vyznamnym prvkem Cestovni ma-
py CR velkych infrastruktur pro vyzkum, experimentélni vyvoj a inovace pro léta 2016 a¥ 2022. Po-
skytuje univerzalni prostfedi pro pienos, zpracovéni, sdileni a ukladani dat a spolupraci uzivateli.
Unikétnost E-infrastruktury CESNET spogiva predev$im v poskytovéani kvalitnich a dostategng di-
menzovanych informa¢nich technologii a sluzeb, které jsou vzijemns provazény a navazany na celo-
svétovy informaéni prostor,

E-infrastruktura CESNET je komplexni systém, ktery nabizi fadu sluzeb pro modemi praci — vy-
sokorychlostni piistupové sité, vysokokapacitni patefni sit’ nadstandartnich parametrli, vykonné vy-
pocetni prostedky pro nérotné vypolty, rozsahld datova GiloZists pro uklédani, archivaci a sdileni dat,
prostfedky pro multimedialni komunikaci usnaditujici spolupréci distribuovanych tymd a fadu dal-
Sich.

V rémei E-infrastruktury CESNET jsou poskytovany zejména tyto sluzby:

* Sitové a komunikaéni sluzby

* Vypocetni sluzby

e Sluzby datovych ulozist

¢ Sluzby pro podporu spoluprace uZivateld

Cely systém je doplnén o sluzby a nastroje, které zajidtuji integraci vSech sluZeb. Jde predevsim o na-
stroje jednotného fizeni piistupu k sluzbam E-infrastruktury CESNET, nastroje pro zajisténi bezped-
nosti komunikace a ochrany dat a dal$i podptirné infrastrukturni sluzby.

Sit’ové a komunikaéni sluzby

Zakladnim prvkem E-infrastruktury CESNET je pétefni komunikaéni infrastruktura. Ta je koncipo-
vana jako vicevstvy systém (DWDM, IP/MPLS) propojeny jak se sitémi vyzkumnych projektd a
uzivateld, tak i se zahraniénimi vyzkumnymi sitémi (evropskou siti GEANT, akademickou siti USA
Internet2), globalni experimentélni infrastrukturou GLIF i do vefejné sité Internet. Propojeni uzivateld
a jejich pracovist' je moZné s vysokymi prenosovymi rychlostrni n x 10 Gb/s a% 100 Gb/s. Zakladni
sluzba pfipojeni - CESNET [P nabizi soub&znou podporu protokoli IPv4 a IPv6 s moznosti pokrogi-
lych funkei a vlastnosti. Komunika&ni infrastruktura dale umoZiiuje poskytovani vyhrazenych sluzeb
v jednotlivych vrstvach sité (CESNET Circuit, CESNET Lambda, CESNET Photonic). Dedikovana
propojeni jsou vyuZitelna zejména pro specifické aplikace, napf. k zajisténi dalkového ptistupu k uzi-

- vatelskym vyzkumnym zafizenim v redlném Sase s minimalnim zpozdénim a nizky jitterem.

Vsechny uvedené sluzby je mozné zajistit i do zahrani&i, P¥imé propojeni do celosvétového vé-
decko-vyzkumného informa¢niho a komunikaéniho prostoru slozeného ze siti narodniho vyzkumu a
vzdelavani (NREN) je v CR mozné pouze prostiednictvim E-infrastruktury CESNET.

¢ CESNETIP - Spitkové parametry sitové infrastruktury (vysoké ptenosové rychlosti, vysoké
mira redundance, propojeni ve vice vrstvach). Komplexni optické feSeni pateni sit& umoz-
fiyje pripojenym organizacim vyuZivat i velmi naroéné aplikace, jako jsou multimedialni
pienosy, sdileni datovych zdrojt, vypogetnich prostiedkii nebo experimentalnich zatizeni.

¢ CESNET Lambda/Photonic - Specificka propojeni na zadost u¥ivateli (tzv. end-to-end sluz-
by) piimo propoji definované mista vyhrazenym spojem. Takové spoje umoZiiuji prenéset
mimoradné objemy dat, naptiklad pti dalkovém vyuziti unikdtnich pfistroji. Jejich provoz je
zcela izolovan od zbytku sité a nemusi se d&lit o dostupnou kapacitu s b&Zznym provozem.

¢ CESNET Circuit - Uzaviené propojeni definovanych mist, JejichZ vzajemnd komunikace je
oddélena od b&Zného sitového provozu, ale vyuziva sdilenou pfenosovou kapacitu. Sluzba
ma vyuZiti zejmeéna pi zabezpeteni citlivych datovych tokg.

¢ CESNET Testbed — vyhrazena experimentalni softwarové definovana sit (SDN, Software
defined network) pro experimenty bez nebezpe&i ovlivnéni produkéni sitg. Sluzba umoziiuje
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rezervaci realnych sitovych prostredki nasazenych v uzlech sits CESNET prostiednictvim
webového portalu s moznosti definovat vlastni topologii sité.

Vysoka mira spolehlivosti sluzeb je zaru¢ena kombinaci redundance pateini infrastruktury (kazdy pa-
tefni uzel sit€ ma alespori dvé fyzicky nezavisla pripojent), nepfetrzitého monitorovani a dohledem
nad stavem sit€ v rezimu 24/7/365 (NOC, Network Operations Center). V piipad€ pozadavki na zvy-

Senou redundanci je mozné zajistit zdlozni piipojeni, nebo ,,zakruhovani lokalit nezavislou technolo-
gii, nebo bez soub&hu optickych tras apod.

Vypocetni sluzby

Narodni gridova infrastruktura (NGI) umoztiuje vyuziti dostupnych vypodetnich zdroji pro feSeni
velmi ndrognych vypodetnich uloh, jejichz zvladnuti presahuje monosti samostatnych pracovist’ v
CR. Propojeni center umoziuje efektivni vyuZiti instalovanych zdroji (vypogetnich kapacit, experi-
mentalnich ptistrojil, nakladnych SW licencf).

Architektura infrastruktury pro ndroéné vypodty je postavena na gridové koncepci, doplnéna o
fadu dalSich technologii a sluzeb (virtualizace, MetaCloud, n&kolik vrstev uloznych kapacit, aplika¢ni
L vyvojovy software, map-reduce platformy Hadoop a Sparc pro préaci s daty). Cileng jsou soudasti in-
frastruktury jak HTC clustery (high-throughput computing, uzly s mensim po&tem vykonnych proce-
sorlt), tak servery s velkym podtem procesori a velkou sdilenou paméti (az po 6 TB) i specializované
vypoletni uzly (vypocetni grafické karty GP-GPU, velké a rychlé disky).

Cilem NGI je optimalng propojit vypodetni zdroje rizného typu s riznorodymi potfebami uZiva-
teld a jejich vypogetniho software. Aktualng Nérodni gridova infrastruktura sdruzuje vypodetni a
ulozné kapacity 10 akademickych instituci a operuje s vice nez 16 tis. CPU Jadry a 5 PB dloznych ka-
pacit. Koncepéné jsou veskeré zdroje piistupné ndkolika riznymi metodami (grid, cloud, platformy)
tak, aby byly co nejblize konkrétnim potfebam uzivatelii. NGI poskytuje vedle vypodetnich sluzeb a
zajiSténi integrace i spektrum programového vybaveni, vyvojovych prostiedi, rozsahlych aplikagnich
programd a néstrojii (Amber, Ansys Fluent, CFX, Gaussian, Matlab, Maple, Mathematica, Turbomo-
le, Molpro,...).

Narodni gridova infrastruktura zaroveri umoZiiuje bezbariérové napojeni do mezinarodniho pro-
stfedi, zejména EGl.eu, European Open Science Cloud (EOSC), ELIXIR a to jak na irovni provozu,
tak na trovni Spickového technického know-how (tzv. DCC - distributed competence centers).

Sluzby datovych uloZist’

Distribuovana soustava Gty geograficky odd&lenych datovych (lozist, vzajemn& propojenych vyso-
korychlostni siti CESNET, poskytuje prostiedi pro zdlohovani a archivaci dat. ale i pro jejich sdileni
mezi distribuovanymi skupinami uzivatelii. Celkova hruba kapacita instalovanych uloZist' presahuje
22 PB. Uloziits Jsou hierarchicka, skladaji se z diskovych poli, paskovych knihoven a software, ktery
transparentné pfesouva data mezi jednotlivymi vrstvami.

Primarnimi sluzbami vysokokapacitnich alozist’ jsou sluzby zalohovani, archivace rozsahlych
dat, pro kterd uZivatelské skupiny nemaji vlastni prostiedky, sdileni dat pro distribuované tymy
(zejména napii¢ institucemi) a kontrolované zvefejtiovéani dat a v neposledni fadé specidlni aplikace.
Ulozité jsou pfistupné fadou protokolii, jako je NFSv4, rsync, scp, FTPS, aplikacemi Globus &i sys-
témem dCache. Soucésti sluzeb datovych GloZist’ jsou i geografické replikace dat mezi lokalitami Glo-
Zi3t. Mezi specidlni aplikace patii zejména tischovna soubort FileSender a cloudové tlozists ownC-
loud, které slouzi pro synchronizaci dat na pocitacich a mobilnich zatizenich a sdileni dat mezi skupi-
nami uZivateld.

Podpora spoluprice uZivatelii

Oblast sluzeb pro podporu spoluprace uZivateld reflektuje mobilitu uZivateli a distribuovanou povahu
védeckych a vyzkumnych tymii. Sluzby pro spolupraci uZivatel umozituji realizaci vicebodovych
Jednani (schiizek, konzultaci, seminai) se vzdalenymi stranami ve vysoké kvalite (UltraHD), se sdi-

lenim a bohatou spolupraci nad podklady v realném &ase, s monost{ zaznamu Jjednani a jeho vysilani
(streaming).

¢ Videokonference, web konference a IP telefonje vyznamné usnadiiuji a zleviiuji spolupraci
distribuovanych tymi.. UZivatelé mohou pro ti¢ast na Jjednanich vyuzit Sirokou $kalu konco-
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vych zafizeni sahajic od videokonferennich mistnosti instituci po individudlni softwarové
klienty. Lze rovnéz pouzit webkonferendni systém, je si na strané klienta vystadi s prostie-
dim webového prohlizege.

IP telefonie vyuziva kvalitni datovou sit pro prenos telefonnich hovort. Organizace, které
pripoji k rozsahlé IP telefonni siti své Ustfedny a IP telefonni domény, mohou vyuZivat vola-
ni mezi sebou a do vybranych partnerskych siti bez poplatku. Sdruzeni viak neposkytuje vo-
lani do vetejné telefonni sits.

Streaming a videoarchiv slouzi pro podporu seminéit, konferenci a akei, jejichZ obsah je
tieba zprostfedkovat $iroké komunité zdjemcd. E-infrastruktura CESNET poskytuje distri-

buéni platformu pro dorudeni Zivého vysilani i obsahu multimedidlniho archivu tisictim di-
vakii v n¢kolika formatech (on demand streaming).

Specialni obrazové pienosy (MVTP, UltraGRID) pokryvaji oblast, kde naroky na prostiedi
prevysuji moznosti klasickych systémil (video, webkonference, streaming). Pfedevsim jde o
soub&zny pienos vice audio/video kanalii ve vysokém rozlideni a kvalité a s minimalnim
zpozd&nim. Hardwarové i softwarové platformy, které CESNET vyviji, jsou schopny reali-

zovat nizkolaten¢ni pfenosy v HD i postHD formétech (HD 3D, a¥ 8K), a to i mezi nékolika
body.

Infrastrukturni sluzby

Vyznamnym a pfedev§im integrujicim prvkem sluzeb E-infrastruktury CESNET jsou néstroje a tech-
nologie umoZziiujici uzivatelim pouzit divéryhodné svou digitalni identitu pro pfistup ke zdrojim a
sluzbam. Rizeni pristupli k sluzbdm a zdrojim umoZiuje systém Perun, ktery slouZi pro fizeni piistu-
pu uZivatell k heterogennim zdrojim a sluzbam E-infrastruktury CESNET. Perun umoziiuje spravo-
vat skupiny uZivatelli a pfifazovat jim prava ke zdrojiim v infrastrukture.

Sluzby v oblasti sprévy identit (AAI) zahrnuji

Ceska akademické federace identit edulD.cz usnadiiuje zpfistupnéni sluzeb mezi $ir$i ko-
munitu uZivatelii. Zapojenim do edulD.cz mohou uZivatelé ziskat Jjednoduchy p¥istup k celé
tad€ zajimavych zdrojt (British Medical Journal, Cambridge Core, EBSCO, Elsevier, Eme-
rald, eReading.cz, Proquest, IEEE, Microsoft DreamSpark, Web of Knowledge, Wiley On-
line Library, ale i k zdrojim univerzit, nemocnic a knihoven) na zékladé pfistupovych Gidajt
ze své domovské organizace. Ve federaci edulD.cz Je dostupnych vice neZ 60 sluzeb. V me-

zindrodnim kontextu je navic edulD.cz napojena na interfederaci eduGAIN, kterd moZnosti
dale rozsifuje.

eduroam je celosvétova infrastruktura podporyjici mobilitu uZivatelt mezi akademickymi a
vyzkumnymi organizacemi, jim% umoziiuje bezproblémovy piistup k siti v navitivené insti-
tuci. Do Ceské vétve sité eduroam, kterou na celorepublikové tirovni spravuje a koordinuje
sdruZeni CESNET, je zapojeno 66 organizaci. U¥ivatelé se mohou plipojit ve vice nez 900
lokalitach v CR a v 5000 lokalitach v 89 zemich svéta.

PKI (Public Key Infrastructure) — Za téelem zabezpetené a diivéryhodné komunikace vy-
davame TCS certifikaty (osobni, serverové, robotové, aplika¢ni a dokumentové certifikaty).
Déle provozujeme vlastni certifikadni utad CESNET CA, ktery vydava rGizné druhy certifi-

kath — pro jednotlivee, servery i dal3i certifikaéni tfady. CESNET CA je akreditovan Eu-
GridPMA — &len IGTF,

Sluzby v oblasti bezpednosti a ochrany soukromi u¥ivatelt

CSIRT - zpracovani hlaseni a fedeni bezpednostnich incidentt mezindrodné akreditovanym
bezpecnostnim tymem CESNET-CERTS;

RTBH filtrovani — fizeni provozu do sits pfipojené organizace v piipadé vyskytu anomalni-
ho provozu, typicky pii zaplavovych atocich typu (D)DoS;
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* Forenzni laborator CESNET - penetracni a zatézové testy, analyzy bezpe&nostnich inciden-

tl, testy socialniho inZenyrstvi, bezpeénostni konzultace a analyzy nové zavadénych ICT
technologif;

*  Monitorovaci systémy a sondy — IDS/IPS, honeypoty, logy, netflow, HW akcelerované son-
dy;

¢ Warden - systém pro sdileni informaci o bezpe&nostnich udalostech;

® Mentat ~ SIEM pro zpracovani informaci o bezpe¢nostnich incidentech;

Antispam gateway — antispamovd a antivirové ochrana ptichoz elektronické posty;

® Sledovani IP provozu (FTAS) — monitorin

g datovych prenost, zprostiedkovéni informaci o
provozu; analyzy uskutedn&ného provozu,

Sledovan{ infrastruktury (G3) —monitoring stavu infrastruktury;

) ékolenl’, seminéfe a dalsf osvétové akce.
Infrastrukturni sluzby jsou soudast sluzeb poskytovanych CESNET a zahrnuji
®  Network Operations Center (NOC) — technologicky dohled a monitoring;

* DNS sluzby — resolvovaci DNS sluzby (rekurzivni a autoritativn{ DNS servery pro pieklad
doménovych jmen na [P adresu a naopak) a delegaci doménovych jmen;

*  Mail relay — zajisteni pifjmu postovnich zprav v pfipadé vypadku hlavniho postovniho ser-
veru (primarniho pifjemee);

o Casové sluzby - umoZiuji protokolem NTP synchronizovat ¢as na pogitasich. Casové serve-
ry Stratum | vyuZivaji vlastni ¢asovou zakladnu tvofenou cesiovymi hodinami a pfijimacem
GPS, ktera je navazéna na statni etalon Casu. V dosahu optické sité Jsme také schopni zajistit
pienos piesného &asu a stabilni frekvence odvozené od cesiového etalonu,

¢ Casova razitka (time-stamps) - certifikované potvrzeni Casu existence uritych dat, které se
pouziva napiiklad v nékterych systémech pro spravu dokument;

Virtudlni servery - provoz virtualnich server( ve spolehlivé virtualizadni infrastruktute;

*  Piidélovani IP adres — registraéni sluzba CESNET NIC pridéluje adresové zdroje (IP adresy)
institucim pipojenym do sit& CESNET, zaji¥tuje komunikaci s RIPE NCC (Regionalni In-
ternetovy Registr pro Evropu);

® Dedikované instalace a spréava vyvijenych nastroji a systému;

® Service Desk CESNET - 24x7x365 uZivatelskd podpora.

Experimentalni prostiedi

ExperimentélIni prostiedi Cesnet Experimental Facility,
talni prostiedi slouzi pro vyvoj novych sitovych protok
mentovat s inovativnimi piistupy k sitovym sluzbam b
datovym provozem. Diky nim se Ize podilet na VYVoji
tovych aplikaci, protokolti, simuladnich procesi apod.
boratoii (optické, sit'ové a multimedialni).

Géant Testbed, PlanetLab a dalgi experimen-
olii a sluzeb. Tato prostiedi umoziuji experi-
ez obav ze vzdjemného ovliviiovani s béZnym
PIisti generace Internetu, testovani novych si-
CESNET déle poskytuje fadu vyvojovych la-
Konzultace a $koleni

CESNET organizuje fadu $koleni a poskytuje konzultace, zejména
¢ CESNET Day — seznameni se sluzbami e-infrastruktury;

Skoleni a seminafe — na odborn4 témata;

¢  Expertni sluzby a konzultace — v oblastech nasi pisobnosti;
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®  Pracovni skupiny — podpora komunit a pracovnich skupin.

Parametry E-infrastruktury CESNET a jejich siuzeb:

Sitovd infrastruktura nabizi vysokeé piistupové rychlosti
ve vice vrstvach, umoZziujici mimof4dnoy flexibility,

* Vysokd mira spolehlivosti
monitorovéani stavu sité),

—nx 10 Gb/s a7 100 Gbys, propojeni

(kombinace redundance patefni infrastruktury a nepretrzitého

*  Komplexni optické teseni pateni sit¢ umoziuje VyuZivat i naroéné aplikace (napt. video-
ko

nference, multimediglni pfenosy) a propojen; sdilenych datovych nebo vypo&etnich zdro-
Jja.

¢ Moznost vyuiti end-to-end sluzeb —

uzaviené propojeni definovanych mist, JejichZ vzajem-
na komunikace je oddélena od b&zné

ho sitového provozu.
* Piistupk Fadé unikatich sluzeb E-infrastruktury CESNET, vypo&etnim

* adatovym zdrojiim s dostatkem kapacit pro stéle nardistajici objemy penaSenych, uchova-
vanych a Zpracovavanych dat.

Sluzby provozovany v divéryhodném prostiedi a integrujici sluzby do mezinarodniho pro-

storu s moZnosti spoluprace s partnery v CR i zahrani&i,

Vyzkum a vyvoj

Rozvoj e-infrastruktury pro vyzkum a vyvoj vyZzaduje inovativni pistup, a proto se sdruzeni
CESNET zabyva kromg budovani a provozovani e-infrastruktury také vyzkumem a vyvojem v oblas-
ti informacnich a komunika&nich technologii. Vysledky vyzkumu a vyvoje jsou pak aplikovany do
vlastniho provozu E-infrastruktury CESNET.

CESNET je &lenem mezingrodnich organizaci Géant Association, EGI.eu, Global Lambda Inte-
grated Facility (GLIF), Internet2, Planetlab a Shibboleth. Na nérodni trovnj Jje sdruzeni &lenem
ELIXIR.cz, NIX.CZ a CZNIC. CESNET je rovngz zakladajicim &lenem bezpetnostniho projektu
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Pfiloha 2 Koncepce rozvoje sdruzeni CESNET

Sdruzeni CESNET publikovalo a naplituje niZe uvedenou koncepci.

Mise

Nasi misi je poskytovat védecké, vyzkumné a vzdélavaci komunité unikétni a komplexni e-
infrastrukturni sluzby v kvalit§ srovnatelné se svétovou $pickou. Nabizet stabilni sluzby s vysokou
pfidanou hodnotou, které pokryvaji co nejsiri spektrum potteb nasich uzivatelii. Viastnimi vyzkum-
nymi aktivitami p¥ispivat k rozvoji informa&nich a komunika&nich technologii a uplatiiovat jejich vy-
sledky v praxi.

Vize

Nasi vizi je byt technologickym inovatorem poskytujicim informaéni a komunikagni sluzby v §ifi a
kvalite, ktera neni nabizena komerénimi poskytovateli ICT sluzeb. Soustavng zlepSovat schopnosti a
parametry e-infrastruktury, vychazet vstiic potfebam uZivatelfi a osvétovou dinnosti je ovliviiovat.

Dosahnout pozice nezbytné soudasti prostredi podporujiciho védu, vyzkum a vzdélavani v Ceské re-
publice.

Rozvoj e-infrastruktury a sluzeb

Narodni e-infrastruktura pro védu, vyzkum a vzdélavani CESNET Je komunika¢ni a informaéni plat-
formou pro pokryti zakladnich i specifickych potieb uZivatelské komunity. Nasim tkolem je v rAmei
této infrastruktury poskytovat a nabizet Siroké spektrum spolehlivych sluZeb na $pickové trovni a tyto
sluzby postupné déle integrovat 4 transformovat do univerzalniho, komplexniho prostiedi, které bude
z pohledu uzivatelii srozumitelné, transparentni a vyhovujici jejich potrebam.

Rozvoj e-infrastruktury

Zékladni komponenty nérodni e-infrastruktury CESNET tvoi sitova infrastruktura, gridova in-
frastruktura, datové loZi§té, prostredi pro spolupraci a podptimé slozky pro integraci, interoperabili-
tu, dohled a spravu e-infrastruktury (sitové identita, bezpe&nostni tymy, monitorovaci sluzby,...). Na-
Se strategie v oblasti provozu a rozvoje e infrastruktury obsahuje:

1. zajiSténi a udrieni rozvoje Jednotlivych komponent e infrastruktury a Jjejich parametrii na
»otate-of-the-Art* rovni,

2. zvySeni miry vzijemné integrace Jjednotlivych komponent e-infrastruktury pfedeviim z po-
hledu vzivatelq,

3. zajidténi spolehlivého a nepretrZitého chodu e-infrastruktury jako celku véetné garanci kva-
lity, vytvaFeni a implementaci nastroji pro optimalizaci funkci e-infrastruktury viigi jednot-
livym typovym uZivatelskym skupinam,

zajisténi pfiméreného rozlozeni dostupnych kapacit a tim stejnou troveti i kvalitu prostred-
ki e-infrastruktury v rémei regiond,

5. zajiténi plné kompatibility a interoperability technickych prostiedk s navazujicimi celky
(GEANT, EGlLeu, GLIF apod.),

rozvoj virtualizace smérem k inovaci sluzeb koncovym uZivatelim, budovéni virtualizas-
nich federaci,
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7. podporu pfi vytvaieni prostredi pro sluzby a uZivatele v jejich domacich institucich, napii-
klad formou cilené spoluprace &i prostiednictvim Fondu Rozvoje CESNET a jeho odpovi-
dajicich tematickych a projektovych priorit.,

8. priibézné budovani co nejefektivngjsich specifickych propojeni uZivatelii v ramei narodni
e-infrastruktury CESNET s externimi spolupracujicimi vyzkumnymi pracovisti a in-
frastrukturami podle potieb vyplyvajicich z ¢innosti distribuovanych tym, naplné mezina-
rodnich projekt, €i jiné mezinarodni spoluprace.

Portfolio sluzeb

Budeme nadéle udrZovat a v perspektivnich oblastech roziifovat portfolio svych stuzeb v souladu s
potfebami uZivatelské komunity. Pogitdme s rozvojem stavajicich sluZeb viech sloyek e-
infrastruktury (komunikaéni infrastruktura, gridy, datova alozZité, prostiedi pro spolupréci) i s p¥ipra-
vou sluZeb novych (laaS, SaaS a daldi). Zvysenou pozornost budeme vénovat zajisténi stability a
funkénosti klicovych e-infrastrukturnich sluzeb, a to i se smluvné garantovanymi parametry,

Pi spravé portfolia sluZeb je a nadale bude kligova komunikace s uzivateli a organizacemi napo-
Jenymi do e-infrastruktury CESNET. Ziskana zpétna vazba bude podkladem pro strategické rozhodo-
vani a planovant,

Vzhledem k Sitce portfolia nabizenych sluzeb, z nich nékteré Jsou vyuzivany jen &asti uZivateli
a pfipojenych organizaci, rozdélime sluzby na zakladni a nadstavboveé, Skupina zakladnich sluzeb
bude wréena pro celou uZivatelskou komunitu. Nadstavbové sluzby budou slouzit pro specifické pii-
pady a o jejich vyuzivani rozhodne pfipojena organizace.

Nasim zdmérem je dalsi rozsiteni portfolia nabizenych sluZeb prostrednictvim spoluprace s part-
nery. Tento pfistup bude vyzadovat nalezeni vhodnych obchodnich modeld, které pfinesou pozado-
vanou flexibilitu a ekonomickou vyhodnost pro koncove uZivatele. Specialni diiraz budeme klést na
rozvoj sluzeb, jejichz princip je zaloZen na integraci zdrojii p¥ipojenych organizaci do komplexngjsich
celkil, federaci a podobnych systémii, kde ma SdruZeni nezastu pitelnou roli nejen v technické, ale i v
organizacni roviné (piikladem takovych sluzeb Je eduroam, NGI, edulD.cz a dals).

Bezpetnost e-infrastruktury z pohledu uzivateli a Jejich dat

Nasim cilem v oblasti bezpe&nosti je realné zvyseni odolnosti narodni e-infrastruktury CESNET a je-
Jich sluzeb, a tim v disledku lepsi a efektivnéjsi ochrana uzivatelti a jejich dat. Klidové piedpoklady k
dosaZeni tohoto cile jsou vysokd profesionalita a odbornost spraved siti a sluzeb, vytvafeni mecha-

nizmu pfedchdzeni a feseni bezpeénostnich incidentil, koordinace &innosti bezpe¢nostnich tymd a sdi-
leni zkusenosti a informaci. Zaméiime se zejména na:

1. rozvoj prostiedi, které spraveiim siti a sluzeb zatlenénych do e-infrastruktury umozni efek-

tivni vyménu nazord, zkusenosti a informaci a konsensualni vytvofeni postupti a mecha-

nismi v oblasti zabezpe&eni systémil a sluzeb e-infrastruktury, efektivni spolupraci a vza-
Jemnou podporu pfi jeji ochrang,

Vyvoj, implementaci a nasazeni nastrojii pro véasnou detekei bezpetnostnich anomalii, me-
chanismi pro jejich sdilent, analyzu a prevenci,

nasazen{ opatieni a nastrojii, které umozni garantovat bezpe¢nost uZivatelskych & smluv-
nich dat uloZenych a zpracovavanych v e-infrastruktuie,

4. spolupréci s relevantnimi subje

kty na narodni i mezinarodni Grovni a rozvijeni partnerskych
vazeb v bezpe&nostni oblasti.

Uzivatelé e-infrastruktury

Fenomén e-infrastruktury s sebou piindsi i s

pecificky pohled na uZivatele. Vzhledem k ucelu velkych
infrastruktur pro vyzkum a vyvoj a rozsahu

dil¢ich sluzeb e-infrastruktury tvo¥i uZivatelskou komuni-
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tu nejen instituce (organizace), ale i tymy a Jednotlivei. Situace je o to sloZitgj$i, ze se Casto jedna o
geograficky distribuované tymy, a to v globalnim kontextu.

Jednotlivee je nutno chépat jako mobilntho uZivatele s pristupem ke geograficky distribuovanym
zdrojum. Rozvoj vysokorychlostniho pfipojeni domacnosti a mobilnich zatizeni v Ceské republice
tento aspekt posili a usnadni uzivateliim piistup k nasim sluzbam. Z pohledu poskytovani sluzeb kon-
covym uZivateliim se budeme fidit nasledujicimi principy:

1.

Pfi poskytovani sluzeb koncovym uZivatelim budeme postupovat koordinované s dal$imi

slozkami uvedenymi v Cestovni mapé CR velkych infrastruktur pro vyzkum, vyvoj a ino-
vace.

Nasi ambici je poskytovat &lentim a uZivatelim nejen sluzby, ale i znalosti a technologicky
predstih pii FeSen aktulnich vyzev v oboru informaénich a komunikadnich technologii v
celé $iti jeho uplatnéni.

Cheeme poméhat uZivateliim pfi zpracovéni i dlouhodobém ukladani dat a poskytovat jim
podporu pii ziskavani informaci z téchto dat.

Sdruzeni, jeho &lenové a dalgi instituce pripojené k narodni e-infrastruktuie pro védu, vy-
zkum a vzdélavani by se nikdy neméli ocitnout v roli pouhého poskytovatele sluzeb a jeho
zakaznikli. NaSe vyzkumné a vyvojova Sinnost zabezpeduje, ze vzdjemné vztahy budou
prekraCovat ramec dodavatel/odbératel a sméfovat ke spolupraci a vzajemné podpore.

Tvorba a tdrzba portfolia sluzeb, jejich definice, viastmosti a priority pii jejich nasazovani
se odviji a budou odvijet od potieb a zajmil jednotlivych uZivatelskych skupin. Proto bu-
deme déle rozvijet komunikaci s uZivateli (stavajicimi i potencidlnimi), jejimz cilem bude
pravidelng informovat o nasich aktivitach, vyvoji a implementaci novych sluZeb a zaroveii

- systematicky shromazd'ovat a analyzovat pozadavky, ptipominky a niméty uzivatelti. Jsme

pfipraveni na tvirdi piistup ze strany uZivateld a vitdme jej.

Nasi ambici je nejen poskytovat sluzby, ale posunout i schopnosti uZivatelské komunity pfi
vyuzivani novych technologii a sluzeb.

V oblasti poskytovani sluzeb bude nutné interng rozvijet vhodné organizaéni, ekonomické
a technické podminky pro zpfistupnéni viech sluzeb co nejSir§imu okruhu uZivateld.
Piistup ke sluzbam usnadnime vyvojem a distribuci aplikaci, které zajisti potfebny uZiva-
telsky komfort,

Vzijemnou spoluprici mezi uivateli podpotime tvorbou spolednych standardii a doporu-
Cenych postupi (best practices).

Vyzkumna koncepce

Sdruzeni CESNET je vyzkumna organizace, ktera hraje dlouhodobé roli technologického inovatora,
JehoZ kroky slouzi nasledné jako inspirace pro dal3i subjekty piisobici v oblasti informagnich a komu-

nika¢nich infrastruktur a sluZeb. Pro zachovani této

pozice i pro rozvoj narodni e-infrastruktury pro

vyzkum, vyvoj a vzdélavani je nezbytné, abychom se intenzivng vénovali vyzkumné &innosti v rele-

vantnich oblastech a déle rozvijeli vysledky, kterych jsme dosahli. V oblasti vyzkumu, vyvoje a ino-
vaci se zaméfime predevsim na;

1.

hledéni novych konceptii a pokrokovych prenosovych technologii, které umozni budovat
sit€ znatné pievysujici moZnosti poskytované b&znym Internetem,

Vyvoj inovativnich sftovych sluzeb a aplikaci, zejména unikétnich, vyZadujicich specifické
komunikaéni parametry, a souvisejici vyzkum,

vyzvy v oblasti zpracovani a ukladani dat vyzkumnych projektti s cilem rozvinout tyto ak-
tivity a uZivateliim nejen data pomahat zpracovavat, ale také se o né dlouhodobg starat, or-
ganizovat je a podporovat tvorbu nastrojii pro nové zplisoby vyuziti shroméazdénych dat,
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VYVOj nastrojii pro efektivni spravu jednotlivych komponent e-infrastruktury,

5. vyzkum v oblasti sitové identity v&etné hledani a vyvoje sjednocujicich nastrojii pro piistup
uZivateld e-infrastruktury k Jjejim zdrojtm,

6. vyzkum v oblasti bezpeénosti, ochran

y soukromi uZivatelti a uZivatelskych dat v kyberpro-
storu,

7. vyzkum a vyvoj prostiedki pro integraci sluzeb a budovani komplexnich uZivatelskych
prostiedi.

Spoluprace s dal$imi subjekty

Velmi dileZitou soug4sti strateg

ie je rozsifeni spoluprace ve vyzkumu, vyvoji a inovacich s dal$imi
subjekty. Proto se zaméfime na:

1. rozsifeni a prohloubeni vyzlkkumné spoluprace se ¢leny SdruZeni, a to jak v rAmei narodnich
a mezinarodnich projekti, tak i mimo ng.

2. ziskavani vazeb na dal¥i vedouci svétové instituce a §pitkové vyzkumné a vyvojové tymy k
dlouhodobé vyzkumné a realizagni spolupraci,

3. zapojeni do vyzkumnych projektd globalniho vyznamu a projektli podporujicich nase stra-
tegické cile, piipadné na inicializaci téchto projektd,

4. navazani spoluprace se soukrom

ymi subjekty, které jsou aktivn{ ve vyzkumu &i mohou rea-
lizovat nase vyzkumné vysledky

Uplatiiovani vysledki vyzkumu, vyvoje a inovaci

Uplatiiovéni vysledky vzniklych v
to oblasti se zaméfime zejména na:

1.

procesu vyzkumu, vyvoje a inovaci Je jeho nedilnou soudasti, V t&-

zachovani uzké vazby mezi vyzkumnou &innostf a
implementaci vysledk vyzkumu,
nych funkci e-infrastruktury,
potiebami,

provozem e-infrastruktury bezprostiedni
vyvoje a inovaci za ti¢elem zajisténi novych & vylepse-
at’ jiz jsou tyto vyvolany potiebou uZivatelll, & provoznimi

2. publikaci svych vysledki zejména v recenzovanych im
znamnych mezindrodnich konferencich —
rezimu otevieného pristupu (Open Access)

paktovanych &asopisech a na vy-
tyto vysledky budou piednostné publikovéany v

2
zajisténi pfimé&iend ochrany vysledkim aplikovaného vyzkumu,
4. vyhledavéni partnert pro realizaci a

komer¢ni uplatnéni vysledkd naseho vyzkumu, pii-
padné podporu jejich vzniku,

Ekonomicks oblast

Zabezpeteni $pitkové trovné ndrodni e-infrastruktury pro védu, vyzkum a vzdélavani je finangng
velmi nékladné. Stejné jako ve vétSing r

ozvinutych zemi je pro provoz a zejména pro dalsi r0ZVOj
nutna vefejnd podpora. Prioritou v ckonomické oblasti je udrzeni vefejné podpory nasich aktivit a jeji
doplnéni o dalsi zdroje — ¢lenské prispévky. poplatky za sluzby, pifjmy z realizovanych vyzkumnych

vysledku a podobné, Principy nasi strategie v oblasti zajisténi zdrojii financovan{ Jsou nasledujici:
1.V priib&hu feseni velkych

Jekty zajistujici dalsi rozy
infrastruktury.

projektii systematicky piipravovat navazujici infrastrukturnj pro-
0] sluzeb narodni e-infrastruktury v névaznosti na zahraniéni e-
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2. Pribézme vyhodnocovat vyhlasované programy, zejména v oblasti vyzkumu komunikag-

nich sluzeb a jejich aplikaci a infrastruktury pro védu, vyzkum a vzd&lavani, a ziskavat v
nich nové vyznamné projekty.

3. Naddle rozvijet zapojeni do zahrani¢nich projektii a zvySovat podil takto ziskanych pro-
stfedkil na rozpoétu Sdruzent.

4. Pfipravit ekonomicky model pro zdkladni a nadstavbové sluzby,

ktery by podpofil financo-
vani nadstavbovych sluzeb, ale ziroveii vyznamné netlumil zaje

m o jejich vyuzivani.

5. Ziskévat dalsi prostiedky formou poplatki za sluzby poskytované organizacim splitujicim
podminky pro p¥istup do narodni e-infrastruktury pro védu, vyzkum a vzdélavani a preno-
sem vysledkl vyzkumu do praxe.

6. Soustavné usilovat o snizovéni nakladf

pii udrZeni vysoké kvality sluzeb, zejména u nej-
vyznamnéj$ich nakladovych polozek.

7. Jako podpiirny nastroj k dosazeni strategickych cild vyuzivat fondového hospodateni Sdru-
Zeni.
8. Zachovat metodu postupného rozvoje e-infrastruktury, ktera umoziiuje rovnomérné plano-

vani nakladi. Migraci moralng zastaralych zafizeni z jadra infrastruktury smérem k jeji pe-
riferii, kde jejich funkce postacuji, dochazi také k tspofe investidnich nakladii.

Organizaéni aspekty
Chceme byt moderni organizaci s modernim informadnim systémem. Organiza&ni usporadani a
vnitini procesy ve sdruZeni musi byt dostatedné vykonné a pruzné, abychom dok4zali reagovat na po-
tieby uzivatelské komunity a vyvoj oboru.

Roz3ifeni Elenstvi a formy &enstvi ve sdruzeni

Vyznam informaénich a komunikaénich technologii hraje stale vyrazngjsi celospolecenskou roli, a to

i v oblasti vyzkumu, vyvoje a vzdélavani. Infrastruktury a projekty uvedené v Cestovni mapé CR vel-
kych infrastruktur pro vyzkum, VyVvoj a inovace, vyzkumné sougasti velkych primyslovych podnikii,

inovaéni centra, vefejné vysoké Skoly a dalsi vyznamné vyzkumné a vzdélavaci subjekty jsou poten-
cidlnimi vyznamnymi odbérateli sluzeb e-infrastruktury.,

Hodlame rozsifit pfidruzené &lenstvi o pravnické osoby piisobici v oblasti vyzkumu, vyvoje, ino-
vaci a vzdélavani, piipadné dalsi pravnické

osoby z oblasti vefejné zpravy a neziskového sektoru, za
predpokladu, Ze tyto prévnické osoby trvale naplituji podminky pro piipojeni k e-infrastruktuie
CESNET.

Persondlni strategie a politika sdruzeni

Vybudovali jsme a systematicky rozvijime stabilni tym Spickovych odbornikd v oblasti ICT, ktery je

zarukou Gisp&$ného provozu a rozvoje e-infrastruktury CESNET a vykonu vyzkumné &innosti. Nase
personalni strategie je zametena piedev$im na:

1. budovani dlouhodobych vztahi se zaméstnanci zaloZenych na vzajemné divéfe a oteviené
komunikaci a p¥ileZitosti vyjadfit své nazory a potieby,

2. stabilizaci kli¢ovych zaméstnancii a Jejich motivaci k odbornému réstu a zvySovani kvalifi-
kace v tizké spolupréci se Cleny sdruzeni,

upevnéni vazeb mezi zaméstnanci a Vytvareni piiznivého pracovniho klimatu ve sdruzeni,

4. vychovu mladych technickych a védeckych pracovnikii pod vedenim zkuSenych odbornik
a jejich zapojeni do feseni aktualnich problémi v oblasti ICT,
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5. motivaci zaméstnancii k Géasti na novych e-infrastrukturnich a vyzkumnych projektech a

na vytvateni vysledki uplatnitelnych pti hodnoceni védecké a vyzkumné ¢innosti.

Medialni a komunikaéni aktivity Sdruzeni

Hlavnim cilem nasich medialnich a komunikaénich aktivit je systematicky informovat &leny Sdruze-
ni, uZivatele e-infrastruktury, vefejnou spravu a dal§i zainteresované subjekty o nasich aktivitach,
sluzbach a dosazenych vysledcich a ziskavat od nich zpétnou vazbu. Pii komunikaci chceme vycha-

zet z komunitniho piistupu a posilovat princip spoluprace mezi sdruzenim a uZivateli jeho sluzeb. K
dosazeni tohoto cile budou vyuzity zejména tyto nastroje:

1.
2.
3.

odborné konference, seminéie a §kolen,
tistén€ a elektronické materialy informujici o vyznamnych aktivitach a vystupech Sdruzen,
spolupréce s odbornymi i vieobecnymi médii a vyuZziti relevantnich vyznamnych udalosti

se SirSim spoletenskym dopadem k nasi prezentaci v mainstreamovych médiich (deniky,
rozhlas, televize),

podpora platforem pro setkdvani a predavani informaci mezi nami a z4djmovymi ¢i odbor-
nymi pracovnimi skupinami,

vyuZivani modernich médii pro piimou komunikaci s uZivateli,
efektivni vyuziti povinné publicity velkych projektt,

pribézna aktualizace informaci a vyuZiti modernich nastrojii komunikace v nasich webo-
vych prezentacich.
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