EVROPSKA UNIE MINISTERSTVO
Evropsky fond pro regionalni rozvoj A&g,“ PRO M |STNi
Integrovany regionalni operaéni program ROZVOJ c“R

Smlouva o dilo
uzaviena dle ust. § 2586 a nasl. zak. ¢. 89/2012 Sb., obcanského zakoniku (dale jen ,,obcansky
zakonik®)

Cislo smlouvy objednatele:
Cislo smlouvy zhotovitele: S-JAKA-000220

Objednatel: Zdravotnicka zachranna sluzba Jihomoravského kraje, pirispévkova
organizace

Se sidlem: Kamenice 798/1d, 625 00 Brno

Zastoupeny: MUDr. Hana Albrechtov, feditelka

IC: 00346292

DIC: CZ00346292

Bankovni spojeni: MONETA Money Bank, a.s.

Cislo uctu: 117203514,/0600

na strané jedné (dale jen ,objednatel”)

a

Zhotovitel: YOUR SYSTEM, spol.sr.o.

Se sidlem: Tiirkova 2319/5b, Praha 4, PSC 149 00
Zastoupeny: RNDr. Martin Nehasil, jednatel

IC: 00174939

DIC: CZ 00174939

Platce DPH: ANO

Bankovni spojeni: UniCredit Bank Czech Republic, a.s.
Cislo uctu: 381610004/2700

Zapsany v OR vedeném Méstskym soudem v Praze, 18. cervence 1990, oddil C, vlozka ¢. 72

na strané druhé (dale jen ,zhotovitel“)

Uvodni ustanoveni

1.1. Plnéni této smlouvy o dilo je soucasti projektu ,Kyberneticka bezpecnost Zdravotnické
zachranné sluzby Jihomoravského kraje“ (dale jen ,Projekt“), registracni cislo projektu
reg. €. CZ.06.3.05/0.0/0.0/15_011/0006960, ktery je spolufinancovan z vyzvy ¢. 10
Integrovaného regionalniho operaéniho programu (IROP) s nazvem ,KYBERNETICKA
BEZPECNOST®, prioritni osy PO 3: Dobra sprava tzemi a zefektivnéni vefejnych instituci,
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specifického cile SC 3.2: ZvysSovani efektivity a transparentnosti verejné spravy
prostrednictvim rozvoje vyuziti a kvality systému IKT.

I. Predmét smlouvy

. Predmétem této smlouvy je zavazek zhotovitele provést na sviij naklad a nebezpeci pro
objednatele dilo spocivajici v komplexni dodavce a implementaci technologii, dodavce SW,
HW a infrastruktury pro realizaci technickych bezpecnostnich opatreni dle § 5 odst. 3)
zakona ¢. 181/2014 Sb., o kybernetické bezpecnosti a 0 zméné souvisejicich zakont (dale jen
,ZKB“) pro zabezpeceni informacnich systémii provozovanych objednatelem. Konkrétné se
jedna o zvyseni kybernetické bezpecnosti pro Informacni systém zdravotnického opera¢niho
stiediska Zdravotnické zachranné sluzby Jihomoravského kraje (dale jen ,ZZS JMK") a pro
Informacni systém Elektronickd posSta dle pozadavkil objednatele vymezenych dale v této
smlouveé a vyplyvajicich ze zadavacich podminek na verejnou zakazku (dale jen ,dilo“), a to
radné, bez vad a nedodélkii. Podrobna specifikace dila je uvedena v piiloze €. 1 a priloze ¢. 2
této smlouvy. Zhotovitel je povinen obstarat si vSe, co je nutné k provedenti dila.

. Objednatel se zavazuje dilo prevzit a zaplatit zhotoviteli za fadné a vcas provedené dilo cenu
ve vySi a za podminek dle této smlouvy.

II. Cena

. Celkova cena za provedenti dila dle této smlouvy je sjednana v souladu s cenou, kterou
zhotovitel nabidl v ramci zadavaciho rizeni na verejnou zakazku.

. Celkova cena ¢ini: 11 050 000,00 K¢ bez DPH. K této castce bude pripoctena DPH v platné
sazbé.

. Celkova cena vcetné DPH je sjednana jako zavazna a nejvysSe piipustna.

. V celkové cené jsou zahrnuty veskeré naklady zhotovitele nezbytné pro radné a v€asné
provedeni dila dle této smlouvy, tedy veskeré prace, dodavky, sluzby, poplatky, vykony a dalsi
¢innosti nutné pro radné splnéni predmétu této smlouvy.

I11. Platebni podminky

. Objednatel se zavazuje zaplatit zhotoviteli cenu bezhotovostnim prevodem na bankovni ucet
zhotovitele uvedeny v zahlavi této smlouvy na zakladé faktury vystavené zhotovitelem po
fadném splnéni predmétu plnéni dle této smlouvy. Splatnost faktury ¢ini 30 (kalendarnich)
dni od jejitho prokazatelného doruceni kupujicimu. K vyrovnani zavazku Objednatele dojde
odepsanim ¢astky z jeho uctu ve prospéch uctu Zhotovitele

. Zhotovitel vystavi fakturu do 7 kalendainich dnt po prevzeti a akceptaci dila objednatelem v
souladu s ¢l. V. této Smlouvy. Podminkou pro vystaveni faktury je fddné predani dila a
zaroven jeho vyuctovani; prilohou faktury proto musi byt soupis skutetné provedenych
sluzeb, praci apod., resp. predavaci protokol dle ¢l. V. této smlouvy.
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3. Zhotovitel se touto smlouvou zavazuje, Ze jim vystavena faktura bude obsahovat vSechny
nalezitosti fadného danového dokladu dle platné pravni Upravy a informaci, Ze se jedna o
projekt Integracniho regiondlniho opera¢niho programu a oznaceni registracnim cislem
projektu uvedeném v ivodnim ustanoveni této smlouvy.

4. V ptipadé, Ze ucetni doklady nebudou mit odpovidajici nalezitosti, je objednatel opravnén
zaslat je ve 1hiité splatnosti zpét zhotoviteli k doplnéni, aniZ se tak dostane do prodleni se
splatnosti. Diivody vraceni sdéli objednatel zhotoviteli pisemné zaroven s vracenym danovym
dokladem. V zavislosti na povaze zavady je zhotovitel povinen danovy doklad vcetné jeho
piiloh opravit nebo vyhotovit novy. Lhiita splatnosti po¢ind bézet znovu od opétovného
zaslani nalezité doplnénych ¢i opravenych danovych dokladu.

IV.Termin plnéni

1. Zhotovitel se zavazuje provést dilo dle podminek sjednanych v ¢l. V. této smlouvy maximalné
180 kalendainich dnl od doruceni pisemné vyzvy objednatele k zahajeni plnéni. Detailni
harmonogram je uveden v priloze €. 1 této smlouvy.

2. Zhotovitel se zavazuje zahajit realizaci dila ihned po nabyti i¢innosti této smlouvy.

V. Misto plnéni a predani dila

1. Mistem plnéni je sidlo objednatele na adrese Zdravotnicka zachranna sluzba Jihomoravského
kraje, prispévkova organizace, Kamenice 798/1d, 625 00 Brno a ZaloZni zdravotnické
operacni stredisko ZZS JMK a zaloZni datové centrum, HZS Lidicka 61, 602 00 Brno.

Kontaktni osobou a odpovédnym zaméstnancem objednatele je pro tucely této smlouvy urcen
Ing. Jindfich Vintr, tel. +420 606 339 686, e-mail: vintr.jindrich@zzsjmk.cz.

2. Kontaktni osobou zhotovitele je pro ucely této smlouvy uréen RNDr. Martin Nehasil, tel.
277 775 500, e-mail: martin.nehasil@ys.cz.

3. Dilo bude provedeno jeho celkovym piedanim a pievzetim, a to bez vad a nedodélkli v misté
sidla objednatele, o cemZ smluvni strany poridi predavaci protokol. Pfedavaci protokol bude
obsahovat alespoii: oznaceni predmétu plnéni (dilo), oznaceni a identifika¢ni tudaje
objednatele a zhotovitele, ¢islo smlouvy a datum jejiho uzavieni, prohlaSeni objednatele, Ze
dilo prejim3, popf. neprejim3, soupis provedenych ¢innosti, datum a misto sepsani, jména a
podpisy zastupcli objednatele a zhotovitele. Soucasti tohoto predani a pirevzeti je poskytnuti
dokumentace skute¢ného provedeni/stavu po implementaci, systémova dokumentace a
bezpecnostni dokumentace véetné hodnoceni aktiv a rizik ke dni tohoto predani a prevzeti, a
to na CD nebo jiném pevném disku v jednom vyhotoveni.

4. Povinnosti zhotovitele je dodat dilo bezvadné, tzn. prosté vSech vad a nedodélki.

5. Povinnost zhotovitele je splnéna predanim bezvadného dila, piip. az odstranénim vad a
nedodélki. V pripadé, Ze objednatel prevezme dilo s drobnymi vadami, dohodne se v zapise o
piredani a prevzeti dila zplisob a lhiita k jejich odstranéni. Nebude-li tento termin dohodnut,
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plati, Ze vady budou odstranény do 10 dnl ode dne ptedani a prevzeti dila. Naroky
objednatele na zaplaceni eventualnich sankci a Skod nejsou timto dotceny.

. Nebudou-li vady ¢i nedodélky odstranény ve stanovené lhlité, ma objednatel pravo nechat je
odstranit 3. osobou na naklady zhotovitele. Naroky objednatele na zaplaceni eventualnich
sankci a Skod timto nejsou dotceny.

VI. Zaru¢ni podminky

. Zhotovitel se zavazuje objednateli poskytnout zaruku za jakost na veskeré dodané
technologie vcetné nezbytnych provoznich a servisnich sluzeb, neni -li vtechnickych
podminkach uvedena lhiita delsi, v délce trvani minimalné:

a) 60 mésicl na informacni systém(y), aplikace a sluzby spojené s realizaci dila,

b) 36 meésici - u HW infrastruktury a systémového SW, pokud neni u
konkrétniho vybaveni uvedeno jinak. Del$i zaruka je uvedena jen u ¢asti, kde je
na trhu béZné poskytovani delsi zaruky v porizovaci cené.

c) 12 mésici na spotiebni material, pripadné drobné vybaveni podléhajici
rychlému opotiebeni. Pripadny spotiebni material musi byt explicitné oznacen v
nabidce a smlouvé a musi byt prokazano, Ze spliiuje tento charakter.

. Zaruka zacina bézet ode dne prevzeti dila objednatelem. Veskeré opravy po dobu zaruky
budou bez dalSich nakladid pro provozovatele (objednatele). VeSkeré komponenty, ndhradni
dily a prace budou poskytnuty bezplatné v ramci zaruky.

. Vady musi objednatel uplatnit u zhotovitele bez zbyte¢ného odkladu poté, co se o nich dozvi.

. Objednatel ma pravo zvolit nasledujici zpiisob odstranéni vady - opravou nebo tpravou dila,
zadat primérenou slevu z ceny dila nebo odstoupeni od této smlouvy.

. Zhotovitel je povinen na zakladé pripominek objednatele k dilu, upravit eSeni a doplnit
feSeni dila. Budou-li po predani a ptevzeti dila zjiStény vady ¢i nedodélky, je zhotovitel
povinen odstranit je do 10 dnli od vyhotoveni predavaciho protokolu, v némz jsou takové
vady a nedodélky uvedeny.

. Odstoupeni od smlouvy se fidi ptisluSnymi ustanovenimi ob¢anského zakoniku. Zhotovitel je
povinen provadét dilo v souladu s touto smlouvou, pozadavky objednatele, zadavacimi
podminkami na vefejnou zakazku a v souladu s obecné zavaznymi pravnimi predpisy. Jestlize
zhotovitel tyto povinnosti vyplyvajici ze smlouvy porusi a nezjedna napravu ani v dodate¢né
primérené lhiité, jednd se o podstatné porusSeni smlouvy ze strany zhotovitele a objednatel
ma pravo od smlouvy okamzité odstoupit.

VII. Odstoupeni od smlouvy
. Kterdkoliv smluvni strana miize od této smlouvy odstoupit, pokud zjisti podstatné poruseni
této smlouvy druhou smluvni stranou.

. Pro ucely této smlouvy se za podstatné poruseni smluvnich povinnosti povazuje takové
poruSeni, u kterého strana poruSujici smlouvu méla nebo mohla predpokladat, Ze pri
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takovémto poruseni smlouvy, s prihlédnutim ke vSem okolnostem, by druhd smluvni strana

neméla zdjem smlouvu uzavrit; zejména

a) prodleni zhotovitele s provedenim dila o vice nez 60 dni;

b) jestlize zhotovitel ujistil objednatele, Ze dilo ma urcité vlastnosti, zejména vlastnosti
objednatelem vyminéné, anebo Ze nema Zadné vady, a toto ujiSténi se nasledné ukaze
nepravdivym;

c) nemoZnost odstranéni vady dila; nebo

d) vpripadé, Ze se kterékoliv prohlaseni zhotovitele uvedené v této smlouvé ukaze jako
nepravdivé.

. Objednatel je opravnén odstoupit od smlouvy v piipadé, Ze neziska Ucelovou dotaci na

spolufinancovani pfedmétu Smlouvy, atedy nedojde k uzavieni ,Smlouvy o poskytnuti

podpory z Integrovaného regionalniho opera¢niho programu“(nebo obdobné smlouvy nebo
vydani rozhodnuti) nebo v pripadé, Ze Objednateli bude dotace kracena.

. Odstoupeni od této smlouvy musi mit pisemnou formu, musi v ném byt piesné popsan dtvod

odstoupeni, podpis odstupujici smluvni strany, jinak je odstoupeni od této smlouvy neplatné.

Tato smlouva zanika ke dni doruceni ozndmeni odstupujici smluvni strany o odstoupeni

druhé smluvni strané, v pochybnostech 3. den po odeslani.

. Odstoupeni od této smlouvy se nedotykd prava na nahradu Skody vzniklého z poruseni

smluvni povinnosti, prava na zaplaceni smluvni pokuty a troku z prodleni, ani ujednani o

zpusobu resSeni spord a volbé prava.

VIII. Sankce

. Pro pripad prodleni zhotovitele s terminem plnéni uvedenym v ¢lanku IV. této smlouvy, se
zhotovitel zavazuje uhradit objednateli smluvni pokutu ve vysi 0,1 % z celkové ceny vcetné
DPH uvedené v ¢l. II této smlouvy, a to za kazdy i zapocaty den prodlend.

. Vpripadé prodleni objednatele suhradou ceny je zhotovitel opravnén poZadovat po
objednateli zaplaceni urokii z prodleni ve vysi 0,1 % z dluzné ¢astky za kazdy zapocaty den
prodleni.

. Uplatnénim prav z vad ¢i uplatnénim smluvnich pokut neni dotéeno pravo na ndhradu 4jmy v
plné vysi. Smluvni pokutu je objednatel opravnén zapodist oproti pohledavce zhotovitele.

. Pro vypocet smluvni pokuty urcené procentem je rozhodna celkova cena véetné DPH.

. Smluvni pokuta je splatnd do 30 dnd ode dne doruceni vyzvy k jejimu zaplaceni. Dnem
splatnosti se rozumi den pripsani prislusné ¢astky na ucet objednatele.

. Zhotovitel je povinen nahradit objednateli v plné vysi 4jmu, ktera objednateli vznikla vadnym
plnénim nebo jako diisledek poruseni povinnosti a zavazk zhotovitele dle této smlouvy.

. Zhotovitel uhradi objednateli naklady vzniklé pii uplatnovani prav z odpovédnosti za vady.

IX.Zavérecna ustanoveni
. Prava vznikla z této smlouvy nesmi byt postoupena bez predchoziho pisemného souhlasu
druhé smluvni strany. Za pisemnou formu nebude pro tento ucel povazovana vymeéna e-

mailovych, ¢i jinych elektronickych zprav.
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. Tato smlouva je uzavi‘ena podle prava Ceské republiky. Ve vécech vyslovné neupravenych
touto smlouvou se smluvni vztah fidi ob¢anskym zakonikemv ti¢cinném znéni.

. Smluvni strany se zavazuji plné dodrzovat ustanoveni Narizeni (EU) 2016/679 (GDPR) vici
vSem relevantnim informacim ziskanym v ramci realizace této smlouvy a v ramci realizace
této smlouvy.

. Zhotovitel se zavazuje ucinit veSkeré nezbytné ukony a opatieni vedouci ke splnéni vSech
podminek IROP v rdmci plnéni svych povinnosti z této smlouvy, a to zejména:

a. uchovavat veskerou dokumentaci souvisejici s realizaci projektu vcetné ucetnich
dokladli nejméné do konce roku 2029,

b. poskytovat pozadované informace a dokumentaci souvisejici s realizaci projektu
zaméstnancim nebo zmocnénciim povéienych organii (CRR, MMR CR, MF CR,
Evropské komise, Evropského ti¢etniho dvora, NKU, ptislu$ného organu finanéni
spravy a dalSich opravnénych organt statni spravy) a vytvorit vySe uvedenym
osobam podminky k provedeni kontroly vztahujici se krealizaci projektu a
poskytnout jim pii provadéni kontroly soucinnost.

. Smluvni strany na sebe prebiraji nebezpec¢i zmény okolnosti v souvislosti s pravy a
povinnostmi smluvnich stran vzniklymi na zakladé této smlouvy. Smluvni strany vylucuji
uplatnéni ustanoveni § 1765 odst. 1 a § 1766 a § 2620 obc¢anského zakoniku na sviij smluvni
vztah zaloZeny touto smlouvou.

. Nevymahatelnost nebo neplatnost kteréhokoli ustanoveni této smlouvy neovlivni
vymahatelnost nebo platnost této smlouvy jako celku, vyjma téch pripadd, kdy takové
nevymahatelné nebo neplatné ustanoveni nelze vyclenit z této smlouvy, aniz by tim pozbyla
platnosti. Smluvni strany se pro takovy pripad zavazuji vynaloZit v dobré vire veskeré usili na
nahrazeni takového neplatného nebo nevymahatelného ustanoveni vymahatelnym a platnym
ustanovenim, jehoz Ucel v nejvys$si mozné mire odpovida ucelu ptivodniho ustanoventi a cilim
této smlouvy.

. Smluvni strany si nepteji, aby nad rdmec vyslovnych ustanoveni této smlouvy byla jakakoliv
prava a povinnosti dovozovany z dosavadni ¢i budouci praxe zavedené mezi smluvnimi
stranami ¢i zvyklosti zachovavanych obecné ¢i v odvétvi tykajicim se predmétu plnéni této
smlouvy, ledaze je ve smlouvé vyslovné sjedndno jinak. Vedle shora uvedeného si smluvni
strany potvrzuji, Ze si nejsou védomy zadnych dosud mezi nimi zavedenych obchodnich
zvyklosti ¢i praxe.

. Smluvni strany berou na védomi, Ze tato smlouva, vcetné jejich pripadnych zmén a dodatkd,
musi byt uvefejnéna podle zakona ¢. 340/2015 Sb., o zvlaStnich podminkach ucinnosti
nékterych smluv, uverejiiovani téchto smluv a o registru smluv (zadkon o registru smluv) v
registru smluv, vyjma adajli, které pozivaji ochrany dle zvlastnich zakont, zejména osobni a
citlivé udaje a obchodni tajemstvi a berou za tuto povinnost odpovédnost. Povinnost zveiejnit
smlouvu v registru smluv zajisti objednatel.
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Smlouva nabude platnosti dnem jejiho podpisu obéma smluvnimi stranami a u¢innosti dnem
zvefejnéni v registru smluv dle predchoziho odstavce.

10. Zména nebo doplnéni smlouvy mize byt uskutecnéna pouze pisemnym dodatkem k této

smlouvé podepsanym obé&ma smluvnimi stranami.

11. Smlouva bude vyhotovena ve dvou vyhotovenich, z nichz kazda smluvni strana obdrzi po

jednom exemplari.

Nedilnou soucasti této smlouvy jsou jeji prilohy:

Ptiloha €. 1 - Technicka specifikace dodavky (jedna se o dokument, ktery byl prilohou ¢.
3 zadavaci dokumentace pro verejnou zakazku sndzvem ,Kyberneticka bezpecnost
Zdravotnické zachranné sluzby Jihomoravského kraje)

Ptiloha ¢. 2 — Popis nabizeného feSeni (jedna se o dokument, ktery byl soucasti nabidky

dodavatele)

Ptiloha ¢. 3 - Kalkulace nabidkové ceny (jedna se o dokument, ktery byl prilohou ¢. 5
zadavaci dokumentace pro vefejnou zakdzku snazvem ,Kybernetickd bezpectnost

Zdravotnické zachranné sluzby Jihomoravského kraje“ a ktery dodavatel vyplnil v rdmci

podané nabidky)
Priloha ¢. 4 - Servisni smlouva

VBrné, dne ....cooovevvvveenirnnen.

Za objednatele:

MU Dr Hana Digitalné podepsal

MUDr. Hana
Al brechtov Albrechtova
7 Datum:2019.11.13
a 08:45:26 +01'00"

Zdravotnicka zachranna sluzba
Jihomoravského kraje,
prispévkova organizace

MUDr. Hana Albrechtov3, reditelka

V Praze dne ......cccoeovvvvvnvvvnnnens

Za zhotovitele:

« _ Digitalné podepsal
RNDr. Martin gxor wartin Nehasi

H Datum: 2019.11.12
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V této pfiloze jsou uvedeny vychozi podminky a poZadavky na doddvku v rdmci této verejné zakazky.
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SEZNAM ZKRATEK A POJMU

Zkratka/pojem Vyznam

365x7x24 Poskytovani sluzeb 365 dni v roce, 24 hodiny denné, 7 dni v tydnu
ACL Access Control List

AD Microsoft Active Directory

AVL Systém sledovani polohy vozidel

CD / CD-ROM Datovy nosic¢

/ DVD / USB
CR Ceska republika
DB Databaze

DC Datové centrum
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Zkratka/pojem Vyznam

EKP Elektronickd karta pacienta

EU Evropska unie

FW Firewall

GDPR Nafizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016

o ochrané fyzickych osob

GIS Geograficky informacni systém

GUI Grafické uzivatelské rozhrani

HW Hardware

HZS (CR) Hasi¢sky zachranny sbor Ceské republiky

ICT Informacni a komunikaéni technologie

IoP Integrovany operacni program

IP Internet Protocol

IROP Integrovany regionalni opera¢ni program

IS Informacni systém

IT Informacni technologie

1ZS Integrovany zdchranny systém

JMK Jihomoravsky kraj

Kl Kriticka informacni infrastruktura

ks Pocet kusu

LAN Lokalni pocitacova sit

LCT Linkovy radiovy komunikaéni terminal radiové sité Pegas/Matra

MS Microsoft

Mv €R Ministerstvo vnitra Ceské republiky

MzD Mobilni zadavani dat

NDIC Narodni dopravni informacni centrum

NIS 1ZS Narodni informacni systém I1ZS

OR Operacni fizeni

(0} Operacni systém

PCR Policie Ceské republiky

PD Projektovd dokumentace
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Zkratka/pojem Vyznam

PNP
RCT
SaP
SLA
SMS
SNMP
sQL
sw
TS

VPN

vz
WAF
WAN
D
ZKB
Z0S
vz
Z20S
Z78

ZZS JMK

Pfednemocni¢ni neodkladnd péce

Radiovy komunikacni terminal radiové sité Pegas/Matra

Sily a prostiedky

Uroveri a podminky poskytovani sluzeb technické a technologické podpory
Kratkd textova zprdva

Simple Network Monitoring Protocol

Strukturovany dotazovaci jazyk pro praci v relacnich databazich
Software

Technicka specifikace

Virtudlni privatni sit

Vybérové fizeni

Verejna zakdzka

Webovy aplikaéni firewall

Rozsahla pocitacova sit

Zaddvaci dokumentace

Zakon €. 181/2014 Sb., o kybernetické bezpecnosti
Zdravotnické operaéni stfedisko

Zakon o zaddavani verejnych zakazek

Zaloini zdravotnické operacni stfedisko

Zdravotnicka zachranna sluzba (ve vSeobecném vyznamu)

Zdravotnicka zachranna sluzba Jihomoravského kraje, pfispévkova organizace

Tabulka 1: Seznam zkratek a pojma
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1 PREDMET PLNENI

Pfedmétem plnéni vefejné zakazky (dilem) je komplexni dodavka a implementace technologii, dodavky
SW, HW a infrastruktury pro realizaci technickych bezpecnostnich opatieni dle § 5 odst. 3) zakona
¢.181/2014 Sb., o kybernetické bezpectnosti (ZKB) pro zabezpeéeni IS provozovanych Zadavatelem,
kterym je Zdravotnicka zachranna sluzba Jihomoravského kraje, prispévkova organizace. Soucasti
plnéni VZ jsou dale servisni sluzby po dobu udrzZitelnosti projektu.

Zdravotnicka zachranna sluzba Jihomoravského kraje, ptispévkova organizace je zakladni slozkou 1ZS a
v souladu s legislativou plni ukoly i v pfipadé mimoradnych udalosti a krizovych situaci, kdy mohou byt
témito udalostmi/situacemi zasazeny i informacni systémy (IS) ZZS JMK a doslo by tedy k omezeni,
pripadné znemoznéni plnéni ukold ZZS JMK.

Konkrétné se jedna o zvyseni kybernetické bezpecnosti pro nasledujici IS:

1. Informacéni systém zdravotnického operacniho stfediska ZZS JMK — jedna se o primdrni IS slouZici
pro hlavni ¢innost ZZS MK, tj. poskytovani PNP na uzemi Jihomoravského kraje.
2. Elektronickd posta — jednd se o hlavni informacni systém (IS) ZZS JMK zajistujici komunikaci mezi
zaméstnanci ZZS JMK a podporu vykonu jejich ¢innosti.
Zabezpecenim uvedenych informacnich systém( bude zajisténa kontinuita jejich provozu i v pfipadé
projevl kybernetickych bezpecnostnich udalosti, tj. zamezeni kybernetickym bezpecnostnim incidentlm,
a tim bude zajisténo poskytovani sluzeb verejné spravy ze strany zaméstnancl ZZS JMK s vyuzitim téchto
IS.

Zvysenim kybernetické bezpecnosti v pfipadé projevl kybernetickych bezpecnostnich udéalosti a zamezeni
kybernetickym bezpecnostnim incidentim jak v dobé miru, tak v pfipadé mimoradnych udalosti a
krizovych situaci bude vyrazné snizeno riziko omezeni provozuschopnosti IS ZZS JMK vyplyvajicich
z projevl kybernetickych rizik (kybernetickych bezpecnostnich udalosti).

ZvySenim bezpecnosti bude dosaZeno nejen garantované provozovani uvedenych IS, ale bude zajiSténa
vy$$i ochrana zpracovéavanych osobnich Gdajd v souladu s legislativou CR a EU. Opatfeni v rdmci projektu a
souvisejicich aktivitdch budou slouZit i jako opatieni v ndvaznosti na Nafizeni evropského parlamentu a
rady (EU) 2016/679 ze dne 27. 4. 2016 o ochrané fyzickych osob v souvislosti se zpracovanim osobnich
udajli a o volném pohybu téchto udajli (GDPR).

Pfedmét pInéni (dilo) je detailné popsan v kap. 3.1 — Pfedmét a rozsah dodavky.

Pozadavky na servisni sluzby k tomuto Dilu jsou definovany v samostatném dokumentu, ktery je v ramci
VZ samostatnou pfilohou ZD a soucasné se stane pfilohou Servisni smlouvy.
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2 CLENENi DOKUMENTU

Tento dokument obsahuje jen a pouze poZadavky na dodavku a souvisejici sluzby (Dilo) a je ¢lenén

nasledovné:

Kapitola 3 — PoZadavky na dodavky a souvisejici sluzby — kapitola obsahuje poZadavky na
dodavky a sluzby (Dilo), které musi zhotovitel splnit ve svém feseni a ve své nabidce. Kapitola
obsahuje zakladni koncept reseni, legislativni poZzadavky, konkrétni funkcni a technické poZadavky
na feseni predmétu pInéni v ramci VZ.

Kapitola 4 - Harmonogram — kapitola obsahuje harmonogram realizace pfedmétu plnéni VZ.
Kapitola 5 — Mista plnéni — kapitola obsahuje mista plnéni v ramci realizace predmétu pInéni VZ.

Kapitola 6 — Vychozi stav — kapitola obsahuje popis vychoziho stavu pro realizaci predmétu VZ, ;.
uvedeni seznamu dotéenych subjektl, jejich vztah kpredmétu VZ, informacni
a komunikacni technologie a vybaveni, kterymi subjekty disponuji nebo které budou k dispozici
pro realizaci VZ, pfipadné dalsi organizacni a technické podminky, které jsou dulezité pro realizaci
VZ.

Uvedené kapitoly a jejich obsah jsou uvedeny dale v tomto dokumentu.

PoZadavky na servisni sluzby k tomuto Dilu jsou definovany v samostatném dokumentu, ktery v rdmci VZ

je prilohou ZD a soucasné se stane pfilohou Servisni smlouvy.
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3 POZADAVKY NA DODAVKY A SOUVISEJICI SLUZBY

V této kapitole jsou uvedeny pozadavky na doddvky a souvisejici sluzby v rdmci této VZ.

3.1 PREDMET A ROZSAH DODAVKY

Predmétem dodavky je komplexni dodavka a implementace technologii, dodavky SW, HW a infrastruktury
pro realizaci technickych bezpecénostnich opatteni dle § 5 odst. 3) zdkona ¢. 181/2014 Sb., o kybernetické
bezpecnosti (ZKB) pro zabezpeceni IS provozovanych Zadavatelem, kterym je Zdravotnicka zachranna

sluzba Jihomoravského kraje, pfispévkova organizace.

Cilem projektu je zvySeni kybernetické bezpecnosti pro nasledujici IS:

1. Informacéni systém zdravotnického operacniho stfediska ZZS JMK — jedna se o primdrni IS slouZici

pro hlavni ¢innost ZZS MK, tj. poskytovani PNP na uzemi Jihomoravského kraje.

2. Elektronickd posta — jednd se o hlavni informacni systém (IS) ZZS JMK zajistujici komunikaci mezi

zaméstnanci ZZS JMK a podporu vykonu jejich ¢innosti.

Detailni popis IS je uveden v kap. 6.2 — Informacni a komunikaéni systémy k zabezpeceni.

Pfedmétem projektu je realizace nasledujicich technickych bezpecnostnich opatieni pro zabezpeceni IS
ZZS JMK (pismena odpovidaji ZKB):

b) nastroj pro ochranu integrity komunikacnich siti

c) ndstroj pro ovérovani identity uZivatell

h) ndastroj pro sbér a vyhodnoceni kybernetickych bezpecnostnich udalosti

i) aplika¢ni bezpecnost

Rozsah dodavky je uveden v nasledujici kapitole.

3.1.1 Rozsah dodavky

Rozsah dodavky je nasledujici:

# Polozka rozpoctu

1 FireWall s IPS pro
ZZ0S

2 FireWall pro ochranu
segmentl ZOS

Pocet

1ks

1 ks

Strucny popis polozky

Doddavka Firewallu s IPS pro ochranu interni sité ZZS proti
utokdm z externich siti vZZOS vcetné pokrocilych funkci
inspekce provozu.

Soucasti je dodavka, instalace, nastaveni, propojeni s dalSimi
sitovymi prvky, implementace nastaveni a pravidel a
napojeni nasystém pro sbér dat a vyhodnoceni
kybernetickych bezpeénostnich udalosti a souvisejici sluzby.

Dodavka Firewallu pro ochranu segmentl ZOS v primarni
lokalité.

Soucasti je dodavka, instalace, nastaveni, propojeni s dalsSimi
sitovymi prvky, implementace nastaveni a pravidel a
napojeni nasystém pro sbér dat a vyhodnoceni
kybernetickych bezpeénostnich udalosti a souvisejici sluzby.
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Polozka rozpoctu Pocet
L3 switche pro ZZ0S 2 ks
Aplikaéni firewall pro 1ks
IS Z0S

Systém analyzy 1 soubor
bezpecnostnich logl

(SW)

Infrastruktura (HW) 1 soubor
pro systém analyzy
bezpecénostnich logl

(HW)

Systémovy SW pro 1 soubor
systém analyzy
bezpecnostnich logl

(SW)

Upravy IS ZOS 1 soubor

Evropsky fond pro regionalni rozvoj ’& al..’”

Integrovany regionalni operacni program

MINISTERSTVO
PRO MISTNI
ROzvOlJ CR

Strucny popis polozky

Dodavka L3 switchi do lokality ZZOS pro

segmentace siti v lokalité ZZOS.

zajisténi

Soucasti je dodavka, instalace, nastaveni, propojeni s dalsimi

prvky,
na systém pro

sitovymi implementace nastaveni a pravidel a

napojeni sbér dat a vyhodnoceni

kybernetickych bezpeénostnich udalosti a souvisejici sluzby.

Dodavka aplikacniho firewallu pro IS ZOS ktery bude chranit
webové sluzby pred potencidlnimi Utocniky, ktefi by mohli
vyuZit zranitelna mista aplikaci nebo protokoll pro sledovani
nebo modifikaci dat nebo ohrozeni chodu takové aplikace.

Soucdsti je dodavka, instalace, nastaveni, implementace
nastaveni a pravidel a napojeni na systém pro sbér dat a
vyhodnoceni kybernetickych bezpeénostnich udalosti a

souvisejici sluzby.

Dodavka SW nastroje pro sbér dat a vyhodnoceni
kybernetickych bezpecnostnich udalosti véetné integrac¢niho
rozhrani pro napojeni informacnich systém(, HW a sitové

infrastruktury, systémového SW a technologii.

Soucdsti je dodavka, instalace, nastaveni, implementace a

souvisejici  sluzby  véetné  konfigurace  systémovych

konfiguraci aktivnich prvk(, Operacnich systémd a

elektronické posty.

Infrastruktura (HW) pro Systém analyzy bezpecnostnich logl
(SW) (SW nastroj pro sbér dat a vyhodnoceni kybernetickych
bezpecnostnich udalosti). Jednd se o diskové pole, server,
implementaci a souvisejici sluzby.

Systémovy SW pro Systém analyzy bezpecnostnich logl (SW)
(SW nastroj pro sbér dat a vyhodnoceni kybernetickych
bezpecnostnich udalosti). Jednd se o operacni systémy,
pfipadné databazovy SW, pripadné jiny SW nezbytny pro béh
systému, implementaci a souvisejici sluzby.

Upravy IS ZOS v nasledujicim rozsahu:

1. pro zaznamenavani cinnosti (logll) do systému
analyzy bezpecénostnich logu.

2. Autentizace uzivatelQ operacéniho fizeni
prostrednictvi AD.

3. Integrace na personalni systém.

4. Monitoring a reporting a pfistupa.

Soucasti je dodavka Uuprav, implementace, nastaveni a
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Polozka rozpoctu Pocet

Konfigurace systému 1 soubor
posty
zaznamenavani
(logll) do

analyzy

elektronické
pro
¢innosti
systému
bezpecnostnich logl

Dvoufaktorova 1 soubor
autentizace
administratorskych

VPN pfistupt

Nastroje pro 1soubor
bezpecnostni audit a

penetracni testy

Bezpecnostni audit a 1 soubor

penetracni testy

Tabulka 2: Pfredmét a rozsah dodavky

Evropsky fond pro regionalni rozvoj ’& al..’”

Integrovany regionalni operacni program

MINISTERSTVO
PRO MISTNI
ROzvOlJ CR

Strucny popis polozky

dat a
kybernetickych bezpeénostnich udalosti a souvisejici sluzby.

napojeni nasystém pro sbhér vyhodnoceni

Konfigurace systému elektronické posty pro zaznamenavani
¢innosti (logll) do systému analyzy bezpecnostnich logu.

Soucdsti je doddvka uprav nastaveni, implementace,
nastaveni a napojeni na systém pro sbér dat a vyhodnoceni

kybernetickych bezpeénostnich udalosti a souvisejici sluzby.

Dodavka a zavedeni nastrojd pro dvoufaktorovou autentizaci
administratorskych VPN pfistupt

Soucdsti je dodavka, implementace, nastaveni a napojeni
na systém pro sbér dat a vyhodnoceni kybernetickych
bezpecnostnich udalosti a souvisejici sluzby.

Dodavka nastrojl pro bezpecnostni audit a testy zranitelnosti
pro penetracni testy v souladu se standardy ZKB a
zavérecnych testl zranitelnosti z externi sité na systémy IS
Z0S a Elektronickou postu a nasledné periodické testovani
bezpecnostnich zranitelnosti systému, které komunikuji s
externimi subjekty.

Soucdsti je dodavka, instalace, nastaveni, implementace a
souvisejici sluzby.

Bezpecnostni audit a penetracni testy v souladu se standardy
ZKB a zavéreCnych testll zranitelnosti z externi sité na
systémy IS ZOS a Elektronickou postu.

3.1.2 Souvisejici sluzby a naleZitosti dodavky

Soucasti dodavky jsou dale nasledujici sluzby a nalezitosti:

1.
2.

bl

0 N o v

Projektové tizeni dodavky reseni

Zpracovani navrhu dodavky a konfigurace technickych opatteni — konkretizace implementacéniho

postupu, presné konfigurace a instalacniho a montazniho navrhu rfeseni z nabidky a souvisejici

konzultace.

Dodavka, implementace, instalace, zapojeni a konfigurace technickych opatreni.

Konfiguracni zmény zabezpedovanych IS a implementace zmén informacnich systému a jejich

soucasti.

Vychozi import datovych zdrojli a metadat do systému (initial load, bude-li tfeba).

Ovéreni funkénosti dodanych technologii, zabezpecovanych IS a jejich soucasti.

Provedeni bezpecnostniho auditu.

Provedeni penetracnich testd.
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Dodavka dokumentace dodaného vybaveni a jeho ¢asti (min. administratorska dokumentace,
dokumentace skute¢ného provedeni/stavu po implementaci, systémova dokumentace,
zpracovani bezpecnostni dokumentace véetné hodnoceni aktiv a rizik). Dokumentace muize byt
jednim dokumentem, nicméné musi obsahovat vsechny relevantni informace.

Seznameni s obsluhou dodavaného systému a jeho budoucim provozem.

Zatazeni do provozniho prostfedi objednatele (dohled, zalohovani apod.).

Provedeni zkusebniho provozu.

Poskytnuti zaruky min. 5 roky na vybaveni v rdmci technickych opatfeni.

Doplnujici pozadavky na implementaci:

1.

3.13

Zajisténi kontinuity provozu ZZS JMK. Po strance nepretrzitého provozu ZZS JMK predpoklada
pouze planovanou odstavku pouze na nezbytnou dobu.

PoZaduje se kontinuita nastavenych parametr( IS a existujicich technologii a jinych aspektl
provozu. Nepredpoklada investici do opétovného zadavani a pofizovani téchto udaju.

Dodavkou nedotéené oblasti stavajiciho reseni

Dodavkou nebudou dotéeny nasledujici oblasti stavajiciho feseni:

1.

3.14

Soucasné systémy, technologie a pracovisté stavajiciho zdravotnického operacniho stfediska
(z0OS) zGstanou zachovéany a nebudou negativné dotcéeny realizaci projektu.

Vylouceni z dodavky

Pfedmétem dodavky neni:

1.

Zajisténi v ramci pozadavkl neuvedené komunikacni infrastruktury (sité apod.) mezi jednotlivymi
prvky systému.

Infrastruktura, HW a systémovy SW poskytovany Objednatelem (ZZS JMK) uvedeny ve vychozim
stavu a neuvedeny v pozadavcich.

Spotfebni material vyuZivany v nasledném provozu informacnich systém( neuvedeny v ramci
pozadavka.

Koncept Feseni, principy a poZadavky na dodavky a sluzby jsou uvedeny dale v tomto dokumentu.

3.2 VYCHODISKA A PRIPRAVENOST

Pro feSeni jsou stanovena nasledujici vychodiska:

#  Popis vychodiska

1. Zdravotnicka zachrannad sluzba Jihomoravského kraje, pfispévkova organizace je zakladni slozkou 1ZS

a v souladu s legislativou plni ukoly i v pfipadé mimoradnych udalosti a krizovych situaci, kdy muze

byt témito udalostmi/situacemi zasazeno i zdravotnické operacni stfedisko (ZOS) a doslo by tedy

k omezeni, pfipadné znemoznéni poskytovani ukoll ZZS JMK.

Z uvedeného plyne, Ze informacni systémy podporujici procesy poskytovani PNP ze strany ZZS JMK

musi byt poskytovat své funkcionality i v pfipadé mimoradnych udalosti a krizovych situaci, kdy mize

byt témito udalostmi/situacemi zasazeno i zdravotnické operacni stfedisko (ZOS).

2. Soucasné feseni bylo realizovano v roce 2015 v projektu ,Krajsky standardizovany projekt

zdravotnické zachranné sluzby Jihomoravského kraje”, ktery byl Jihomoravskym krajem realizovdn
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#  Popis vychodiska

pro Zdravotnickou zachrannou sluzbu Jihomoravského kraje (ZZS JMK) v ramci Integrovaného
operacéniho programu (IOP), vyzvy €. 11. Soucasné feseni musi plnit podminku zajiSténi udrzitelnosti

projektu ,Krajsky standardizovany projekt zdravotnické zachranné sluzby Jihomoravského kraje’
min. do roku 2021.

Soucasné feSeni neni mozné nahradit, jen modernizovat pti zachovani funkcionality a min. vybaveni
dodanych v rdmci uvedeného projektu v roce 2015.

3. Pripravenost datového centra bude zajisténo min. v nasledujicim rozsahu:

1. Dostatecné kapacitni napajeni datového centra pro umisténi technologii.

2. Klimatizace v datovém centru.

3. Strukturovana kabeldzZ v ramci DC a mezi dodavanymi technologiemi a zabezpecovanymi IS.
4. Napojeni na ostatni komunikaéni technologie.

4. Nutnost zajisténi ochrany osobnich Udajl a bezpecnosti v souladu s legislativou a modernimi principy
— Nafizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych
osob (GDPR), zakona ¢. 181/2014 Sb. — Zakon o kybernetické bezpeénosti a 0 zméné souvisejicich
zakon( (zakon o kybernetické bezpecnosti) a poZzadavky kladené na KII.

Tabulka 3: Vychodiska
Dalsi vychodiska jsou definovana vychozim stavem uvedenym v kap. 6 — Vychozi stav.

3.3 ZAKLADNI POZADAVKY NA ZABEZPECENI IS
Zakladni poZadavky na pozadované feseni jsou nasledujici:

1. Predmétem je zabezpeceni nasledujicich informacnich systém:

a. Informacni systém zdravotnického operacniho stfediska ZZS JMK — jednd se o primarni IS
slouzici pro hlavni ¢innost ZZS JMK, tj. poskytovani PNP na Uzemi Jihomoravského kraje.

b. Elektronickd posta — jednd se o hlavni informacni systém (IS) ZZS JMK zajistujici
komunikaci mezi zaméstnanci ZZS JMK a podporu vykonu jejich Cinnosti.

2. Budou zajistény vSechny soucasné integrace uvedenych IS a vazby na jiné IS a technologie
nezbytné pro provoz ZZS JMK.

3. Zajisténi ochrany osobnich Udajl a bezpecnosti v souladu s legislativou a modernimi principy —
Natizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrané
fyzickych osob (GDPR), zakona €. 181/2014 Sb. — Zakon o kybernetické bezpecnosti a o zméné
souvisejicich zakonU (zakon o kybernetické bezpecnosti) a pozadavky kladené na KiII.

4. lzolovanost informacnich systému — pristup do systém( a pfistup ze systému ven je mozny pouze
pres definované pristupové body.

5. Vysoka dostupnost bezpecnostnich technologii.

Detailni popis pozadavk( na dodavky je uveden v nasledujici kapitole.
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3.4 POZADAVKY NA DODAVKY

V této kapitole jsou uvedeny pozadavky na dodavky.

3.4.1 Obecné a spolecné pozadavky

V této kapitole jsou uvedeny obecné poZzadavky na poZzadované reseni:

#

P.1

P.2

P.3

P.4

Pozadavek

Dodavané technologie musi svoji architekturou splfiovat obecné zdsady informacni bezpecnosti
v mife, odpovidajici charakteru uZiti a kategorii zpracovavanych dat (GDPR).

Veskeré nabizené SW i HW prvky musi byt plné kompatibilni se stavajicimi systémy a
technologiemi ZZS JMK.

Soucdsti implementace musi byt i veSkeré potfebné licence a sluzby nezbytné pro dodavku a
provoz dodavanych technologii min. po dobu ucinnosti servisni smlouvy.

ZaruCena perspektiva rozvoje a podpory je minimdlné po dobu dalSich 6 let od uvedeni
do provozu.

Legislativa a dal$i normy

P.5

P.6

P.7

P.8

P.9

Soulad s Nafizenim Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o
ochrané fyzickych osob (GDPR — General data protection regulation) v souvislosti se zpracovanim
osobnich Udajd a o volném pohybu téchto udaja.

Soulad se Zakonem ¢. 181/2014 Sh., o kybernetické bezpecnosti v aktudlnim znéni a vyhlaskou
Vyhlaska ¢. 82/2018 Sb., o kybernetické bezpecénosti v aktualnim znéni.

Soulad s provadécim nafizenim Komise (EU) 2018/151 ze dne 30. ledna 2018, kterym se stanovi
pravidla pro uplatiiovani smérnice Evropského parlamentu a Rady (EU) 2016/1148, pokud jde o
blizs$i upfesnéni prvkd, které musi poskytovatelé digitalnich sluzeb zohledriovat pfi Fizeni
bezpecnostnich rizik, jimiz jsou vystaveny sité a informacni systémy, a parametrd pro posuzovani
toho, zda je dopad incidentu vyznamny (dale jen "PNK").

Soulad se Zakonem ¢. 239/2000 Sbh. o integrovaném zachranném systému a o zméné nékterych
zdkonU v aktudlnim znéni.

Soulad se Zakonem ¢. 240/2000 Sb. o krizovém Fizeni a 0 zméné nékterych zakonud v aktualnim
znéni.

Ostatni obecné pozadavky

P.10 Zajisténi jednotného ¢asu na vSech technologiich a zafizenich (synchronizace s time serverem)a

Tabulka 4: Obecné pozadavky

Pro konkrétni oblasti jsou uvedeny specifické pozadavky samostatné v dil¢ich podkapitolach.
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3.4.2 FireWall s IPS pro ZZ0S

V této kapitole jsou uvedeny zakladni poZzadavky tuto ¢ast predmétu plnéni.
# PoZadavek

P.11 Dodévka firewallu s IPS pro fizeni bezpe¢ného pristupu mezi vnéjsimi sitémi (Internet, NIS I1ZS, PCR
atd.) a vnitfni siti ZZOS a ZOS.

P.12 Dodavka FireWallu pro zalozni ZOS:
e FireWall bude oddélovat externi sité pfipojené v rdmci zdloZzniho ZOS (internet apod.)

e Stavovy aplika¢ni firewall jako samostatné HW zafizeni, ktery musi nabizet
o Dynamicky a staticky NAT/PAT (pfeklad IP adres)
o Podporu dynamickych smérovacich protokold RIP, OSPF, BGP a Policy based
Routing
o Plnou podporou protokolu IPv6
o Podpora redundance pro pfipad vypadku ve formé Active/Active failover,
Active/Standby failover (redundantni prvek neni soucésti dodavky)
o Podpora filtrace IPv4, IPv6 a filtrace podle identity uZivatele nebo jeho skupiny
definované v AD
o Aplikacni firewall
o Pokrocila hloubkova analyza dat na aplikacnich vrstvach ISO modelu
o Podpora pasivniho monitorovani (TAP rezim)
o Rozeznavani a kategorizace aplikaci, geografickych lokalit, uZivatell
o MozZnost rozsiteni o identifikace a zamezeni pfistupu na nedlvéryhodné i
Skodlivé webové stranky —filtrace podle reputace server(
o Security Inteligence database —znamé adresy anonymnich proxy, otevifenych mail
relay, uzly botnet siti
o MoZnost integrovat vlastni reputacni databaze
e |PS senzor, ktery musi nabizet
o MozZnost definovat typ provozu pfedavany k inspekci do IPS
o Moznost obejiti IPS funkci pfi zahlceni nebo nedostupnosti
o IPS musi obsahovat filtry/signatury popisujici exploity, zranitelnosti, kradeze
identity, spyware, viry, prizkumné aktivity, ochranu sitové infrastruktury, IM
aplikace, P2P sité a nastroje na kontrolu toku multimédii
o Podpora automatické aktualizace filtr(i/signatur, geolokacni databdze, databaze
zranitelnosti a databdaze systému na internetu s reputaci
o IPS musi umét detekovat a blokovat utoky prdzkumnych aktivit
o IPS musi podporovat adaptivni ochranu filtrG proti pretizeni ¢i DoS utoku na IPS
o IPS musi umét detekovat a blokovat utoky na zakladé IP adresy, nebo DNS jména
»,known bad host” jako je spyware, phishing nebo Botnet C&C
o aktuadlnich databazich AV dodavateld
o Ochrana pfed malware typu ,zero day attack” které nelze detekovat tradi¢nimi
antiviry
o Retrospektivni ochrana prostredi — pokud SW kod je pozdéji detekovan jako
malware, je na to IPS schopna reagovat
o Podpora databazi reputaci adres v internetu (Security Intelligence)
e VPN koncentrator
o Zakonceni ,full-tunnel” IPSec nebo SSL VPN pro alespor 300 soucasné
pripojenych uZivatell — licence pro 25 uZivatel(
o Moinost rozsifeni (licence apod.) ,,odlehcené” SSL VPN pro uZivatele formou
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PozZadavek

zabezpeceného pfistupu na webovy portal bez nutnosti tlustého klienta
o Zakonceni alespor 300 soucasné pripojenych site-to-site IPsec tunell
o Implementace IPsec musi podporovat protokoly IKEv1 i IKEv2 a Sifrovaci
standardy 3DES/AES a algoritmy nové generace popsané ve standardu NSA Suite-
B
e Vykonnostni parametry a provedeni
o Minimalni propustnost NGFW (hloubkova inspekce) 850 Mbps
o Minimalni propustnost NGFW (hloubkova inspekce + IPS modulem) minimalné
450 Mbps.
Minimalni propustnost pro IPsec VPN komunikaci (Sifrovani 3DES/AES) 250 Mbps
Format zafizeni Appliance v provedeni do racku max 2RU
Samostatny port pro management
Minimalni 8 portli pro data 10/100/1000 BaseT Ethernet
Podporovany pocet VLAN min. 100

O O O O O

Soucdsti dodavky je implementace (montdz, instalace, konfigurace, zaskoleni a sezndmeni s
funkcionalitami a obsluhou, dokumentace)

Podpora na 5 let typu NBD, oprava v misté instalace zafizeni véetné aktualizaci v Sech signatur a
SW komponent vcetné jejich funkénosti.

Umisténi firewallu s IPS do DC v ramci zaloZniho zdravotnického operacniho stfediska.

Nastaveni pravidel pro kontrolu pfistupu do segmenti IS ZOS a ZZOS z externich siti a kontrolovat
ho pred pfipadnymi externimi i internimi dtoky.

Konfigurace FireWallu bude realizovdna na zakladé poZadavkd ZZS s prihlédnutim ke konfiguraci
stdvajicich opravnéni vramci centrdlniho FireWallu vZOS. Nastaveni bude umoZiovat
bezproblémovy chod IS OR ze ZZOS (stavajicich technologii) véetné vyufiti pfipojeni k externim
sitim v ZZOS (Internet apod.). Pro konfiguraci pristupu vzdalenych uZivatelt v ramci VPN bude
vyuzito stejné konfigurace jako v primarni lokalité ZOS v dobé implementace FW (centralni RADIUS
server(), tak aby byla umoznéna jednotnd konfigurace téchto pristupll bez ohledu na lokalitu
pfistupu.

Konfigurace stavajicich firewallt a nastaveni sité budou poskytnuty v ramci implementacni analyzy.
Vychozi nastaveni pravidel pro alertovani upozoriujici na bezpecnostni udalosti detekované
na tomto bezpecnostnim prvku.

Bezpecnostni alerty v ramci IS ZOS budou definovdny a konfigurovdny na zdkladé poZadavki ZZS
v ramci implementacni analyzy.

Napojeni a predavani alertl a logli do Systému analyzy bezpecnostnich logt (viz kap. 3.4.6).

Vcetné specifikace korelace kritickych bezpecnostnich alertl z tohoto bezpecnostniho prvku
tykajicich se IS ZOS.

Dodéavka FireWallu jako kompaktniho zafizeni, tj. HW vcetné vnitfniho SW zajistujiciho vSechny
poZadované funkcionality.

Pro pfipadny podplrny SW slouZici pro instalaci, konfiguraci a aktualizace FW ZZS umozni vyuziti
stavaijici virtualizacni infrastruktury ZZS za predpokladu, Ze nepresahne pozadavek na jeden server
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PozZadavek

(4 vCPU, 8 GB RAM a 500 MB vHD, OS MS Windows Server 2016 Standard nebo Linux). V pfipadé
vyssich pozadavkl na server dodavatel doda i nezbytny HW a systémovy SW vcetné licenci pro béh
podplrného SW (HW ve verzi rack mount).

MozZnost aktivace/deaktivace izolace systému IS ZOS od externich siti nebo i od internich
LAN/WAN segment( ze systému IS OR (viz kap. 3.4.8 — Upravy IS ZOS).

Vlastni izolace bude provedena na firewallech vramci ZOS (soucinnost poskytne ZZS) a ZZOS
(soucasti dodavky).

Bude proveden detailni zdznam udalosti izolace systému IS ZOS vcetné jejich ¢asové souslednosti,
pripadné o uzivatelich, ktefi opatfeni realizovali, a to jak do logu IS OR, tak do Systému analyzy
bezpecnostnich logl (viz kap. 3.4.6).

Tabulka 5: FireWall s IPS pro ZZOS

3.4.3 FireWall pro ochranu segmentu Z0S

V této kapitole jsou uvedeny zakladni pozadavky tuto ¢ast predmétu plnéni.

#

P.20

P.21

P.22

P.23

P.24

P.25

P.26

PoZadavek

Dodavka Firewallu pro ochranu segmentt ZOS v primarni lokalité.

FireWall pro ochranu segmentu ZOS musi plnit min. parametry stejné jako FireWall s IPS pro ZZOS
s vyjimkou Ze nejsou pozadovdany vlastnosti VPN koncentratoru.

Dale jsou pozadovany nasledujici vykonnostni parametry:

e  Minimalni propustnost NGFW (hloubkova inspekce) 2 000 Mbps
e  Minimalni propustnost NGFW (hloubkova inspekce + IPS modulem) 800 Mbps.

Umisténi firewallu do DC v rdmci primarniho zdravotnického operacniho strediska.
Implementace v pasivnim médu s mozZnosti implementace fyzického oddéleni segmentu IS ZOS

Vychozi nastaveni pravidel pro alertovani upozorfujici na bezpecnostni udalosti detekované
na tomto bezpecnostnim prvku.

Bezpecnostni alerty v ramci IS ZOS budou definovdny a konfigurovdny na zdkladé poZadavki ZZS
v ramci implementacni analyzy.

Napojeni a predavani alertl a logli do Systému analyzy bezpecnostnich logt (viz kap. 3.4.6).

Vcetné specifikace korelace kritickych bezpecnostnich alertl z tohoto bezpecnostniho prvku
tykajicich se IS ZOS.

Dodéavka FireWallu jako kompaktniho zafizeni, tj. HW vcetné vnitfniho SW zajistujiciho vSechny
poZadované funkcionality.

Pro pfipadny podplrny SW slouZici pro instalaci, konfiguraci a aktualizace FW ZZS umozni vyuZziti
stavaijici virtualizacni infrastruktury ZZS za predpokladu, Ze nepresdhne pozadavek na jeden server
(4 vCPU, 8 GB RAM a 500 MB vHD, OS MS Windows Server 2016 Standard nebo Linux). V pfipadé
vyssich pozadavkl na server dodavatel doda i nezbytny HW a systémovy SW vcetné licenci pro béh
podplrného SW (HW ve verzi rack mount).
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Tabulka 6: FireWall pro ochranu segmentu ZOS
3.4.4 L3 switche pro ZZ0S

V této kapitole jsou uvedeny zakladni poZadavky tuto ¢ast predmétu plnéni.
# PoZadavek

P.27 Dodavka centralniho L3 switche ZZOS sloZzeného ze dvou vzdjemné propojenych switchl
pro segmentaci LAN siti ZZOS.

P.28 L3 switche musi plnit nasledujici min. parametry (kazdy jeden switch):

1. provedenirack mount

2. ethernetovy spravovatelny prepinac vrstvy 3

3. min. 24x 10/100/1000Mbs port( a min. 4x 10Gb SFP/SFP+ na jeden switch

4. propojeni switchG do jednoho stacku (prepinace se chovaji jako jeden z pohledu
managementu i pfipojenych zafizeni — véetné automatického loadbalancingu)
vysokorychlostnim redundantnim propojenim min. 80Gbps.

5. software podporujici CLI (Telnet/SSH), SNMP management, véetné omezeni pfistupu na
management z definovanych adres a subnet,

6. podpora Jumbo Frames, min. 9 kB, podpora agregace portl (LACP) s vyuZitim dvou
switchi ve stacku (jedna agregace pre dva switche),

7. access listy (access control lists — ACL) aplikovatelné na IP L2 a L3 pro filtrovani provozu;
podpora globalnich ACL, VLAN ACL, port ACL, a podpora IPv6 ACL,

8. bezpecnost — port security a implementace 802.1X, automatické zafazovani do VLAN
802.1x — RADIUS server Windows AD,

9. Sifrovani na L2 dle IEEE 802.1AE (min. uplink porty),

10. podpora IPv4 a IPv6,

11. implementace (montaz, instalace, konfigurace, seznameni s funkcionalitami a obsluhou,
dokumentace)

12. zéaruka5 let.

P.29 Umisténi L3 switcht do DC v ramci zdloZniho zdravotnického operacniho strediska.
P.30 Propojeni do stavajici infrastruktury, ktera zajistuje propojeni lokalit ZOS a ZZOS. (viz kap. 6.4).

P.31 Napojeni a predavani alertl a logl do Systému analyzy bezpecnostnich logl (viz kap. 3.4.6). Vcetné
specifikace korelace kritickych bezpecénostnich alertll z tohoto aktivniho prvku tykajicich se IS ZOS.

Tabulka 7: L3 switche pro ZZOS
3.4.5 Aplikacni firewall pro IS ZOS

V této kapitole jsou uvedeny zakladni pozadavky tuto ¢ast predmétu plnéni.

# Pozadavek

P.32 Dodavka webového aplikacniho firewallu pro zabezpeceni webovych sluzeb (web services) v ramci
externi komunikace IS ZOS.
Minimalné nésledujici aplikace:

e Endpoint NIS IZS (SOS5) — publikovano do sité NIS 1ZS
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PozZadavek

SOSView a SOSnow sluzby — publikovéno do sité Internet

Jednd se o sluzby IS ZOS dostupné z externich siti.

Funkcionalita webového aplikacniho firewallu (WAF) bude poskytovat ochranu webovych aplikaci

pfed kybernetickymi atoky s vyuZitim pozitivni i negativni bezpeénostni logiky v bezpeénostnich

politikdch (detekci a ochranu pfed zndmymi Utoky a povoleni explicitniho legitimniho provozu

s minimalni propustnosti 200Mbps. K témto zakladnim bezpecnostnim politikdm poZadujeme

implementaci dalSich dodatecnych bezpecnostnich vlastnosti, jako je ochrana pred utoky

prolomenim logovacich URL hrubou silou (Brute Force utoky) s moZnosti eskalace a potlaceni

technologii CAPTCHA v pfipadé podezieni, Ze je aplikace pod utokem.

Je poZadovano, aby WAF obsahoval technologie pro detekci a potlaceni robotickych (nelidskych)

uzivatelll s moZnosti vyjimek (napf. pro legitimni robotické klienty). WAF také zajisti ochranu

pred unosy HTTP relaci. WAF musi podporovat SSL terminaci.

Aplikacni firewall musi plnit nasledujici min. parametry:

1.

LW XN U AW

12.
13.
14.
15.

16.

17.

18.

19.

20.

Ochrana proti aplikacnim DoS a DDoS utokiim (SlowLoris, R.U.D.Y, ApacheKiller, SSL utoky,
SYN flood, HTTP flood aj.)

Ochrana proti "forcefull browsing", XSS, SQL-INJ, CSRF, remote command execution a
ostatnim utoktm podle OWASP Top 10

Ochrana proti manipulaci s cookies

Ochrana parametr webové aplikace

Session Management — ochrana proti Unostm relaci

Brute Force Ochrana — ochrana pred prolomeni hrubou silou

Detekce a potlaceni robotickych uzivatel( aplikace

Ochrana AJAX a JSON aplikaci, zabezpeceni XML komunikace

Moznost rozsifeni o detekci a ochranu pred robotickymi klienty pro nativni mobilni
aplikace 10S a Android

. Blokovani poZzadavkl z podezrelych prohlizecl (proaktivni ochrana proti botnetiim)
11.

Automaticka instalace a aktualizace databaze pro detekci Utokd, botnetd nebo kampani
kybernetickych utoku

Blokovani utoc¢nik( na zakladé geolokace

Podpora rlznych typ( reportl — PCl, geolokacni reporty, OWASP Top 10

Identifikace zafizeni a potlaceni Skodlivych zatizeni v bezpecnostni politice (fingerprinting)

Podpora rozkladani zatéze na vice nez 3 servery a podpora rGznych typl mechanism0
rozkladu zatéze, minimalné kruhovd metoda (round-robin), vazena kruhovd metoda s
(weighted round-robin) podle poctu spojeni

Podpora zajisténi konektivity uZivatell k serveru (persistence) na zakladé IP adresy, HTTP
cookie

Podpora REST API pro spravu a monitoring zafizeni

MoZnost doprogramovat filtrovaci pravidla pro aplikace

Ochrana proti L7 DDoS utok(im, web scrapingu a utoklm pomoci hrubé sily (brute force),
mitigace DDoS utok( zaloZend na behavioralni analyze

Podpora SSL (Sifrovani a desifrovani)

18
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PozZadavek

21. Povoleni jednotlivych HTTP metod pro jednotlivda URL

22. Detekce anomalii a podezielych operacich na aplikaéni vrstvé

23. implementace (instalace, konfigurace, seznameni s funkcionalitami a obsluhou,
dokumentace)

24. zaruka a aktualizace SW apod. na 5 let.

Implementace WAF na externé dostupné aplikace IS ZOS véetné jejich optimalizaci a nastaveni
pravidel optimalizovanych pro chod téchto aplikaci/rozhrani s ohledem na jejich funkénost a
dostupnost s detailni znalosti téchto aplikaci/rozhrani.

Pro chod aplikaéniho FW je mozné vyuzit jak HW, ktery bude soucasti dodavky reseni (viz kap.
3.4.7) nebo i stavajici virtualizacni infrastruktury ZZS za predpokladu, Ze nepresahne pozadavek na
jeden server (4v CPU, 8 GB RAM a 100 GB HD, OS MS Windows Server 2016 Standard nebo Linux).
V pripadé vyssich pozadavk( na server dodavatel doda i nezbytny HW a systémovy SW vcetné
licenci pro béh FW (HW ve verzi rack mount).

Umisténi aplika¢niho firewallu do DC v ramci primarniho zdravotnického operacniho stfediska.
S mozZnosti migrace do ZZOS v pripadé plné aktivace ZZOS (s moZnosti vyuZiti stavajici virtualizacni
platformy ZZ0S).

Napojeni a preddvani alertl a logli do Systému analyzy bezpecnostnich logt (viz kap. 3.4.6).

WAF musi podporovat logovani ve formatu minimalné Syslog, a pfipadné s navrzenym logovacim
systémem (viz kap. 3.4.6).

Soucasti predavani logll do Systému analyzy bezpecnostnich logli musi byt veskeré kritické
bezpecnostni udalosti souvisejici s chranénymi aplikacemi ZOS a pfipadnych atocich na né
vedenych. Soucasti predavanych logl musi byt také varovani pfed nestandartnimi stavy jako jsou
anomalni narlsty pozadavkd, pokusy o pristup do nepublikovanych ¢asti aplikaci apod.

WAF musi dale predavat logy o veskerych ptistupech (Uspésné i neuspésné) do managementu
WAF a informace o zménach konfiguraci WAF.

Tabulka 8: Aplikacni firewall pro IS ZOS

3.4.6 Systém analyzy bezpecnostnich logl (SW)

V této kapitole jsou uvedeny zakladni poZadavky tuto ¢ast predmétu plnéni.

#

P.40

PozZadavek

Doddavka SW nastroje pro sbér dat (logl, alertd a dalSich vstupl) a vyhodnoceni kybernetickych
bezpecnostnich udalosti ze zabezpecovanych informacnich systém(, infrastruktury, HW,
systémového SW a technologii véetné IS ZOS a systému elektronické posty.

Systém bude sdruZovat zaznamy o udalostech z jednotlivych aplikaénich moduld IS ZOS,
elektronické posty a z okoli uvedenych systému (to je ze vsech dlleZitych zafizeni, systémd, sité
LAN/WAN a navazujicich aplikaci). Tyto zdznamy bude uklddat a bude tyto zdznamy davat
do souvislosti — korelovat a zajisti tak okamZitou detekci nebezpecného, pripadné nestandardniho
chovani pravé v IS Z0S, systému elektronické posty nebo jejich infrastruktury.
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PozZadavek

Pro sbér dat z OS a DB serverll IS ZOS a elektronické posty poZzadujeme minimalné nasledujici
udalosti:

e Prihlaseni

e Odhlaseni

e NeUspésné pokusy o prihlaseni

Ukladani sesbiranych dat do uloZisté nastroje pro ndslednou analyzu.

Zpracovani (korelace) zaznam s cilem detekce nebezpecného, pfipadné nestandardniho chovani
v zabezpecovanych IS infrastruktury, infrastruktury, HW, systémového SW a technologii.

Zpracovani bezpecnostnich logl z IS ZOS a jeho komunikacnich moduld/aplikaci a elektronické
posty tak, aby bylo moziné jej vyuZit k identifikaci a korelaci bezpecnostnich incidentl, a to
nejenom na Urovni pfistupl, véetné moznosti zablokovani, ale i chovani uzivatele v rdmci aplikace,

Minimalni poZadavky na systém analyzy bezpecnostnich logu:

1. podporované protokoly: Syslog, Windows Events Collection (WinRM/RPC), FTP, S/TP/SCP,
SNMP, ODBC/JDBC, CP-LEA, SDEE,

2. bezagentovy sbér logli (sbér bez nutnosti instalovat agenta na cilovy systém),

3. licence pro zpracovani 300 EPS (uddlosti za sekundu) s moZnosti rozsifeni az na 5000 EPS,

4. moznost feseni jak prostfednictvim VirtualAppliance nebo samostatnym HW,

5. pocet zdroju pro sbér loglh minimalné 150,

6. moznost sbéru logl samostatnym lokdlnim kolektorem s preposilanim do centralniho
systému,

7. moznost zaloZzniho uloZeni logll (rozsifitelné uloZisté neodpovida tomuto pozadavku),

8. centrdlni management vSech komponent a administrativnich funkci ve webovém

uzivatelském rozhrani,

9. moZnost definovat uZivatelim systému pristup k jednotlivym zafizenim, jejich skupinam ¢i
sitovym segmentim,

10. automaticka identifikace systému — zdrojl log(,

11. podpora sifrované komunikace mezi zdroji logli a systémem analyzy bezpecnostnich logl,

12. integrace s adresarovym systémem (LDAP, Active Directory) pro potreby autentifikace
uzivateld,

13. minimalni administrace /vybér zafizeni ze seznamu od vyrobce/pro pripojeni dalsich
zdrojd udalosti (servery Windows, Unix/Linux, pfepinace, routry, FW apod.),

14. Log Management s minimalni postimplementacni administraci. /agregace udalosti dle
typl, analyza, vyhodnocovani/ pro pripady, jako je zavedeni nového zdroje udalosti,
nastaveni pravidel pro sbér dat a archiv udalosti,

15. definice zakladnich korelaénich pravidel v navaznosti na IS ZOS s ddrazem na jeho
bezpecnost a pripadné pokusy o zneuzZiti, a to vSe s korelaci ziskavanych informaci z okoli
systému (provoz, aktivni prvky, OS atd.),

16. podpora sbéru sitovych tokd (NetFlow, JFLow, Sflow) z navrzenych infrastrukturnich prvki
(switche, routery, NetFlow sondy),

17. feSeni musi umozinovat automatické aktualizace,
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# PozZadavek

18.

19.

20.

21.

22.

23.
24,

25.
26.
27.
28.
29.
30.
31.

32.
33.

34,
35.
36.
37.

38.

39.

40.

41.

42.

43,

webové uZivatelské rozhrani pro management, analyzu a reporting,

poskytovani automatického backup/recovery procesu,

poskytovat interni kontroly stavu zatizeni (healthcheck) a upozornéni uzZivatele v pfipadé
problému,

moznost integrovaného managementu rizik na zakladé sitovych tok( a konfigurace
aktivnich prvkd do GUI,

poskytovani analytickych a korelacnich funkci bez dalSich zasahl a cinnosti (out-of-the-
box),

feSeni musi byt doddno jako all-in-one appliance (vAppliance),

sbér logl z dalSich bezpecénostnich a sitovych systéma (napf. FlowMon, AFW 5, FW Cisco,
AV Symantec, IronPort Cisco) a prvkl navrzenych v ramci tohoto projektu,

vykonova rozsifitelnost — pfidani novych zatizeni, lokaci, aplikaci,

mozZnost rozsiteni vybérd o uZivatelské polozky z obsahu logd,

zajisténi integrity nasbiranych dat,

umoznéni nardstu zdroju udalosti bez nutnosti pofizovani dalSiho hardware (v pripadé
fyzického HW),

Near-real-time analyza udalosti,

analyza dlouhodobych trend( udalosti,

feSeni musi byt hodnocené v segmentu , leaders” v GartnerMagicQuadrantu za minulé dva
roky,

pokrocilé "drill-down" dohledavani v pripadé potreby,

moznost agregace udalosti z logl i podle poloZek které nejsou standardné zahrnuty v
feseni,

podpora a normalizace ¢asovych znadek z rliznych ¢asovych zén,

sbér textovych logli ze soubord,

sbér logli z databazi pomoci JDBC/ODBC,

sbér log zdznamu z prostfedi Windows a Linux/Unix/AIX. Sbér Windows EVT zaznamu i z
Windows Server, a navrzenych OS v ramci SOBD,

rozc¢lenéni vyhledanych dat (Drilldown): Vyhledavaci rozhrani systému spravy log musi
nabizet mozZnost roz€lenéni vyhledanych dat aZ na detailni Uroven, IP adresa, typ udalosti,
protokol, port atd.,

zpUsob zadavani vyhledavani: vyhledavaci rozhrani systému spravy logdi musi poskytovat
podporu jak pro zadani dotazu s pouzitim Booleovy logiky, tak pro regularni vyrazy,
poskytovani alertll na detekované anomadlie, zmény chovani sité a zmény v generovani
logl a uddlosti, a to i v ndvaznosti na aplikaci operacniho fizeni,

kombinované hledani v indexovanych i neindexovanych datech v systému spravy logl s
pouZitim regularnich vyraz(i a fulltextového vyhledavani v nestrukturovaném textu
soucasng,

korela¢ni modul musi poskytovat jiz po instalaci (out-of-the-box) metody korelacnich
korelace mezi zafizenimi jiz po instalaci (out-of-the-box). Zjistovani chyb autentizace,
chovani perimetru a vyskytu infiltraci (Cervli apod.) bez potreby specifikovat typy
sledovanych zafizeni,
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44,

45,

46.
47.
48.
49.
50.

51.
52.

53.

54.

55.

56.

57.

58.

59.

60.

61.

62.

63.

64.

65.

66.

feSeni musi poskytnout alerting vychazejici z detekovanych bezpecnostnich hrozeb od
monitorovanych zafizeni a aplikace operacniho Fizeni,

alerting zaloZeny na vypozorovanych anomaliich a zménach chovani sité (analyza sitovych
tok(l). Re$eni musi poskytovat NBAD (Network Behavior Anomaly Detection)
funkcionalitu,

feSeni musi poskytnout alerting poruseni bezpecnostnich pravidel, zaloZzeny na stanovené
bezpecnostni politice (napf. IM provoz je zakdzan),

vykondvani akci v zavislosti na pfijatém logu jako napf. zaslat email,

schopnost pracovat s IP geolokacemi (botnet kandly atp.),

generovani alertu pfi vypadku logli z konkrétniho zafizeni,

vestavény mechanismus na klasifikaci systémU podle typu (napf. mail server vs.
databazovy server),

vyhodnoceni chybéjicich sekvenci (napf. sluzba prestala bézet),

schopnost monitorovat historii Utokd (typd udalosti) na kritické komponenty a historii
utokd jednotlivych uzivatel(,

schopnost korelovat udalosti DHCP, VPN a Active Directory a sledovat pribéh uZivatelské
relace (session) v ramci celé instituce (presna identifikace uZivatele),

schopnost korelovat data o udalostech se statickymi a dynamickymi seznamy oznacujicimi
polozky, které maji ¢i nemaji byt v siti povoleny (tj. seznam nezabezpecenych protokoli),
poskytovani rozhrani pro reporting, pomoci kterého lze vytvaret nové sestavy bez nutnosti
sestavovat SQL dotazy,

nezménéna funkcionalita reportingu i pfi zméné nebo nahradé nékteré technologie jako
napf. firewallu nebo IDS,

pristup k datlim skrze oteviené REST API pro integraci s dalSimi systémy,

postupné doplriovani funkcionalit pro log management a security intelligence (rozsiteni o
dalsi analytické moduly by mélo mit minimalni dopad priddvani komponent tfetich stran a
mélo by byt primarné umoznéno jen licencnim klicem),

feSeni musi byt schopno pracovat s internimi prekryvajicimi se rozsahy adres,

feSeni si musi pasivné budovat tabulku zafizeni v siti z informaci obsaZenych v jiz
prichozich zdrojich (flows),

schopnost agregovat zaznamy o sitovém provozu z obou stran datového toku do jedno
zdznamu,

provadéni deduplikace zaznam( o sitovém provozu v pfipadé identickych zdznam( z
raznych zafizeni,

podpora korelace dat proti vysledklim scanim zranitelnosti tretich stran,

uchovavani logli i flows jak v normalizovaném formatu, tak i ,raw” formatu,

feSeni nebude licenéné omezeno poctem pouZivanych korelac¢nich pravidel a nebude
licenéné omezeno poctem generovanych reportd,

moznost nasazeni High Availability rezimu v jakékoliv fazi Zivotniho cyklu feseni bez
nutnosti reinstalace feseni.

P.45 Ziruka 5 let, 5x8, garantovand doba opravy do ndsledujiciho pracovniho dne na misté véetné

update SW a vsech moduld.

22



#

P.46

P.47

P.48

P.49

P.50

EVROPSKA UNIE MINISTERSTVO

Evropsky fond pro regionalni rozvoj ’d - - PRO M iSTNi

Integrovany regionalni operacni program ROZVO)J C"R

PozZadavek

Soucdsti dodavky musi byt instalace a konfigurace resSeni, véetné soucinnosti pti konfiguraci
jednotlivych zafizeni a aplikaci a nastaveni notifikaci, a to véetné seznadmeni s funkcionalitami a
obsluhou. Déle je poZadovdno za mésic a za 3 mésice vyhodnoceni provozu a doladéni korela¢nich
pravidel na zakladé ziskanych dat béhem provozu implementovaného systému a dle poZzadavk(
Zadavatele.

Implementace notifikaci s vyuZitim stavajicich notifikacnich nastroja ZZS a to véetné implementace
napojeni na svolavaci systém.
Notifikace budou provadény nasledujicimi nastroji:

e Email

e SMS

e Hlasova zprava (text-to-Speech)

e  Push aplikace na mobilni zafizeni

e VyufZiti zalozniho svolavaciho systému (jina ZZS)
Pro notifikaci emailem bude vyuZivdn protokol SMTP, rozhrani stdvajiciho svoldvaciho systému
bude poskytnuto v rdmci implementacni analyzy.

Sbér logl z aplikacnich, bezpecnostnich a sitovych systémd vyuZivanych vramci ZZS nebo
doddavanych v ramci dodavky.

Nastroje/rozhrani pro logovani z IT infrastruktury:

1. Aktivni prvky (sité)

2. Informacni systémy — IS ZOS/ZZ0S a systém elektronické posty

3. Databdaze (ORACLE, MS SQL)

4. Operacni systémy (MS Windows, Linux) — servery, pracovisté Z0S/ZZ0S
V pfipadé, Ze se bude jednat o jeden nastroj zajistujici vsechny uvedené sluzby, musi nastroj
umoznit samostatny pristup krlznym sluzbdm pro rdzné osoby na zakladé opravnéni
definovaného sprdvcem a moznost instalace na oddéleny samostatny server (Syslog server v kap.
6.4.1 — Datové centrum, HW infrastruktura, systémovy SW).

Dodavka a implementace nastroje na logovani z IT infrastruktury, IS ZOS a elektronické posty, tzn.
aktivni prvky, aplikace, operacéni systémy apod. ve kterém bude moZnost plosné prohledavat
sesbirand data a mit k dispozici statistiku a analytické funkce — pficemZ zdrojem dat mUze byt
stavajici syslog systém a bude rozsifen o nasledujici funkce:

1. Schopnosti provadét korelace pres vice datovych zdroja a hledani specifickych vzord

2. Dlouhodobé retence dat (minimalné 3 mésice, optimalné 6 mésicl)

3. Predpokladany objem logovanych dat do 5 GB za den

4. Jeden spolecny datovy sklad pro vsechna indexovana data — jeden dotaz nebo report
mUZe zahrnout vSechna indexovana data

5. Neni tfeba vytvaret datové schéma nebo pfipravit vyhleddvaci dotazy jesté pred
indexovanim

6. MozZnost vyuZiti nestrukturovanych souborl a datového skladu bez pevného schématu
(bez relacni databaze s pevnym schématem)
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7. Schopnost indexovat a pfripravit pro vyhledavani vsechna originalni data bez jakékoliv
modifikace (bez normalizace/redukce dat)

8. Automatickad komprese indexovanych dat pro redukci narokd na Ulozny prostor

9. Flexibilni nastaveni uchovani dat s moZnosti odstupriovani tizeni toho, co se stane s
postupné starnoucimi daty. Neaktualni data mohou byt presunuta na externi (levnéjsi)
datové ulozisté k archivaci a (nebo) smazana.

10. Flexibilni kontrola pfistupu na zakladé roli pro fizenfi pfistupu uZivatell a pristupl pres API.

11. Integrace autentizace a autorizace s Microsoft Active Directory, pfipadné samostatny
oddéleny systém pro auditni Ucely (mimo stavajici systém AD).

12. Generovani hashe pro kazdou udalost v dobé indexovani tak aby umoznilo pfi vyhledavani
zjistit, zda s daty nebylo manipulovano

13. Monitoring své vlastni konfigurace a vyuziti s cilem udriet si kompletni, digitdlné
podepsané auditni zaznamy o tom, kdo pfistupuje k systému, jaké dotazy spousti, na jaké
reporty se diva, jaké konfiguracni zmény provadi a dalsi.

14. Re$eni by mélo umoznit snadné vytvareni $iroké palety vizualizaci (nejen pevné dané,
predptipravené reporty)

15. Dostupné vizualizace by mély zahrnovat: ¢arovy graf, ¢asovy graf, plosny graf, sloupcovy

graf vertikalni, sloupcovy graf horizontalni, jedina hodnota strendem (rlst, pokles),
kolacovy graf, bodovy graf, bublinovy graf, cifernikovy (budikovy) ukazatel, graf typu
teplomér (zobrazeni hodnoty ve vztahu krozsahu), geolokacni mapa, graf zobrazujici
rozlozeni hodnot v geografickych regionech, kruhovy graf, vypliovy graf, tabulky
(v€. doplnkovych funkci jako jsou automatické sumy, procentualnich vyjadreni, Cislovani
radkd, atd.)

P.51 Implementace ndstroje na logovani bude obsahovat nejenom zprovoznéni a zakladni nastaveni

systému ale vytvofeni i reportll a dashboardi (nahledd) na jednotlivé komponenty IT
infrastruktury a IS ZOS.

Minimalné nésledujici nahledy:

Aktivni prvky (LAN/WAN/FW) — pfihlaseni, zmény konfiguraci, chyby atd.

FW/VPN — pfistupy (opravnéné a neopravnéné) véetné geolokace (zobrazeni na mapé a
v tabulce)

Operacni systémy a databaze IS ZOS — pfihlaseni, chyby atd.

Emailova komunikace — pfistupy (opravnéné a neoprdvnéné) vcetné geolokace, chyby
systému atd.

P.52 Je poZadovana realizace jednotného bezpecnostniho portalu pro spravce a management ZZS, ktery

bude zahrnovat dodané technologie v ramci projektu.

Minimalni poZadavky na prehledovy bezpecnostni portal:

ok wnN e

Webové rozhrani

Autentizace/autorizace uzivatell proti Microsoft Active Directory
Zobrazeni poslednich incident( na zakladé analyzy bezpecnostnich logl
Zobrazeni VPN pfipojeni (Uspésné i nelspésné)

Zobrazeni prihlaseni do aplikaci IS ZOS (Uspésné i nelspésné)
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6. Zobrazeni prehledu emailové komunikace ZZS (chyby, vytiZzeni apod.)
7. Moznost dalsiho rozvoje dle pozadavk( ZZS — otevreny systém

P.53 Systém analyzy bezpecnostnich logl (SW) bude provozovan na infrastrukture (HW a systémovy
SW) pozZadovany a dodavany dle kap. 3.4.7 — Infrastruktura (HW) a systémovy SW pro systém
analyzy bezpecnostnich logl.

Tabulka 9: Systém analyzy bezpecnostnich logl (SW)

3.4.7 Infrastruktura (HW) a systémovy SW pro systém analyzy bezpecnostnich logu

V této kapitole jsou uvedeny pozadavky na infrastrukturu (HW) a nezbytny systémovy SW pro provoz
dodavanych technologii — Systém analyzy bezpecnostnich logt (SW).

Zadavatel nepredepisuje technologii, jen principy a poZadavky na feSeni. Technologie bude navriena
dodavatelem v nabidce v ramci vefejné zakdazky.

HW a SW infrastrukturu neni mozné v této dokumentaci dostatecné specifikovat, protoze jsou zavislé
na zvolené technologii v rdmci feSeni konkrétniho uchazece. Zde jsou stanoveny limitni podminky, které
musi uchaze¢ splnit, tj. nejen technologické podminky v DC, technologie vyuZivané zadavatelem, ale i
poZadavky na min. doby pro ukladani dat a v navaznosti na splnéni téchto podminek a potfeb technologie,
uchaze¢ navrhne a doda vhodnou HW a SW infrastrukturu.

# Pozadavek

P.54 Dodavka min. 1 ks nasledujicich serverd s min. konfiguraci:

1. provedeni Rack mount (véetné potiebnych montaznich komponent a ramene pro kabelaz)
pro az 28 disku velikosti 2,5, maximalni velikost 2U, pro pfistup ke viem komponentam
serveru bez pouziti naradi

2. minimalné jeden Sestnacti jddrovy procesor s hodnotou dle SPECint_rate2006 base min.
1700 bod( a dle SPECfp_rate2006 base min. 1300 pro 2 CPU konfiguraci (Udaje musi byt k
dispozici na www.spec.org)

3. min. 192 GB RAM (min. 32GB moduly 2666MHz) s celkem 24 DIMM pozicemi

4. min. 14x 900GB SAS 15K v raid 5 pro data

5. hwadi¢ s min. 2GB cache a podporouraid 0, 1, 5, 6, 50

6. min. 4x 1Gbase-T ethernet sitové porty s podporou IPv4, IPv6

7. min. 2x 10Gbit SFP+ ethernet sitové porty s podporou TOE, IPv4, IPv6 véetné dvou SFP+
DA kabelll pro pripojeni do stavajici infrastruktury

8. 2 redundantni sitové napéjeci zdroje min. 750W

9. management serveru nezavisly na operac¢nim systému s dedikovanym USB ¢i SD uloZistém
(data na uloZisti musi byt dostupna i v pripadé vypadku internich disk( a musi byt mozné ji
rozdélit na nékolik nezavislych partition s moznosti volby boot sekvence) poskytujici
management funkce a vlastnosti: webové rozhrani a dedikovand IP adresa, sledovani
hardwarovych senzor( (teplota, napéti, stav, chybové senzory); podpora virtualni
mechaniky

10. vyZadovana je schopnost monitorovat a spravovat server out-of-band bez nutnosti
instalace agenta do operacniho systému

11. management musi podporovat dvou faktorovou autentifikaci, filtrovani pfistupu na
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zakladé IP adres (IP blocking) a AD/LDAP

12. Zalozni BIOS v dedikované ROM s moznosti manualni/automatické obnovy

13. poZadujeme vestavéné GUI s podporou HTML5 a moZnost komunikace pomoci: HTTPS,
CLI, IPMI, WSMAN, REDFISH

14. certifikace pro aktualni verze VMware ESX, vSphere, Windows Server 2016, Red Hat
Enterprise Linux a SUSE

15. soucasti je licence MS Windows Server 2016 Datacenter pro min. 16 jader (odpovidajici
nabizenému procesoru)

16. podpora na 5 let typu NBD, oprava v misté instalace zatizeni

Server bude predan v misté plnéni po zékladni instalaci HW v misté pInéni, konfiguraci a instalaci
SW (virtualiza¢ni platforma) vCetné aktualizace firmware a ovéreni funk¢nosti kupujicim.

P.55 Dodavka a instalace systémového SW:
1. PoZadujeme dodavku systémového SW pro vSechny nabizené systémy. Jednd se o
minimalné nasledujici systémovy SW:
o Operacni systémy serverd, kde poZadujeme dodavku vsech licenci potfebnych
operacnich systémud a mimo to pozadujeme jako souéast HW dodavanych server(
(viz pozadavek na dodavku serveru vyse) licenci Windows Datacenter.
Databaze pro dodavané systémy dle jejich pozadavk(
Pro virtualizaci dodavanych serverl poZzadujeme kompatibilni feSeni se stavajici
virtualizaci tak, aby bylo moiné zaradit do jedné konfiguracni konzole —
Minimalné licence na dodavany pocet CPU (VMware vSphere 6 Standard for CPU)
s podporou vyrobce na 5 let.
2. V pfipadé, ze nabizené reseni vyZaduje dalsi nespecifikovany systémovy SW tak musi byt
soucasti nabidky.
P.56 Soucasti dodavky je integrace dodavanych technologii do stavajiciho monitorovaciho nastroje
(WhatsUp firmy Ipswitch), ktery neni soucasti dodavky tohoto projektu.

Monitoring musi jednoznacné identifikovat chod jednotlivych komponent.
P.57 Soucasti dodavky neni strukturovana kabelaz.

P.58 Dodavka, zapojeni, instalace technologii, instalace a zprovoznéni dodavanych technologii a prvkd
na dodanych technologiich.

Tabulka 10: Infrastruktura (HW) a systémovy SW pro systém analyzy bezpecnostnich logt
3.4.8 Upravy IS ZOS

V této kapitole jsou uvedeny zakladni pozadavky tuto ¢ast predmétu plnéni.
# Pozadavek
Napojeni na Systém analyzy bezpecnostnich logl (SW) (viz kap. 3.4.6)

P.59 Je poZadovana Uprava systému IS ZOS pro zaznamenavani ¢innosti v ramci operaci téchto systému
do externich systémU pro nasledné zpracovani a analyzy — Systém analyzy bezpecnostnich logl
(SW) (viz kap. 3.4.6).
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IS OR: Predavéni logtl z IS OR do systému analyzy bezpe¢nostnich logl v nasledujicim rozsahu:

1. Prihlaseni a odhlaseni do systémud a modulli

Chybna prihlaseni do systému a modul(l

Operace s daty (poftizeni, modifikace a zobrazeni)

MozZnost predavani logl s anonymizovanymi polozkami — dle druhu informace a ucelu

W

jejiho pofizeni — na zakladé konzultace a pozadavkl ZZS

GIS: Predavani logl z GIS do systému analyzy bezpecnostnich logl v nasledujicim rozsahu:

1. Prihlaseni a odhlaseni do systému

2. Chybna pfihlaseni do systému
Logy jsou ukladany na diskové ulozisté, odkud mohou byt automatizované zpracovavany
Systémem analyzy bezpecnostnich logl. V pripadé vyuZiti této mozZnosti je soucasti dodavky
parsovani logt, jejich analyza a ukladani do Systému analyzy bezpecnostnich log(.

EKP/MZD: Pfedavani logl z EKP/MZD do systému analyzy bezpecénostnich logl v nasledujicim
rozsahu:

1. Prihlaseni a odhlaseni do systémd a modulli

Chybna prihlaseni do systému a modul(

Operace s daty (poftizeni, modifikace a zobrazeni)

MozZnost predavani logli s anonymizovanymi polozkami — dle druhu informace a ucelu

P wn

jejiho potizeni — na zakladé konzultace a pozadavkd ZZS

IS Pojistovna: Predavani logl zIS Pojistovna do systému analyzy bezpeénostnich logl

v ndsledujicim rozsahu:

1. Prihlaseni a odhlaseni do systémud a modulli

2. Chybna prihlaseni do systému a modull

3. Operace s daty (potizeni, modifikace a zobrazeni)

4. Moiznost preddavani logl s anonymizovanymi polozkami — dle druhu informace a ucelu
jejiho poftizeni — na zakladé konzultace a pozadavkd ZZS

Systém sledovani vozidel (AVL): Predavani logl z AVL do systému analyzy bezpecénostnich logl

v nasledujicim rozsahu:

1. Prihlaseni a odhlaseni do systému

2. Chybna pfihlaseni do systému

3. Informace odeslani informaci k dané udalosti do technologie AVL ve voze

4. Moznost pfedavani logl s anonymizovanymi polozkami — dle druhu informace a Gcelu

jejiho pofizeni — na zakladé konzultace a pozadavka ZZS

Logy jsou uklddany na diskové ulozisté, odkud mohou byt automatizované zpracovavany
Systémem analyzy bezpecnostnich logll. V pfipadé vyuZiti této mozZnosti je soucasti dodavky
parsovani logt, jejich analyza a ukladani do Systému analyzy bezpecnostnich logl.

Svoldvaci systém vyuziva data IS OR a jeho volani je vidy z IS OR, tj. data budou shirana cestou IS
OR.
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Telefonni ustfedna je integrovdna s IS ZOS prostfednictvim APl serveru. Vlastni pfistup na server

urceny pro API rozhrani je logovan v ramci systémovych prostfedk(l OS. Data jsou tedy sbirana
na systémové Urovni.

Soucasti dodavky parsovani logt, jejich analyza a ukladani do Systému analyzy bezpecnostnich
logh.

Zaznamovy systém (REDAT) je uzaviené feSeni pro nahravani hovor(. Dispecefi ZOS maji pFistup

k nahravkdm prostfednictvim systému IS OR, ktery loguje pFistupy k aplikaénimu serveru systému
REDAT v rdmci IS OR. Tyto informace jsou tak predavany v ramci preposilani logt IS OR.
Soucdasti dodavky parsovani logll zIS OR je jejich analyza a ukladani do Systému analyzy

bezpecnostnich log(.

Integrace telefonie a radiofonie je vdzana na dané dispecerské pracovisté a informace o pfihlaseni

a pFistupu uZivatele budou brany z IS OR dle toho, ktery dispecer na daném pracovisti pracoval
(vlastni integrace nevyuZiva specialni pristupy a ovladd komunikacni prostfedky na daném
pracovisti). Vlastni pfistup na server urceny pro integraci je logovan vramci systémovych
prostfedk( OS. Data jsou tedy sbirdna na systémové drovni.

Soucasti dodavky parsovani logl zI1S OR je jejich analyza a ukladani do Systému analyzy
bezpecnostnich logl.

Zalo#ni IS Z0OS (ZZ0S): ZZOS vyuZiva v soucasné dobé repliku systému IS OR. Je pozadovano,

aby pro tento systém byla sbirana data stejna v primarni i zalozni lokalité.

Aplikaéni SW na pracovistich Z0S/ZZ0S: Vlastni pfistup do OS na pracovistich ZOS a ZZOS bude
logovan v rdmci systémovych prostredk(l operacniho systému.

Sbirand data z operacnich systémd a dalsich technologie na pracovistich Z0S/ZZ0S budou sbirdna
na systémové urovni.

Napojeni IS OR na FireWall s IPS pro ZZOS (viz kap. 3.4.2)

P.71

P.72

V rdmci IS OR bude mozné prijimat i alerty upozorfiujici na bezpe¢nostni udélosti a to nejenom
z uvedenych bezpecnostnich prvkd ale vSsech komponent zabezpeceni. Bude se jednat o alerty
bezpecnostnich udalosti relevantnich k provozu centrdlniho dispecinku a celého IS ZOS s kritickou
dllezitosti. Bezpecnostni alerty vramci IS ZOS budou definovany a konfigurovany na zakladé
pozadavk( ZZS v systémech analyzy a sbéru bezpecnostnich logl, ktery tyto alerty bude predavat
do IS OR — dispecerského pracoviété. Tak bude aktivné informovén provoz centralniho dispecinku
Z0S o vaznych bezpecnostnich udalostech.

Opravnéné osoby centrélniho dispecinku budou mit moznost pomoci rozhrani v IS ZOS (IS OR) na
zakladé vzniklych bezpecnostnich udalosti a jejich pradbéhu rozhodnout o mozZnosti aktivace (a
nasledné deaktivace) izolace systému IS ZOS od externich siti nebo i od internich LAN/WAN
segmentd. Vlastni izolace bude realizovana na uvedenych bezpecénostnich prvcich (ZOS/ZZ0S).
Opravnény uzivatel bude pred vlastni aktivaci daného typu izolace informovan o rozsahu izolace a
z toho plynoucich omezeni centralniho dispecinku a IS ZOS. O téchto uddlostech bude proveden
detailni zdznam udalosti véetné jejich Casové souslednosti a uZivatelich, ktefi takova opatreni
realizovali a neprodlené automaticky informovani definovani pracovnici ZZS v ramci stavajiciho
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svolavaciho systému ZZS.

Autentizace uZivatell operacniho fizeni prostfednictvim AD

P.73

P.74

P.75

V ramci sjednoceni ovérovani identity uzivatelll vramci IT a operacniho fizeni je poZadovano
vyuZziti stdvajici domény v rdmci Microsoft Active Directory.
Pro tyto Ucely poZzadovano rozsiteni stavajiciho IS ZOS o moZnost autentizace a autorizace v ramci

struktury Active Directory.

IS OR: Spravce IS OR bude pak schopen zvolit zp(isob autentizace jednotlivych uZivatell dle potfeb
ZZS a typu modull/subsystém(l. Je pozadovéno, aby bylo mozné plné vyuZit pro autentizaci a
autorizaci uzivateld IS OR jednotnych G¢td v rdmci MS Active Directory.

Autorizace uZzivatell pro jejich opravnéni pak bude spocivat v pfislusnosti k dané skupiné uzivateld.
EKP/MZD: EKP/MZD musi umozZiiovat autentizaci a autorizaci uZivatelQ jak interni (stavajici stav)

nebo v ramci MS Active Directory. Spravce IS v ndvaznosti na okolni systémy bude schopen zvolit
zpUsob autentizace EKP/MZD dle pozadavku ZZS.

Autorizace uZivatelQ pro jejich opravnéni pak bude spocivat v ptislusnosti k dané skupiné uzivateld.

Integrace s personalnim systémem

P.76

IS OR a EKP/MZD musi umozZnit vyuZiti integrace s personalnim systémem, a to jak pfi zakladani
uZivatele a pripadné jejich zakladni role v ramci personalniho systému (ktera se promitne do AD)
vyuziti zneplatnéni Gétd uZivateld, u kterych bude ukoncen pracovni pomér (zneplatnéni/vymazani
Gétu v AD). Tim bude zajisténa maximalni aktudlnost uzivatelskych uc¢td zaméstnanch ZZS.

Monitoring a reporting a pFistupt

P.77

P.78

Pro spravu a reporting opravnéni bude dodan i samostatny portdl pro spravu uZivatel( IS OR a
pfitazovani jejich roli. Tento portal bude slouZit pro vedouci pracovniky OR, ktefi budou tato
oprdvnéni spravovat a kontrolovat a monitorovat.

Soucdsti dodavky bude nastroj pro reportingu vSech zmén provedenych jednotlivymi
uzivateli/administratory vramci Microsoft Active Directory (AD) ZZS, tak aby bylo moiné
kontrolovat zmény opravnéni, které byly v rdmci AD provedeny.

Je pozadovano reportovat minimalné:

e Vytvoreni nového uZivatele nebo skupiny
e Vymazani uZivatele nebo skupiny

e Zneplatnéni (disable) uzivatele

e  Pridani ¢lena skupiny

e Vymazani ¢lena skupiny

Infrastruktura (HW) a systémovy SW pro Upravy IS ZOS

P.79

Stavajici infrastruktura (HW) a systémovy SW pro béh IS ZOS po realizaci Uprav zlstane beze
zmény, tj. nedojde ke zméné konfigurace, parametrd, licenci systémového SW vyuZivanych pro
béh IS ZOS.
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Tabulka 11: Upravy IS ZOS

3.4.9 Konfigurace systému elektronické posty pro zaznamendvani Cinnosti (logl)

do systému analyzy bezpecnostnich logl

V této kapitole jsou uvedeny zakladni poZadavky tuto ¢ast predmétu plnéni.

#

P.80

P.81

P.82

P.83

P.84

P.85

P.86

PoZadavek
Napojeni na Systém analyzy bezpecnostnich logli (SW) a predavani nasledujicich dat ze systému
elektronické posty:

e Uspé3na a nelspésna pripojeni k systému dostupnymi protokoly

e VyuZivani systému elektronické posty jednotlivymi uzivateli

e Dostupné bezpecnostni logy pouzivaného systému

e Dostupné chybové a provozni logy pouzivaného systému

Predavani veskerych logl systému do nastroje/rozhrani pro logovani.
Toto nastaveni realizovat pro vSechny komponenty systému elektronické posty.
Predavani logli systému online prostrednictvim syslog sluzby.
Soucinnost pfi konfiguraci FireWallu ZOS a konfigurace FireWallu ZZ0OS pro ziskavani informaci o
bezpecnostnich udalostech na prvcich FireWall, tykajicich se systému elektronické posty.
Minimalné:
e Odepreni pfistupu z dané IP adresy na systém (reputace dynamicky ACL apod.)
e |IPS a AntiMalware uddlosti
e Identifikace chyb v protokolu
Systém dynamickych ACL na zakladé parametrického vyhodnoceni bezpecnostnich logli systému.

Dynamicky ACL bude vytvaren prostrednictvi analyzy logl na zakladé neopravnéného pfistupu
k systému.
Pro vytvareni dynamickych ACL bude mozné systémové nastavovat nasledujici parametry:
e Pocet Spatnych prihlaseni k danému protokolu
e  Minimalni ¢as od posledniho vyskytu Spatného prihlaseni
Publikace dynamického ACL pro systém elektronické posty bude pro ucely aktualizace pravidel

FireWallu realizovana web serverem jako standardni textovy soubor s vyctem (list) IP adres (jedna
IP na jednom radku).

Nastroj/rozhrani pro logovani bude zpracovavat i uvedeny dynamicky ACL pro systém elektronické
posty a zobrazovat Casovy pribéh poctu IP adres obsaZenych v listu a upozorfiovat na enormni
narlst.

Provedeni konfigurace FireWallu ZZOS (kap. 3.4.2) a soucinnost pro konfiguraci FireWallu ZOS
pro implementaci dynamického ACL — aktualizace listu IP adres

Tabulka 12: Upravy elektronické posty pro zaznamenavani <&innosti (logl) do systému analyzy
bezpecnostnich logli
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3.4.10 Dvoufaktorova autentizace administratorskych VPN pristup(

V této kapitole jsou uvedeny zakladni poZadavky tuto ¢ast predmétu plnéni.
# PoZadavek

P.87 Pro autentizaci administratorskych VPN pfristupl je poZzadovan systém dvoufaktorové autentizace.
Minimalni poZadavky:

Integrace se stavajicim FireWallem ZOS a autentizacnim serverem

Sprava pomoci webové konzole nebo Microsoft Management Console (MMC)

Bez potreby dalsiho zafizeni nebo tokenu

Kompatibilni se vSemi telefony, které umozniuji pfijimat SMS

Jednorazové heslo nejen pres mobilni aplikaci, push notifikaci, hardwarové tokeny a SMS,

e wWwN e

ale i vlastni cestou (napf. e-mailem).

6. Push autentifikace — moZnost autentifikace potvrzenim v aplikaci na mobilnim telefonu,
bez nutnosti prepisovat jednorazové heslo (podpora iOS, Android i Windows Mobile).

7. Podpora Virtual Private Networks (VPN) — Cisco ASA, Remote Desktop Protocol (RDP) a
RADIUS.

P.88 Licence pro 20 min. uZivatelQ.
P.89 Je poZadovana zaruka na funkénost, podpora a aktualizace po dobu min. 5 let.
Tabulka 13: Dvoufaktorova autentizace administratorskych VPN pfistupt

3.4.11 Nastroje pro bezpecnostni audit a penetracni testy

V této kapitole jsou uvedeny zakladni poZadavky tuto ¢ast predmétu plnéni.
# PoZadavek

P.90 Je pozadovana dodavka nastroje/nastrojl pro periodické testovani bezpecnostnich zranitelnosti
internich systému i systému, které komunikuji s externimi subjekty i jako soucast penetracnich
testd (nastroj/nastroje budou vyuzity v ramci kap. 3.4.12 — Bezpec€nostni audit a penetraéni testy.

P.91 Minimalni rozsah: externi testy, interni testy a testy zranitelnosti operacnich systému, databazi a
informacnich systému (aplikaci).
Jednd se minimalné o:
1. Host Discovery — vyhledavani aktivnich stroj;
2. Port Scanning — skenovani port(;
3. Service Discovery — vyhledani bézici sluzby;
4. Web Applications — skenovani webovych aplikaci;

P.92 Je pozadovano, aby nastroj/nastroje umoznoval:

1. Vzddlené privilegované a neprivilegované skeny
2. Neomezené mnoizstvi koncovych IP adres
3. Pravidelné aktualizace signatur/detekcnich metod (cca 1xtydné)

P.93 Predmétem dodavky neni periodické provadéni testl zranitelnosti (nad ramec testl v ramci
vedlejsich aktivit), ale zajisténi nastrojl pro provadéni a vyhodnocovani uvedenych testa.
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PozZadavek

S ohledem na vysokou citlivost zpracovavanych dat musi byt dodany ndstroj mozné kompletné
instalovat na server/pocita¢ umistény v lokalni siti, kterd je pod spravou Zadavatele. Vystupy
z testli/skend musi byt rovnéz zpracovavany lokalné, bez zasilani do cloudu. Dodany néstroj musi
umoznovat ovladani s pomoci webového GUI.

Instalaci ndstroje musi byt mozZné realizovat na prvky s operacnimi systémy Microsoft Windows 7 a
vyssi, Microsoft Windows Server 2008 a vyssi, macOS i Linux.

Soucasti dodavky nebude HW, OS ani dal$i aplikaéni vybaveni nutné pro provoz nastroje.
Predpoklada se instalaci na prostfedky Zadavatele (virtualni server nebo testovaci PC/notebook).

Dodané teSeni musi podporovat realizaci vzddlenych bezagentskych privilegovanych i
neprivilegovanych skenli neomezeného poctu zafizeni/IP adres a musi byt schopné realizovat
bezpecnostni skeny webovych aplikaci.

ReSeni musi byt schopné identifikovat chybéjici zaplaty/zranitelné sluzby a aplikace béici
na skenovanych systémech.

Soucdsti dodavky bude licence relevantniho nastroje s podporou a funkénosti po dobu 5 let,
instalace a aktivace jednoho skeneru v prostiedi Zadavatele a Gvodni zaskoleni administrator( a
uzivateld.

Tabulka 14: Nastroje pro bezpecnostni audit a penetracni testy

3.4.12 Bezpecnostni audit a penetracni testy

V této kapitole jsou uvedeny zakladni pozadavky tuto ¢ast predmétu plnéni.

#

P.99

Pozadavek

Bezpecénostni analyza stavajiciho prostfedi z pohledu souladu se zakonem 181/2014 Sb., ve znéni
pozdéjsi novelizace a s vyhlaskou 82/2018 Sb.

P.100 Hodnoceni stavajiciho rozsahu fizeni bezpecnosti informaci:

1. Politiky

2. Metodiky
a. Metodika identifikace a hodnoceni aktiv
b. Metodika analyzy rizik

3. Proces a vystupy hodnoceni aktiv

Proces a vystupy hodnoceni rizik

v e

Revize primarnich a podpurnych aktiv, jejich vzajemné vazby, urceni jejich hodnoty a
hodnoceni jejich spravy garanty

Plan zvladani rizik

Prohlaseni o aplikovatelnosti bezpecnostnich opatreni

Zajisténi zpétné vazby

A

Plan rozvoje bezpecnostniho povédomi

10. Strategie fizeni kontinuity

11. Pravidla feseni kybernetickych bezpecénostnich incidentd
12. Pravidla fizeni provozu ICT
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# PozZadavek

13. Hodnoceni definice kontextu organizace, hodnoceni jeho rozdéleni na vnitini a vnéjsi
kontext a hodnoceni SLA mezi témito 2 kontexty

P.101 Prezkoumani implementace technickych opatfeni do praxe. Technické ovéreni souladu
implementace primarnich a podpUrnych aktiv dle pozadavk( ZKB:

1. Aplikace

Operacni systémy
Sitové prvky
Bezpecnostni prvky
Fyzickd bezpecnost
Zalohovani

Apod.

No v s wnN

P.102 Vysledkem auditu bude:

1. Zprava z prezkoumani stavajiciho prostfedi Zadavatele s nasledujicim obsahem:
a. Pro kazdé opatreni bude uveden popis aktualniho stavu
b. Zhodnoceni z pohledu poZadavkl provadéci vyhlasky KB (ZKB)
c. Pfipadné zhodnoceni z pohledu , best practice”, pokud bude takovéto doporuceni
Zadouci.
d. Kazdé opatreni bude popsano minimalné v rozsahu % A4.
e. Obsahem zpravy jsou veskeré paragrafy obsazené v provadéci vyhldsce ZKB, tzn.
Ze se organizace zkouma z pohledu organizaéni opatteni, technickych opatfeni i
fyzické bezpecnosti.
2. Hodnoceni stavu
a. Prehledovy dokument s vypocetni logikou, ktery bude hodnotit vysledek pro
=  Technické role
= QOddélené a s mensi mirou detailu pro manazerské role
b. Hodnoceni bude provedeno jednotlivé pro kazdy pozadavek paragraf( ZKB
3. Obecny ndvrh napravnych opatfeni
a. Cilem neni hodnotit veskeré mozné technické varianty ndpravnych opatreni, ale
urcit orientacni vysi nakladu pro zajisténi souladu se ZKB a urcit druh technologie.
4. Prezentace vysledkd projektu pro projektovy tym
a. PT prezentace a diskuze s tymem
5. Prezentace vysledk( projektu pro vrcholovy management

P.103 Provedeni penetracnich testu a testl zranitelnosti:

1. Provedeni penetracnich testll a testll zranitelnosti pro IS ZOS, IS ZZOS a systému
elektronické posty (informacni systémy a technologie jsou popsany v kap. 6.2 — Informacni
a komunikacni systémy k zabezpeceni).

2. Pro systémy IS ZOS, IS ZZOS a Elektronickou postu budou provedeny zavérecné testy
zranitelnosti z externi sité.
V zajmu ovéreni korektniho fungovani webového aplikacniho firewallu (WAF) a zajisténi
vysoké urovné bezpecnosti provozovanych webovych aplikaci je poZzadovadno provedeni
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PozZadavek

jednorazovych penetracnich testu.

Zavérecné testy zranitelnosti budou provedeny z externi sité na IS ZOS, IS ZZOS a Elektronickou

postu. Jedna se tedy o testy zranitelnosti realizované pres bezpecnostni prvky — perimetry

(FireWall) implementované v ZOS a ZZ0S. Tyto testy musi obsahovat min.:

1.
2.
3.
4.

Host Discovery — vyhledavani aktivnich strojU;
Port Scanning — skenovani port(;

Service Discovery — vyhledani béZici sluzby;

Web Applications — skenovani webovych aplikaci;

Ucelem téchto testll je ovéFeni konfigurace perimetr(l a nalezeni zranitelnosti publikovanych

sluzeb/systéma.

P.105 Soucasti bezpeénostniho auditu budou i penetracni testy, které musi spliovat minimalné:

1.

Penetracni testy se budou tykat uvedenych aplikaci provozovanych zadavatelem a jejich
ucelem bude identifikovat pripadné nedostatky v nastaveni nasazeného WAF a odhalit
pfipadné zranitelnosti ve vySe uvedenych aplikacich, které jsou jim chranény, a zajistit tak
jejich bezpecnost vramci plnéni poZadavkd §25 wvyhlasky 82/2018 Sb. V souladu
s bezpecnostni strategii a dalSimi dokumenty zadavatele.

Soucasti testll nebude vyhledavani zranitelnosti vsitové ani jiné infrastrukture,
virtualizacnich platformach ani dalSim SW vybaveni server( provozujicich uvedené
aplikace, které s provozem danych aplikaci pfimo nesouvisi. Pfed vlastnimi penetra¢nimi
testy bude proveden test zranitelnosti nastrojem uvedenym v kapitole 3.4.11. viz
pfedchdzejici pozadavek.

Testy budou realizovany dle aktudlni verze OWASP Testing Guide (OTG) a v souladu
s metodikou OSSTMM a budou primarné zaméreny na odhalovani zranitelnosti dle platné
verze OWASP Top 10. VyuZito pfi tom bude automatizovanych nastroji i manudlniho
testovani.

P.106 Vystupem testd zranitelnosti a penetracnich testl musi byt:

1.

ZavérecCna zprava, ktera bude obsahovat soupis provedenych testl a jejich vysledkd,
detailni popis odhalenych zranitelnosti, ohodnoceni jejich nebezpeénosti vcetné
konkrétniho postupu umoziujiciho jejich odstranéni.

Doporuceni feseni odhalenych zranitelnosti — konkrétni postupy umoznujici jejich
odstranéni u oblasti/technologii, které nejsou soucasti dodavky.

Realizace opatfeni k odstranéni odhalenych zranitelnosti ve formé nastaveni a
implementace u oblasti, které jsou soucasti dodavky.

Tabulka 15: Bezpecnostni audit a penetracni testy

3.4.13 Bezpecnostni pozadavky

V nasledujici tabulce je seznam pozadavk( na tuto ¢ast dodavky:

#

P.107

Pozadavek

Systém bude chranit osobni Gdaje pacientl a bude v souladu s Narizenim Evropského parlamentu

34



P.108

P.109

P.110

P.111

P.112

P.113

P.114

EVROPSKA UNIE MINISTERSTVO

Evropsky fond pro regionalni rozvoj ’d - - PRO M iSTNi

Integrovany regionalni operacni program ROZVO)J C"R

Pozadavek

a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych osob (GDPR) v souvislosti se
zpracovanim osobnich Udajd a o volném pohybu téchto udaja.

v

Vybaveni musi plnit podminky zakona ¢. 181/2014 Sb. Zakon o kybernetické bezpecnosti a o
zméné souvisejicich zakonu (zakon o kybernetické bezpecénosti).

Autorizace: Poskytnuti pristupu autentizovaného uZivatele k aktivu systému (data, aplikace),
odpovidajici pracovnimu zafazeni uZivatele a pridélené roli (rolim) v systému.

Systém umozni fidit pFistupova opravnéni jednotlivych subjektl jen k adajim, ke kterym maji a
mohou mit pfistup.

Zabrdnéni vstupu neautorizovaného subjektu do systému — zamezeni moZnosti pfistupu
neopravnéného subjektu.

Zajisténi sifrované komunikace mezi vSemi soucCastmi systému a pracovisti uZivatell, pfipadné
zajisténi komunikace v oddéleném sitovém prostredi.

Evidence pfistupll vSech uZivatell do systémU a technologii (logovani) véetné ¢asovych udaja.

Veskeré pristupy k datim a aktivita uZivateld v rdmci dodavanych systém( a technologii budou
logovany tak, aby byly zfejmé pfistupy k jednotlivym Gdajim a zpétna kontrola téchto udaju.

Veskeré logy budou dostupné pro externi Systém analyzy bezpecnostnich logd (SW).

Tabulka 16: Bezpe¢nostni pozadavky

3.4.14 Implementacni a provozni pozadavky

V nasledujici tabulce je seznam poZadavk( na tuto ¢ast dodavky:

#

P.115

P.116

P.117

P.118

P.119

Pozadavek
Vsechny komponenty musi byt pfipraven na provoz 24x7x365 (non-stop).
Pocet uzivatelll informacnich systému se nezméni.

Predmétem zakdzky jsou i veskeré sluzby souvisejici s doddvkou — doprava, instalace,
implementace do stavajici infrastruktury, konfigurace a zprovoznéni komunikace, nastaveni
datovych tok(, sezndmeni sobsluhou a spravou systému, testovani, bezplatné preventivni
prohlidky v ramci poskytovani servisnich sluzeb. Veskeré seznameni s obsluhou bude probihat
v prostorach objednatele a v ¢eském jazyce.

Soucasti nabidkové ceny musi byt i veskeré prace ¢i Cinnosti, které v této zadavaci dokumentaci
nejsou explicitné uvedeny, ale které musi dodavatel s ohledem na jim nabizeny predmét verejné
zakazky a jeho tadnou a Uplnou realizaci provést k dosazeni objednatelem poZadovaného
cilového stavu.

Instalace do prostfedi objednatele uvedeného vkap. 6.4 — Stav ostatnich informacnich a
komunikacnich technologii a kap. 6.2 — Informacni a komunikacni systémy k zabezpeceni.

V ramci implementace musi dodavatel zajistit plnohodnotny provoz dodavaného reseni soucasné
s provozem stdvajicich systém a technologii. To vie s minimalnim omezenim provozu. Dodavatel
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Pozadavek

je povinen pfizpUsobit realizaci predmétu zakazky podminkam objednatele.

Dodavka OS na servery, véetné instalace do prostfedi objednatele, v¢. Potifebnych licenci, pokud
se jedna o licencovany OS.

Vsechny dodavané nebo upravované soucasti systém( (OS, DB, IS, klientské aplikace) musi
logovat svou Cinnost do logli s mozZnosti nastavit Uroven logovani pro potreby diagnostiky.

Zalohovani — doddvany systém (virtualizace, OS) a DB musi byt schopny a pfipraveny
na zadlohovani systémem objednatele, tj. pro virtualizaci, OS a DB musi existovat agenti
umoziujici zalohovani ze strany objednatele. Informace k zédlohovacimu systému objednatele
jsou uvedeny v kapitole 6.4.1 — Datové centrum, HW infrastruktura, systémovy SW.

Zajisténi administratorskych aplikaci, konzoli pro vSechny soucasti systému (OS, DB, IS, ...) pro
zajisténi konfiguracniho managementu systému anebo jeho soucasti.

Dohled — dodavané systémy a technologie musi pfedavat informace o svém stavu na Zadosti
SNMP GET. Zhotovitel poskytne parametry, podminky a soucinnost pfi nastaveni dohledu
dodaného feseni.

Architektura teSeni celého systému musi korespondovat s pozadavky na jeho dostupnost,
uvedenymi v servisni smlouvé.

Synchronizace ¢asu vSech zafizeni s time serverem nebo zprostiedkované pres centrdini systém.

Tabulka 17: Provozni pozadavky

3.5 POZADAVKY NA SLUZBY

3.5.1

Realizace predmétu plnéni

Soucdsti predmétu plnéni je zajiSténi sluzeb souvisejicich srealizaci pfedmétu plnéni minimalné

v nasledujicim rozsahu:

1)

Objednatel poZaduje pred zahajenim implementacnich praci zpracovani Implementacni analyzy
véetné navrhu feseni (konkretizace implementacniho postupu, pfesné konfigurace a instala¢niho
a montazniho navrhu feseni z nabidky), kterd bude zahrnovat informace pro vSechny aktivity
potfebné pro radné zajisténi implementace predmétu plnéni. Implementacni analyza vcetné
navrhu feSeni musi byt pfed zahdjenim praci schvdlena objednatelem. Implementacni analyza
véetné navrhu rfeseni musi zohlednit podminky stavajiciho stavu, pozadavky cilového stavu a musi
obsahovat minimalné tyto ¢asti:

a) Implementacni_analyza — zjisténi tykajici se prostfedi objednatele, bude obsahovat
alespon nasledujici:

i) Seznam technologii, které maji vliv/dopad na dodavku
ii) ldentifikace zdrojl dat vyuZitych pro dodavku

iii) Evaluace bezpecnosti systému a rizikovych faktor(

iv) Implementaéni upfesnéni specifikace pozadavki

v) Vystupy z analyzy okoli — sbér a analyza informaci vztahujicich se k dodavce (napfr.
soucinnosti apod.)
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b) Detailni popis cilového stavu (instalaéni a montazni upfesnéni navrhu feseni z nabidky)

Popis bude obsahovat alespori:

i) Rozpracovani navrhu feSeni z nabidky zhotovitele z pohledu instalaci a montaze dle
informaci z implementacni analyzy

ii) Upresnéni rozhrani pro integraci na IS a technologie tietich stran (v pfipadé nutnosti)

iii) ZpUsob zajisténi projektového fizeni na strané zhotovitele pro realizaci predmétu
pInéni (harmonogram, projektovy tym, koordinacni mechanismy apod.)

iv) Detailni ndvrh a popis postupu implementace, instalace a montaze predmétu plnéni

v) Detailni popis zajisténi bezpecnosti systému a informaci
Detailni harmonogram projektu véetné uvedeni kritickych milnikd. Kritické milniky
jsou terminy dosazeni urcitych fazi projektu, které jsou pro naplnéni cil( projektu
klicové. Kritické milniky budou obsahovat minimalné aktivity vedené v kapitole 4 —

Harmonogram, s uvedenim konkrétnich termin(, zhotovitel vhodnym zplsobem
muzZe rozsitit kritické milniky o dalsi aktivity, které mohou byt pro projekt klicové.

vi) Detailni popis navrhovaného sezndmeni s funkcionalitami, obsluhou dodavanych
technologii a budoucim provozem.

Zajisténi projektového vedeni/fizeni realizace predmétu plnéni ze strany zhotovitele a jeho

pripadnych subdodavateld.

Vyvoj, implementace a nastaveni informacnich a komunikacnich technologii odpovidajici

schvalenému navrhu feSeni uvedenému v Implementacni analyze a pfiprava pro ovéreni ze strany

objednatele, alespon v nasledujicim rozsahu:

a) Vyvoj na strané zhotovitele — vyvoj jednotlivych systém, Upravy existujicich produktd,
jejich parametrizace a nastaveni, vyvoj a ovéfovani integracnich rozhrani, soucinnost
se tfetimi stranami v souvisejicich oblastech.

b) Instalace aimplementace do prostredi objednatele v testovacim rezimu.

c) Interni ovéreni na strané zhotovitele a pfiprava podkladd pro ovéfeni na strané
objednatele (dokumentace, organizace testovani a dalsi).

d) Priprava a naplnéni zakladnich dat — z integracnich uloh, ¢iselniky, uzivatelé a dalsi.

Provedenim téchto ¢innosti bude zajisténa pfipravenost pro ovéreni ze strany objednatele.

4)

5)
6)
7)

8)

Dodavka predmétu plnéni. Soucdasti dodavky musi byt instalace, upgrade a sestaveni pfedmétu

zakazky véetné:

a) Instalace, upgrade a zahofeni HW na misté,

b) Instalace a nastaveni HW a SW budou provedeny kvalifikovanymi osobami pro dané typy
zafizeni

c) Nastaveni HW a aplikaci

Zajisténi instalace vSech soucasti dodavky v uréenych lokalitach a prostorach objednatele.

Zajisténi instalace a pripojeni k zafizenim a technickym prostredk({im zajisténym objednatelem.

Realizace pilotniho provozu k ovéreni funkcnosti systému na mensim obejmu dat, s mensim

poctem uZivatell a na mensim poctu zatizeni.

Pfevedeni systému do zkuSebniho provozu a plnd podpora uzivatel( v ramci zkusebniho provozu

véetné technické podpory. Vtéto etapé budou realizovdana poZadovana seznameni

s funkcionalitami, obsluhou dodavaného zafizeni a budoucim provozem.
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9) Zpracovani dokumentace skutecného provedeni, systémové a provozni dokumentace — soucdsti

predmétu plnéni je zajisténi systémové a provozni dokumentace souvisejici s realizaci predmétu

plnéni minimalné v nasledujicim rozsahu:

Nazev

Uzivatelska
dokumentace

Dokumentace
skutecného
provedeni a
systémova/provozni
dokumentace

Bezpecnostni
dokumentace

Disaster & Recovery
Plan

Projektova
dokumentace

Popis

Bude popisovat konkrétni funkénost z pohledu uZivatele tak, aby byl
uzivatel schopen prace sinformacnim systémem a pochopil vyznam
jednotlivych Casti systému a vazeb mezi nimi. V uZivatelské prirucce bude
popisovan zpusob prace s jednotlivymi ¢astmi systému, vazby mezi nimi
véetné popisu soucasti jednotlivych ¢asti systému. K usnadnéni prace bude
slouZit popis jednotlivych obrazovek, ovladacich prvk( na obrazovkach a
jejich vyznaml, ktery bude uveden v ramci uzivatelské dokumentace.

Obsahuje popis informacniho systému (rozhrani a sluzby) véetné popisu
spravy informacniho systému, definovani uZivatelll, jejich opravnéni a
povinnosti a detailni popis Udrzby systému.

Ucelem bezpeénostni dokumentace je definovat zavazna pravidla pro

zajisténi informacni  bezpeénosti véetné stanoveni bezpecénostnich
opatieni. Soucasti této dokumentace bude uveden seznam, ktery bude
obsahovat seznam vsech externich zdroju, ke kterym se jednotlivé servery
(soucasti systému) pripojuji, véetné uvedeni sitovych protokoll, pomoci
kterych se s danym externim zdrojem komunikuje. V pfipadé, Ze na servery
(soucasti systému) existuje vzdaleny pristup, musi byt tento pfistup jasné
specifikovan (vzdalené zafizeni, sitovy protokol) a popsan zdlvodnéni

takovéhoto pfistupu (dohled, sprava DB atd.)

Plan feseni situaci v pfipadé vypadkd a obnovy funkénosti systému.
Soucasti je plan a zplsob provadéni zalohy a pfipadného zplsobu obnovy a
obnovy funkénosti i v pfipadé jinych technickych vypadk.

Dokument bude vytvaren v soucinnosti s objednatelem.

Smluvni dokumentace, harmonogram realizace projektu, analyzy

a provadéci projekty, zapisy z jednani, protokoly (predavaci, akceptacni)

Tabulka 18: Dokumentace — poZadavky na zpracovani

Dokumentace bude doddna v relevantnim rozsahu na vsechna mista pInéni projektu.

Dokumentace bude v souladu se zdkonem ¢. 365/2000 Sb. O informacnich systémech verejné

spravy a provadécich pravnich predpis(, v platném znéni.

Dokumenty budou

zpracovavany v nasledujicich programech elektronicky a ulozeny

v ndsledujicich formatech:

e MS Office 2010 (MS Word 2010, MS Excel 2010, MS PowerPoint 2010)
e MS Project 2010
e WinZip (format .zip)
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e Portable Document Format (format .pdf).

Preferovana forma predavanych dokumentd, které nebudou vyZadovat podpisy konkrétnich osob
je elektronicky a to na elektronickych nosic¢ich (CD, DVD, flash disk, atp.). K predavani
a k archivaci soubor(l se pouZivaji média s moznosti pouze zapisu, nikoliv pfepisovatelna.

Veskerd dokumentace bude podléhat schvalovani (akceptaci) pfi prevzeti ze strany objednatele.

Veskerd dokumentace musi byt zhotovena vyhradné v ¢eském jazyce, bude dodana ve 2x kopiich
v elektronické formé ve standartnich formatech (MS Office a PDF) pouZivanych objednatelem
na datovém nosici a 1x kopii v papirové formé.

10) Provedeni akceptacnich testl. Zhotovitel je povinen kompletné pripravit podklady pro akceptaci

dodaného fesSeni. Soucasti akceptace bude akceptacni protokol a kompletni preddavaci
dokumentace.

11) Uvedeni systému do produkéniho provozu, zajisténi potfebnych nastaveni a pfistupl pro

vSechny pracovniky objednatele, minimalizace dopad( na provoz objednatele pf¥i pfechodu
a zvySena podpora bezprostfedné po pfechodu do produkéniho provozu.

12) Zhotovitel dle svého uvazeni doplni v nabidce dalsi sluzby, které jsou dle jeho nadzoru nezbytné

pro Uspésnou realizaci zakazky.

13) Veskeré naklady na zajisténi sluzeb souvisejicich s realizaci pfedmétu plnéni musi byt zahrnuty

3.5.2

v cené odpovidajici ¢asti predmétu dodavky.

Seznameni s funkcionalitami, obsluhou dodavanych technologii

V této kapitole jsou uvedeny pozZadavky na seznameni s funkcionalitami, obsluhou doddvanych

technologii a jejich budoucim provozem:

1)

2)

3)

4)

5)

Zhotovitel proskoli pracovniky objednatele se vSemi typy dodanych zafizeni a aplikaci a
problematikou jejich uziti, provozu a obsluhy. Zhotovitel se zavazuje poskytnout informace
minimalné k nasledujicim tématim v dostatecném detailu pro porozuméni Cinnosti zafizeni a
zpUsobu provozu:

a) Zakladni produktové seznameni s jednotlivymi dil¢imi technologickymi celky.

b) Celkové schéma soucinnosti jednotlivych zatizeni a jejich ndvaznosti.

c) Obsluha jednotlivych dil¢ich moduld, aplikaci a technologickych celk

d) PoufZita nastaveni zafizeni, detailnéjsi rozbor pouZitych konfiguraci.

e) Zakladni kroky spravy, diagnostiky a elementarni postupy pro fesSeni problémd.
Poskytnuté informace zajisti sezndmeni pracovnikl objednatele se vSemi podstatnymi ¢astmi
dodavky v rozsahu potfebném pro obsluhu, provoz, udrzbu a identifikaci nestandartnich stavi
systému a jejich pricin.

Vse uvedené bude probihat v prostorach objednatele s vyuZitim vybaveni dodaného v ramci této
verejné zakazky, pripadné zajisténé ze strany objednatele.

Konkrétni terminy urci objednatel dle postupu vramci realizace projektu a dostupnosti
zainteresovanych osob.

Seznameni s funkcionalitami, obsluhou dodavanych technologii se tyka klicovych uzivatelG,
ostatni uzZivatelé budou proskoleni klicovymi uZivateli.

Veskeré naklady na zajiSténi téchto Cinnosti musi byt zahrnuty v cené odpovidajici ¢asti predmétu

dodavky.
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3.6 ZARUKY

V této kapitole jsou uvedeny pozadavky na zaruky dodavky jako celku, pripadné specificky dilCich c¢asti

dodavky.

Objednatel pozaduje zaruku na veskeré dodané technologie véetné nezbytnych provoznich a servisnich

sluzeb v délce trvani minimalné:

a)
b)

60 mésicl na informacni systém(y), aplikace a sluzby spojené s realizaci projektu,

36 mésicl — u HW infrastruktury a systémového SW, pokud neni u konkrétniho vybaveni uvedeno
jinak. Delsi zaruka je uvedena jen u casti, kde je na trhu béiné poskytovani delsi zaruky
v pofizovaci cené.

12 mésich na spotfebni material, pfipadné drobné vybaveni podléhajici rychlému opotrebeni.
Pfipadny spotfebni material musi byt explicitné oznacen v nabidce a smlouvé a musi byt
prokazano, Ze splfiuje tento charakter.

Zaruka zaCind béZet od okamziku predani do ostrého (produkcniho) provozu. Veskeré opravy po dobu
zaruky budou bez dalsich naklad( pro provozovatele (objednatele). Veskeré komponenty, ndhradni dily a
prace budou poskytnuty bezplatné v ramci zaruky. Zhotovitel ve své nabidce vyslovné uvede vSechny

podminky zaruk.

a)

b)
c)
d)

Po dobu zaruky na ¢asti dodavky musi zhotovitel nebo vyrobce vSech zafizeni garantovat béznou
dostupnost nahradnich komponenti a dostupnost servisu.

Soucasti zaruky je i shoda dodavanych systém( s platnou legislativou.
Max. doba na odstranéni vady dila je 30 dn{ od prokazatelného oznameni dodavateli.

Zhotovitel uvede provozni sluzby pozadovaného predmétu plnéni verejné zakazky vcetné
parametrd, které budou predmétem dodavek vramci zadruky systému a v ramci poskytovani
servisnich sluZeb.

Poskytovatel zajisti HelpDesk pro hlaseni vad.
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Nasledujici tabulka obsahuje poZzadovany ¢asovy harmonogram realizace dodavky (T ~ datum Gcinnosti

smlouvy o dilo):

#

10

Faze

Doba trvani
od zahdjeni

Zahajeni realizace 0
Analyza a navrh feseni 45
Dodavka, implementace, 140
instalace, konfigurace HW a

SW infrastruktury.

Vyvoj a  implementace 140
Uprav Sw, dodavka
dokumentace k SW.

Ovéreni funkénosti 150
dodanych  technologii a

systémi.

Sezndmeni 150
s funkcionalitami, obsluhou
dodavanych technologii

Dodavka dokumentace 150
dodaného systému a jeho

Casti.

Pfevedeni do zkuSebniho 150
provozu.

Bezpecnostni audit a 180
penetracni testy

Ukonéeni realizace doddvky. 180

Tabulka 19: Harmonogram

Doplnujici informace:

Dopliujici informace

Zahajeni realizace bude dnem podpisu smlouvy na
dodavku.

Zpracovdni analyzy a ndvrhu feSeni pro potreby
upfesnéni podminek realizace.

Dodédvka a implementace HW, SW a sitové
infrastruktury.

Vlastni vyvoj a implementace Uprav IS dle analyzy a
navrhu feseni.

Otestovani funkcénosti technologii a systéma a
ovéreni jejich pIné funkénosti.

Sezndmeni s funkcionalitami, obsluhou dodavanych
technologii

Min. uzivatelska dokumentace, dokumentace
skute¢ného provedeni, systémova dokumentace,

projektova dokumentace.

Pfevedeni do zkuSebniho provozu, odstranéni vsech
vad a nedodélkl, dokonceni realizace a prevedeni do
ostrého provozu.

Zpracovani a predani bezpecnostniho auditu a
penetracnich testd.

Pozn.: zpracovdni bezpecnostniho auditu bude
zahdjeno pri zahdjeni realizace. Jednd se o termin
preddni a akceptace vystupd.

Soucasti je zahdajeni doby provozu dodaného systému
a poskytovani servisnich sluzeb.
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Pod pojmem ,,den” je minén kalendarni den.
Zhotovitel ma mozZnost definovat kratsi terminy plnéni (v rdmci dodavky), nelze zkratit dobu

zkusebniho provozu, kterd musi byt min. 30 dna.
Zkraceni zkuSebni doby je moiné pouze na zakladé pisemné dohody se Zadavatelem v ramci

dodavky.
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Realizace pfedmétu plnéni bude probihat v nasledujicich mistech plnéni:

Misto Adresa

Zdravotnicka Kamenice
zachranna sluzba 798/1d, Brno
Jihomoravského PSC: 625 00
kraje, prispévkova

organizace
Zalozni HZS
zdravotnické Lidicka 61
operacni stre’dlsvko’ 602 00
ZZS JMK a zalozni

Brno

datové centrum

Tabulka 20: Mista plnéni

Predmeét realizace

Primarni_datové centrum ZZS JMK — dodavky v navaznosti

na technologie umisténé vtomto DC a dodavka casti
technologie.

Primarni lokalita, kde je provozovan IS ZOS a kde je primarni
Z0S. Soucasné se jedna o primarni lokalitu IS elektronicka
posta.

Sidlo ZZS JMK — misto predani vystupu projektu.

Zalozni zdravotnické operacni stredisko ZZS JMK (ZZOS) a
zaloini datové centrum pro toto ZZOS, kde bude umisténa
dodana technologie ZZOS a které bude propojeno
s primarnim datovym centrem ZZS JMK.
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6 VYCHOzi STAV

V této kapitole je uveden vychozi stav a vychozi podminky pro doddvku predmétu plnéni.

6.1 ZDRAVOTNICKA ZACHRANNA SLUZBA JIHOMORAVSKEHO KRAJE, PRISPEVKOVA
ORGANIZACE (ZADAVATEL)
Kontext ZZS JIMK v ramci feSeni projektu je nasledujici:

1. ZZS JMK plni dkoly zdravotnické zachranné sluzby k zajisténi zvlastni zdravotni péce fyzickym
osobam, které se nahle nebo necekané ocitly v ohroZeni zdravi Ci Zivota, tedy nepretrzité
zabezpecuje odbornou pfednemocni¢ni neodkladnou péci véetné pfednemocniéni péce o darce a
prijemce organl v souladu s prislusnymi pravnimi predpisy a pokyny zfizovatele a za plnéni téchto
ukoll odpovida.

2. Vramci svych Cinnosti ZZS zajistuje kvalifikovany pfijem, zpracovéni a vyhodnoceni tisfiovych
vyzev k odborné zdravotnické prvni pomoci a urceni nejvhodnéjsiho zplsobu poskytovani
pfednemocni¢ni neodkladné péce.

3. ZZSje spole¢né s PCR a HZS souéasti a zakladni slozkou Integrovaného zachranného systému (12S),
v ramci kterého vykonava svou cinnost nejen v dobé miru, ale i v pfipadé mimoradnych udalosti
(dle zdkona 239/2000 Sb.) a krizovych situaci (dle zakona 240/2000 Sb.) a dalsi ¢innost dle
legislativy.

4. ZZS JMK musi zajistit vykon verejné spravy v oblasti zdravotnické zachranné sluzby a podminky
pro zajisténi pripravenosti poskytovatele zdravotnické zachranné sluzby (ZZS JMK) na teSeni i
v ptipadé mimoradnych udélosti a krizovych situaci (dle zakona ¢. 374/2011 Sb.) a kybernetickych
bezpecénostnich udalosti (dle zakona ¢. Zdkon ¢. 181/2014 Sb.).

5. Pro tyto ¢innosti vyuZiva informacni systémy a technologie pro:

a. podporu cinnosti zdravotnického operacniho stiediska (ZOS) a posddek v terénu, vc.
Komunikace s posddkami, mezi posadkami a slozkami 1ZS. Soubor technologii a
subsystému se nazyva informacni systém zdravotnického operacniho strediska (IS ZOS).

b. Pro podporu komunikace mezi zaméstnanci ZZS JMK je vyuzivdna elektronicka posta.

V nasledujicim textu je uveden soucasny stav informacnich systém( a technologii a dalsi relevantni
informace.

6.2 INFORMACNI A KOMUNIKACNI SYSTEMY K ZABEZPECENI

V ramci projektu budou realizovana opatreni k zabezpeceni ostatnich informacnich systéma (IS) ZZS JMK.
Vramci projektu nebudou realizovana opatfeni k zabezpeceni kritické informacni infrastruktury (KIl),
zadného informacniho systému zakladnich sluzeb (1SZS) ani Zadného vyznamného informacniho systému.

Zdravotnicka zachranna sluzba Jihomoravského kraje, prispévkova organizace bude zabezpelovat své

informacni (I1S) a komunikacni systémy (KS). Strucny vycet IS je uveden v dalSim textu této kapitoly.

Vsechny uvedené IS jsou umistény, provozovany a vyuzivany uZivateli v sidle ZZS JMK na adrese Kamenice
798/1d, 625 00 Brno. V této lokalité je umisténo primarni datové centrum i vétsina pracovist uzivateld IS.

IS ZOS je také castecné provozovan v lokalité zalozniho zdravotnického operacéniho stfediska ZZS JMK a
zalozniho datového centra v objektu HZS v lokalité Lidicka 61, Brno. ZZS JMK ma v zaloZni lokalité
k dispozici dispecerska pracovisté a repliku systému operacniho tizeni (¢ast IS ZOS), kterou je moziné
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aktivovat a provozovat jako zadkladni dispecink v této lokalité a ZZOS se bude rozsifovat o dalsi soucasti IS
20S. Cast technickych opatieni je zaméfena i na zabezpedeni ZZOS tak, aby byla zajisténa
provozuschopnost a bezpecnost provozovanych IS i v pripadé kybernetickych bezpecnostnich udalosti,
mimoradnych udalosti a krizovych situaci i v této lokalité.

Zadny ze zabezpecovanych IS, ani 7adna z jejich sou&asti, netvoii systém uréeny k ochrané utajovanych
skutecnosti dle zakona ¢. 412/2005 Sb. O ochrané utajovanych informaci a o bezpecnostni zplsobilosti
(Isoul).

Uvedené IS nejsou informacénimi systémy zakladni sluzby podle §2, pism. I), bod 5 a pism. J) ZKB a ZZS JMK
nebyla Narodnim uUfadem pro kybernetickou a informacni bezpecnost uréena jako provozovatel zakladni
sluzby podle §22a ZKB.

V nasledujici tabulce je uveden vycet IS, které jsou urceny k zabezpeceni a vici nimZ budou realizovana
technicka opatteni:

Nazev IS / Spravce Strucny popis Typ
KS
IS ZOS Zdravotnicka Informacni systém a technologie pro podporu Informacni

zachrannd sluzba cinnosti zdravotnického operacniho strediska systém (IS)
Jihomoravského (ZzOS) a posadek vterénu, v¢. Komunikace
kraje, prispévkovd s posadkami, mezi posdadkami a slozkami IZS.
organizace Jednd se o soubor technologii a subsystém
spolecné zajistujici podporu uvedenych proces.
Jedna se o primarni IS slouzici pro hlavni ¢innost
Z7S JMK, tj. poskytovani PNP na uzemi
Jihomoravského kraje.
Soucasti IS ZOS je jeho zaloini ¢ast (ZZOS)
umisténd do zaloini lokality, kterd slouzi pro
zajisténi poskytovani PNP v ptipadech, kdy toto
neni mozné v primarni lokalité.

Elektronickd  zdravotnicka Systém pro pfijem a odesilani elektronické posty Informacni
posta zachrannd  sluzba v rdmci komunikace ZZS JMK. systém (IS)
Jihomoravského Jedna se o hlavni informacni systém (IS) ZZS JMK
kraje, prispévkova ajistujici komunikaci mezi zaméstnanci ZZS JMK a
organizace podporu vykonu jejich ¢innosti.

Tabulka 21: Vycet IS k zabezpeceni
Detaily k uvedenym IS jsou uvedeny v nasledujicim textu a to jejich aktiva, c¢asti a dalsi technické a
provozni parametry relevantni pro dodavku.
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V této kapitole je detailné popsan IS ZOS a to véetné dotcenych aktiv.

6.2.1.1 Informacni systémy a aplikacni software ZOS

V této kapitole je uveden stavajici stav informacnich systém a aplikaéniho software pro stavajici ZOS:

IS, SW, subsystém  Vychozi stav

IS OR Jedna se o produkt SOS spolecnosti PER4AMANCE s.r.o. vyuZivany ze strany 9 ZZS
v CR a min. jedné zahrani¢ni ZZS (Madarsko), tj. jedna se o Siroce pouzivany a

standardizovany produkt/systém.

SOS je systém pro operacni fizeni dispecinku Zdravotnické zachranné sluzby (ZZS).

Systém byl vyvinut na zakladé dlouhodobych zkuSenosti s provozem krajskych ZZS

se zahrnutim modernich poZadavkd na efektivni Fizeni Krajskych zachrannych

operacnich stredisek (ZOS). Poskytuje funkcionalitu pro vsechny Cinnosti ZOS ZZS

pocinaje nabérem tisfiové vyzvy (calltaking) pres operacni fizeni po vyhodnoceni

¢innosti ZOS.

Zakladni moduly implementované na ZZS JMK:

=

W N s WN

Dispecink

Zakladna

Sprava smén
Evidence smén
Svolavani

Statistiky

Kontrolni pracovisté
Kniha Jizd
Administrace

10. Sprava stanic

Soucasné s timto jsou implementovany nasledujici integrace:

1. Interni (v ramci IS ZOS)

a.
b.

Integrace telefonie — prijem tisnové vyzvy.

Integrace na GIS — zobrazeni polohy tisfiové vyzvy, polohy
vozidla, lokalizace udalosti v mapé a zobrazeni dalSich objektl pfi
praci dispecera pod.

Integrace na systém sledovani vozidel — predavani vyzvy
k vyjezdu, pfijem a sledovani stavl, sbér informaci o
vyjezdu vozidel.

MZD/EKP — predavani dat o udalosti a pacientovi/pacientech
k vyjezdu pro posadku/posadky.

Integrace na zdznamovy systém — pfipojovani zaznamU hovord,
zachyceni nahravek obrazovek dispecerského pracovisté a
prehravani vzniklych zaznami apod.

Narodni dopravné informacni centrum — odesilani informaci do
NDIC o dopravnich nehodach ze zaznamenanych udalosti.
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g. Integrace telekomunikaci a radiokomunikaci — pro ovladani

spojeni telefont a RS.
2. Externi

a. Ndrodni informacéni systém 1ZS (NIS 1ZS) — vyména dat o
udalostech a SaP s timto systémem.

b. RUIAN — aktualizace dat adres dle Registru Uzemni identifikace,
adres a nemovitosti (data jsou Cerpana zverejného rozhrani
RUIAN a je ukladana jejich offline kopie).

c. Integrace s poskytovateli zdravotnich sluzeb vramci projektu
eHealth JMK.

Soucasti je fada dalSich dulezitych funckionalit, které jsou popsané v dokumentaci
kIS.

Subsystém je pIné funkéni a jeho funkénost musi byt zachovana min. v rdmci
soucasného stavu, a to jak v rdmci realizace projektu, tak v pfipadé mimoradnych
udalosti a krizovych situaci.

GIS Geograficky systém je zajistén produktem Fleetware od spole¢nosti RADIUM s.r.o.
Zakladni funkcionality jsou:

1. Zobrazeni mapovych podkladl a zakladni prace s mapou na vsech
pracovistich.

2. Zobrazovani poloh a stavll vozidel ZZS ze systému sledovani vozidel (AVL).
Zobrazovani poloh udalosti SaP dalSich spolupracujicich slozek 1ZS v ramci
integrace na NIS IZS.

4. Lokalizace pro IS OR, vyhledavéni jinych objektl pfi praci dispecera
v mapé a dalsi geografické sluzby.

Soucasné s timto jsou realizovany nasledujici integrace:

1. Interni (v rdmci IS ZOS)
a. IS OR - lokalizace, zobrazovani vyzev, udalosti, poloh vozidel a
dalsi sluzby.
b. Systém sledovani vozidel (AVL) — Cerpani poloh a stavl vozidel a
jejich zobrazovani v mapé.
2. Externi
a. Ndrodni informacni systém 1ZS (NIS 1ZS) — vyména dat
o udalostech a SaP s timto systémem.

Soucasti je fada dalSich dUllezitych funckionalit, které jsou popsané v dokumentaci
kIS.

Subsystém je pIné funkéni a jeho funkénost musi byt zachovdna min. v rdmci
soucasného stavu, a to jak v rdmci realizace projektu, tak v pfipadé mimoradnych
udalosti a krizovych situaci.
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Jednd se o produkt spole¢nosti EMD dodany a vyuzivany vétinou ZZS v CR.

Elektronickd karta pacienta (EKP) slouzi pro zaznamenavani vsech relevantnich
Udajli o vyjezdech a pacientech vramci téchto vyjezd(. Data jsou na vstupu
Cerpana zIS OR a nésledné b&hem nebo po ukonéeni vyjezdu z MZD,
kontrolovana a nasledné zpracovana do formy pro vykazovani pojistovnam.

Mobilni sbér dat (MZD) o pacientech slouZi pro zaddvani dat o pacientech v rdmci
vyjezdu ZZS v terénu prostifednictvim mobilnich zafizeni (tabletll) a nasledné
jejich predavani do centralniho systému EKP pro nasledné zpracovani.
Systémy poskytuji nasledujici funkce:
1. Prebirani dat o vyjezdu z IS OR (souéasti integrace).
Posilani dat do mobilnich zafizeni posadek v terénu.
Funkénost pro vyplnéni posadkami v terénu.
Pfedani z MZD zpét do EKP.
Prebirani dat ze systému sledovani vozidel.

o v A wWwN

Nasledné Gpravy, dopracovani, kontrola dat na vyjezdovych zakladnach.
7. Predavanido IS Pojistovna.

Soucasné s timto jsou realizovany nasledujici integrace:

1. Interni (v rdmci IS ZOS)
a. IS OR — prebirani dat k vyjezdu pro nasledné predani posadkam.
b. Nahrdvaci systém (REDAT) — prebirani lokalizace volajiciho.
c. Systém sledovani vozidel (AVL) — informace o vyjezdu z vozidel.
d. IS Pojistovna — predavani zpracovanych dat zvyjezdu pro
vyuctovani zdravotnim pojistovnam.
2. Externi
a. Nejsou.

Soucasti je fada dalsich dllezitych funckionalit, které jsou popsané v dokumentaci
kIS.

Subsystém je pIné funkéni a jeho funkénost musi byt zachovdna min. v rdmci
soucasného stavu, a to jak v ramci realizace projektu, tak v pfipadé mimoradnych
udalosti a krizovych situaci.

Subsystém nepodporuje zavedeni elektronické zdravotnické dokumentace,
kterou je tfeba do subsystému doplnit.

Jedna se o produkt spole¢nosti EMD dodany a vyuzivany vétsinou ZZS v CR.
Slouzi pro vyucétovani poskytnuté zdravotnické péce zdravotnim pojistovnam.
Soucasné s timto jsou realizovany nasledujici integrace:

1. Interni (v ramci IS ZOS)
a. EKP/MZD - prebirani dat o pacientech a vyjezdech pro
vyuctovani.
2. Externi
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a. Informacni systémy zdravotnich pojistoven.

Soucasti je rada dalSich dlleZitych funckionalit, které jsou popsané v dokumentaci
kIS.

Subsystém je pIné funkéni a jeho funkénost musi byt zachovana min. v rdmci
soucasného stavu, a to jak v ramci realizace projektu, tak v pfipadé mimoradnych
udalosti a krizovych situaci.

Jedna se o produkt Fleetware od spole¢nosti RADIUM s.r.o.
Zakladni funkcionality jsou:

1. Sledovani polohy a stavu vozidel ZZS.

2. Predéavani téchto stav(, vé. Doprovodnych Gdajil z vozidel do IS OR a EKP.
3. Predavani dat pro zobrazeni polohy a stav(i vozidel v mapé.

4. Zasilani vyzvy do vozidel.

Soucasné s timto jsou realizovany ndsledujici integrace:

1. Interni (v rdmci IS ZOS)
a. IS OR — poskytovani stavi vozidel a vyjezd(.
b. GIS - zobrazovani poloh a stavi vozidel v mapé.
c. Poskytovani poloh a stavi vozidel do NIS IZS v rdmci soucinnosti.
2. Externi
a. Narodni informacéni systém 1ZS (NIS 1ZS) — vyména dat o
udalostech a SaP s timto systémem.

Soucasti je fada dalSich duleZitych funckionalit, které jsou popsané v dokumentaci
k IS.

Subsystém je pIné funkcni a jeho funkénost musi byt zachovana min. v rdmci
soucasného stavu, a to jak v ramci realizace projektu, tak v pfipadé mimoradnych
udalosti a krizovych situaci.

Subsystém realizuje vlastni sledovani vozidel ZZS a mimo to predava informace
o vyjezdech do konkrétnich vozidel dle pfifazeni jednotlivych udélosti do IS OR.
Tato data jsou systémem AVL mazana (po 24 hod.) a nejsou tak v DB dlouhodobé
uchovavéana. Tato data tak nejsou nijak v ramci systému AVL modifikovana a jsou
pouze predavdna konkrétnimu vozidlu a dostupnd pro dispecerska pracovisté
fesici aktudlni operacni situaci.

Je soucasti IS OR — viz vyse.
Subsystém je pIné funkcni a jeho funkénost musi byt zachovana min. v rdmci

soucasného stavu, a to jak v rdmci realizace projektu, tak v pfipadé mimoradnych
udalosti a krizovych situaci.

Integracni rozhrani jsou:

1. Svoldvaci systém ZZS JMK: webové sluzby
2. Svolavaci systém jiné ZZS: webové sluzby, rozhrani bude totozné jako u
ZZS IMK, ptesné urceni ZZS bude pti zahajeni dodavky.
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Pfesny popis a definice integracnich rozhrani budou predany vramci
implementacni analyzy.

Telefonni Ustfedna je produkt Siemens.

Telefonni Ustfedna pfipojend na prijem tisnové linky 155 u telekomunikacniho
operatora.

Telefonni Ustfedna je interné napojena na:

1. Nahrdvaci systém (REDAT) pro nahravani veskerych hovor( a prebirani
lokalizace hovord.
2. Integrace telefonie a radiofonie pro fizeni a obsluhu volani pfes Ustfednu.

Soucasti je fada dalSich dulezitych funckionalit, které jsou popsané v dokumentaci
kIS.

Subsystém je pIné funkéni a jeho funkénost musi byt zachovdna min. v rdmci
soucasného stavu, a to jak v rdmci realizace projektu, tak v pfipadé mimoradnych
udalosti a krizovych situaci.

Jedna se o produkt ReDat spole¢nosti RETIA, a.s.

Zaznamovy systém (REDAT) slouZi pro zaznam telefonnich hovorl na tisfiové
lince, zaznam vsech hovor( na ZOS, a to jak telefonnich, tak radiofonnich.
Zaznamovy systém je integrovana na:

1. Telefonni dstfednu — zaznam hovord.

2. Integraci telefonie a radiofonie — pro zaznam radiového hovoru.

3. IS telekomunika¢niho operatora — prebirani polohy volajiciho v ramci

pfijmu tisfové vyzvy.

4. 1S OR - predavani polohy volajiciho v rdmci pfijmu tisiové vyzvy.
Soucasti je fada dalsich dllezitych funckionalit, které jsou popsané v dokumentaci
kIS.

Subsystém je pIné funkcni a jeho funkénost musi byt zachovana min. v rdmci
soucasného stavu, a to jak v rdmci realizace projektu, tak v pfipadé mimoradnych
udalosti a krizovych situaci.

Jedna se o produkty spole¢nosti Komcentra s.r.o.

Integrace telefonie a radiofonie zajistuje propojeni IS OR s telefonii (telefonni
Ustfedna), obsluhou radiové sité Pegas/Matra MV CR, zéznamovym zafizenim a
poskytuje obsluze jednotny, a hlavné jednoduchy systém obsluhy pomoci
dotykové obrazovky na pracovisti operatora.

Zakladni funkcionality a integrace jsou:

1. ZajiSténi integrace a obsluhy telefonni komunikace prostfednictvim
telefonni Ustredny.

2. Zajisténi integrace a obsluhy radiofonni komunikace prostifednictvim
radiové sité Pegas/Matra.

3. Integrace s IS OR — volani, ndvaznost hovord na vyzvy a udalosti.
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4. Zaznamové zafizeni (REDAT) — nahravani radiofonni komunikace.

5. Poskytnuté aplikace na dotykové obrazovce obsluhy.
Soucasti je fada dalsich dlleZitych funckionalit, které jsou popsané v dokumentaci
kS.

Subsystém je pIné funkcni a jeho funkénost musi byt zachovana min. v rdmci
soucasného stavu, a to jak v ramci realizace projektu, tak v pfipadé mimoradnych
uddlosti a krizovych situaci.

Zalozni IS 20S ZZS JMK ma v externi lokalité (HZS, Lidicka 61, Brno) k dispozici dispecerska

(2z0s)

pracovisté a repliku systému operacniho fizeni (¢ast IS ZOS), kterou je mozné
aktivovat a provozovat jako zakladni dispecink v této lokalité. V rdmci ZZOS nejsou
implementovany dalsi technologie jako je MZD/EKP, AVL apod. Hlasova
komunikace v ramci ZZOS je realizovana pomoci mobilnich telefonl a rucnich
radiostanic.

Tabulka 22: IS ZOS

6.2.1.2 Pracoviste ZOS

V nasledujici tabulce je uveden popis pracovist operatori na ZOS, na kterych je provozovan IS ZOS a jeho

soucasti:
Prvek

Pocet
pracovist

Virtualizovany
desktop / PC

Klavesnice

Udaje, parametry a informace
Pocet pracovist:
- Primarni ZOS: 12
- Zaloini ZOS: 4
Dalsi polozky se tykaji kazdého jednotlivého pracovisté.
Pocet stavajicich pracovist na primarnim ZOS — jednd se o pracovisté operatord a
vedouciho smény.
Pocet ks / pracovisté: 1
Operacni systém: MS Windows 7/Windows 10
Moznost pfipojeni az 4 monitord full HD (1920x1080) DVI/HDMI/DP
Velikost paméti min.: 2 GB DDR3 SDRAM

Podporované protokoly: Citrix ICA 12 (Citrix Online Plugin 12); Microsoft RDP 7;
VMWare ViewManager 4.5 a vyssi, pro virtualizované pracovisté.

Sitové rozhrani: 10/100/1000 Gigabit Ethernet

Porty: USB 2.0 a USB 3.0, 4x DVI/HDMI/DP, 1 RJ-45, 1 sluchatka, 1 vstup pro mikrofon,
podpora dotykovych obrazovek

U dotykovych monitor( podpora kurzoru nezavislého na kurzoru mysi.

Pocet ks / pracovisté: 1

Standardni plnohodnotna klavesnice.
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Prvek Udaje, parametry a informace
Mys Pocet ks / pracovisté: 1

LCD monitory  Pocet ks / pracovisté: 3
Velikost panelu: Uhlopficka 61 cm (24“)
Rozliseni 1920x1080
Technologie podsviceni LED

Konektivita: 1 konektor DVI-D, 1 konektor VGA (Video GraphicsArray), 1 port USB 2.0
pro odesilani dat, 2 porty USB 2.0 pro periferni zafizeni

Uchyceni na stojan: VESA 100mm

Pridavné reproduktory na spodni hrané monitoru

Dotykovy LCD Pocet ks / pracovisté: 1
monitor Typ panelu: LCD
Velikost panelu: 19“
Rozliseni: 1280x1024
Konektor: DVI/HDMI, USB a RS232
Uchyceni na stojan: VESA 100mm

IP telefon Pocet ks / pracovisté: 1

Kompatibilni s integraci telefonie a telefonni Ustfednou.

Nahlavni Pocet ks / pracovisté: 1

souprava Dratova nahlavni souprava
Tabulka 23: Pracovisté ZOS

6.2.2 Elektronicka posta

Systém pro prijem a odesilani elektronické posty v ramci komunikace ZzS JIMK. Cast primarni ¢innosti ZZS
JMK, tj. poskytovani PNP neni podpotena IS ZOS (popsany v predchozi kapitole), protoze se jedna o ad-hoc
postupy pfi situacich, které nejsou zcela béZzné a vyZzaduji individudlni pfistup. Jednd se o nestandardni
situace v béZném provozu, mimoradné udalosti, krizové situace a samoziejmé kybernetické bezpecnostni
udalosti, pfipadné incidenty. Soucasné s timto neni do primarnich procest v IS ZOS zapojeno vedeni a
technickohospodarsky personal ZZS JMK zajistujici podporu hlavni ¢innosti ZZS JMK, tj. poskytovani PNP.

Bez zajisténi vymény informaci (dokumentd, dat) mezi uvedenymi skupinami uZivatell a pfi uvedenych
situacich, neni moZné garantovat poskytovani PNP ze strany ZZS JMK, protoZe nebude moiZné fresit
provozné technické problémy provozu pfi poskytovani PNP.

Pro zajisténi komunikace a vymény informaci (dokumentl, dat) za uvedenych situaci a mezi uZivateli
zajistujici Fizeni poskytovani PNP (personal ZOS) a vedenim, resp. technickohospodafskymi pracovniky, je
vyuzivan informacni systém elektronické posty.

Jednd se o hlavni informacni systém (IS) ZZS JMK zajistujici komunikaci mezi zaméstnanci ZZS JMK a
podporu vykonu jejich Cinnosti jak pfi standardnich situacich, tak pfi nestandardnich situacich, jak je
uvedeno dfive v tomto textu.
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Elektronickd poSta je provozovana jako samostatny informacéni systém ZZS JMK a je provozovana
v datovém centru ZZS JMK, tj. nejedna se o hosting ani sluzbu.

Vsichni uZivatelé v rdmci persondlu ZZS JMK maji instalovdny klienty tohoto IS, pfipadné jsou napojeni
z obdobnych klientl v rdmci mobilnich zafizeni.

Komunikace mezi serverem a klienty je Sifrovana, pristup je na zakladé identifikace a autorizace uZivatele
(napojeni na AD), nicméné neprobihd systematicky sbér logl (provoznich dat) a vyhodnoceni
kybernetickych bezpecénostnich udalosti.

Elektronicka posta je provozovana nasledujicim zplsobem:

1. Je provozovana v primarnim datovém centru ZZS JMK — detaily viz kap. 6.3 — Umisténi v ramci
virtualizovaného prostredi.

2. Systém elektronické poSty vyuZiva systém Kerio Connect ve verzi 9.x na OS Ubuntu a je sloZen
ze dvou Casti:

a. Centralni mail server — umistén v interni siti pro 780 uzivatell
b. Mail Realy server véetné antivir a antispam komponent — umistén v DMZ

1. Aktiva jsou sdilenymi aktivy v rdmci primdarniho DC v ramci virtualizované infrastruktury (viz vyse
detailni popis k IS ZOS). V ramci projektu budou zabezpecena jen centralni aktiva v DC.

2. Provoz je zajiStén vreZzimu 7x24x365 — Elektronicka posta sice neni kritickym systémem, ale je
provozovana nonstop z divodu specifického provozu ZZS.

3. Soucasti projektu jsou nastroje pro sbér dat a vyhodnoceni kybernetickych bezpecnostnich
udalosti, tj. technické opatfeni , h) nastroj pro sbér a vyhodnoceni kybernetickych bezpecnostnich
udalosti”. Nastroje pro sbér dat a vyhodnoceni kybernetickych bezpecénostnich udalosti budou
také zpracovdvat i bezpecnostni logy centralniho mailového systému ZZS a vyhodnocovat tak
pfipadné bezpecnostni udalosti v rdmci systému elektronické posty.

6.3 UMISTENI IS ZOS, ZZOS, SsYSTEMU ELEKTRONICKE POSTY A DC

V nasledujici tabulce jsou uvedena umisténi IS ZOS:

Misto Adresa Pfedmét realizace

Zdravotnicka Kamenice Datové centrum ZZS JMK a vSechna aktiva IS ZOS a systému

zachranna sluzba 798/1d, Brno elektronické posty jsou umisténa v tomto DC.

Jihomoravského PSC: 625 00 Dispelerska pracovisté ZOS, kde jsou aktiva (pracovistd)

kraje, prispévkova operatord ZOS.

organizace

ZaloZni zdravotnické HZS Zalozni zdravotnické operacni stredisko ZZS JMK a zalozni

operacni stfedisko ZZS | gicks 61 datové centrum jsou umistény v externi lokalité v objektu HZS.

IMK a zalozni datové ., o Vtéto lokalité je umisténa technologie ZZOS, kterd je

centrum Brno propojena s primarnim datovym centrem ZZS JMK a primdarnim
IS ZOS.

V lokalité je dostupna DB replika systému operacniho fizeni a
dvé dispecerska pracovisté vybavena PC.

Hlasové spojeni je realizovdno pomoci krizovych mobilnich
pfistroji a rucnich radiostanic. Pfedmétem projektu bude
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Misto Adresa Pfedmét realizace

zabezpeceni i aktiv zaloZzniho IS ZOS umisténého do tohoto DC.

Tabulka 24: Umisténi

6.4 STAV OSTATNICH INFORMACNICH A KOMUNIKACNICH TECHNOLOGII

V této kapitole je uveden zakladni popis vychoziho stavu jednotlivych prvkd ostatnich informacnich a
komunikacnich technologii.

6.4.1 Datové centrum, HW infrastruktura, systémovy SW

V nasledujici tabulce je uveden popis datového centra, HW infrastruktury a systémového SW:
Parametr Udaj(e), parametry a informace
Datové centrum
Zalozni zdroj Celd serverovna je zdlohovana diesel agregatem, ktery zajisti dodavku napadjeni
el. energie pfi delSich vypadcich napajeni.
Pro kratsi vypadky je technologie napojena na bateriové zaloZni zdroje el. energie
(UPS)
HW infrastruktura
Rackové Veskera technologie vramci serverovny je umisténa v RACK skfinich, které jsou
skiiné umistény ve dvou fadach s dostupnosti jak zepfedu, tak zezadu.
Pro nové dodavané technologie ZZS zajisti umisténi v rozsahu max. 10 U. Konkrétni

umisténi a zapojeni budou predmétem implementacni analyzy.

Servery Jako virtualizacni servery jsou vyuzivany tfi servery DELL PowerEdge R720. Servery
jsou osazeny sitovym rozhranim jak na technologii Gigabit ethernet, tak také
TenGigabitethernet.

Diskova Ulozisté je realizovano diskovym polem DELL Equallogic fady PS6xxx 10Gbps iSCSI a

ulozisté dopInéno polem pro odkladdni zaloh QNAP NAS, ktery je také osazeny 10Gbit
rozhranim. Pro komunikaci diskovych poli jsou vyhrazeny dva 10Gbps switche DELL,
které tak tvofi infrastrukturu pro iSCSI.

Systémovy SW
Operacni V rdmci dodavky virtualizacnich server( jsou k dispozici licence Windows Server.
systémy Pro vybrané dodavky ZZS zajisti prostfedi véetné OS (viz jednotlivé kapitoly). Konkrétni

umisténi a nastaveni bude predmétem implementacni analyzy.

Virtualizacni Pro virtualizaéni servery je vyuZito licenci VMware verze 6.x.
sw VMware:

1. VMware vCenter Server 6 Standard for vSphere 6
2. VMware vSphere 6 Standard (6 CPU).
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Udaj(e), parametry a informace

V rdmci IS ZOS jsou vyuZity databdzové licence, a to jak ORACLE, tak Microsoft SQL
server. Nepredpoklada se jejich vyuziti pro dodavky v ramci tohoto projektu.

V rdmci infrastruktury ZZS je vyuzivan produkt WhatsUp Gold firmy IPSwitch pro
dohled a monitoring infrastruktury.

ZZS poskytne soucinnost pro zapojeni nové dodavanych technologii do dohledu.
Konkrétni nastaveni bude pfedmétem implementacni analyzy.

V ramci stdvajici infrastruktury je provozovan syslog server Syslog-ng. HW DELL
PowerEdge R740, 1xCPU 16core, 32GRAM, 5x4TB 7,2k, 3x 1,92TB SSD.

V ramci stdvajici infrastruktury je vyuzivan pro pfistup do sité internet proxy server
Cisco Web Security Appliance

Pro chod nékterych aplikaci je vyuZivana reverzni proxy umisténd v DMZ

Pro pfipojeni do sité ZZS prostiednictvim WiFi je wvyuZivdna infrastruktura
pfistupovych bodl (access pointll) rozmisténych vramci WAN ZZS a fizenych
centralnim Fidicim prvkem WLC. V ramci WiFi pfipojeni je vyuZzivano vice oddélenych
SSID pro rzné technologie a urceni.

V ramci stavajicich systém( je vyuZivan personalni systém VEMA vcetné modulu
pro MS Active Directory.

Zalohovani virtualizovaného prostfedi je realizovdno vrdmci nastavenych
zalohovacich scénard pomoci SW Veeam Backup pro VMware.

ZZS poskytne soucinnost pro zapojeni nové dodavanych technologii do zalohovani.
Konkrétni nastaveni bude pfredmétem implementacni analyzy.

Vramci stdvajici infrastruktury jsou vyuzivdan pro autentizaci VPN pripojeni
autentizacni servery RADIUS realizované jako sluzba Network Policy Server (NPS)
v ramci Microsoft Windows server(l napojenych na stavajici Active Directory.

V ramci infrastruktury je vyuZivdna stdvajici doména v ramci Microsoft Windows
2012R2 — MS Active Directory. Vramci MS Active Directory jsou definovani vSichni
uZivatelé.

Doména MS Active Directory bude vyuZita pro autentizaci a autorizaci dle zadani. ZZS
v ramci soucinnosti poskytne AD a odpovidd i za jeji licencovani. Soucasny pocet
aktivnich uzivatell je cca 800.

Pro teSeni antivirové ochrany na koncovych stanicich a Windows serverech je
vyuzivana licence systému ESET Endpoint Antivirus véetné centralni spravy.

Tabulka 25: Datové centrum, HW infrastruktura, systémovy SW
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6.4.2 Datové sité

V ramci projektu budou vyuZity nasledujici sité:

Datova sit

WAN zzS

Internet

Popis

Bude vyuZita pro komunikaci mezi lokalitami z divodu nutné vymény dat
souvisejicich s realizaci a provozem projektu.

V centralni lokalité je zajisténo pripojeni k internetu, které bude mozné vyuzit i
pro pozadavky technologii v ramci realizace a provozu projektu.

Tabulka 26: Datové sité

6.4.3 Sitova infrastruktura
V nasledujici tabulce je uveden popis sitové infrastruktury:

Parametr

Udaij(e), parametry a informace

Primarni datové centrum ZZS

Smérovace

Firewally

LAN

Pripojeni k siti
NIS 1ZS - MV CR
NIS 1ZS a PCR
Pripojeni

k internetu

Lokality ZZS jsou propojeny do jedné WAN sité. Pro tyto ucely jsou vsechny lokality
vybaveny smérovacem WAN operatora. Tyto smérovacCe jsou ve spravé WAN
operatora. Stavajici WAN operator jsou Radiokomunikace.

V ramci centralni lokality je umistén centralni FireWall Cisco ASA 5515 s FirePower
(IPS/AMP), ktery zajistuje zabezpeceni WAN ZZS do sité Internet a v ramci
konfigurace centralniho FW jsou ukondovény i VPN pfistupy pracovnik(l ZZS a
externich firem do sité ZZS. VPN pfistupy jsou autentizovany a autorizovany
v ramci RADIUS server( (viz vyse).

V radmci zaloZni lokality ZZS je umistén FireWall ASA 5510.

FireWally oddéluji interni sit ZZS nejenom od sité Internet, ale i od ostatnich
externich siti jako je NIS IZS apod.

V ramci centralni lokality jsou realizovany LAN prvky, a to na bazi switchl. Pricemz
centralni stack switch( Cisco Catalyst 3750 realizuje i routovani VLAN segmentu
LAN sité.

V ramci centrdlni serverovny je realizovano i napojeni na sit NIS IZS a sit PCR. Toto
je realizovano samostatnymi zalohovanymi linkami ve spravé NAKIT a tuto sit
garantuje MV CR.

V centralni lokalité je i centrdlni napojeni do sité Internet. Toto pfipojeni je
zabezpeceno FireWallem (viz vySe). Poskytovatelem pfipojeni do sité Internet je
CESNET.

Tabulka 27: Sitova infrastruktura

6.4.4 Provoz

Provoz stavajiciho reseni je zajistovan s nasledujicimi parametry:

1. Provoz systému je v reZimu 7x24x365 — jedna se o kriticky systém, jehoz sluzby jsou uzivatelim

k dispozici nonstop, protoze ZZS poskytuje sluzby a pIni své Gkoly nonstop.
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2. IS ZOS je provozovan jako vysoce dostupny systém s fadou redundantnich prvk( prispivajicich
k vysoké dostupnosti a zajisténi funkcnosti i v pfipadech vypadkd nékterych prvk.
3. Vramci provozu je zajistén dohled, jak je uvedeno dfive v tomto dokumentu.
V rdmci provozu je zajisténo zalohovani, jak je uvedeno dfive v tomto dokumentu.
5. Technicka a technologicka podpora systému:
a. lJe zajistovana v rezimu 7x24x365, aby byla zajisténa vysoka dostupnost dle pfedchoziho
bodu.
b. Soucdsti je maintenance technologii a dodaného SW, technicka a technologickd podpora
nad rdmec zaruky s kratSimi SLA neZ v pfipadé zaruky.
c. Je poskytovan 1% level support, vyhodnoceni hladenych problémd a Fe$eni zavad ze
strany dodavatele a poskytovatele sluzeb technické a technologické podpory.
6. Administrace systému je v zodpovédnosti spravcli ZZS JMK.
7. Vramci provozu také probihaji:
a. Nezbytné dpravy systému vyplyvajici ze zmén legislativy, vyhlasek, pfipadné dalsich
zavaznych dokument.
b. Rozvoj systému v ndvaznosti na nové potieby ZZS JMK.
Pozarucni servis HW a SW infrastruktury.

Zajisténi provozu u stavajicich IS a technologii musi byt zachovdno min. v tomto rozsahu.

KONEC ZAKLADNi CASTI DOKUMENTU
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Pfiloha ¢. 2 Smlouvy o dilo - Podrobny popis nabizeného
plnéni

v

Popis navrhovaného feSeni zpracovany na zakladé pozadavk( Priloha €. 3 Technickd specifikace
dodavky.

Pozadavek:

Popis nabizeného plnéni, ze kterého bude zadavatel schopen posoudit naplnéni pozadavki zadavatele
stanovenych v zadavaci dokumentaci. V popisu nabizeného feSeni budou uvedeny i vSsechny podminky zaruk
a licen¢ni podminky.

K prokazani splnéni technickych podminek dodavatel v ramci své nabidky piredloZi podrobny popis nabizeného
plnéni dodavky (nikoliv servisnich sluZeb), ze kterého bude zadavatel schopen posoudit naplnéni vSech
pozadavk( zadavatele stanovenych v zadavaci dokumentaci. V popisu nabizeného feseni budou uvedeny i
vSechny podminky zaruk a licencni podminky. V pfipadé, Zze dodavatel v rdmci své nabidky nepiedloZi popis
nabizeného plnéni nebo popis nabizeného plnéni bude neulpiny nebo nabizené plnéni uvedené v popisu
nebude spliiovat poZadavky zadavatele stanovené v zadavaci dokumentaci, mutzZe byt ticastnik vylouéen z dalsi
ucasti v zaddvacim Fizeni. Popis nabizeného plnéni dodavky vybraného dodavatele se stane pfilohou smlouvy
o dilo (pFiloha €. 1 zadavaci dokumentace).
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V této priloze jsou uvedeny vychozi podminky a poZzadavky na dodavku v ramci této verejné zakazky.
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1 PODROBNY POPIS NABIZENEHO PLNENI

V této kapitole je uveden podrobny popis nabizeného plnéni a to tak, aby byl zadavatel schopen
posoudit naplnéni vSech poZadavkl zadavatele stanovenych v zadavaci dokumentaci. V popisu
nabizeného feSeni budou uvedeny i vSechny podminky zaruk a licenéni podminky.

Pfredmétem plnéni vefejné zakazky (dilem) je komplexni dodavka a implementace technologii,
dodavky SW, HW a infrastruktury pro realizaci technickych bezpecnostnich opatieni dle § 5 odst. 3)
zakona €.181/2014 Sb., o kybernetické bezpeénosti (ZKB) pro zabezpeéeni IS provozovanych
Zadavatelem, kterym je Zdravotnicka zachranna sluzba Jihomoravského kraje, prispévkova
organizace. Soucasti plnéni VZ jsou dale servisni sluzby po dobu udrzitelnosti projektu.

Zdravotnicka zachranna sluzba Jihomoravského kraje, prispévkova organizace je zdkladni slozkou 1ZS
a v souladu s legislativou plni Ukoly i v pfipadé mimoradnych udalosti a krizovych situaci, kdy mohou
byt témito udalostmi/situacemi zasazeny i informacni systémy (IS) ZZS JMK a doslo by tedy k omezeni,
pfipadné znemozZnéni plnéni tkoll ZZS JMK.

Konkrétné se jedna o zvySeni kybernetické bezpecnosti pro nasledujici IS:

e Informacni systém zdravotnického operacniho stfediska ZZS JMK — jednd se o primarni IS
slouzici pro hlavni ¢innost ZZS JMK, tj. poskytovani PNP na Gzemi ZZS JMK.

e Elektronicka posta — jedna se o hlavni informacni systém (IS) ZZS JMK zajistujici komunikaci
mezi zaméstnanci ZZS JMK a podporu vykonu jejich ¢innosti.

1.1 PODROBNY POPIS JEDNOTLIVYCH CASTI NABIZENEHO PLNENI

1.1.1 FireWall s IPS pro ZZOS

Nabizené feseni je v souladu s poZzadavky na FireWall s IPS pro ZOS dle ZD.

Jako firewall s IPS pro Fizeni bezpe¢ného pristupu mezi vnéjsimi sitémi (internet, NIS 1ZS, PCR atd.) a
vnitini siti ZZOS a ZOS nabizime feseni Cisco Systems ASA 5516-X with FirePOWER services, 8GE, AC,
3DES/AES. Bude se jednat o dodavku jednoho HW FireWallu s pozadovanymi vykonnostnimi
parametry s mozZnosti rozSifeni o dalSi redundantni box (neni soucdsti dodavky) s moZnosti
konfigurace HA rezimu.

Tento FireWal bude doplnén licenci ,,Cisco ASA5516 FirePOWER IPS and AMP“ pro feSeni pozadavku
ZD na Aplikacni firewall a IPS senzor. Pro tuto licenci bude navic instalovana management console ve
virtudlnim dodavané infrastruktury , Cisco Firepower Management Center, (VMWare) for 2 devices”,
ktery umozni konfiguraci vlastnosti IPS a AMP aZ dvou FireWalll z jedné management console.

Pro feSeni VPN koncentratoru bude nabizené feSeni doplnéno o licenci ,Cisco AnyConnect 25 User”,
ktera zajisti poZzadované funkénosti VPN koncentratoru pro vzdalené ptipojeni SSL VPN. Licence site-
to-site a IPSec pro 300 soucasné pfipojenych uzivateld/ipsec tunell je soucasti ASA 5516-X.

Soucdsti dodavky je podpora na 5 let typu NBD, oprava v misté instalace zafizeni véetné aktualizaci
vSech signatur a SW komponent véetné jejich funkénosti

Soucasti implementace (montdz, instalace, konfigurace, zaskoleni a seznameni s funkcionalitami a
obsluhou, dokumentace) bude realizovana konfigurace na zékladé pozadavk( ZZS s pfihlédnutim ke
konfiguraci stavajicich opravnéni v ramci centrdlniho FireWallu v ZOS. Nastaveni bude umoznovat
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bezproblémovy chod IS OR ze ZZOS (stavajicich technologii) véetné vyufiti pFipojeni k externim sitim v
ZZ0S (Internet apod.). Pro konfiguraci pfistupu vzdalenych uzivatell v rdmci VPN bude vyuZito stejné
konfigurace jako v primarni lokalité ZOS v dobé implementace FW (centralni RADIUS serveru), tak aby
byla umozZnéna jednotna konfigurace téchto pfistupl bez ohledu na lokalitu pfistupu.

Soucasti implementace bude také:

e Vychozi nastaveni pravidel pro alertovani upozornujici na bezpeénostni uddlosti detekované
na tomto bezpecnostnim prvku.

e Bezpecnostni alerty v ramci IS ZOS budou definovany a konfigurovany na zakladé pozadavki
ZZS v ramci implementacni analyzy (viz. déle).

e Napojeni a predavani alertl a logl do systému analyzy bezpecnostnich logl a vyhodnoceni
kybernetickych  bezpecnostnich udalosti véetné specifikace korelace kritickych
bezpecnostnich alertl z tohoto bezpecnostniho prvku tykajicich se IS ZOS.

Déle bude umoznéna na dodavaném FireWallu mozZnost aktivace/deaktivace izolace systému IS ZOS
od externich siti nebo i od internich LAN/WAN segmentl ze systému IS OR (viz. dale). V rdmci feseni
Upravy IS ZOS bude proveden detailni zaznam udalosti izolace systému IS ZOS vcetné jejich ¢asové
souslednosti, piipadné o uZivatelich, ktefi opatfeni realizovali, a to jak do logu IS OR, tak do systému
analyzy bezpecnostnich loga.

1.1.2 FireWall pro ochranu segmentu ZOS

Nabizené fesSeni je v souladu s poZadavky na FireWall pro ochranu segmentu ZOS dle ZD.

Jako firewall pro ochranu segmentt ZOS v primarni lokalité s IPS nabizime reseni Cisco Systems Cisco
Firepower 2110 NGFW Appliance. Bude se jednat o dodavku jednoho HW FireWallu s poZzadovanymi
vykonnostnimi parametry s moznosti rozsifeni o dal$i redundantni box (neni soucasti dodavky) s
moznosti konfigurace HA rezimu.

Tento FireWal bude doplnén licenci ,,Cisco FPR2110 Threat Defense Threat and Malware” pro feseni
pozadavkll ZD na Aplikacni firewall a IPS senzor. Pro tuto licenci bude navic vyuZita management
console ve virtudlnim dodavané infrastruktury , Cisco Firepower Management Center, (VMWare) for
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2 devices”, kterd je soucasti nabidky v kapitole ,FireWall s IPS pro ZZOS”. Tato licence umoznuje
konfiguraci vlastnosti IPS a AMP obou FireWallll z jedné management console.

Soucasti dodavky je podpora na 5 let typu NBD, oprava v misté instalace zafizeni véetné aktualizaci
vSech signatur a SW komponent véetné jejich funkénosti.

Soucasti implementace bude také:

e Implementace v pasivnim mdédu s moznosti implementace fyzického oddéleni segmentu IS
Z0S

e Vychozi nastaveni pravidel pro alertovani upozornujici na bezpecnostni udalosti detekované
na tomto bezpecnostnim prvku.

e Bezpecnostni alerty v ramci IS ZOS budou definovany a konfigurovany na zakladé pozadavku
ZZS v ramci implementacni analyzy (viz. ddle).

e Napojeni a predavani alertl a logl do systému analyzy bezpecnostnich logl a vyhodnoceni
kybernetickych  bezpecnostnich udalosti véetné specifikace korelace kritickych
bezpecnostnich alertll z tohoto bezpecnostniho prvku tykajicich se IS ZOS.

1.1.3 L3 switche pro ZZ0OS

Nabizené feseni bude v souladu s poZzadavky na L3 switche pro ZZOS.

Nabizeny centralni switch ZZOS bude sloZzen ze dvou vzajemné propojenych switchl Cisco Systems
,Catalyst 9200L 24-port data, 4 x 10G“ + ,,Cisco Catalyst 9200L Stack Module” ktery pIné splfuje jak
pozadované vykonnosti tak funkéni parametry a se zarukou 5let.

L3 Switch bude segmentovat LAN sit ZZOS a umozni Sifrované propojeni ZOS a ZZOS na L2 dle IEEE
802.1AE.

Soucasti dodavky je dodavka, montaz (ZZOS) a implementace vcetné propojeni do stdvajici
infrastruktury, ktera zajistuje propojeni lokalit ZOS a ZZOS a napojeni a predavani alertd a logl do
systému analyzy bezpecnostnich logli (viz nize).

V ramci implementace systému analyzy bezpecnostnich logl budou specifikovany korelace kritickych
bezpecnostnich alert(l z tohoto aktivniho prvku tykajicich se IS ZOS.

1.1.4 Aplikacni firewall pro IS ZOS

Nabizené feSeni bude v souladu s poZadavky na aplikacni FireWall pro IS ZOS dle ZD.

Nabizené feseni bude realizovdno aplika¢nim FireWallem (WAF) ,,F5 - BIG-IP Virtual Edition Advanced
Web Application Firewall 200 Mbps*“, ktery bude zabezpecovat webové sluzeb (web services) v rdmci
externi komunikace IS ZOS.

Jedna se o sluzby IS ZOS dostupné z externich siti — nasledujici aplikace:

0 Endpoint NIS 1ZS (SOS5) — publikovano do sité NIS 1ZS
0 SOSView — publikovano do sité Internet

Funkcionalita webového aplikacniho firewallu (WAF) bude poskytovat ochranu webovych aplikaci
pred kybernetickymi Utoky s vyuZitim pozitivni i negativni bezpecnostni logiky v bezpecnostnich
politikach (detekci a ochranu pfed znamymi Gtoky a povoleni explicitniho legitimniho provozu s
propustnosti 200Mbps. Nabizené reSeni umoziiuje bezpecnostnich vlastnosti, jako je ochrana pred
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utoky prolomenim logovacich URL hrubou silou (Brute Force uUtoky) s moZnosti eskalace a potlaceni
technologii CAPTCHA v pfipadé podezfeni, Zze je aplikace pod Utokem a technologie pro detekci a
potladeni robotickych (nelidskych) uZivatell s moznosti vyjimek (napf. pro legitimni robotické klienty).

Nabizené reSeni WAF také zajisti ochranu pred unosy HTTP relaci a podporuje SSL terminaci.

F5 - BIG-IP Virtual Edition Advanced Web Application Firewall bude nainstalovdn v rdmci dodavané
infrastruktury (viz. nize) jako virtualni zafizeni pripadné na stavajici infrastrukture a redundance
provozu bude zajisténa prostfedky VMWare, kdy pfi vypadku jednoho virtualiza¢niho serveru bude
WAF spustén automaticky na redundantnim serveru. Tim bude zajisténa vysoka dostupnost nabizené
technologie.

Nabizené feseni splniuje veskeré vykonnostni a funkéni pozadavky dle ZD a zaruka a aktualizace SW na
5 let

V ramci implementace bude realizovana konfigurace na pozadovana aplikace (SOS5, SOSView) véetné
jejich optimalizaci a nastaveni pravidel optimalizovanych pro chod téchto aplikaci/rozhrani s ohledem
na jejich funkénost a dostupnost s detailni znalosti téchto aplikaci/rozhrani (poddodavatel).

Vzhledem k vyuZiti technologie Virtual appliance na VMWare bude moZné pfi plné aktivace ZZOS
zprovozni WAF v zaloZni lokalité ze zaloZni kopie (s moznosti vyuZiti stavajici virtualizacni platformy
ZZ05).

Soucasti implementace bude i napojeni a pfedavani alertd a logl do systému analyzy bezpecnostnich
logl (viz nize).

Soucasti predavani logl do systému analyzy bezpecnostnich logU:

0 kritické bezpecnostni udalosti souvisejici s chranénymi aplikacemi ZOS a pfipadnych utocich
na né vedenych

O varovani pred nestandartnimi stavy jako jsou anomalni narlsty pozadavkd, pokusy o pfistup
do nepublikovanych ¢asti aplikaci apod.

0 logy o veskerych pfistupech (Uspésné i neldspésné) do managementu WAF a informace o
zménach konfiguraci WAF.

1.1.5 Systém analyzy bezpecnostnich logl (SW)

Nabizime pozZadovany systém analyzy bezpecnostnich logli a vyhodnoceni kybernetickych
bezpecnostnich uddlosti zcela v souladu se ZD.

1.1.5.1 Systém analyzy bezpecnostnich logu

Nabizime jako zakladni produkt SW nastroje pro sbér dat (logd, alertt a dalSich vstupt) a vyhodnoceni
kybernetickych bezpecnostnich udalosti ze zabezpecovanych informacnich systémd, infrastruktury,
HW, systémového SW a technologii v€etné IS ZOS a systému elektronické posty systém IBM QRADAR
Software + 1x Event Capacity 200EPS (celkova kapacita 300EPS s moZnosti rozsifeni na 5000EPS)

Systém QRADAR bude sdruZovat zaznamy o udalostech z jednotlivych aplikaénich modull IS ZOS,
elektronické posty a z okoli uvedenych systém( (to je ze vSech dllezZitych zafizeni, systémdu, sité
LAN/WAN a navazujicich aplikaci). Tyto zaznamy bude uklddat a bude tyto zaznamy davat do
souvislosti — korelovat a zajisti tak okamZitou detekci nebezpecného, pfipadné nestandardniho
chovani pravé v IS ZOS, systému elektronické posty nebo jejich infrastruktury
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Nabizené reseni QRADAR plné spliiuje pozadavky uvedené v ZD P.62 a to jak vykonové, tak funkcni.

Redeni Security Information and Event managment QRADAR je oteviend platforma pro sbér a
vyhodnocovéani bezpeénostnich udélosti. Reseni umoZiiuje bezpecnostnim analytikdm efektivné
reagovat na jiz probéhlé bezpecnostni incidenty. Re$eni QRADAR poskytuje log management, event
management, reporting a analyzy chovani pro sité a aplikaci nebo uZivatel(l. Silnou strankou reseni je
mimo jiné komplexni chapani rliznych zdrojl a relevantnich bezpecénostnich informaci a to zejména
diky univerzalni a moduldrni platformé Security Intelligence.

Zakladni vlastnosti:

e Shromazdovani logli o udalostech ze zafizeni a aplikaci na siti

e Komplexni zpracovani, korelace a vyhodnoceni shromazdénych logli a flows v redlném case

e Monitorovani chovani v siti, tvorba prehlednych reportl a pfistup ke vsem informacim z feseni
webové konzole

e Identifikace a kategorizace zranitelnosti

e Informace o nalezené zranitelnosti, popis hrozby pfi jejim potencidlnim zneuZiti a ptipadné
navrhy feseni, jak mezeru odstranit.

e Moznost filtrovani nalezenych zranitelnosti a jejich priorizace.

e Moznost nad filtry zranitelnosti vytvaret pravidla pro korelaci

e Podpora operacnich systém( Windows/Linux, mnoha sitovych zatizeni (routery, firewally),
databazi, webovych server(, mail server(i, DNS a mnoha dalsich

Redeni QRADAR je mozno nasadit formou HW appliance, nebo software na ekvivaletni HW jiného

vyrobce i formou Virtualni appliance coz je ptiklad nabizeného reSeni. QRADAR bude nasazen formou
tzv. All-in-One Feseni.

Re$eni disponuje podporou normalizace nékolika stovek nejriiznéjsich zatizeni napii¢ dodavateli,
zaroven je ale mozné velmi snadno rozsifit o dalsi zafizeni. Diky této vlastnosti Ize logy IS ZOS do
QRADAR ftesSeni integrovat, zpracovavany a korelovat — tim vytvafet redlnd varovani pred
potencidlnimi problémy v rdmci IS ZOS véetné aplikaci.

Systému analyzy bezpecnostnich logl QRADAR bude provozovan na dodavané infrastrukture. Podpora
systému analyzy bezpecénostnich logl na 5 let véetné update SW a vSech moduld.

Soucdsti dodavky je instalace a konfigurace feSeni, véetné soucinnosti pfi konfiguraci jednotlivych
zafizeni a aplikaci a nastaveni notifikaci, a to v€etné sezndmeni s funkcionalitami a obsluhou. Za 1
mésic a za 3 mésice bude provedeno vyhodnoceni provozu a doladéni korelacnich pravidel na zakladé
ziskanych dat béhem provozu implementovaného systému a dle poZadavk( Zadavatele.

Soucasti je také implementace notifikaci s vyuzitim jak stavajicich notifikacnich nastroji ZZS, tak

s vyuZitim pokrocilého notifika¢niho ndstroje, ktery je soucasti dodavky tohoto projektu.

1.1.5.2 Ndstroj pro logovani z IT infrastruktury

Pro analytickou préci s logy aplikaci, bezpec¢nostnich a sitovych systému vyuzivanych v ramci ZZS nebo
dodavanych v rdmci dodavky nabizime rozsifeni systému analyzy bezpecnostnich logl o néstroj pro
logovani z IT infrastruktury — SPLUNK Enteprise s licenci logovanych dat do 5 GB za den.

Nastrojem budou logovany minimalné:

e  Aktivni prvky (sité)
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e Informacni systémy — IS ZOS/ZZ0S a systém elektronické posty
e Databaze (ORACLE, MS SQL)
e Operacni systémy (MS Windows, Linux) — servery, pracovisté Z0S/ZZ0S

Nastroj umoznuje samostatny pristup k rdznym sluzbam pro rlizné osoby na zakladé opravnéni
definovaného spravcem a bude instalovan na oddéleny samostatny server (log server).

Podpora systému analyzy bezpecnostnich logl — néstroj pro logovani z IT infrastruktury na 5 let véetné
update SW a vSech moduld.

Dodavka a implementace nastroje na logovani z IT infrastruktury — Splunk, IS ZOS a elektronické posty,
tzn. aktivni prvky, aplikace, operacni systémy apod. ve kterém bude mozZnost plosné prohleddvat
sesbirana data a mit k dispozici statistiku a analytické funkce — pficemz zdrojem dat mize byt i stavajici
syslog systém a bude pomoci produktu Spluk rozsifen o poZzadované funkce dle ZD.

Soucdsti implementace nastroje na logovani z IT infrastruktury bude obsahovat nejenom zprovoznéni
a zakladni nastaveni systému Splunk ale vytvoreni i poZadovanych reportl a dashboard( (ndhledd) na
jednotlivé komponenty IT infrastruktury a IS ZOS.

Minimalné nasledujici nahledy:

e  Aktivni prvky (LAN/WAN/FW) — pfihlaseni, zmény konfiguraci, chyby atd.

e FW/VPN — pfistupy (opravnéné a neopravnéné) véetné geolokace (zobrazeni na mapé a

e v tabulce)

e Operacni systémy a databdze IS ZOS — ptihlaseni, chyby atd.

e Emailovd komunikace — pfistupy (opravnéné a neopravnéné) vcetné geolokace, chyby

systému atd.

1.1.5.3 Jednotny bezpecnostni portal

Jako soucast dodavky bude realizovdn jednotny bezpecnostniho portalu pro spravce a management
7275, ktery bude zahrnovat dodané technologie v rdmci projektu a spliiovat minimalni pozadavky na
prehledovy bezpecnostni portal:

Webové rozhrani:

e Autentizace/autorizace uzivatel( proti Microsoft Active Directory

e Zobrazeni poslednich incident(l na zakladé analyzy bezpecnostnich logl
e Zobrazeni VPN pfipojeni (Uspésné i nelspésné)

e Zobrazeni pfihlaseni do aplikaci IS ZOS (Uspésné i neldspésné)

e Zobrazeni pfehledu emailové komunikace ZZS (chyby, vytiZzeni apod.)

e Moznost dalSiho rozvoje dle pozadavk( ZZS — otevieny systém

Jednotny bezpecnostni portdl bude provozovan na infrastrukture (HW a systémovy SW) dodavaného
v ramci projektu.

Podpora systému analyzy bezpecnostnich logl — jednotny bezpecénostni portal na 5 let véetné update
SW a vsech moduld.
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1.1.6

V této kapitole jsou uvedeny pozadavky na infrastrukturu (HW) a nezbytny systémovy SW pro provoz

doddavanych technologii.

1.1.6.1 Server

Virtualizacni server nabizime server firmy DELL PowerEdge R740XD v konfiguraci pIné splniujici ZD.

Server je nabizen s procesorem Intel Xeon Gold 6150 2.7G, 18C/36T, ktery splfiuje pozadavky ZD a je

dostacujici na poZadovany provoz dodavaného reseni

SPECint_rate2006 base min. 1700 bodli:

_zx=g» | MINISTERSTVO
@ == | PrOMisTNI
ROZVOJ CR

Infrastruktura (HW) a systémovy SW pro béh dodavaného SW

http://www.spec.org/cpu2006/results/res201793/cpu2006-20170626-47215.pdf

i

SPEC® CINT2006 Result

Dell Ine.
Dell Ine.

Test sponsor:
Tested by:

spec’ 2006-2017 Standard

Dell Inc. SPECint® rate2006 = Not Run
PowerEdge R740 (Intel Xeon Gold 6150, 2.70 GHz) | SPECint_rate_base2006 = 1920
CPU2006 license: 55 Test date: May-2017

Hardware Availability: Jul-2017
Software Availability:  Nov-2016

SPECfp_rate2006 base min. 1300:

http://www.spec.org/cpu2006/results/res2017q3/cpu2006-20170626-47213.pdf

SPEC® CFP2006 Result

spec’ Copyright 2006-2017 Standand alion

Dell Inc. SPECfp® rate2006 = Not Run
PowerEdge R740 (Intel Xeon Gold 6150, 2.70 GHz) | SPECip_rate_base2006 = 1420
CPU2006 license: 55 Test date: May-2017

Dell Inc.
Dell [t‘h.

Test sponsor:
Tested by:

Hardware Availability: Jul-2017

Software Availability:  Nov-2016

Konfigurace Serveru PowerEdge R740XD:

1 329-BDKH PowerEdge R740/R740XD Motherboard

1 338-BLMO Intel Xeon Gold 6150 2.7G, 18C/36T, 10.4GT/s
2UPI, 25M Cache, Turbo, HT (165W) DDR4-2666

1 379-BCQW iDRAC Service Module (ISM), Pre-Installed in OS
1 321-BDKE Chassis with up to 24x2.5" HDs, Mid-Bay Removed,
4x2.5" HDDs in FB for 1 and 2 CPU

1 325-BCHV PowerEdge 2U LCD Bezel

1 330-BBHF Riser Config 1, 4 x8 slots

1 370-AAIP Performance Optimized

1 370-ADNU 2666MT/s RDIMMs

6 370-ADNF 32GB RDIMM 2666MT/s Dual Rank

1 385-BBKT iDRACY,Enterprise

1 385-BBLR VFlash Card Reader with 16GB Vflash SD card

10 400-ASGV 900GB 15K RPM SAS 12Gbps 512n 2.5in Hot-plug
Hard Drive

4 401-ABCJ 900GB 15K RPM SAS 12Gbps 512n 2.5in Flex Bay
Hard Drive
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1 450-ADWS Dual, Hot-plug, Redundant Power Supply (1+1),
750W

1 540-BBUL Broadcom 57412 2 Port 10Gb SFP+ + 5720 2 Port
1Gb Base-T, rNDC

1 540-BBCX Broadcom 5720 DP 1Gb Network Interface Card
1 750-AABF Power Saving Dell Active Power Controller

1 770-BBBR ReadyRails Sliding Rails With Cable Management
Arm

1 384-BBPZ 6 Performance Fans forR740/740XD

1 634-BILI Windows Server 2016 Datacenter,16CORE,Factory
Installed, No Media,UnLTD VMs,NO CALs

1 634-BIOF Windows Server 2016 Datacenter,Media Kit

1 634-BILJ MS2016 DC Edition, Additional License,2CORE,NO
MEDIA/KEY

1 865-BBMY ProSupport and Next Business Day Onsite Service,
60 Month(s)

Tabulka 1: Konfigurace serveru

1.1.6.2 Systémovy SW

Pro potfeby dodavaného feSeni nabizime nasledujici systémovy SW:

e Jako soucast HW virtualizacniho serveru (viz poZadavek na dodavku jednoho virtualizacniho
serveru vyse) licenci Windows Datacenter pro provoz jak novych, tak stavajicich Windows
Server( na dodavaném HW.

e Virtualiza¢ni platforma pro virtualizaéni servery bude dodana licence VMware vSphere 6
Standard for 1 CPU. Licence odpovidad nabizenému podtu serverl a CPU. Virtualizace je
kompatibilni se stavajici virtualizaci a umozni v budoucnu spojeni stavajici a dodavané
virtualizace do jedné management console bez nutnosti vypnou nebo reinstalovat
provozované servery (pouze licenéni zména).

e Pro zarazeni virtualizacnich serverd do systému zalohovani bude poskytnuta soucinnost pfi
konfiguraci do stavajiciho zalohovaciho Feseni.

e Databaze pro doddvané servery jsou bud jiz soucasti licenci stavajicich systém, u kterych
dochazi k rozsiteni jejich funkénosti nebo ptipadné ve free nebo integrovanou verzi.

Nabizené reseni je pIné kompatibilni se stdvajicimi technologiemi.

1.1.6.3 SluZby

Soucdsti dodavky infrastruktury je jeji dodavka, zapojeni, instalace technologii, instalace a zprovoznéni
dodavanych technologii a prvkd na dodanych technologiich. Souéasti dodavky neni strukturovana
kabeldz.

Soucasti dodavky je integrace (napojeni) dodavanych technologii do stavajictho monitorovaciho
nastroje (WhatsUp firmy Ipswitch), ktery neni soucasti dodavky tohoto projektu. Monitoring bude dle
pozadavku jednoznacné identifikovat chod jednotlivych dodavanych komponent.
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1.1.7 Upravy IS ZOS

1.1.7.1 Uprava systémi IS ZOS

Je pozadovana Uprava systéml IS ZOS pro zaznamenavani ¢innosti v rdmci operaci téchto systému do
externich systému pro nasledné zpracovani a analyzy —napojeni na nabizené rozsifeni systému analyzy
bezpecnostnich logu.

Vlastni Upravy systém IS ZOS budou provedeny dle poZadavk( ZD.

Jedna se o systémy:

e ISOR
e GIS
e EKP/MZD

e |S Pojistovna

e Systém sledovani vozidel (AVL)

e Svolavaci systém

e Telefonni ustfedna — API serveru

e Zaznamovy systém (REDAT)

e Integrace telefonie a radiofonie

e Aplikacni SW na pracovistich Z0S/ZZ0S
e Zaloini IS ZOS (Z2Z0S)

Bude se jednat jak o Upravy uvedenych systémd nebo vyufiti logl IS OR pro praci s témito systémy
nebo systémové logy pro pristup k prostiedkd, a to dle ZD.
IS OR

U systému IS OR bude rozsifena troven logovani dle pozadavk( ZD a pfipraveno samostatné view a
uZivatel pro export téchto dat pro nasledné zpracovani a analyzy — v ramci ,Systému analyzy
bezpecnostnich logl“.

Pfitom se nebude jednat pouze o data v rdmci IS OR ale i data interface na spolupracujici technologie:

e Svolavaci systém
e Zaznamovy systém (REDAT)

e Integrace telefonie a radiofonie

V rdmci tohoto exportu dat mlzZe dochazet i k anonymizaci poloZek dle druhu informace a ucelu jejiho
potizeni — na zékladé konzultace a pozadavk( ZZS.

Pro kontrolu pristupu k systémovych prostfedk( OS systému:
Telefonni Ustfedna — API serveru
Integrace telefonie a radiofonie
Aplikaéni SW na pracovistich ZOS/ZZ0S

Systém GIS
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Systém sledovani vozl

Budou na OS poZadovanych systémU implementovani agenti pro sbér bezpecnostnich logl véetné
potiebné Upravy politik OS tak aby byly poZzadované bezpecnostni udalosti logovany. Agenti pak budou
exportovat tato data pro nasledné zpracovani a analyzy — v ramci ,,Systému analyzy bezpecnostnich
logli a vyhodnoceni kybernetickych bezpecnostnich udalosti“.

EKP/MZD a IS Pojistovna

Systémy EKP/MZD a IS Pojistovna budou vybaveny exportem dat dle ZD. Tyto data budou souzit pro
nasledné zpracovani a analyzy — v ramci ,Systému analyzy bezpecnostnich logli a vyhodnoceni
kybernetickych bezpecnostnich udalosti“.

AVL/GIS

Také systém sledovani vozidel AVL umoznuje export logli z AVL dle poZadavkd ZD a moznost jejich
zpracovani v ramci ,Systému analyzy bezpecnostnich logl“. Servery GIS budou monitorovany na
urovni operacniho systému a vyhodnocovany dle pozadavk( ZD.

Zalozni IS ZOS (2ZOS)

ZZ0S vyuziva v soucasné dobé repliku nékterych systéma IS ZOS (IS OR). V rdmci implementace bude
realizovan sbér poZzadovanych dat nejenom z primarni lokality ale i z zaloZni lokality — ZZOS.

1.1.7.2 Napojeni IS OR na FireWall ZZOS

V ramci IS OR bude moZné pfijimat i alerty upozorfiujici na bezpeénostni udalosti a to nejenom z
uvedenych bezpecnostnich prvkd ale vSsech komponent zabezpeceni. Bude se jednat o alerty
bezpecnostnich udalosti relevantnich k provozu centrdlniho dispecinku a celého IS ZOS s kritickou
dllezitosti. Bezpecnostni alerty v ramci IS ZOS budou definovany a konfigurovany na zakladé
pozadavkll ZZS v systémech analyzy a sbéru bezpecnostnich logd, ktery tyto alerty bude predavat do
IS OR — dispecerského pracovisté. Tak bude aktivné informovan provoz centrélniho dispecinku ZOS o
vaznych bezpecnostnich udalostech.

Opravnéné osoby centrdlniho dispecinku budou mit moZnost pomoci rozhrani v IS ZOS (IS OR) na
zadkladé vzniklych bezpecénostnich udalosti a jejich prlbéhu rozhodnout o moZnosti aktivace (a
nasledné deaktivace) izolace systému IS ZOS od externich siti nebo i od internich LAN/WAN segmentd.
Vlastni izolace bude realizovdna na uvedenych bezpecnostnich prvcich (ZOS/ZZ0S). Opravnény
uzivatel bude pred vlastni aktivaci daného typu izolace informovdn o rozsahu izolace a z toho
plynoucich omezeni centralniho dispecinku a IS ZOS. O téchto udalostech bude proveden detailni
zaznam udalosti véetné jejich ¢asové souslednosti a uZivatelich, ktefi takova opatfeni realizovali a
neprodlené automaticky informovani definovani pracovnici ZZS v ramci stavajiciho svoldvaciho
systému ZZS.

1.1.7.3 Autentizace uZivateli operacniho fizeni prostifednictvim AD
V rdmci sjednoceni ovérovani identity uzivatel( v ramci IT a operacniho fizeni je poZzadovano vyuZziti
stavajici domény v rdmci Microsoft Active Directory.
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Pro tyto Ucely bude realizovdno rozsifeni stavajiciho IS ZOS o moZnost autentizace a autorizace v ramci
struktury MS Active Directory, a to v nasledujicich systémech dle ZD:

e ISOR
e EKP/MZD

V ramci implementace bude vyuzita pro autentizaci a autorizaci dle zadani stavajici doména ZZS MS
Active Directory. ZZS v ramci soucinnosti poskytne AD a odpovida i za jeji licencovani.

1.1.7.4 Integrace s persondInim systémem
Stavajici personalni systém VEMA vyuziva modul integrace s centralnim MS Active Directory ZZS.

Systémy IS OR a EKP/MZD budou tuto integraci s persondlnim systémem vyuzivat, a to jak p¥i zakladani
uzivatele a pripadné jejich zakladni role v rdmci personalniho systému (kterd se promitne do AD)
vyuziti zneplatnéni G¢td uzivatell, u kterych bude ukonéen pracovni pomér (zneplatnéni/vymazani
Uctu v AD). Tim bude zajisténa maximalni aktudlnost uZivatelskych ¢t zaméstnancl ZZS — tim i vyssi
mira zabezpeceni pristupu k datim.

1.1.7.5 Monitoring a reporting a pfistupi

Pro spravu a reporting opravnéni bude dodan i samostatny portal pro spravu uZivatel( IS OR a
pfifazovani jejich roli. Tento portal bude slouzit pro vedouci pracovniky OR, kte¥i budou tato opravnéni
spravovat a kontrolovat a monitorovat. Tento portal bude realizovan samostatnym modulem systému
SOS — portal, ktery pozadované funkce nabizi a bude plné integrovan jak systémem IS OR (SOS) tak AD
Z75.

Soucasti dodavky bude nastroj pro reportingu vSech zmén provedenych jednotlivymi
uzivateli/administratory v ramci Microsoft Active directory (AD) ZZS (pocet aktivnich uzivatel( 800),
tak aby bylo moZné kontrolovat zmény opravnéni, které byly v rdmci AD provedeny.

Pro splnéni pozadavk(l uvedenych vZD bude vyuZito samostatného produktu QUEST ktery zcela
splfiuje poZadované vlastnosti. Nastroj bude instalovan v prostfedi AD ZZS.

1.1.7.6 Infrastruktura (HW) a systémovy SW pro tpravy IS ZOS

Stavajici infrastruktura (HW) a systémovy SW pro béh IS ZOS po realizaci Uprav zlistane beze zmény,
tj. nedojde ke zméné konfigurace, parametrd, licenci systémového SW vyuzivanych pro béh IS ZOS.

1.1.8 Konfigurace systému elektronické posty pro zaznamenavani cinnosti (logl)
do systému analyzy bezpec¢nostnich logl

Pro napojeni na systém analyzy bezpecnostnich bude systém stavajici elektronické posty
nakonfigurovan tak aby predaval nasledujici data ze systému elektronické posty:

e Uspésna a nelspésna pripojeni k systému dostupnymi protokoly

e VyuZivani systému elektronické posty jednotlivymi uzivateli

e Dostupné bezpecnostni logy pouzivaného systému

e Dostupné chybové a provozni logy pouZivaného systému Predavani veskerych logli systému
do nastroje/rozhrani pro logovani.
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Toto nastaveni realizovat pro vSsechny komponenty systému elektronické posty a predavani logt
systému online prostfednictvim syslog sluzby.

V ramci stavajiciho systému Kerio Connect ve verzi 9.x je mozné konfiguraci odesilat poZadované logy
systému do syslog serveru a zde je nasledné zpracovdvat a poskytovat do systému analyzy
bezpecnostnich logl. Mimo to budou data zpracovavédna i pro poZadovany systém vytvareni
dynamickych ACL.

Kromé udalosti ze systémuU elektronické posty budou ziskavany i bezpecnostni udalosti na prvcich
FireWall, tykajicich se systému elektronické posty.

Minimalné:
e Odepreni pfistupu z dané IP adresy na systém (reputace dynamicky ACL apod.)

e |PS a AntiMalware udalosti

e Identifikace chyb v protokolu

Zpracovavané udalosti tykajici se elektronické posty umozni i realizaci poZadovaného systému
dynamickych ACL na zakladé parametrického vyhodnoceni bezpecnostnich logl systému. Dynamicky
ACL bude vytvaren prostrednictvi analyzy logli na zakladé neopravnéného pfistupu k systému.

Pro vytvareni dynamickych ACL bude mozné systémové nastavovat nasledujici parametry:

e Pocet Spatnych pfihlaseni k danému protokolu

e Minimalni ¢as od posledniho vyskytu Spatného prihlaseni

Publikace dynamického ACL pro systém elektronické poSty bude pro ucely aktualizace pravidel
FireWallu realizovana web serverem jako standardni textovy soubor s vyétem (list) IP adres (jedna IP
na jednom fadku).

Nastroj/rozhrani pro logovani bude zpracovavat i uvedeny dynamicky ACL pro systém elektronické
posty a zobrazovat ¢asovy pribéh poctu IP adres obsaZzenych v listu a upozoriovat na enormni narUst.

Konfigurace FireWall ZOS bude realizovana v soucinnosti s ZZS a to jak pro nastaveni logovani tak pro
implementaci dynamického ACL (aktualizace listu IP adres).

Stavajici infrastruktura (HW) a systémovy SW pro béh elektronické posty po realizaci Uprav zlstane
beze zmény, tj. nedojde ke zméné konfigurace, parametrd, licenci systémového SW vyuZivanych pro
béh elektronické posty.

1.1.9 Dvoufaktorova autentizace administratorskych VPN pfristup(

Pro feSeni poZzadavk(li na dvoufaktorovou autentizaci nabizime reSeni firmy ESET: ,ESET Secure
Authentication” licencovano pro 20 uZivatell s zarukou na funkénost, podpora a aktualizace po dobu
min. 5 let, které pIné splfiuje poZadavky ZD.

ESET Secure Authenticationse sklada ze serverové a klientské ¢asti, jez ma podobu mobilni aplikace a
neni tak tfeba dalsi zafizeni nebo token. Nabizené feseni je pIné integrovatelné s prostiedim ZZS:

e FireWall Cisco ASA
e Firemni VPN a OWA

e Remote Desktop protokol
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e Pfihlaseni do operacniho systému
e VMware Horizon View

e Sluzby zalozené na RADIUS

Push autentifikace — autentifikaci je mozné provést s pomoci jednoduchého potvrzeni na mobilnim
telefonu bez nutnosti prepisovat jednorazové heslo (podporuje iOS, Android i Windows Mobile).

Produkt je kompatibilni se vSemi telefony, které umoziuji pfijimat SMS a podporuje Siroké spektrum
mobilnich operacnich systém{. Pristup do aplikace je chranén kddem PIN. ESET Secure Authentication
podporuje doruceni jednorazového hesla nejen pres mobilni aplikaci, push notifikaci, hardwarové
tokeny a SMS, ale i vlastni cestou (napf. e-mailem).

ESET Secure Authentication

Jde o autentifikacni metodu, ktera k heslu, co zna jen uZivatel, pfidava néco, co uzivatel fyzicky vlastni
(napf. kreditni kartu, USB token nebo kli¢), pfipadné néco, ¢im je charakteristicky. Idealni situace
nastava v pripadé, kdy je druhy faktor vyfeseny softwarové, takze jako token slouzi mobilni zafizeni s
instalovanou aplikaci, ktera generuje jednorazova hesla (OTP).

Jednorazovad hesla jsou generovana ndhodné, takze je nelze predvidat ani znovu pouzit. Vyhody tohoto
feSeni jsou zfejmé: uzivatel se nemusi starat o dalsi zafizeni, ale vyuZiva své mobilni zafizeni, které ma
po vétsinu dne stale v dosahu.

ESET Secure Authentication podporuje doruceni jednorazového hesla nejen pres mobilni aplikaci, push
notifikaci, hadrwarové tokeny a SMS, ale i vlastni cestou (napf. e-mailem).

Produkt Ize spravovat prostrednictvim webové konzole nebo Microsoft Management Console (MMC).
Funguje s Active Directory i jako samostatny produkt v prostiedi bez domény Windows.

ESET Secure Authentication nativné podporuje sluzby Virtual Private Networks (VPN), Remote
Desktop Protocol (RDP), Outlook Web Access (OWA), VMware Horizon View a RADIUS.

Podporované operacni systémy Windows server 2008 - 2019

ESET Secure Authentication podporuje webové a cloudové sluzby typu Google Apps a Microsoft ADFS
3.0 (vCetné Office 365).

| kdyZ hardwarové tokeny nejsou potieba, produkt podporuje vSsechny standardni typy (HOTP, OATH).
Podporované VPN, Barracuda, Cisco ASA, Citrix Access Gateway, Citrix NetScaler, Check Point

Software, Cyberoam, F5 FirePass, Fortinet FortiGate, Juniper, Palo Alto, SonicWall.

1.1.10 Nastroje pro bezpecénostni audit a penetracni testy

V této kapitole jsou uvedeny zakladni pozadavky tuto ¢ast predmétu plnéni.

Pro realizaci pozadavku na doddvku nastroje pro periodické testovani bezpecnostnich zranitelnosti
internich systému i systémuQ, které komunikuji s externimi subjekty i jako souédst penetracnich testl
(ndstroj budou vyuZzity v rdmci Bezpecnostni audit a penetracni testy) nabizime produkt firmy Tenable
Nessus Professional, ktery splfiuje zcela pozadavky ZD.

Spole¢nost Tenable je renomovanym dodavatelem systém( pro detekci, hodnoceni a spravu
bezpecnostnich zranitelnosti.
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Nessus Professional (dale jen ,Nessus”) je feSeni pro vyhledavani a analyzu zranitelnosti, které
poskytuje kompletni pfehled o zabezpeceni IT infrastruktury. Skenovani neslouzi pouze k identifikaci
zranitelnosti, ale také k objeveni malwaru nebo Spatné nakonfigurovanych systémd.

Nessus nabizi vice nez desitku Sablon pro jednoduché vytvareni novych skenl. Mezi ty nejpouzivané;jsi
patii:

e Host Discovey,

e Basic Network Scan,

e Credentialed Patch Audit,

e Web Application Tests,

e Policy Compliance Auditing.

Kromé zakladnich Sablon pro skenovani umoziiuje Nessus vytvofrit sken podle poZzadavkl uZivatele
pomoci pokrocilého skenovani. To nabizi tyto mozZnosti konfigurace:

e Host Discovery — metody vyhledavani aktivnich stroj;

e Port Scanning — mozZnost nastavit skenované porty;

e Service Discovery — moZnost nastavit jakym zplsobem hleda béZici sluzby;

e Assessment Options — moZnost nastavit jak ziskavat urcité informace béhem skenovani;
e Brute Force Options — nastaveni testovani Brute Force Attack;

e SCADA Options — moznost nastavit skenovani SCADA zatizeni;

e Web Applications Options — moZnost nastavit skenovani webovych aplikaci;

e Windows Scan Options — moznost nastavit Windows SMB;

e Malware Feature — moznost nastavit skenovani za Ucelem detekce malwaru;

e Scan Report Options — mozZnost nastavit jaké informace maji byt obsaZzeny v reportu;

e Authentication Options — nastaveni moZnosti autentizace pfi skenovani.

1.1.11 Bezpec€nostni audit a penetracni testy

V této kapitole jsou uvedeny zakladni pozadavky tuto ¢ast predmétu plnéni.

Nabizené teSeni je v souladu s poZadavky dle zaddvaci dokumentace c.12 — bezpecnostni audit a
penetracni testy.

1.1.11.1 Bezpecnostni audit / bezpecnostni analyza

Bezpecnostni analyza bude provedena na zakladé pozadavkl zakona 181/2014 Sb., ve znéni pozdéjsi
novelizace a s vyhlaskou 82/2018 Sb.

Prabéh analyzy:

1. Zahajuje se zaslani dokumentace ze strany Zadavate.
Tzn. veskeré:
e bezpecnostni a provozni politiky
e definice aktiv
e analyza rizik

e zdpisi z fidiciho vyboru KB
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e plany kontinuity
e organizacni struktura
e topologie sité
e atd.

2. Po nastudovani dokumentace nasleduje tvodni workshop.

Zde je predmétem:
e Sezndameni se s obecnym fungovanim organizace
e Sezndmeni se s cily a podstatou ¢innosti organizace.
e Preddni informaci ohledné ¢lenéni IT, topologii a zodpovédnosti.
¢ Vydefinovani majitell a provozovatell jednotlivych aktiv
¢ Vydefinovani specializovanych workshopt podle technologii, aplikaci, lokalit apod.
e Zadavatel priradi zodpovédné osoby za jednotlivd aktiva z pohledu majitell a
provozovatell

3. Po uvodnim workshopu nasledu;ji dil¢i technické workshopy podle specializaci.

a) Pohovory s majiteli aktiv (vétSinou non-IT osoby). Upozorriujeme, Ze budem
potfebovat hovofit i s fadou osob, které se ZKB na prvni pohled nesouvisi. Tj. HR,
finan¢ni oddéleni, top management ... Seznam detailné uréujeme podle dodané
organizacni struktury.

b) Pohovory s provozovateli aktiv (obvykle s IT oddélenim). Do této ¢asti pattii externi
dodavatelé.

4. Na zdakladé ziskanych informaci dojde k sepsani auditni zpravu a hodnotici zpravy dle
pozZadavk(l v zadavaci dokumentaci.

5. Ziskavani informaci do auditni a hodnotici zpravy
e je skrze diskuzi s majiteli a provozovateli aktiv
e v pripadé potieby se nékteré informace kontrolné ovéruji
e Pouziva se vzorkovd metoda. Tzn. pokud je nutné provéfit konfigurace aplikaci,
zafizeni, koncovych systéma ...,kdy jich je vétsi mnozstvi (napt. WAN smérovace), tak
se neprochazi vSech zafizeni, ale jenom urcitého vzorku (napft. 1 zafizeni od kazdého
modelu).
6. V pfipadé, Ze v organizacni ¢asti auditu jsou nedostatecné vstupy u definice aktiv, analyze
rizik a v planu zvladani rizik atd. tak:
e provedeme orientacni identifikaci potfebnych vstupnich informaci
e v pripadé potreby aplikujeme kvalifikovany odhad
e upozoriujeme, Ze Uroven téchto krokd nejsou ndhradou analyzi rizik, metodikou pro
urcéovani aktiv, mapovani zavislosti primarnich a podpUrnych aktiv, planem zvladani
rizik

Soucinnost:

1. Zajisténi soucinnosti majiteld majitelt a provozovateld aktiv a to véetné externich subjektd.
2. Aktivni Ucast na workshopech majiteld majitell a provozovatell aktiv a to véetné externich
subjektd dle dohodnutého harmonogramu.
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3. Poskytnuti vstupl pro technické hodnoceni.
4. Dodani dokumentace
a. kompletni ISMS dokumentaci
b. kompletni dokumentaci k ZKB
c. technickou a provozni dokumentaci k sitovym prvkdm, servertim, aplikacim apod.
5. Zajisténi vSech pozadovanych vstupnich informaci v Uvodnich tydnech od zahdjeni GAP
analyzi. Pokud se to nepodafi, tak to znamena ¢asovy posun v terminu dokonceni dila.

Auditni zprava

e U kaZzdého opatieni se vyhotovy popis aktualniho stavu.
e  Bude provedeno hodnoceni z pohledu pozadavkd aktudlni provadéci vyhlasky KB
eV pripadé, Ze to bude potrebné, tak dojde k hodnoceni i z pohledu dobré praxe.
e  Kazdé opatreni bude popsano minimalné v poZzadovaném rozsahu % A4
o  Celkova délka auditni zpravy je orientatné pres 50 stran A4. FindIni rozsah je dan
mnozstvim zkoumanych primarnich a podpUlrnych aktiv. Pfipadné slozitosti prostredi.
e Obsahem zpravy jsou veskeré paragrafy obsazené v provadéci vyhlasce ZKB
e  Organizace se zkouma z pohledu:
O organizacni opatfeni
0 technickych opatieni
0 fyzické bezpecnosti

Hodnoceni stavu

e Dojde k vytvoreni prehledového excelu s vypocetni logikou, ktery bude hodnotit vysledek
GAP analyzy pro
0 Technické role
0 Manazerské role (zaméreno na prehledové informace pro manazersky)

Obecny navrh napravnych opatreni

e Nebudou se hodnotit veskeré mozné technické varianty ndpravnych opatreni, ale dojde k
uréeni orientacni vySe nakladl pro zajisténi souladu se ZKB a dojde k urceni druhu
technologie.

e Vpfipadé, Ze se jednda o Upravu nastaveni stavajicich zafizeni nebo softwar(, tak
predpokladame, Ze si zajisti Zadavatele cenu téchto Uprav od nasmlouvanych dodavatel(.
Poskytujeme pouze soucinnost pro definici rozsahu.

e Vpfipadé, Ze se bude jednat o Upravy, bez dodani zafizeni a licenci, dodavaného feseni
bude toto feSeno v ramci servisnich sluzeb na zakladé dohody se Zadavatele.

Hodnoceni rozsahu bude obsahovat polozky dle poZadavku P.106 a pfipadné jiné mandatorni ¢asti
dle ZKB.

Soucasti neni:

e Jednanis NBU
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e  Uprava dokumentace
e  Prlzkum trhu
e Analyza aktiv dalSich ¢asti, které nemaji pfimou souvislost se ZKB

e Vytvareni metodik nebo smérnic pro ZKB

1.1.11.2 Penetracni testovdni a testy zranitelnosti

Testy zranitelnosti

Budou provedeny provedeny z vnéjsi sité. Tyto skeny se zaméri na pozadované aplikace dle zadavaci
dokumentace (Systémy IS ZOS a elektronickou postu) a pfipadné perimetrové prvky.

Cilem skenu bude:

e rozpoznani aktivnich zatizeni
e detekovani otevienych portd
e rozpoznani aktivnich sluzeb
e sken webovych aplikaci

e zjisténi zndmych zranitelnosti pro publikované sluzby a sytémy

Penetracni testy

Budou zaméreny na aplikace Endpoint NIS 1ZS a SOSView. Cilem test( bude odhaleni nedostatkd,
oproti pozadavkim §25 vyhlasky 82/2018 Sb. Pozadavky §25 budou vnimany v kontextu bezpecnostni
strategie ¢i dalSich dokument( Zadavatele.

Vlastnimu penetra¢nimu testu bude predchazet detekce zranitelnosti pomoci specidlniho nastroje.

Metodické ramce

Penetracni testy budou provedeny:
e dle platné verze OWASP Testing Guide (OTG)
e v souladu s metodikou OSSTMM
Budeme reflektovat zavéry dle OWASP Top 10 a tyto informace pouZijeme pro smérovani testu

Penetracni testy se zaméfi vyhradné na aplikace Endpoint NIS 1ZS a SOSView a nebudou provadény na
jinych podpurnych aktivech. Penetracnim testovanim nebudou ovérovany dalsi SW komponenty,
které nemaji pfimou souvislost s testovanymi aplikacemi.

Auditni zprdva

Soucasti zavérecné zpravy bude kompletni seznam provedenych test(l. Ka kazdému testu bude
informace ohledné odhalenych zranitelnosti a to véetné navrhu realizace pro zajisténi ndpravy.

V pripadé pozadavku jsme schopni poskytnout soucinnost pfi odstrafiovani zranitelnost A to bud
formou vlastni realizace, nebo konzultaci.

1.1.12 Bezpecnostni pozadavky

Nabizené reseni bude spliovat uvedené bezpecnostni pozadavky ZD.
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Systém bude chranit osobni Gdaje pacientll a bude v souladu s Natizenim Evropského parlamentu a
Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych osob (GDPR) v souvislosti se
zpracovanim osobnich Gdajd a o volném pohybu téchto udaju.

Vybaveni pini podminky zdkona ¢. 181/2014 Sb. Zidkon o kybernetické bezpelnosti a o zméné
souvisejicich zakonu (zakon o kybernetické bezpecnosti).

Pricemz doddvané systémy nepofizuji primarné osobni data, ale zpracovavaji informace o pristupech

uzivatell jak k systémam, tak datlim. Poptavané a nabizené systémy tak neobsahuji osobni udaje o
pacientech.

Nabizené systémy splnuji poZadavky:

e Autorizace: Poskytnuti pfistupu autentizovaného uZivatele k aktivu systému (data, aplikace),
odpovidajici pracovnimu zafazeni uZivatele a pridélené roli (rolim) v systému.

e Systém umozni fidit pfistupova opravnéni jednotlivych subjektd jen k udajam, ke kterym maji
a mohou mit pfistup.

e Zabranéni vstupu neautorizovaného subjektu do systému — zamezeni moznosti pristupu
neopravnéného subjektu.

e Zajisténi Sifrované komunikace mezi vSemi soucastmi systému a pracovisti uzivateld, pripadné
zajisténi komunikace v oddéleném sitovém prostredi.

e Evidence pristupl viech uZivateld do systém{ a technologii (logovani) véetné ¢asovych udaju.

e Veskeré pfistupy k datm a aktivita uZivatel( v ramci dodavanych systém a technologii budou
logovany tak, aby byly zfejmé pristupy k jednotlivym Udajlim a zpétna kontrola téchto udaju.

e Veskeré logy budou dostupné pro externi Systém analyzy bezpecnostnich logl a vyhodnoceni
kybernetickych bezpecnostnich uddlosti.

1.1.13 Implementacni a provozni pozadavky

Nabizené feeni pIné splfiuje implementacni a provozni pozadavky dle ZD. Reseni je nabizeno na
produktech renomovanych firem s prfedpokladem provozu 24x7x365 (non-stop) a pIné koresponduje
s pozadavky na jeho dostupnost, uvedenymi v servisni smlouvé.

Predmétem zakdzky jsou i veskeré sluzby souvisejici s dodavkou — doprava, instalace, implementace
do stavajici infrastruktury, konfigurace a zprovoznéni komunikace, nastaveni datovych tokd,
seznameni s obsluhou a sprdvou systému, testovdni, bezplatné preventivni prohlidky v ramci
poskytovani servisnich sluzeb. Veskeré seznameni s obsluhou bude probihat v prostorach objednatele
a v ¢eském jazyce. Instalace bude provedena do prostfedi objednatele a v ramci implementace bude
zajistén plnohodnotny provoz dodavaného feSeni soucasné s provozem stavajicich systémU a
technologii. To vSe s minimalnim omezenim provozu. Realizace pfedmétu zakazky se pfizplsobi
podminkam objednatele.

Veskeré technologie budou mit nastavenu synchronizaci ¢asu vsech zafizeni s time serverem
(doporucujeme NIS) nebo zprostfedkované pres centralni systém.

Soucdsti nabidkové ceny jsou i veskeré prace Ci Cinnosti, které v této zadavaci dokumentaci nejsou
explicitné uvedeny, ale které musi dodavatel s ohledem na jim nabizeny pfedmét verejné zakazky a
jeho fadnou a Uplnou realizaci provést k dosaZzeni objednatelem poZadovaného cilového stavu.
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2 DETAILNI POPIS FUNKCNICH VLASTNOST/

V této kapitole je uveden detailni popis funkénich vlastnosti nabizeného plnéni ve strukture a rozsahu
uvedenych v kapitole 3 Prilohy ¢.1 - Technicka specifikace dodavky.

Popis Feseni:

Nabizené reseni splriuje veskeré poZadavky uvedené v této kapitole.

2.1 POZADAVKY NA DODAVKY
V této kapitole jsou uvedeny poZzadavky na dodavky.

2.1.1 Obecné a spole¢né pozadavky

V této kapitole jsou uvedeny obecné pozadavky na pozadované reseni:

# PoZadavek

p.1  Dodavané technologie musi svoji architekturou splfiovat obecné zasady informacni bezpecnosti
v mire, odpovidajici charakteru uZiti a kategorii zpracovavanych dat (GDPR).

p.2  Vedkeré nabizené SW i HW prvky musi byt plné kompatibilni se stdvajicimi systémy a
technologiemi ZZS JMK.

p.3  Souldsti implementace musi byt i veskeré potfebné licence a sluzby nezbytné pro dodédvku a
provoz doddvanych technologii minimdlné po dobu Ucinnosti servisni smlouvy.

p.4  ZaruCend perspektiva rozvoje a podpory je minimédlné po dobu dalSich 6 let od uvedeni
do provozu.

Legislativa a dalSi normy

p.5 Soulad s Nafizenim Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o
ochrané fyzickych osob (GDPR — General data protection regulation) v souvislosti se zpracovanim
osobnich Gdaji a o volném pohybu téchto udaju.

p.6 Soulad se Zakonem ¢. 181/2014 Sb., o kybernetické bezpecnosti v aktudlnim znéni a vyhlaskou
Vyhlaska ¢. 82/2018 Sb., o kybernetické bezpecnosti v aktualnim znéni.

p.7 Soulad s provadécim nafizenim Komise (EU) 2018/151 ze dne 30. ledna 2018, kterym se stanovi
pravidla pro uplatfiovani smérnice Evropského parlamentu a Rady (EU) 2016/1148, pokud jde o
blizsi upresnéni prvk(, které musi poskytovatelé digitdlnich sluZeb zohledrnovat pfi fizeni
bezpecnostnich rizik, jimiz jsou vystaveny sité a informacni systémy, a parametrd pro posuzovani
toho, zda je dopad incidentu vyznamny (dale jen "PNK").

p.g Soulad se Zdkonem €. 239/2000 Sb. o integrovaném zachranném systému a o zméné nékterych
zakon( v aktualnim znéni.

p.g Soulad se Zékonem €. 240/2000 Sb. o krizovém Fizeni a 0 zméné nékterych zékond v aktudlnim
znéni.

Ostatni obecné pozadavky

P.10 Zajisténi jednotného Casu na viech technologiich a zafizenich (synchronizace s time serverem)

Tabulka 2: Obecné pozadavky
Pro konkrétni oblasti jsou uvedeny specifické pozadavky samostatné v dil¢ich podkapitolach.

Popis Feseni:

Nabizené reseni splfiuje veskeré poZadavky uvedené v predchdzejici tabulce.
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2.1.2 FireWall s IPS pro ZZ0S

V této kapitole jsou uvedeny zakladni pozadavky tuto ¢ast predmétu plnéni.

# PozZadavek

p.11 Dodavka firewallu s IPS pro fizeni bezpecného pfistupu mezi vnéjsimi sitémi (Internet, NIS IZS,
PCR atd.) a vnitini siti ZZOS a ZOS.
p.12 Dodavka FireWallu pro zaloZni ZOS:

e FireWall bude oddélovat externi sité pripojené v rdmci zaloZzniho ZOS (internet apod.)

e Stavovy aplikacni firewall jako samostatné HW zatizeni, ktery musi nabizet

(0]
(0]

(0]
(0]

o

Dynamicky a staticky NAT/PAT (preklad IP adres)

Podporu dynamickych smérovacich protokoll RIP, OSPF, BGP a Policy based
Routing

PInou podporou protokolu IPv6

Podpora redundance pro prfipad vypadku ve formé Active/Active failover,
Active/Standby failover (redundantni prvek neni souéasti dodavky)

Podpora filtrace IPv4, IPv6 a filtrace podle identity uzivatele nebo jeho skupiny
definované v AD

o Aplikacni firewall

(0]
(0]
0]
(0]
0]

(0]

Pokrocila hloubkova analyza dat na aplikaénich vrstvach ISO modelu

Podpora pasivniho monitorovani (TAP rezim)

Rozeznavani a kategorizace aplikaci, geografickych lokalit, uzivatel(

MozZnost rozsifeni o identifikace a zamezeni pfistupu na nedlvéryhodné ci
Skodlivé webové stranky — filtrace podle reputace server(

Security Inteligence database — znamé adresy anonymnich proxy, otevienych
mail relay, uzly botnet siti

MozZnost integrovat vlastni reputacni databaze

e |PS senzor, ktery musi nabizet

0]
(0]
(0]

(o)

o

MozZnost definovat typ provozu predavany k inspekci do IPS

MozZnost obejiti IPS funkci pfi zahlceni nebo nedostupnosti

IPS musi obsahovat filtry/signatury popisujici exploity, zranitelnosti, kradeze
identity, spyware, viry, prizkumné aktivity, ochranu sitové infrastruktury, IM
aplikace, P2P sité a nastroje na kontrolu toku multimédii

Podpora automatické aktualizace filtr(/signatur, geolokacni databéze, databaze
zranitelnosti a databaze systému na internetu s reputaci

IPS musi umét detekovat a blokovat Utoky prizkumnych aktivit

IPS musi podporovat adaptivni ochranu filtr( proti pretiZzeni ¢i DoS utoku na IPS
IPS musi umét detekovat a blokovat Utoky na zakladé IP adresy, nebo DNS jména
»,known bad host” jako je spyware, phishing nebo Botnet C&C

aktudlnich databazich AV dodavatell

Ochrana pred malware typu ,,zero day attack” které nelze detekovat tradi¢nimi
antiviry

Retrospektivni ochrana prostfedi — pokud SW kod je pozdéji detekovan jako
malware, je na to IPS schopna reagovat

Podpora databazi reputaci adres v internetu (Security Intelligence)

e VPN koncentrator

(0]

(0]

Zakonceni ,full-tunnel” IPSec nebo SSL VPN pro alespon 300 soucasné
pripojenych uZivatell — licence pro 25 uZivatelQ

Moznost rozsiteni (licence apod.) ,odlehéené” SSL VPN pro uZivatele formou
zabezpeceného pristupu na webovy portal bez nutnosti tlustého klienta
Zakonceni alespori 300 soucasné pripojenych site-to-site IPsec tunelll
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PoZadavek
0 Implementace IPsec musi podporovat protokoly IKEvl i IKEv2 a Sifrovaci
standardy 3DES/AES a algoritmy nové generace popsané ve standardu NSA
Suite-B
e Vykonnostni parametry a provedeni
0 Minimalni propustnost NGFW (hloubkova inspekce) 850 Mbps
0 Minimalni propustnost NGFW (hloubkova inspekce + IPS modulem) minimalné
450 Mbps.
Minimalni propustnost pro IPsec VPN komunikaci (Sifrovani 3DES/AES) 250
Mbps
Format zafizeni Appliance v provedeni do racku max 2RU
Samostatny port pro management
Minimalni 8 port( pro data 10/100/1000 BaseT Ethernet
Podporovany pocet VLAN min. 100

o

O O 0O

Soucdsti dodavky je implementace (montaz, instalace, konfigurace, zaskoleni a seznameni s
funkcionalitami a obsluhou, dokumentace)

Podpora na 5 let typu NBD, oprava v misté instalace zafizeni véetné aktualizaci v Sech signatur a
SW komponent véetné jejich funkénosti.

Umisténi firewallu s IPS do DC v rdmci zalozniho zdravotnického operacniho strediska.

Nastaveni pravidel pro kontrolu pfistupu do segment0 IS ZOS a ZZOS z externich siti a kontrolovat
ho pred pfipadnymi externimi i internimi atoky.

Konfigurace FireWallu bude realizovana na zdkladé poZadavki ZZS s prihlédnutim ke konfiguraci
stavajicich opravnéni vramci centralniho FireWallu vZOS. Nastaveni bude umoZiovat
bezproblémovy chod IS OR ze ZZOS (stavajicich technologii) véetné vyuZiti pfipojeni k externim
sitim v ZZOS (Internet apod.). Pro konfiguraci pfistupu vzdalenych uzivatel( v ramci VPN bude
vyuzito stejné konfigurace jako v primarni lokalité ZOS v dobé implementace FW (centraini
RADIUS servert), tak aby byla umoZnéna jednotna konfigurace téchto pristupll bez ohledu na
lokalitu pfistupu.

Konfigurace stdvajicich firewalli a nastaveni sité budou poskytnuty v rdmci implementacni
analyzy.

Vychozi nastaveni pravidel pro alertovani upozornujici na bezpecnostni uddlosti detekované
na tomto bezpecnostnim prvku.

Bezpecnostni alerty v ramci IS ZOS budou definovadny a konfigurovdny na zdkladé poZadavki ZZS
v ramci implementacni analyzy.

Napojeni a predavani alert( a logli do Systému analyzy bezpecnostnich logt (viz kap. 2.1.6).
Vcetné specifikace korelace kritickych bezpeénostnich alertll z tohoto bezpecnostniho prvku
tykajicich se IS ZOS.

Dodavka FireWallu jako kompaktniho zafizeni, tj. HW véetné vnitfniho SW zajistujiciho vsechny
pozadované funkcionality.

Pro pfipadny podplrny SW slouzici pro instalaci, konfiguraci a aktualizace FW ZZS umozni vyuziti
stdvajici virtualizaéni infrastruktury ZZS za predpokladu, Zze neptresdhne pozadavek na jeden
server (4 vCPU, 8 GB RAM a 500 MB vHD, OS MS Windows Server 2016 Standard nebo Linux).
V pripadé vyssich pozadavkl na server dodavatel doda i nezbytny HW a systémovy SW vcetné
licenci pro béh podptrného SW (HW ve verzi rack mount).

MozZnost aktivace/deaktivace izolace systému IS ZOS od externich siti nebo i od internich
LAN/WAN segment( ze systému IS OR (viz kap. 2.1.8 — Upravy IS ZOS).

Vlastni izolace bude provedena na firewallech vramci ZOS (soucinnost poskytne ZZS) a ZZOS
(soucasti dodavky).
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PoZadavek

Bude proveden detailni zaznam udalosti izolace systému IS ZOS véetné jejich ¢asové souslednosti,
pripadné o uZivatelich, ktefi opatfeni realizovali, a to jak do logu IS OR, tak do Systému analyzy
bezpecnostnich logl (viz kap. 2.1.6).

Tabulka 3: FireWall s IPS pro ZZOS
Popis reseni:

Nabizené reseni splfiuje veskeré poZadavky uvedené v predchdzejici tabulce

FireWall pro ochranu segmentu ZOS

V této kapitole jsou uvedeny zakladni pozadavky tuto ¢ast predmétu plnéni.

#
P.20

P.21

P.22
P.23

P.24

P.25

P.26

2.1.4

PoZadavek
Dodavka Firewallu pro ochranu segment(i ZOS v primarni lokalité.

FireWall pro ochranu segmentu ZOS musi plnit min. parametry stejné jako FireWall s IPS pro ZZOS
s vyjimkou Ze nejsou pozadovany vlastnosti VPN koncentratoru.
Dale jsou pozadovany nasledujici vykonnostni parametry:

e  Minimalni propustnost NGFW (hloubkova inspekce) 2 000 Mbps

e Minimalni propustnost NGFW (hloubkova inspekce + IPS modulem) 800 Mbps.
Umisténi firewallu do DC v ramci primdarniho zdravotnického operacniho stfediska.

Implementace v pasivnim modu s moznosti implementace fyzického oddéleni segmentu IS ZOS

Vychozi nastaveni pravidel pro alertovani upozoriujici na bezpecnostni uddlosti detekované
na tomto bezpecnostnim prvku.

Bezpecnostni alerty v ramci IS ZOS budou definovdny a konfigurovdny na zdkladé poZadavki ZZS
v ramci implementacni analyzy.

Napojeni a predavani alert( a logli do Systému analyzy bezpecnostnich logl (viz kap. 2.1.6).
Vcetné specifikace korelace kritickych bezpeénostnich alertll z tohoto bezpecnostniho prvku
tykajicich se IS ZOS.

Dodavka FireWallu jako kompaktniho zafizeni, tj. HW véetné vnitfniho SW zajistujiciho vsechny
pozadované funkcionality.

Pro pripadny podplrny SW slouZici pro instalaci, konfiguraci a aktualizace FW ZZS umozni vyuZiti
stavajici virtualizaci infrastruktury ZZS za predpokladu, Ze nepresahne pozadavek na jeden server
(4 vCPU, 8 GB RAM a 500 MB vHD, OS MS Windows Server 2016 Standard nebo Linux). V ptipadé
vyssich pozadavk( na server dodavatel dodd i nezbytny HW a systémovy SW vcéetné licenci
pro béh podplrného SW (HW ve verzi rack mount).

Tabulka 4: FireWall pro ochranu segmentu ZOS
Popis reseni:

Nabizené reseni splfiuje veskeré poZadavky uvedené v predchdzejici tabulce

L3 switche pro ZZOS

V této kapitole jsou uvedeny zadkladni pozadavky tuto ¢ast predmétu plnéni.

#
P.27

P.28

PozZadavek
Dodavka centradlniho L3 switche ZZOS slozeného ze dvou vzajemné propojenych switchd
pro segmentaci LAN siti ZZOS.
L3 switche musi plnit nasledujici min. parametry (kazdy jeden switch):
1. provedenirack mount
2. ethernetovy spravovatelny prepinac vrstvy 3
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Pozadavek
3. min. 24x 10/100/1000Mbs portd a min. 4x 10Gb SFP/SFP+ na jeden switch

4. propojeni switch( do jednoho stacku (prepinace se chovaji jako jeden z pohledu
managementu i pfipojenych zafizeni — vcetné automatického loadbalancingu)
vysokorychlostnim redundantnim propojenim min. 80Gbps.

5. software podporujici CLI (Telnet/SSH), SNMP management, véetné omezeni pfistupu na
management z definovanych adres a subnet,

6. podpora Jumbo Frames, min. 9 kB, podpora agregace portl (LACP) s vyuzitim dvou
switch( ve stacku (jedna agregace pre dva switche),

7. access listy (access control lists — ACL) aplikovatelné na IP L2 a L3 pro filtrovani provozu;
podpora globdalnich ACL, VLAN ACL, port ACL, a podpora IPv6 ACL,

8. bezpecnost — port security a implementace 802.1X, automatické zafazovani do VLAN
802.1x — RADIUS server Windows AD,

9. Sifrovani na L2 dle IEEE 802.1AE (min. uplink porty),

10. podpora IPv4 a IPv6,

11. implementace (montdz, instalace, konfigurace, sezndmeni s funkcionalitami a obsluhou,
dokumentace)

12. zéaruka5 let.

Umisténi L3 switchll do DC v ramci zalozniho zdravotnického operacniho strediska.

Propojeni do stavajici infrastruktury, ktera zajistuje propojeni lokalit ZOS a ZZOS.

Napojeni a predavani alertd a logh do Systému analyzy bezpecnostnich logd (viz kap. 2.1.6).
Vcetné specifikace korelace kritickych bezpecnostnich alert( z tohoto aktivniho prvku tykajicich
se IS ZOS.

Tabulka 5: L3 switche pro ZZOS
Popis reseni:

Nabizené reseni splfiuje veskeré poZadavky uvedené v predchdzejici tabulce

Aplika¢ni firewall pro IS ZOS

V této kapitole jsou uvedeny zadkladni pozadavky tuto ¢ast predmétu plnéni.

#
P.32

P.33

PoZadavek
Dodavka webového aplikacéniho firewallu pro zabezpeceni webovych sluzeb (web services)
v ramci externi komunikace IS ZOS.
Minimalné nasledujici aplikace:
e Endpoint NIS IZS (SOS5) — publikovano do sité NIS 1ZS
e SOSView a SOSnow sluzby — publikovdno do sité Internet

Jedna se o sluzby IS ZOS dostupné z externich siti.

Funkcionalita webového aplikacniho firewallu (WAF) bude poskytovat ochranu webovych aplikaci
pred kybernetickymi Utoky s vyuZzitim pozitivni i negativni bezpecnostni logiky v bezpecnostnich
politikach (detekci a ochranu pred znamymi Utoky a povoleni explicitniho legitimniho provozu
s minimalni propustnosti 200Mbps. K témto zdkladnim bezpeénostnim politikdm poZadujeme
implementaci dalSich dodatecnych bezpecnostnich vlastnosti, jako je ochrana pred utoky
prolomenim logovacich URL hrubou silou (Brute Force utoky) s moznosti eskalace a potlaceni
technologii CAPTCHA v pfipadé podezieni, Ze je aplikace pod Utokem.
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PoZadavek

Je pozadovano, aby WAF obsahoval technologie pro detekci a potlaceni robotickych (nelidskych)
uzivatell s moznosti vyjimek (napt. pro legitimni robotické klienty). WAF také zajisti ochranu
pred Unosy HTTP relaci. WAF musi podporovat SSL terminaci.

p.35 Aplikacni firewall musi plnit nasledujici min. parametry:

1.

W XX N U» AW

12.
13.
14.

15.

16.

17.
18.
19.

20.
21.
22.
23.

24.

Ochrana proti aplikaénim DoS a DDoS utokim (SlowLoris, R.U.D.Y, ApacheKiller, SSL
utoky, SYN flood, HTTP flood aj.)

Ochrana proti "forcefull browsing", XSS, SQL-INJ, CSRF, remote command execution a
ostatnim Utoklm podle OWASP Top 10

Ochrana proti manipulaci s cookies

Ochrana parametr( webové aplikace

Session Management — ochrana proti Unostim relaci

Brute Force Ochrana — ochrana pfed prolomeni hrubou silou

Detekce a potlaceni robotickych uZivatel( aplikace

Ochrana AJAX a JSON aplikaci, zabezpeceni XML komunikace

MozZnost rozsifeni o detekci a ochranu pred robotickymi klienty pro nativni mobilni
aplikace 10S a Android

. Blokovani pozadavki z podezielych prohlizecd (proaktivni ochrana proti botnet(im)
11.

Automaticka instalace a aktualizace databaze pro detekci Utok(, botnetl nebo kampani
kybernetickych utokd

Blokovani Utocnikd na zakladé geolokace

Podpora rlznych typl reportl — PCl, geolokacni reporty, OWASP Top 10

Identifikace zafizeni a potlaceni Skodlivych zafizeni v bezpecnostni politice
(fingerprinting)

Podpora rozkladani zatéze na vice neZ 3 servery a podpora rtznych typl mechanismi
rozkladu zatéze, minimalné kruhovad metoda (round-robin), vazena kruhova metoda s
(weighted round-robin) podle poctu spojeni

Podpora zajisténi konektivity uZivatell k serveru (persistence) na zakladé IP adresy, HTTP
cookie

Podpora REST API pro spravu a monitoring zafizeni

MoZnost doprogramovat filtrovaci pravidla pro aplikace

Ochrana proti L7 DDoS Utokdm, web scrapingu a itokdim pomoci hrubé sily (brute force),
mitigace DDoS utokl zaloZend na behavioralni analyze

Podpora SSL (Sifrovani a desifrovani)

Povoleni jednotlivych HTTP metod pro jednotliva URL

Detekce anomalii a podezrelych operacich na aplikaéni vrstvé

implementace (instalace, konfigurace, seznameni sfunkcionalitami a obsluhou,
dokumentace)

zaruka a aktualizace SW apod. na 5 let.

Implementace WAF na externé dostupné aplikace IS ZOS véetné jejich optimalizaci a nastaveni
pravidel optimalizovanych pro chod téchto aplikaci/rozhrani s ohledem na jejich funkénost a
dostupnost s detailni znalosti téchto aplikaci/rozhrani.

Pro chod aplikacniho FW je mozné vyuzit jak HW, ktery bude soucasti dodavky reseni (viz kap.
2.1.7) nebo i stavajici virtualizacni infrastruktury ZZS za predpokladu, Ze nepresahne pozadavek
na jeden server (4v CPU, 8 GB RAM a 100 GB HD, OS MS Windows Server 2016 Standard nebo
Linux). V pripadé vyssich pozadavk( na server dodavatel dodd i nezbytny HW a systémovy SW
véetné licenci pro béh FW (HW ve verzi rack mount).
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PoZadavek
Umisténi aplikaéniho firewallu do DC v ramci primarniho zdravotnického operacniho stfediska.
S mozZnosti migrace do ZZOS v pfipadé pIné aktivace ZZOS (s moznosti vyuZiti stavajici virtualizacni
platformy ZZ0S).
Napojeni a predavani alert(l a logli do Systému analyzy bezpecénostnich logl (viz kap. 2.1.6).
WAF musi podporovat logovani ve formatu minimalné Syslog, a pfipadné s navrzenym logovacim
systémem (viz kap. 2.1.6).
Soucasti predavani logll do Systému analyzy bezpecnostnich logl musi byt veskeré kritické
bezpecnostni udalosti souvisejici s chranénymi aplikacemi ZOS a pfipadnych utocich na né
vedenych. Soucasti predavanych logl musi byt také varovani pred nestandartnimi stavy jako jsou
anomalni nardsty pozadavkd, pokusy o pfistup do nepublikovanych ¢asti aplikaci apod.
WAF musi dédle preddvat logy o veskerych pfistupech (Uspésné i neuspésné) do managementu
WAF a informace o zménach konfiguraci WAF.

Tabulka 6: Aplikacni firewall pro IS ZOS

Popis Feseni:

Nabizené reseni splfiuje veskeré poZadavky uvedené v predchdzejici tabulce

Systém analyzy bezpecnostnich logl (SW)

V této kapitole jsou uvedeny zadkladni pozadavky tuto ¢ast predmétu plnéni.

#
P.40

P.41

P.42

P.43

P.44

PoZadavek
Dodavka SW nastroje pro sbér dat (logt, alert a dalSich vstupd) a vyhodnoceni kybernetickych
bezpecnostnich udalosti ze zabezpecovanych informacnich systém(, infrastruktury, HW,
systémového SW a technologii véetné IS ZOS a systému elektronické posty.
Systém bude sdruZovat zaznamy o udalostech z jednotlivych aplikacnich modull IS ZOS,
elektronické posty a z okoli uvedenych systémd (to je ze vSech dileZitych zafizeni, systémd, sité
LAN/WAN a navazujicich aplikaci). Tyto zaznamy bude ukladat a bude tyto zdznamy davat
do souvislosti — korelovat a zajisti tak okamiZitou detekci nebezpecného, pripadné
nestandardniho chovani pravé v IS ZOS, systému elektronické posty nebo jejich infrastruktury.
Pro sbér dat z OS a DB server(l IS ZOS a elektronické posty pozadujeme minimalné nasledujici
udalosti:

e Prihlaseni

e (Odhlaseni

e NeUspésné pokusy o prihlaseni

Ukladani sesbiranych dat do Ulozisté nastroje pro naslednou analyzu.
Zpracovani (korelace) zaznami s cilem detekce nebezpecného, pfipadné nestandardniho chovani
v zabezpecovanych IS infrastruktury, infrastruktury, HW, systémového SW a technologii.
Zpracovani bezpecnostnich logl z IS ZOS a jeho komunikacnich modul(/aplikaci a elektronické
posty tak, aby bylo moZné jej vyuzit k identifikaci a korelaci bezpecnostnich incidentd, a to
nejenom na urovni pfistupll, véetné mozZnosti zablokovani, ale i chovani uZivatele vramci
aplikace,
Minimalni pozadavky na systém analyzy bezpecnostnich logl:

1. podporované protokoly: Syslog, Windows Events Collection (WinRM/RPC), FTP,
S/TP/SCP, SNMP, ODBC/JDBC, CP-LEA, SDEE,
bezagentovy sbér logl (sbér bez nutnosti instalovat agenta na cilovy systém),
licence pro zpracovani 300 EPS (udalosti za sekundu) s moZnosti rozsiteni az na 5000 EPS,
moznost feseni jak prostrednictvim VirtualAppliance nebo samostatnym HW,

v e wnN

pocet zdrojl pro sbér logd minimalné 150,
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Pozadavek

6. moznost sbéru logli samostatnym lokalnim kolektorem s pfeposilanim do centralniho
systému,

7. moznost zaloZzniho uloZeni logll (rozsifitelné uloZisté neodpovida tomuto pozadavku),

8. centralni management vSech komponent a administrativnich funkci ve webovém
uZivatelském rozhrani,

9. moznost definovat uzivatelim systému pfistup k jednotlivym zatizenim, jejich skupinam
¢i sitovym segmentim,

10. automaticka identifikace systému — zdroja logQ,

11. podpora Sifrované komunikace mezi zdroji logl a systémem analyzy bezpecnostnich
logd,

12. integrace s adresarovym systémem (LDAP, Active Directory) pro potfeby autentifikace
uZivatelq,

13. minimalni administrace /vybér zafizeni ze seznamu od vyrobce/pro pfipojeni dalsich
zdroj( udalosti (servery Windows, Unix/Linux, prepinace, routry, FW apod.),

14. Log Management s minimalni postimplementacni administraci. /agregace udalosti dle
typl, analyza, vyhodnocovani/ pro pfipady, jako je zavedeni nového zdroje udalosti,
nastaveni pravidel pro sbér dat a archiv udalosti,

15. definice zakladnich korelacnich pravidel v ndvaznosti na IS ZOS s dlrazem na jeho
bezpecnost a pripadné pokusy o zneufZiti, a to vSe s korelaci ziskavanych informaci z okoli
systému (provoz, aktivni prvky, OS atd.),

16. podpora sbéru sitovych tokd (NetFlow, JFLow, Sflow) z navrzenych infrastrukturnich
prvk( (switche, routery, NetFlow sondy),

17. feSeni musi umoznovat automatické aktualizace,

18. webové uzivatelské rozhrani pro management, analyzu a reporting,

19. poskytovani automatického backup/recovery procesu,

20. poskytovat interni kontroly stavu zafizeni (healthcheck) a upozornéni uzivatele v pripadé
problému,

21. mozZnost integrovaného managementu rizik na zdkladé sitovych tok( a konfigurace
aktivnich prvkd do GUI,

22. poskytovani analytickych a korelacnich funkci bez dalsich zasahU a Cinnosti (out-of-the-
box),

23. feSeni musi byt dodano jako all-in-one appliance (vAppliance),

24. sbér logl z dalSich bezpecnostnich a sitovych systému (napf. FlowMon, AFW f5, FW
Cisco, AV Symantec, IronPort Cisco) a prvkd navrzenych v rdmci tohoto projektu,

25. vykonova rozsifitelnost — pridani novych zafizeni, lokaci, aplikaci,

26. moznost rozsireni vybérl o uzivatelské polozky z obsahu log(,

27. zajisténi integrity nasbiranych dat,

28. umoznéni nardstu zdrojl udalosti bez nutnosti porizovani dalsiho hardware (v pripadé
fyzického HW),

29. Near-real-time analyza udalosti,

30. analyza dlouhodobych trend( udalosti,

31. feSeni musi byt hodnocené v segmentu ,leaders” v GartnerMagicQuadrantu za minulé
dva roky,

32. pokrocilé "drill-down" dohledavani v pripadé potreby,

33. moznost agregace udalosti z logl i podle poloZek které nejsou standardné zahrnuty v

reseni,
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34. podpora a normalizace ¢asovych znacek z rtznych ¢asovych zén,

35. shér textovych logl ze soubord,

36. sbér logli z databazi pomoci JDBC/ODBC,

37. sbérlog zaznam z prostiedi Windows a Linux/Unix/AIX. Sbér Windows EVT zdznam( i z
Windows Server, a navrzenych OS v ramci SOBD,

38. rozélenéni vyhledanych dat (Drilldown): Vyhledavaci rozhrani systému spravy logd musi
nabizet moznost rozélenéni vyhledanych dat aZz na detailni Uroven, IP adresa, typ
udalosti, protokol, port atd.,

39. zpUsob zadavani vyhledavani: vyhledavaci rozhrani systému spravy logli musi poskytovat
podporu jak pro zadani dotazu s pouZitim Booleovy logiky, tak pro reguldrni vyrazy,

40. poskytovani alertl na detekované anomalie, zmény chovani sité a zmény v generovani
logl a udalosti, a to i v ndvaznosti na aplikaci operacniho fizeni,

41. kombinované hledani v indexovanych i neindexovanych datech v systému spravy logl s
pouzitim regularnich vyrazG a fulltextového vyhledavani v nestrukturovaném textu
soucasng,

42. korelacni modul musi poskytovat jiZz po instalaci (out-of-the-box) metody korelacnich
pravidel, kterd automatizuji zjistovani incidentl a souvisejici workflow procesy,

43. korelace mezi zafizenimi jiz po instalaci (out-of-the-box). Zjistovani chyb autentizace,
chovani perimetru a vyskytu infiltraci (¢ervi apod.) bez potieby specifikovat typy
sledovanych zafizeni,

44. teSeni musi poskytnout alerting vychazejici z detekovanych bezpecnostnich hrozeb od
monitorovanych zafizeni a aplikace operacniho tizeni,

45. alerting zaloZeny na vypozorovanych anomadliich a zméndach chovani sité (analyza
sitovych tokd). Reseni musi poskytovat NBAD (Network Behavior Anomaly Detection)
funkcionalitu,

46. feSeni musi poskytnout alerting poruseni bezpecnostnich pravidel, zalozeny na
stanovené bezpecnostni politice (napf¥. IM provoz je zakdzan),

47. vykonavani akci v zavislosti na prijatém logu jako napf. zaslat email,

48. schopnost pracovat s IP geolokacemi (botnet kanaly atp.),

49. generovani alertu pfi vypadku logd z konkrétniho zafizeni,

50. vestavény mechanismus na klasifikaci systémU podle typu (napf. mail server vs.
databazovy server),

51. vyhodnoceni chybéjicich sekvenci (napt. sluzba prestala bézet),

52. schopnost monitorovat historii Utokd (typt udalosti) na kritické komponenty a historii
utokd jednotlivych uzivateld,

53. schopnost korelovat udalosti DHCP, VPN a Active Directory a sledovat pribéh uzivatelské
relace (session) v rdmci celé instituce (presna identifikace uzivatele),

54. schopnost korelovat data o udalostech se statickymi a dynamickymi seznamy
oznacujicimi  polozky, které maji ¢i nemaji byt v siti povoleny (tj. seznam
nezabezpecenych protokold),

55. poskytovani rozhrani pro reporting, pomoci kterého lze vytvaret nové sestavy bez
nutnosti sestavovat SQL dotazy,

56. nezménénd funkcionalita reportingu i pfi zméné nebo nahradé nékteré technologie jako
napf. firewallu nebo IDS,

57. pristup k datlim skrze oteviené REST API pro integraci s dalSimi systémy,
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58. postupné doplriovani funkcionalit pro log management a security intelligence (rozsireni
o dalsi analytické moduly by mélo mit minimalni dopad pridavani komponent tretich
stran a mélo by byt primarné umoznéno jen licen¢nim klicem),

59. feseni musi byt schopno pracovat s internimi prekryvajicimi se rozsahy adres,

60. feseni si musi pasivné budovat tabulku zatizeni v siti z informaci obsaZenych v jiz
prichozich zdrojich (flows),

61. schopnost agregovat zaznamy o sitovém provozu z obou stran datového toku do jedno
zaznamu,

62. provadéni deduplikace zaznamid o sitovém provozu v pfipadé identickych zaznamu z
rdznych zafizeni,

63. podpora korelace dat proti vysledklim scanim zranitelnosti tfetich stran,

64. uchovavani logli i flows jak v normalizovaném formatu, tak i ,raw” formatu,

65. feSeni nebude licen¢né omezeno poctem pouzivanych korelaénich pravidel a nebude
licenéné omezeno poctem generovanych reportd,

66. moznost nasazeni High Availability rezimu v jakékoliv fazi Zivotniho cyklu Feseni bez
nutnosti reinstalace reseni.

Zaruka 5 let, 5x8, garantovana doba opravy do nasledujiciho pracovniho dne na misté véetné
update SW a vSech modul(.
Soucdsti doddvky musi byt instalace a konfigurace feSeni, v€etné soucinnosti pfi konfiguraci
jednotlivych zafizeni a aplikaci a nastaveni notifikaci, a to v€etné seznameni s funkcionalitami a
obsluhou. Ddle je pozadovano za mésic a za 3 mésice vyhodnoceni provozu a doladéni
korelacnich pravidel na zakladé ziskanych dat béhem provozu implementovaného systému a dle
pozadavk( Zadavatele.
Implementace notifikaci s vyuZitim stavajicich notifikacnich nastroji ZZS a to vcetné
implementace napojeni na svolavaci systém.
Notifikace budou provadény nasledujicimi nastroji:

e Email

e SMS

e Hlasova zprava (text-to-Speech)

e  Push aplikace na mobilni zafizeni

e Vyuziti zaloZniho svolavaciho systému (jina ZZS)

Pro notifikaci emailem bude vyuZivén protokol SMTP, rozhrani stdvajiciho svoldvaciho systému
bude poskytnuto v ramci implementacni analyzy.

Sbér logl z aplikacnich, bezpec¢nostnich a sitovych systém( vyuZivanych vramci ZZS nebo
dodavanych v ramci dodavky.

Nastroje/rozhrani pro logovani z IT infrastruktury:

1. Aktivni prvky (sité)

2. Informacni systémy — IS ZOS/ZZ0S a systém elektronické posty

3. Databdaze (ORACLE, MS SQL)

4. Operacni systémy (MS Windows, Linux) — servery, pracovisté Z0S/ZZ0S

V pfipadé, Ze se bude jednat o jeden nastroj zajistujici vSechny uvedené sluzby, musi nastroj
umoznit samostatny pfistup krdznym sluzbam pro rdzné osoby na zakladé opravnéni
definovaného sprdvcem a moznost instalace na oddéleny samostatny server.

Dodavka a implementace nastroje na logovani z IT infrastruktury, IS ZOS a elektronické posty, tzn.
aktivni prvky, aplikace, operacni systémy apod. ve kterém bude moznost plosné prohledavat
sesbirana data a mit k dispozici statistiku a analytické funkce — pficemzZ zdrojem dat mUze byt
stavajici syslog systém a bude rozsifen o nasledujici funkce:
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1. Schopnosti provadét korelace pres vice datovych zdroju a hledani specifickych vzorl
2. Dlouhodobé retence dat (minimalné 3 mésice, optimalné 6 mésicu)
3. Predpokladany objem logovanych dat do 5 GB za den
4. Jeden spolecny datovy sklad pro vSechna indexovana data — jeden dotaz nebo report
mUzZe zahrnout vSechna indexovana data
5. Neni tfeba vytvaret datové schéma nebo pripravit vyhledavaci dotazy jesté pred
indexovanim
6. Moznost vyuziti nestrukturovanych soubor( a datového skladu bez pevného schématu
(bez rela¢ni databaze s pevnym schématem)
7. Schopnost indexovat a pripravit pro vyhledavani vSechna origindlni data bez jakékoliv
modifikace (bez normalizace/redukce dat)
8. Automaticka komprese indexovanych dat pro redukci narok( na ulozny prostor
9. Flexibilni nastaveni uchovani dat s mozZnosti odstupriovani fizeni toho, co se stane s
postupné starnoucimi daty. Neaktudlni data mohou byt pfesunuta na externi (levnéjsi)
datové uloZisté k archivaci a (nebo) smazana.
10. Flexibilni kontrola prFistupu na zakladé roli pro Fizeni pristupu uzivatel( a pFistupl pres
API.
11. Integrace autentizace a autorizace s Microsoft Active Directory, pfipadné samostatny
oddéleny systém pro auditni ucely (mimo stavajici systém AD).
12. Generovani hashe pro kaZzdou udalost v dobé indexovani tak aby umoznilo pfi
vyhledavani zjistit, zda s daty nebylo manipulovano
13. Monitoring své vlastni konfigurace a vyuziti s cilem udrZet si kompletni, digitalné
podepsané auditni zaznamy o tom, kdo pfistupuje k systému, jaké dotazy spousti, na jaké
reporty se diva, jaké konfiguracni zmény provadi a dalsi.
14. Re$eni by mélo umozZnit snadné vytvéreni $iroké palety vizualizaci (nejen pevné dané,
predptipravené reporty)
15. Dostupné vizualizace by mély zahrnovat: ¢arovy graf, Casovy graf, plosny graf, sloupcovy

graf vertikalni, sloupcovy graf horizontdlni, jedind hodnota s trendem (rlst, pokles),
kolacovy graf, bodovy graf, bublinovy graf, cifernikovy (budikovy) ukazatel, graf typu
teplomér (zobrazeni hodnoty ve vztahu k rozsahu), geolokacni mapa, graf zobrazujici
rozloZzeni hodnot v geografickych regionech, kruhovy graf, vyplfovy graf, tabulky
(v€. doplnkovych funkci jako jsou automatické sumy, procentualnich vyjadreni, Cislovani
radka, atd.)

Implementace nastroje na logovani bude obsahovat nejenom zprovoznéni a zakladni nastaveni
systému ale vytvoreni i reportll a dashboardll (nahledd) na jednotlivé komponenty IT
infrastruktury a IS ZOS.

Minimalné nasledujici nahledy:

1.
2.

Aktivni prvky (LAN/WAN/FW) — pFihlaseni, zmény konfiguraci, chyby atd.

FW/VPN — pfistupy (opravnéné a neopravnéné) véetné geolokace (zobrazeni na mapé a
v tabulce)

Operacni systémy a databdze IS ZOS — pfihldseni, chyby atd.

Emailova komunikace — pristupy (opravnéné a neopravnéné) vcetné geolokace, chyby
systému atd.

Je pozadovana realizace jednotného bezpecnostniho portdlu pro spravce a management ZZS,
ktery bude zahrnovat dodané technologie v rdmci projektu.
Minimalni pozadavky na prehledovy bezpeénostni portal:
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1. Webové rozhrani
2. Autentizace/autorizace uzivatel( proti Microsoft Active Directory
3. Zobrazeni poslednich incident(l na zakladé analyzy bezpecnostnich logl
4. Zobrazeni VPN pripojeni (Uspésné i nelspésné)
5. Zobrazeni ptihlaseni do aplikaci IS ZOS (Uspésné i nelspésné)
6. Zobrazeni prehledu emailové komunikace ZZS (chyby, vytizeni apod.)
7. Moznost dalsiho rozvoje dle poZadavk( ZZS — otevieny systém

p.53 Systém analyzy bezpecnostnich logd (SW) bude provozovan na infrastruktufe (HW a systémovy
SW) pozadovany a dodavany dle kap. 2.1.7 — Infrastruktura (HW) a systémovy SW pro systém
analyzy bezpecnostnich log(.

Tabulka 7: Systém analyzy bezpecnostnich logti (SW)

Popis Feseni:

Nabizené reseni splfiuje veskeré poZadavky uvedené v predchdzejici tabulce

2.1.7 Infrastruktura (HW) a systémovy SW pro systém analyzy bezpecnostnich logt

V této kapitole jsou uvedeny pozadavky na infrastrukturu (HW) a nezbytny systémovy SW pro provoz
dodavanych technologii — Systém analyzy bezpecénostnich logd (SW).

Zadavatel nepfedepisuje technologii, jen principy a poZadavky na feSeni. Technologie bude navrzena
dodavatelem v nabidce v ramci verejné zakazky.

HW a SW infrastrukturu neni mozné v této dokumentaci dostatecné specifikovat, protoZe jsou zavislé
na zvolené technologii v rdmci feseni konkrétniho uchazece. Zde jsou stanoveny limitni podminky,

které musi uchazec splnit, tj. nejen technologické podminky v DC, technologie vyuZivané zadavatelem,
ale i poZzadavky na min. doby pro ukladani dat a v ndvaznosti na splnéni téchto podminek a potfeb
technologie, uchazec navrhne a doda vhodnou HW a SW infrastrukturu.

# PoZadavek
p.54 Dodavka min. 1 ks nasledujicich serverd s min. konfiguraci:

1.

No v s~w

provedeni Rack mount (véetné potiebnych montaznich komponent a ramene pro
kabeldz) pro az 28 disk( velikosti 2,5“, maximalni velikost 2U, pro pfistup ke vsem
komponentam serveru bez pouziti naradi

minimalné jeden Sestnacti jadrovy procesor s hodnotou dle SPECint_rate2006 base min.
1700 bodU a dle SPECfp_rate2006 base min. 1300 pro 2 CPU konfiguraci (Udaje musi byt
k dispozici na www.spec.org)

min. 192 GB RAM (min. 32GB moduly 2666MHz) s celkem 24 DIMM pozicemi

min. 14x 900GB SAS 15K v raid 5 pro data

hw Fadi¢ s min. 2GB cache a podporou raid 0, 1, 5, 6, 50

min. 4x 1Gbase-T ethernet sitové porty s podporou IPv4, IPv6

min. 2x 10Gbit SFP+ ethernet sitové porty s podporou TOE, IPv4, IPv6 véetné dvou SFP+
DA kabel( pro ptipojeni do stavajici infrastruktury

2 redundantni sitové napajeci zdroje min. 750W

management serveru nezdvisly na operacnim systému s dedikovanym USB ¢i SD
ulozistém (data na ulozZisti musi byt dostupna i v pripadé vypadku internich diskG a musi
byt mozné ji rozdélit na nékolik nezavislych partition s moznosti volby boot sekvence)
poskytujici management funkce a vlastnosti: webové rozhrani a dedikovand IP adresa,
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10.

11.

12.
13.

14.

15.

16

sledovani hardwarovych senzorll (teplota, napéti, stav, chybové senzory); podpora
virtualni mechaniky

vyzadovana je schopnost monitorovat a spravovat server out-of-band bez nutnosti
instalace agenta do operacniho systému

management musi podporovat dvou faktorovou autentifikaci, filtrovani pristupu na
zakladé IP adres (IP blocking) a AD/LDAP

Zalozni BIOS v dedikované ROM s moznosti manualni/automatické obnovy

pozadujeme vestavéné GUI s podporou HTML5 a moZnost komunikace pomoci: HTTPS,
CLI, IPMI, WSMAN, REDFISH

certifikace pro aktudlni verze VMware ESX, vSphere, Windows Server 2016, Red Hat
Enterprise Linux a SUSE

soucasti je licence MS Windows Server 2016 Datacenter pro min. 16 jader (odpovidajici
nabizenému procesoru)

podpora na 5 let typu NBD, oprava v misté instalace zafizeni

Server bude predan v misté plnéni po zakladni instalaci HW v misté pInéni, konfiguraci a instalaci
SW (virtualizacni platforma) vcetné aktualizace firmware a ovéreni funkénosti kupujicim.
p.55 Dodavka a instalace systémového SW:

1.

Pozadujeme dodavku systémového SW pro vsechny nabizené systémy. Jedna se o
minimalné nasledujici systémovy SW:

0 Operacni systémy serverl, kde pozadujeme dodavku vsech licenci potfebnych
operacnich systém( a mimo to poZadujeme jako soucast HW dodavanych
server( (viz poZzadavek na dodavku serveru vyse) licenci Windows Datacenter.

0 Databaze pro dodavané systémy dle jejich pozadavkl

O Provirtualizaci dodavanych serverl pozadujeme kompatibilni feseni se stavajici
virtualizaci tak, aby bylo moiné zaradit do jedné konfiguracni konzole —
Minimalné licence na dodavany pocet CPU (VMware vSphere 6 Standard for
CPU) s podporou vyrobce na 5 let.

2. V pfipadé, Ze nabizené feseni vyZaduje dalsi nespecifikovany systémovy SW tak musi byt

soucdsti nabidky.

P56 Souldsti dodavky je integrace dodavanych technologii do stavajicitho monitorovaciho néstroje
(WhatsUp firmy Ipswitch), ktery neni souéasti dodavky tohoto projektu.
Monitoring musi jednoznacné identifikovat chod jednotlivych komponent.

p.57 Soucdsti dodavky neni strukturovana kabelaz.

p.5g Dodavka, zapojeni, instalace technologii, instalace a zprovoznéni dodavanych technologii a prvkd
na dodanych technologiich.

Tabulka 8: Infrastruktura (HW) a systémovy SW pro systém analyzy bezpecnostnich logi

Popis Feseni:

Nabizené reseni splfiuje veskeré poZadavky uvedené v predchdzejici tabulce

2.1.8 Upravy IS ZOS

V této kapitole jsou uvedeny zakladni pozadavky tuto ¢ast predmétu plnéni.

# PozZadavek
Napojeni na Systém analyzy bezpecnostnich logti (SW) (viz kap. 2.1.6)
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P.60

P.61

P.62

P.63

P.64

P.65

P.66
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PoZadavek
Je pozadovana Uprava systémul IS ZOS pro zaznamenavani Cinnosti v rdmci operaci téchto
systéml do externich systéml pro nasledné zpracovani a analyzy — Systém analyzy
bezpecnostnich logl (SW) (viz kap. 2.1.6).
IS OR: PFedavani logli z IS OR do systému analyzy bezpe&nostnich logl v nasledujicim rozsahu:
1. Prihlaseni a odhlaseni do systému a moduld
Chybna prihlaseni do systému a modul
Operace s daty (pofizeni, modifikace a zobrazeni)

A wnN

Moznost predavani logl s anonymizovanymi polozkami — dle druhu informace a uUcelu
jejiho potizeni — na zakladé konzultace a pozadavkd ZZS

GIS: Pfedavani logli z GIS do systému analyzy bezpecnostnich logl v nasledujicim rozsahu:

1. Pfihldseni a odhlaseni do systému

2. Chybna prihldseni do systému
Logy jsou ukladany na diskové uloZisté, odkud mohou byt automatizované zpracovavany
Systémem analyzy bezpecnostnich logl. V pripadé vyuZiti této moznosti je soucasti dodavky
parsovani logd, jejich analyza a ukladani do Systému analyzy bezpecnostnich logu.
EKP/MZD: Pfedavani logli z EKP/MZD do systému analyzy bezpelnostnich logl v nasledujicim
rozsahu:

1. Prihlaseni a odhlaseni do systému a moduld

2. Chybna prihlaseni do systému a moduld

3. Operace s daty (pofizeni, modifikace a zobrazeni)

4. Moznost predavani logli s anonymizovanymi polozkami — dle druhu informace a Gcelu

jejiho potizeni — na zakladé konzultace a pozadavk( ZZS

IS Pojistovna: Predavani logl zIS Pojistovna do systému analyzy bezpecnostnich logi
v nasledujicim rozsahu:

1. Prihlaseni a odhlaseni do systém( a modult

2. Chybna prihlaseni do systému a moduld

3. Operace s daty (pofizeni, modifikace a zobrazeni)

4. Moznost predavani logli s anonymizovanymi polozkami — dle druhu informace a Gcelu

jejiho porizeni — na zakladé konzultace a pozadavk( 2ZS

Systém sledovani vozidel (AVL): Predavani logl z AVL do systému analyzy bezpecnostnich logl
v nasledujicim rozsahu:

1. Prihlaseni a odhlaseni do systému

2. Chybna pfihldseni do systému

3. Informace odeslani informaci k dané udalosti do technologie AVL ve voze

4. Moiznost predavani logli s anonymizovanymi polozkami — dle druhu informace a
ucelu jejiho pofizeni — na zakladé konzultace a pozadavkd ZZS

Logy jsou ukladany na diskové uloZisté, odkud mohou byt automatizované zpracovavany
Systémem analyzy bezpecnostnich logl. V pripadé vyuZiti této moznosti je soucasti dodavky
parsovani logd, jejich analyza a ukladani do Systému analyzy bezpecnostnich logu.

Svoldvaci systém vyuziva data IS OR a jeho volani je vidy z IS OR, tj. data budou sbirdna cestou IS
OR.

Telefonni ustfedna je integrovana s IS ZOS prostiednictvim API serveru. Vlastni pfistup na server
uréeny pro API rozhrani je logovan v ramci systémovych prostfedk( OS. Data jsou tedy sbirdna
na systémové Urovni.

Soucasti dodavky parsovani logQ, jejich analyza a ukladani do Systému analyzy bezpecnostnich
logd.
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PoZadavek

Zaznamovy systém (REDAT) je uzaviené feseni pro nahravani hovor(. Dispecefi ZOS maji ptistup
k nahravkam prostfednictvim systému IS OR, ktery loguje pfistupy k aplikaénimu serveru systému
REDAT v rdmci IS OR. Tyto informace jsou tak predavany v ramci preposilani logti IS OR.

Soucasti doddvky parsovani logli zI1S OR je jejich analyza a ukladani do Systému analyzy
bezpecnostnich logl.

Integrace telefonie a radiofonie je vdzand na dané dispecerské pracovisté a informace
o prihlaseni a pfistupu uZivatele budou brany z IS OR dle toho, ktery dispecer na daném pracovisti
pracoval (vlastni integrace nevyuziva specialni pristupy a ovladd komunikacni prostfedky na
daném pracovisti). Vlastni pfistup na server urceny pro integraci je logovan v rdmci systémovych
prostredk( OS. Data jsou tedy sbirdna na systémové Urovni.

Soucasti doddvky parsovani logli zI1S OR je jejich analyza a ukladani do Systému analyzy
bezpecnostnich logl.

Zalozni IS ZOS (2ZOS): 7Z0S vyuZiva v souéasné dobé repliku systému IS OR. Je poZadovano,
aby pro tento systém byla sbirana data stejna v primarni i zalozni lokalité.

Aplikaéni SW na pracovistich Z0S/ZZ0S: Vlastni pfistup do OS na pracovistich ZOS a ZZOS bude
logovan v ramci systémovych prostredkll operacniho systému.

Sbirand data z operacnich systémdi a dalsich technologie na pracovistich ZOS/ZZ0S budou sbirdna
na systémové urovni.

Napojeni IS OR na FireWall s IPS pro ZZOS (viz kap. 2.1.2)

P.71

P.72

V ramci IS OR bude mozné pFijimat i alerty upozorfujici na bezpeénostni udalosti a to nejenom
z uvedenych bezpecnostnich prvk( ale vSech komponent zabezpeceni. Bude se jednat o alerty
bezpecnostnich uddlosti relevantnich k provozu centralniho dispecinku a celého IS ZOS s kritickou
dllezitosti. Bezpecnostni alerty v ramci IS ZOS budou definovany a konfigurovany na zakladé
pozadavk( ZZS v systémech analyzy a sbéru bezpecnostnich logu, ktery tyto alerty bude predavat
do IS OR — dispecerského pracoviété. Tak bude aktivné informovén provoz centralniho dispecinku
Z0S o vaznych bezpecénostnich udalostech.

Opravnéné osoby centralniho dispecinku budou mit moZnost pomoci rozhrani v IS ZOS (IS OR) na
zakladé vzniklych bezpecénostnich udalosti a jejich pribéhu rozhodnout o moznosti aktivace (a
nasledné deaktivace) izolace systému IS ZOS od externich siti nebo i od internich LAN/WAN
segmentd. Vlastni izolace bude realizovana na uvedenych bezpecnostnich prvcich (Z0S/Z2Z0S).
Opravnény uzivatel bude pred vlastni aktivaci daného typu izolace informovan o rozsahu izolace
a z toho plynoucich omezeni centralniho dispecinku a IS ZOS. O téchto udalostech bude proveden
detailni zaznam udalosti vcetné jejich ¢asové souslednosti a uZivatelich, ktefi takova opatreni
realizovali a neprodlené automaticky informovani definovani pracovnici ZZS v ramci stdvajiciho
svoldvaciho systému ZZS.

Autentizace uzivatel operaéniho fizeni prostfednictvim AD

P.73

P.74

P.75

V ramci sjednoceni ovérovani identity uZivatell v ramci IT a operacniho fizeni je poZadovano
vyuziti stavajici domény v ramci Microsoft Active Directory.

Pro tyto Ucely pozadovano rozsifeni stavajiciho IS ZOS o moZnost autentizace a autorizace v ramci
struktury Active Directory.

IS OR: Spravce IS OR bude pak schopen zvolit zplsob autentizace jednotlivych uZivatell dle
potieb ZZS a typu modulll/subsystému. Je pozadovano, aby bylo moiné plné vyuzit pro
autentizaci a autorizaci uzivateli IS OR jednotnych G¢td v rdmci MS Active Directory.

Autorizace uZivatell pro jejich opravnéni pak bude spocivat v pfislusnosti k dané skupiné
uzivatelQ.

EKP/MZD: EKP/MZD musi umozriovat autentizaci a autorizaci uzivatell jak interni (stavajici stav)
nebo v ramci MS Active Directory. Spravce IS v ndvaznosti na okolni systémy bude schopen zvolit
zplsob autentizace EKP/MZD dle pozadavku ZZS.

Autorizace uZivatel pro jejich opravnéni pak bude spocivat v pfislusnosti k dané skupiné
uzivatelQ.

Integrace s personalnim systémem
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P76 IS OR a EKP/MZD musi umoznit vyuZiti integrace s personalnim systémem, a to jak p¥i zakladani
uzivatele a pripadné jejich zakladni role v ramci personalniho systému (ktera se promitne do AD)
vyuziti zneplatnéni G¢td uZivateld, u kterych bude ukonéen pracovni pomér
(zneplatnéni/vymazani Gc¢tu v AD). Tim bude zajisténa maximalni aktudlnost uzivatelskych uéth
zaméstnancl ZZS.

Monitoring a reporting a pfistupti

p.77 Pro sprdvu a reporting opravnéni bude dodan i samostatny portal pro sprévu uzivateld IS OR a
pfifazovani jejich roli. Tento portal bude slouzit pro vedouci pracovniky OR, ktefi budou tato
opravnéni spravovat a kontrolovat a monitorovat.

p.78 Souldsti dodavky bude ndstroj pro reportingu viech zmén provedenych jednotlivymi
uzivateli/administratory vramci Microsoft Active Directory (AD) ZZS, tak aby bylo moziné
kontrolovat zmény opravnéni, které byly v rdmci AD provedeny.

Je poZadovano reportovat minimalné:

e Vytvoreni nového uZivatele nebo skupiny
e VVymazani uZivatele nebo skupiny
e Zneplatnéni (disable) uzivatele
e  Pridani ¢lena skupiny
o Vymazani ¢lena skupiny
Infrastruktura (HW) a systémovy SW pro Upravy IS ZOS
p.79 Stdvajici infrastruktura (HW) a systémovy SW pro béh IS ZOS po realizaci uprav zlistane beze

zmény, tj. nedojde ke zméné konfigurace, parametrd, licenci systémového SW vyuZivanych pro
béh IS ZOS.

Tabulka 9: Upravy IS ZOS
Popis Feseni:

Nabizené reseni splfiuje veskeré poZadavky uvedené v predchdzejici tabulce

2.1.9 Konfigurace systému elektronické poSty pro zaznamenavani cinnosti (logl)
do systému analyzy bezpec¢nostnich logl

V této kapitole jsou uvedeny zakladni pozadavky tuto ¢ast predmétu plnéni.

# PoZadavek
p.8o Napojeni na Systém analyzy bezpecnostnich logl (SW) a pfeddvani nasledujicich dat ze systému
elektronické posty:
o Uspé3na a nelispédna pripojeni k systému dostupnymi protokoly
o VyuZivani systému elektronické posty jednotlivymi uZivateli
e Dostupné bezpecnostni logy pouzivaného systému
e Dostupné chybové a provozni logy pouzivaného systému
Pfedavani veskerych logl systému do nastroje/rozhrani pro logovani.
p.81 Toto nastaveni realizovat pro viechny komponenty systému elektronické posty.

p.g2 Predavanilogi systému online prostiednictvim syslog sluzby.

p.83 Soucinnost pfi konfiguraci FireWallu ZOS a konfigurace FireWallu ZZOS pro ziskavani informaci o
bezpecnostnich udalostech na prvcich FireWall, tykajicich se systému elektronické posty.
Minimalné:

e Odepreni pFistupu z dané IP adresy na systém (reputace dynamicky ACL apod.)
e |PS a AntiMalware udalosti
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# PoZadavek
e Identifikace chyb v protokolu

p.84 Systém dynamickych ACL na zakladé parametrického vyhodnoceni bezpecnostnich logl systému.
Dynamicky ACL bude vytvaren prostifednictvi analyzy logli na zakladé neopravnéného pfistupu
k systému.
Pro vytvareni dynamickych ACL bude mozZné systémové nastavovat nasledujici parametry:
e  Pocet spatnych prihlaseni k danému protokolu
e Minimalni ¢as od posledniho vyskytu Spatného prihlaseni
Publikace dynamického ACL pro systém elektronické posty bude pro Ucely aktualizace pravidel
FireWallu realizovana web serverem jako standardni textovy soubor s vyctem (list) IP adres
(jedna IP na jednom fadku).
p.g5 Nastroj/rozhrani pro logovani bude zpracovdvat i uvedeny dynamicky ACL pro systém
elektronické posty a zobrazovat ¢asovy pribéh poctu IP adres obsaZzenych v listu a upozorfiovat
na enormni narust.
p.g8e Provedeni konfigurace FireWallu ZZOS (kap. 2.1.2) a soucinnost pro konfiguraci FireWallu ZOS
pro implementaci dynamického ACL — aktualizace listu IP adres

Tabulka 10: Upravy elektronické posty pro zaznamenavani ¢innosti (logti) do systému analyzy
bezpecnostnich logli

Popis Feseni:

Nabizené reseni splfiuje veskeré poZadavky uvedené v predchdzejici tabulce

2.1.10 Dvoufaktorova autentizace administratorskych VPN pfistup(

V této kapitole jsou uvedeny zadkladni pozadavky tuto ¢ast predmétu plnéni.

# Pozadavek

p.g7 Pro autentizaci administratorskych VPN pfistupl je poZadovan systém dvoufaktorové
autentizace.
Minimalni pozadavky:

Integrace se stavajicim FireWallem ZOS a autentizaénim serverem

Sprava pomoci webové konzole nebo Microsoft Management Console (MMC)

Bez potieby dalsiho zafizeni nebo tokenu

Kompatibilni se vsemi telefony, které umoznuji prijimat SMS

A e

Jednorazové heslo nejen pres mobilni aplikaci, push notifikaci, hardwarové tokeny a

SMS, ale i vlastni cestou (napt. e-mailem).

6. Push autentifikace — moznost autentifikace potvrzenim v aplikaci na mobilnim telefonu,
bez nutnosti prepisovat jednorazové heslo (podpora iOS, Android i Windows Mobile).

7. Podpora Virtual Private Networks (VPN) — Cisco ASA, Remote Desktop Protocol (RDP) a

RADIUS.

p.gg Licence pro 20 min. uZivateld.

p.g9 Je poZadovana zaruka na funkcnost, podpora a aktualizace po dobu min. 5 let.

Tabulka 11: Dvoufaktorova autentizace administratorskych VPN pfistupa
Popis reseni:

Nabizené reseni splfiuje veskeré poZadavky uvedené v predchdzejici tabulce
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2.1.11 Nastroje pro bezpecnostni audit a penetracni testy

V této kapitole jsou uvedeny zakladni pozadavky tuto ¢ast predmétu plnéni.

#
P.90

P.91

P.92

P.93

P.94

P.95

P.96

P.97

P.98

PoZadavek
Je pozadovana dodavka nastroje/nastrojd pro periodické testovani bezpeénostnich zranitelnosti
internich systémua i systému, které komunikuji s externimi subjekty i jako souéast penetracnich
testl (nastroj/nastroje budou vyuZity v rdmci kap. 2.1.12 — Bezpecnostni audit a penetracni testy.
Minimalni rozsah: externi testy, interni testy a testy zranitelnosti operacnich systémd, databazi a
informacnich systém (aplikaci).
Jedna se minimalné o:

1. Host Discovery — vyhledavani aktivnich stroju;

2. Port Scanning — skenovani portd;

3. Service Discovery — vyhledani béZzici sluzby;

4. Web Applications — skenovani webovych aplikaci;
Je pozadovano, aby nastroj/nastroje umozrioval:

1. Vzdalené privilegované a neprivilegované skeny

2. Neomezené mnozstvi koncovych IP adres
3. Pravidelné aktualizace signatur/detekénich metod (cca 1xtydné)

Pfedmétem dodavky neni periodické provadéni testll zranitelnosti (nad ramec test( v ramci
vedlejsich aktivit), ale zajisténi nastroju pro provadéni a vyhodnocovani uvedenych testd.

S ohledem na vysokou citlivost zpracovdvanych dat musi byt dodany ndstroj mozné kompletné
instalovat na server/pocita¢ umistény v lokalni siti, ktera je pod spravou Zadavatele. Vystupy
z testd/skenl musi byt rovnéz zpracovavany lokalné, bez zasilani do cloudu. Dodany nastroj musi
umoznovat ovladani s pomoci webového GUI.

Instalaci nastroje musi byt mozné realizovat na prvky s operac¢nimi systémy Microsoft Windows
7 a vyssi, Microsoft Windows Server 2008 a vy3$si, macOS i Linux.

Soucasti dodavky nebude HW, OS ani dalsi aplikacni vybaveni nutné pro provoz nastroje.
Pfedpoklada se instalaci na prostfedky Zadavatele (virtudlni server nebo testovaci PC/notebook).
Dodané feSeni musi podporovat realizaci vzdalenych bezagentskych privilegovanych i
neprivilegovanych skenl neomezeného poctu zafizeni/IP adres a musi byt schopné realizovat
bezpecnostni skeny webovych aplikaci.

Reseni musi byt schopné identifikovat chybéjici zaplaty/zranitelné sluiby a aplikace bézici
na skenovanych systémech.

Soucasti dodavky bude licence relevantniho nastroje s podporou a funkcnosti po dobu 5 let,
instalace a aktivace jednoho skeneru v prostfedi Zadavatele a Uvodni zaskoleni administrator( a
uzivatelQ.

Tabulka 12: Nastroje pro bezpecnostni audit a penetracni testy
Popis reseni:

Nabizené reseni splfiuje veskeré poZadavky uvedené v predchdzejici tabulce

2.1.12 Bezpecnostni audit a penetracni testy

V této kapitole jsou uvedeny zakladni pozadavky tuto ¢ast predmétu plnéni.

#
P.99

PozZadavek

Bezpecnostni analyza stavajiciho prostredi z pohledu souladu se zdkonem 181/2014 Sb., ve znéni
pozdéjsi novelizace a s vyhlaskou 82/2018 Sb.

p.100 Hodnoceni stavajiciho rozsahu fizeni bezpecnosti informaci:

1. Politiky
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2.

voe

Metodiky
a. Metodika identifikace a hodnoceni aktiv
b. Metodika analyzy rizik
Proces a vystupy hodnoceni aktiv
Proces a vystupy hodnoceni rizik
Revize primarnich a podplrnych aktiv, jejich vzajemné vazby, uréeni jejich hodnoty a
hodnoceni jejich spravy garanty
Plan zvladani rizik
Prohlaseni o aplikovatelnosti bezpecnostnich opatreni
Zajisténi zpétné vazby
Plan rozvoje bezpecnostniho povédomi

. Strategie fizeni kontinuity

. Pravidla feseni kybernetickych bezpec¢nostnich incident(

. Pravidla fizeni provozu ICT

. Hodnoceni definice kontextu organizace, hodnoceni jeho rozdéleni na vnitfni a vnéjsi

kontext a hodnoceni SLA mezi témito 2 kontexty

p.101 Pfezkoumani implementace technickych opatfeni do praxe. Technické ovéfeni souladu
implementace primarnich a podpUrnych aktiv dle pozadavkd ZKB:

1.

R e

Aplikace

Operacni systémy
Sitové prvky
Bezpecnostni prvky
Fyzicka bezpecnost
Zalohovani

Apod.

p.102 Vysledkem auditu bude:

1.

2.

3.

4.

Zprava z prezkoumani stavajiciho prostfedi Zadavatele s nasledujicim obsahem:
a. Pro kazdé opatreni bude uveden popis aktualniho stavu
b. Zhodnoceni z pohledu pozadavk( provadéci vyhlasky KB (ZKB)
c. Ptipadné zhodnoceni zpohledu ,best practice, pokud bude takovéto
doporuceni zadouci.
d. KaZdé opatfeni bude popsano minimalné v rozsahu % A4.
e. Obsahem zpravy jsou veskeré paragrafy obsaZené v provadéci vyhlasce ZKB, tzn.
Ze se organizace zkouma z pohledu organizaéni opatfeni, technickych opat¥eni i
fyzické bezpecnosti.
Hodnoceni stavu
a. Prehledovy dokument s vypocetni logikou, ktery bude hodnotit vysledek pro
= Technické role
= (Oddélené a s mensi mirou detailu pro manazerské role
b. Hodnoceni bude provedeno jednotlivé pro kazdy poZzadavek paragrafi ZKB
Obecny navrh ndpravnych opatieni
a. Cilem neni hodnotit veskeré moZné technické varianty ndpravnych opatreni, ale
urcit orientacni vysi nakladd pro zajisténi souladu se ZKB a urcit druh technologie.
Prezentace vysledk( projektu pro projektovy tym
a. PT prezentace a diskuze s tymem
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5. Prezentace vysledkd projektu pro vrcholovy management
p.103 Provedeni penetracnich testd a test( zranitelnosti:
1. Provedeni penetracnich testl a testl zranitelnosti pro IS ZOS, IS ZZ0OS a systému
elektronické posty.
2. Pro systémy IS ZOS, IS ZZOS a Elektronickou poStu budou provedeny zavérecné testy

zranitelnosti z externi sité.

V zajmu ovéreni korektniho fungovani webového aplikacniho firewallu (WAF) a zajisténi
vysoké Urovné bezpecénosti provozovanych webovych aplikaci je poZzadovdno provedeni
jednorazovych penetracnich testd.

P.104 Zav€relné testy zranitelnosti budou provedeny z externi sité na IS ZOS, IS ZZOS a Elektronickou
postu. Jednd se tedy o testy zranitelnosti realizované pres bezpecnostni prvky — perimetry
(FireWall) implementované v ZOS a ZZ0S. Tyto testy musi obsahovat min.:

1.
2.
3.
4.

Host Discovery — vyhledavani aktivnich stroj;
Port Scanning — skenovani portd;

Service Discovery — vyhleddni béZici sluzby;

Web Applications — skenovani webovych aplikaci;

Ugelem téchto testl je ovéFeni konfigurace perimetrl a nalezeni zranitelnosti publikovanych
sluzeb/systéma.
p.105 Soucdsti bezpecnostniho auditu budou i penetracni testy, které musi spliovat minimalné:

1.

Penetracni testy se budou tykat uvedenych aplikaci provozovanych zadavatelem a jejich
ucelem bude identifikovat pfipadné nedostatky v nastaveni nasazeného WAF a odhalit
pfipadné zranitelnosti ve vySe uvedenych aplikacich, které jsou jim chranény, a zajistit
tak jejich bezpecnost v ramci plnéni pozadavkd §25 vyhlasky 82/2018 Sb. V souladu
s bezpecénostni strategii a dalSimi dokumenty zadavatele.

Soucasti testll nebude vyhledavani zranitelnosti vsitové ani jiné infrastrukture,
virtualizacnich platformach ani dalsim SW vybaveni server( provozujicich uvedené
aplikace, které s provozem danych aplikaci pfimo nesouvisi. Pfed vlastnimi penetracnimi
testy bude proveden test zranitelnosti nastrojem uvedenym v kapitole 3.4.11. viz
predchazejici pozadavek.

Testy budou realizovany dle aktualni verze OWASP Testing Guide (OTG) a v souladu
s metodikou OSSTMM a budou primarné zaméreny na odhalovani zranitelnosti dle
platné verze OWASP Top 10. VyuZito pfi tom bude automatizovanych nastrojl i
manualniho testovani.

P.106 Vystupem testl zranitelnosti a penetracnich testl musi byt:

1.

Zavérecna zprava, kterd bude obsahovat soupis provedenych testl a jejich vysledkq,
detailni popis odhalenych zranitelnosti, ohodnoceni jejich nebezpecnosti véetné
konkrétniho postupu umoznujiciho jejich odstranéni.

Doporuceni reSeni odhalenych zranitelnosti — konkrétni postupy umoznujici jejich
odstranéni u oblasti/technologii, které nejsou soucasti dodavky.

Realizace opatfeni k odstranéni odhalenych zranitelnosti ve formé nastaveni a
implementace u oblasti, které jsou soucdasti dodavky.

Tabulka 13: Bezpecnostni audit a penetracni testy

Popis Feseni:
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Nabizené reseni splfiuje veskeré poZadavky uvedené v predchdzejici tabulce

2.1.13 Bezpecnostni pozadavky

V nasledujici tabulce je seznam poZadavki na tuto ¢ast dodavky:

H
P.107

P.108

P.109

P.110

P.111

P.112

P.113

P.114

PoZadavek

Systém bude chranit osobni Udaje pacientll a bude vsouladu s Natizenim Evropského
parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych osob (GDPR)
v souvislosti se zpracovanim osobnich udajl a o volném pohybu téchto udaja.

Vybaveni musi plnit podminky zdkona ¢. 181/2014 Sb. Zakon o kybernetické bezpecénosti a o
zméné souvisejicich zakon( (zdkon o kybernetické bezpecnosti).

Autorizace: Poskytnuti pfistupu autentizovaného uzivatele k aktivu systému (data, aplikace),
odpovidajici pracovnimu zarazeni uzivatele a pfidélené roli (rolim) v systému.

Systém umozni fidit pristupova opravnéni jednotlivych subjektl jen k idajlim, ke kterym maji a
mohou mit pristup.

Zabranéni vstupu neautorizovaného subjektu do systému — zamezeni moZnosti pfistupu
neopravnéného subjektu.

Zajisténi Sifrované komunikace mezi vSemi soucastmi systému a pracovisti uzivatel(, pfipadné
zajisténi komunikace v oddéleném sitovém prostredi.

Evidence pfistupll vSech uZivatell do systému a technologii (logovani) véetné ¢asovych udaja.

Veskeré pristupy k datlim a aktivita uzivatel( v rdmci dodavanych systému a technologii budou
logovany tak, aby byly zfejmé pfistupy k jednotlivym Gdajim a zpétna kontrola téchto udaja.
Veskeré logy budou dostupné pro externi Systém analyzy bezpecnostnich logli (SW).

Tabulka 14: Bezpec¢nostni poZadavky
Popis reseni:

Nabizené reseni splfiuje veskeré poZadavky uvedené v predchdzejici tabulce

2.1.14 Implementacni a provozni pozadavky

V nasledujici tabulce je seznam poZadavki na tuto ¢ast dodavky:

#
P.115

P.116

P.117

P.118

P.119

Pozadavek
Vsechny komponenty musi byt pfipraven na provoz 24x7x365 (non-stop).

Pocet uzivatell informacnich systému se nezméni.

Predmétem zakazky jsou i veskeré sluzby souvisejici s dodavkou — doprava, instalace,
implementace do stdvajici infrastruktury, konfigurace a zprovoznéni komunikace, nastaveni
datovych tokl, sezndmeni s obsluhou a spravou systému, testovani, bezplatné preventivni
prohlidky v rdmci poskytovani servisnich sluzeb. Veskeré seznameni s obsluhou bude probihat
v prostorach objednatele a v ¢eském jazyce.

Soucasti nabidkové ceny musi byt i veskeré prace ci ¢innosti, které v této zadavaci dokumentaci
nejsou explicitné uvedeny, ale které musi dodavatel s ohledem na jim nabizeny predmét verejné
zakazky a jeho radnou a Uplnou realizaci provést k dosaZzeni objednatelem poZadovaného
cilového stavu.

Instalace do prostfedi objednatele uvedeného vkap. 6.4 — Stav ostatnich informacnich a
komunikacénich technologii a kap. 6.2 — Informacni a komunikacni systémy k zabezpeceni
(Cislovani dle ZD).

V ramci implementace musi dodavatel zajistit plnohodnotny provoz dodavaného feseni
souCasné s provozem stavajicich systém( a technologii. To vSe s minimalnim omezenim
provozu. Dodavatel je povinen pfizplsobit realizaci predmétu zakazky podminkam objednatele.
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p.120 Dodévka OS naservery, vCetné instalace do prostfedi objednatele, v¢. Potfebnych licenci, pokud
se jedna o licencovany OS.

p.121 Vdechny doddvané nebo upravované soucasti systéml (OS, DB, IS, klientské aplikace) musi
logovat svou ¢innost do logli s moZnosti nastavit Uroven logovani pro potreby diagnostiky.

p.122 Zalohovani — dodavany systém (virtualizace, OS) a DB musi byt schopny a pfipraveny
na zdlohovani systémem objednatele, tj. pro virtualizaci, OS a DB musi existovat agenti
umoznujici zalohovani ze strany objednatele. Informace k zalohovacimu systému objednatele
jsou uvedeny v kapitole 6.4.1 — Datové centrum, HW infrastruktura, systémovy SW (¢ilovano dle
ZD).

p.123 Zajisténi administratorskych aplikaci, konzoli pro vechny soucasti systému (OS, DB, IS, ...) pro
zajisténi konfigura¢niho managementu systému anebo jeho soucasti.

p.124 Dohled — dodédvané systémy a technologie musi pfedavat informace o svém stavu na Zadosti
SNMP GET. Zhotovitel poskytne parametry, podminky a soucinnost pfi nastaveni dohledu
dodaného feseni.

p.125 Architektura Fedeni celého systému musi korespondovat s poZadavky na jeho dostupnost,
uvedenymi v servisni smlouvé.

p.126 Synchronizace ¢asu v3ech zafizeni s time serverem nebo zprostfedkované pfes centralni systém.

Tabulka 15: Provozni pozadavky
Popis reseni:

Nabizené reseni splfiuje veskeré poZadavky uvedené v predchdzejici tabulce

2.2 POZADAVKY NA SLUZBY
Popis reseni:

Nabizené reseni spliiuje veskeré poZadavky uvedené v této kapitole a vsech podkapitoldch.

2.2.1 Realizace predmétu plnéni

Soucdsti predmétu plnéni je zajisténi sluZzeb souvisejicich s realizaci predmétu plnéni minimalné
v nasledujicim rozsahu:

1) Objednatel poZaduje pred zahajenim implementacnich praci zpracovani Implementacni
analyzy véetné navrhu fesSeni (konkretizace implementacniho postupu, presné konfigurace a
instalaéniho a montazniho navrhu reseni z nabidky), ktera bude zahrnovat informace pro
vSechny aktivity potfebné pro radné zajisténi implementace predmétu plnéni. Implementacéni
analyza vcéetné navrhu fesSeni musi byt pred zahajenim praci schvalena objednatelem.
Implementacni analyza véetné navrhu feSeni musi zohlednit podminky stavajiciho stavu,
pozadavky cilového stavu a musi obsahovat minimalné tyto ¢asti:

a) Implementacni analyza — zjiSténi tykajici se prostfedi objednatele, bude obsahovat
alespon nasleduijici:

i) Seznam technologii, které maji vliv/dopad na dodavku
ii) Identifikace zdrojli dat vyuzitych pro dodavku

iii) Evaluace bezpecnosti systému a rizikovych faktorf

iv) Implementacni upfesnéni specifikace pozadavk

v) Vystupy z analyzy okoli — sbér a analyza informaci vztahujicich se k doddvce (napf.
soucinnosti apod.)

b) Detailni popis cilového stavu (instala¢ni a montazni upfesnéni navrhu feseni z nabidky)
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Popis bude obsahovat alespori:

i)  Rozpracovani navrhu feseni z nabidky zhotovitele z pohledu instalaci a montdaze dle
informaci z implementacni analyzy

ii) Upresnénirozhrani pro integraci na IS a technologie tretich stran (v pfipadé nutnosti)
iii) Zplsob zajisténi projektového fizeni na strané zhotovitele pro realizaci predmétu
plnéni (harmonogram, projektovy tym, koordinacni mechanismy apod.)
iv) Detailni ndvrh a popis postupu implementace, instalace a montaze pfedmétu plnéni
v) Detailni popis zajisténi bezpecnosti systému a informaci
Detailni harmonogram projektu véetné uvedeni kritickych milnikG. Kritické milniky
jsou terminy dosazeni urcitych fazi projektu, které jsou pro naplnéni cill projektu
klicové. Kritické milniky budou obsahovat minimalné aktivity vedené v kapitole 3 —

Harmonogram, s uvedenim konkrétnich termindl, zhotovitel vhodnym zplisobem
mUze rozsitit kritické milniky o dalsi aktivity, které mohou byt pro projekt klicové.

vi) Detailni popis navrhovaného seznameni s funkcionalitami, obsluhou dodavanych
technologii a budoucim provozem.

Uchazec¢ zpracuje Implementacni analyzu vcetné ndvrhu reSeni (ddle jen Analyza) dle poZadavki
uvedenych v této kapitole a na zdkladé dlouholetych zkusenosti s navrhovdnim, vyvojem a implementaci
informacnich systému a technologii obdobného rdzu jako predmét pinéni této verejné zakdzky.

Akceptace Analyzy ze strany Zadavatele je zakladnim podminkou pro zapoceti implementacnich praci
ze strany Uchazece.

2) Zajisténi projektového vedeni/Fizeni realizace predmétu plnéni ze strany zhotovitele a jeho
pfipadnych subdodavateld.

Popis reseni:

JelikoZ Uchazec disponuje tymem vysoce kvalifikovanych projektovych manaZer( a pracovniki
na urovni vedenych resitelskych tym( s dlouholetymi zkuSenostmi s realizaci obdobnych
projektl v podobném rozsahu jako predmét pinéni této verejné zakdzky, garantuje uchazec¢
zajistit projektové vedeni realizace predmétu plnéni dle standardnich metodik projektového
fizeni a v souladu s poZadavky vyzvy ¢. 10 IROP.

3) Vyvoj, implementace a nastaveni informacnich a komunikacnich technologii odpovidajici
schvalenému navrhu feseni uvedenému v Implementacni analyze a priprava pro ovéreni
ze strany objednatele, alesponi v nasledujicim rozsahu:

a) Vyvoj na strané zhotovitele — vyvoj jednotlivych systéma, Upravy existujicich produktd,
jejich parametrizace a nastaveni, vyvoj a ovéfovani integracnich rozhrani, soudinnost
se tfetimi stranami v souvisejicich oblastech.

b) Instalace a implementace do prostfedi objednatele v testovacim rezimu.

c) Interni ovéfeni na strané zhotovitele a priprava podkladd pro ovéreni na strané
objednatele (dokumentace, organizace testovani a dalsi).

d) Priprava a naplnéni zakladnich dat — z integracnich uloh, ¢iselniky, uZivatelé a dalsi.
Provedenim téchto ¢innosti bude zajisténa pfipravenost pro ovéreni ze strany objednatele.
Uchazec zajisti splnéni poZadavki uvedenych v této kapitole a to na zdkladé dlouholetych

zkusenosti s vyvojem, implementaci a nasazovdnim obdobnych informacnich systémi a
technologii a v souladu se standardy metodik vyvoje IS a projektového Fizen.

4) Dodavka predmétu plnéni. Soucasti dodavky musi byt instalace, upgrade a sestaveni
predmétu zakazky véetné:



5)

6)

7)

8)

9)
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a) Instalace, upgrade a zahofeni HW na misté,

b) Instalace a nastaveni HW a SW budou provedeny kvalifikovanymi osobami pro dané typy
zarizeni

c) Nastaveni HW a aplikaci

Popis reseni:

Uchazec zajisti splnéni poZadavki uvedenych v této kapitole a to na zdkladé dlouholetych

zkusenosti s vyvojem, implementaci a nasazovdnim obdobnych informacnich systémi a

technologii véetné zajisténi sluZeb instalace, nastaveni virtudlnich stroji a migrace dat a
aplikaci.

Zajisténi instalace vSech soucasti dodavky v urcéenych lokalitach a prostorach objednatele.
Popis rFeseni:
Uchazec zajisti spinéni poZadavk( uvedenych v této kapitole a to na zdkladé dlouholetych

zkusenosti s nasazovdnim obdobnych zafizeni a technologii vietné pripojeni technickym
prostredkim zajisténych Zadavatelem.

Zajisténi instalace a pfipojeni kzafizenim a technickym prostfedklim zajiSténym
objednatelem.

Popis rfeseni:

Uchazec zajisti splnéni poZadavki uvedenych v této kapitole a to na zdkladé dlouholetych

zkusenosti s nasazovdnim obdobnych zafizeni a technologii vietné pripojeni technickym
prostiedkim zajisténych Zadavatelem.

Realizace pilotniho provozu k ovéreni funkénosti systému na mensim obejmu dat, s mensim
poctem uZivatell a na mensim poctu zafizeni.

Popis rFeseni:

Uchazec zajisti splnéni poZadavk( uvedenych v této kapitole a to na zdkladé dlouholetych
zkusenosti s vyvojem, implementaci nasazovdanim obdobnych informacnich systému a
technologii a v souladu se standardy metodik vyvoje IS a projektového rizeni.

Prevedeni systémi do zkusebniho provozu a plnad podpora uZivatell v ramci zkusebniho
provozu véetné technické podpory. V této etapé budou realizovdna pozadovana seznameni
s funkcionalitami, obsluhou dodavaného zafizeni a budoucim provozem.

Popis reseni:

Uchazec zajisti spinéni poZadavk( uvedenych v této kapitole a to na zdkladé dlouholetych
zkusenosti s vyvojem, implementaci nasazovdnim obdobnych informacnich systémi a
technologii a v souladu se standardy metodik vyvoje IS a projektového Fizeni

Zpracovani dokumentace skutecného provedeni, systémové a provozni dokumentace —
soucasti predmétu plnéni je zajisténi systémové a provozni dokumentace souvisejici s realizaci
predmétu plnéni minimalné v nasledujicim rozsahu:

Nazev Popis
Uzivatelska Bude popisovat konkrétni funkénost z pohledu uZivatele tak, aby byl
dokumentace uzivatel schopen prace sinformaénim systémem a pochopil vyznam

jednotlivych ¢asti systému a vazeb mezi nimi. V uZivatelské prirucce bude
popisovan zpUsob prace s jednotlivymi ¢astmi systému, vazby mezi nimi
véetné popisu soucasti jednotlivych Casti systému. K usnadnéni prace
bude slouZit popis jednotlivych obrazovek, ovladacich prvkd na
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Nazev Popis
obrazovkach a jejich vyznamu, ktery bude uveden vramci uZivatelské
dokumentace.
Dokumentace Obsahuje popis informacniho systému (rozhrani a sluzby) véetné popisu
skute¢ného spravy informacniho systému, definovani uZivateld, jejich opravnéni a
provedeni a povinnosti a detailni popis udrzby systému.
systémova/provozni
dokumentace
Bezpecnostni Ucelem bezpeénostni dokumentace je definovat zavazna pravidla pro
dokumentace zajisténi informacéni bezpecCnosti vietné stanoveni bezpecnostnich

opatieni. Soucasti této dokumentace bude uveden seznam, ktery bude
obsahovat seznam vsech externich zdrojl, ke kterym se jednotlivé
servery (soucasti systému) pripojuji, véetné uvedeni sitovych protokold,
pomoci kterych se s danym externim zdrojem komunikuje. V pfipadé, ze
na servery (soucasti systému) existuje vzdaleny pristup, musi byt tento
pristup jasné specifikovan (vzdalené zafizeni, sitovy protokol) a popsan
zdlvodnéni takovéhoto pfistupu (dohled, sprava DB atd.)

Disaster & Recovery Plan reseni situaci v pfipadé vypadkd a obnovy funkénosti systému.

Plan Soucasti je plan a zplsob provadéni zalohy a pripadného zplisobu obnovy
a obnovy funk¢nosti i v pripadé jinych technickych vypadka.
Dokument bude vytvaren v soucinnosti s objednatelem.

Projektova Smluvni dokumentace, harmonogram realizace projektu, analyzy

dokumentace a provadéci projekty, zapisy z jednani, protokoly (pfedavaci, akceptacni)

Tabulka 16: Dokumentace — pozadavky na zpracovani

Dokumentace bude dodana v relevantnim rozsahu na vSechna mista plnéni projektu.

Dokumentace bude v souladu se zdkonem ¢. 365/2000 Sb. O informacnich systémech vefejné
spravy a provadécich pravnich predpist, v platném znéni.

Dokumenty budou zpracovavany v nasledujicich programech elektronicky a ulozeny
v nasledujicich formatech:

e MS Office 2010 (MS Word 2010, MS Excel 2010, MS PowerPoint 2010)
e MS Project 2010
e WinZip (format .zip)
e Portable Document Format (format .pdf).
Preferovana forma predavanych dokumentd, které nebudou vyZzadovat podpisy konkrétnich

osob je elektronicky, a to na elektronickych nosicich (CD, DVD, flash disk, atp.). K predavani
a k archivaci souborl se pouZivaji média s moZnosti pouze zapisu, nikoliv prepisovatelna.

Veskerd dokumentace bude podléhat schvalovani (akceptaci) pfi prevzeti ze strany
objednatele.

Veskerd dokumentace musi byt zhotovena vyhradné v ¢eském jazyce, bude doddna ve 2x
kopiich v elektronické formé ve standartnich formatech (MS Office a PDF) pouzivanych
objednatelem na datovém nosici a 1x kopii v papirové formé.

Popis reseni:
Uchazec zajisti spinéni poZadavki na zpracovdni dokumentace uvedenych v této kapitole a to
na zdkladé dlouholetych zkusSenosti s vyvojem, implementaci nasazovdnim obdobnych
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informacnich systému a technologii a v souladu se standardy metodik vyvoje IS a projektového
fizeni.

Dokumentace bude vZdy zpracovdvdna v uzké soucinnosti Zadavatele a bude podléhat jeho
akceptaci/schvdleni.

10) Provedeni akceptacnich testl. Zhotovitel je povinen kompletné pripravit podklady pro
akceptaci dodaného tesSeni. Soucdsti akceptace bude akceptacni protokol a kompletni
predavaci dokumentace.

11) Uvedeni systému do produkcniho provozu, zajisténi potfebnych nastaveni a pristupl pro
vSechny pracovniky objednatele, minimalizace dopadd na provoz objednatele pfi pfechodu
a zvysena podpora bezprostfedné po prechodu do produkéniho provozu.

Popis reseni:
Uchaze¢ pripravi podklady pro akceptacni testovdni (akceptacnich testy, evidence
provedenych testu).

Zdroveti uchazec pripravi akceptacni protokoly vietné kompletni preddvaci dokumentace.
Vlastni prubéh akceptacnich testl bude Uchazecem a Zadavatelem domluven a vzdjemné
odsouhlasen pred provedenim akceptacnich testd.

Na zdkladé vysledki akceptacniho testovdni bude predmét pinéni preddn Zadavateli
(=Zadavatelem akceptovdn).

12) Zhotovitel dle svého uvazeni doplni v nabidce dalsi sluzby, které jsou dle jeho nazoru nezbytné
pro uspésnou realizaci zakazky.
Popis reseni:
Uchaze¢ vramci plnéni predmétu této verejné zakdzky zajisti doddni odbornych analytickych a
konzultacnich sluZzeb nezbytnych pro pinéni zakdzky.

13) Veskeré naklady na zajisténi sluzeb souvisejicich s realizaci predmeétu plnéni musi byt zahrnuty
v cené odpovidajici ¢asti predmétu dodavky.
Popis reseni:
Uchazec garantuje, Ze veskeré ndklady na zajisténi sluZeb souvisejicich s realizaci pfredmétu pinéni jsou
zahrnuty v cené odpovidajici ¢dsti predmétu dila.

2.2.2 Seznameni s funkcionalitami, obsluhou dodavanych technologii

V této kapitole jsou uvedeny pozadavky na sezndmeni s funkcionalitami, obsluhou doddavanych
technologii a jejich budoucim provozem:

1) Zhotovitel proskoli pracovniky objednatele se vSemi typy dodanych zafizeni a aplikaci a
problematikou jejich uziti, provozu a obsluhy. Zhotovitel se zavazuje poskytnout informace
minimalné k nasledujicim tématim v dostate¢ném detailu pro porozuméni ¢innosti zafizeni a
zplisobu provozu:

a) Zakladni produktové seznameni s jednotlivymi dil¢imi technologickymi celky.
b) Celkové schéma soucinnosti jednotlivych zafizenf a jejich navaznosti.

c) Obsluha jednotlivych dil¢ich moduld, aplikaci a technologickych celki

d) PoufZita nastaveni zafizeni, detailnéjsi rozbor pouZitych konfiguraci.

e) Zakladni kroky spravy, diagnostiky a elementarni postupy pro feseni problém.
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2) Poskytnuté informace zajisti seznameni pracovnik( objednatele se vSemi podstatnymi ¢astmi
dodavky v rozsahu potifebném pro obsluhu, provoz, idrzbu a identifikaci nestandartnich stavl
systému a jejich pficin.

3) VsSe uvedené bude probihat v prostorach objednatele s vyuZitim vybaveni dodaného v rdmci
této verejné zakazky, pfipadné zajisténé ze strany objednatele.

4) Konkrétni terminy urci objednatel dle postupu vramci realizace projektu a dostupnosti
zainteresovanych osob.

5) Seznameni s funkcionalitami, obsluhou dodavanych technologii se tyka klicovych uzivatel(,
ostatni uzivatelé budou proskoleni klicovymi uZivateli.

Veskeré naklady na zajisténi téchto Cinnosti musi byt zahrnuty v cené odpovidajici ¢asti predmétu
dodavky.

2.3 ZARUKY
Popis reseni:
Nabizené reseni splfiuje veskeré poZadavky na zdruky uvedené v této kapitole.

V této kapitole jsou uvedeny poZzadavky na zaruky dodavky jako celku, pfipadné specificky dil¢ich ¢asti
dodavky.

Objednatel pozaduje zaruku na veskeré dodané technologie vietné nezbytnych provoznich
a servisnich sluzeb v délce trvani minimalné:

a) 60 mésicl na informacni systém(y), aplikace a sluzby spojené s realizaci projektu,

b) 36 mésicl — u HW infrastruktury a systémového SW, pokud neni u konkrétniho vybaveni
uvedeno jinak. Delsi zaruka je uvedena jen u casti, kde je na trhu bézné poskytovani delsi
zaruky v pofizovaci cené.

c) 12 mésicl na spotrebni material, pfipadné drobné vybaveni podléhajici rychlému opotrebeni.
Pfipadny spotfebni materidl musi byt explicitné oznaden v nabidce a smlouvé a musi byt
prokdzano, Ze spliiuje tento charakter.

Zaruka zacina béZet od okamziku predani do ostrého (produkéniho) provozu. Veskeré opravy po dobu
zaruky budou bez dalsSich naklad( pro provozovatele (objednatele). Veskeré komponenty, nahradni
dily a prace budou poskytnuty bezplatné v ramci zaruky. Zhotovitel ve své nabidce vyslovné uvede
vSechny podminky zaruk.

a) Po dobu zaruky na ¢asti dodavky musi zhotovitel nebo vyrobce vsech zafizeni garantovat
béZnou dostupnost ndhradnich komponentl a dostupnost servisu.

b) Soucasti zaruky je i shoda doddvanych systému s platnou legislativou.
c) Max. doba na odstranéni vady dila je 30 dn(i od prokazatelného oznameni dodavateli.

d) Zhotovitel uvede provozni sluzby pozadovaného predmétu plnéni verejné zakdzky vcetné
parametrd, které budou pfedmétem dodavek v ramci zaruky systému a v rdmci poskytovani
servisnich sluZeb.

Poskytovatel zajisti HelpDesk pro hlaseni vad.
Popis reseni:

Zhotovitel akceptuje vSechny poZadavky Objednatele, co se tyce podminek zdruky,
reklamacniho Fizeni a odstrariovdni vad. V ndsledujicim textu Zhotovitel uvddi dopliujici
informace pro zdruky v ramci ZD.
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Zhotovitel poskytne zdruku na veskeré dodané technologie vcetné nezbytnych provoznich a
servisnich sluZeb v délce uvedené v bodé a)-c) uvodni Edsti této kapitoly (neni-li u konkrétni
technologie uvedeno jinak — toto je uvedeno u konkrétnich Cdsti pfedmétu nabidky) od
okamZiku preddni do provozu.

Podminky zdruky jsou ndsledujici:

Bude poskytovdn bezplatny zdrucni servis na objednatelem reklamované vady predmétu dila
vzniklé v dobé trvdni zdrucni doby.

Zaruka se vztahuje jen a pouze na technologie a poskytnuté sluzby, které jsou predmétem
dodadvky Zhotovitele, pripadné na cdsti, které Zhotovitel autorizoval. Zhotovitel tedy neruci za
vady hmotnych i nehmotnych komponent, které nedoddval a za vady dila, které byly vyvoldny
vadou téchto komponent.

Zdruka konci uplynutim zdrucni doby bez nutnosti jejiho formdiniho ukoncovdni.

Zdrucni opravy budou pfi spinéni zdrucnich podminek pro Objednatele zdarma tj. veskeré
komponenty, ndhradni dily a prdce budou poskytnuty bezplatné.

Reakcni doba a doba odstranéni vad dila v ramci zdaruky je uvedena ve Smlouve o dilo.

Zdruka se nevztahuje na pfipady, kdy neni zajiSténa nezbytnd soucinnost, kterd povede
k rozdilim v rozhranich, funkcnosti celki tretich stran, zmény technologii nebo nejsou
dodrZeny podminky provozu a vyuZivani dodanych celka.

Zdruka se nevztahuje na vady, které byly zplsobeny vnéjsimi okolnostmi nebo zarizenimi a
systémy, kterd nebyla doddna podle této smlouvy a nezplsobil je zhotovitel nebo osoby,
s jejichZ pomoci zhotovitel pInéni provddél

Zdruka se nevztahuje na vady vzniklé v disledku:

- pouZiti zarizeni pro ucely, pro néZ neni urceno,; uZivani v rozporu s pfedanou dokumentaci

- chybného provddéni obsluhy;

- Zivelnich pohrom

- pfemisténi zafizeni bez souhlasu zhotovitele;

- pripojeni jinych nebo dalsich zafizeni nebo systémi neZ predpokladd smlouva;

- vady kvality elektrické energie, nebo pokud podminky prostredi neodpovidaji specifikacim
dle technologického projektu;

- vady elektrické instalace jakoZ i datovych a sdélovacich rozvodd;

- neoprdvnéné provedenych zmén, opravdrenskych praci nebo zdsaht do programového
vybaveni ze strany objednatele nebo treti osoby;

- kolizi vyvolanych stavem pocitacové sité ZZS;

- kolizi aplikacniho programového vybaveni systému se softwarovymi produkty objednatele,
resp. konecného uZivatele, nainstalované do systému po preddni dila objednateli;

- zavirovdni systému v ddsledku pouZivani neovérenych aplikaci a prenosnych médii
uZivatelem;

- vad zplsobenych vadami technologii a sluZeb tretich stran ¢i ¢dstmi zajistovanymi
Objednatelem v rdmci soucinnosti

Zhotovitel neruci za nové porizeni dat, pokud jejich ztrdtu nezavinil, ddle v pripadé, Ze

objednatel nezajistil, aby bylo data mozZno opét poridit z materidli ve strojové Citelné podobé

bez dodatecnych ndkladi

Popis sluzby Helpdesk

1.

Sluzba bude poskytovdna nepretrZité v rezimu 24h x 7 dni.
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Veskeré servisni poZadavky budou hldseny a spravovdny vyhradné pres YOUR SYSTEM Helpdesk
pomoci smluvné dohodnutych komunikacnich kandlu.
Pouze poZadavky nahldsené pomoci YS Helpdesk jsou povaZovdny za platné prokazatelné
nahldsené.
Pouze poZadavky, jejichZ resSeni jsou zaznamendny v YS Helpdesk jsou povaZovdny za platné
prokazatelné vyresené.
Poskytovatel se zavazuje, Ze bude vZdy dostupny minimdlné jeden ze smluvnich komunikacnich
kandld.
Je-li jednim z komunikacnich kandli webové rozhrani YS Helpdesk, zavazuje se poskytovatel ke
zrizeni pristupovych udaji nejpozdéji v den zahdjeni poskytovadni sluzby.
Servisni poZadavky jsou hldseny vyhradné smluvné dohodnutymi oprdvnénymi osobami
Objednatele.
V ramci hldseni servisniho poZadavku bez ohledu na jeho charakter budou poskytovatelem vZdy
poZadovdny a odbératelem vZdy poskytnuty zdkladni identifikatory pro co nejrychlejsi a
nejefektivnéjsi reseni:

e  Prijmeni a jméno oprdvnéné osoby

e Telefonické spojeni na opravnénou osobu

e E-mailovd adresa na oprdvnénou osobu

e Kontaktni udaje na dalsi zainteresované osoby

e Datum a hodina vzniku zdvady (jednd-li se o zdavadu)

e Druh technologie nebo typ zafizeni, kterého se poZadavek tyka

e [lokalita

e Pfesny popis poZadavku nebo zdvady
V ramci servisnich poZadavki mizZe byt vyZadovdna neomezend telefonickd asistence v reZimu
24x7. V ramci této asistence mohou byt zdvady reseny ihned, pripadné je domluvena zdvaznad
doba pro zpétné voldani od vzniku poZadavku. YS Helpdesk zajisti telefonickou asistenci
s konkrétnim pracovnikem pro danou technologii Ci typ zarizeni.

10. Sprdva platného pozadavku:

e Registraci poZadavku internim informacnim systému (apl. YS Helpdesk) provadi:
0 Oprdvnénd osoba pomoci webového rozhrani aplikace
= Helpdesk provede vyhodnoceni relevantnosti poZadavku, ndsledné
provede jeho klasifikaci a kategorizaci
=  Vpfipadé chybéjicich udaji, neprodlené kontaktuje oprdvnénou
osobu, kterd poZadavek zaregistrovala, pro jejich doplnéni
0 Operdtor YS Helpdesk
= YS Helpdesk zajisti ziskani vsech potfebnych a dostupnych tdaji pro
co nejrychlejsi a nejefektivnéjsi reseni
=  Helpdesk provede vyhodnoceni relevantnosti poZadavku, ndsledné
provede jeho klasifikaci a kategorizaci a poZadavek zaregistruje
e Po zaregistrovdni platného poZadavku je oprdvnéné osobé, pripadné dalsim
zainteresovanym osobdm, automaticky vygenerovdna e-mailovd notifikace
s potvrzenim pfrijeti poZadavku
e Helpdesk pfedd poZadavek kompetentnimu pracovnikovi technické podpory
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e Po pridéleni je pracovnikovi TP vygenerovdna automatickd e-mailovd notifikace o
pridéleném pripadu k feseni. V pfipadé poZadavki/zdvad s vysokou prioritou jsou tyto
potvrzeny pracovnikovi technické podpory zdrover telefonicky

o Helpdesk priibéZné monitoruje stav reseni a na vyZzaddni o ném informuje oprdvnéné
osoby

e Helpdesk hierarchicky nebo funkéné eskaluje poZadavky, které nejsou reseny
v dohodnutych terminech nebo kde se blizi konec dohodnutého terminu

e Je-li poZadavek ze strany oprdvnéné osoby, kterd poZadavek nahldsila, urgovdn nebo
doplnén o nové skutecnosti, Helpdesk provede aktualizaci poZadavku, o cemzZ je
oprdvnénd osoba, dalsi zainteresované osoby a prislusny pracovnik TP informovdn
formou e-mailové notifikace.

Aktualizace, urgence, pripadné storno poZadavku je mozné provést pomoci veskerych
smluvnich komunikacnich kandlg.

e Po vyreseni poZadavku Helpdesk informuje osobu, kterd poZadavek nahldsila, o jeho
vyreseni.

0 Telefonicky
= Po ovéreni a odsouhlaseni reseni je pripad uzavien a automaticky
vygenerovdna e-mailovd notifikace o uzavreni poZadavku
= Pfi neakceptovadni je poZadavek vrdcen zpét k reseni kompetentnimu
pracovnikovi TP
0 Automaticky generovanou e-mailovou notifikaci o vyfeseni poZadavku
= Pfiakceptovani feseni (libovolnym smluvnim komunikacnim kandlem)
Helpdesk poZadavek uzavre.
= Pri neakceptovani reseni (libovolnym smluvnim komunikacnim
kandlem) je poZadavek vrdcen zpét kreseni kompetentnimu
pracovnikovi TP
= Neobdrzi-li Helpdesk do 5 pracovnich dni reakci na vyreseni
poZadavku, je freseni poZadavku automaticky povaZovdno za
odsouhlasené a je poZadavek je uzavren.
= PFi uzavieni poZadavku je automaticky vygenerovdna e-mailovd
notifikace o uzavreni poZzadavku

Komunikacni kandly

e Placend telefonni linka 277 775 555

e Placend faxovd linka 277 775 501

e ZdloZni mobilni spojeni 737 203 233

e Elektronickd posta helpdesk@ys.cz

e Webové rozhrani https://yourdesk.ys.cz
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Nasledujici tabulka obsahuje poZadovany casovy harmonogram realizace dodavky (T ~ datum
ucinnosti smlouvy o dilo):

#

10

Faze

Zahajeni realizace

Analyza a navrh reseni
Dodavka, implementace,

instalace, konfigurace HW a
SW infrastruktury.

Vyvoj a implementace
Uprav SW, dodavka
dokumentace k SW.
Ovéreni funkénosti
dodanych technologii a
systémd.

Seznameni

s funkcionalitami, obsluhou
dodavanych technologii
Dodavka dokumentace
dodaného systému a jeho
Casti.

Prevedeni do zkusebniho
provozu.

Bezpecnostni  audit a
penetracni testy
Ukonceni realizace
dodavky.

Tabulka 17: Harmonogram

Doplnujici informace:

Doba trvani
od zahdjeni
0

45

140

140

150

150

150

150

180

180

v s

Dopliujici informace

Zahajeni realizace bude dnem podpisu smlouvy na
dodavku.

Zpracovani analyzy a ndvrhu feSeni pro potieby
upresnéni podminek realizace.

Dodavka a implementace HW, SW a
infrastruktury.

sitové

Vlastni vyvoj a implementace Uprav IS dle analyzy a
navrhu feseni.

Otestovani funkcnosti technologii a systémui a
ovéreni jejich plné funkénosti.

Seznameni s funkcionalitami, obsluhou dodavanych
technologii

Min. uZivatelskd dokumentace, dokumentace
skute¢ného provedeni, systémova dokumentace,
projektovd dokumentace.

Prevedeni do zkusebniho provozu, odstranéni vsech
vad a nedodélkl, dokonceni realizace a prevedeni
do ostrého provozu.

Zpracovani a preddni bezpecnostniho auditu a
penetracnich testd.

Pozn.: zpracovdni bezpecnostniho auditu bude
zahdjeno pri zahdjeni realizace. Jednd se o termin
preddni a akceptace vystupd.

Soucdsti je zahajeni doby provozu dodaného
systému a poskytovani servisnich sluzeb.

Pod pojmem ,den“ je minén kalendarni den.

Zhotovitel ma moznost definovat kratSi terminy pInéni (v rdmci dodavky), nelze zkratit dobu

zkuSebniho provozu, ktera musi byt min. 30 dnd.

Zkraceni zkusebni doby je moZné pouze na zakladé pisemné dohody se Zadavatelem v rdmci

dodavky.
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Realizace predmétu plnéni bude probihat v nasledujicich mistech plnéni:

Misto
Zdravotnicka
zachrannd sluiba
Jihomoravského
kraje, prispévkova
organizace

Zalozni
zdravotnické
operacni stredisko
ZZS JMK a zalozni
datové centrum

Adresa
Kamenice
798/1d, Brno
PSC: 625 00

HZS
Lidickd 61
602 00
Brno

Predmét realizace

Primarni datové centrum ZZS JMK — doddavky v navaznosti

na technologie umisténé v tomto DC a dodavka ¢asti
technologie.

Primarni lokalita, kde je provozovan IS ZOS a kde je primarni
Z0S. Soucasné se jednda o primarni lokalitu IS elektronicka
posta.

Sidlo ZZS JMK — misto predani vystupl projektu.

Zalozni zdravotnické operacni stfedisko ZZS JMK (ZZOS) a
zalozni datové centrum pro toto ZZOS, kde bude umisténa
dodana technologie ZZOS a které bude propojeno s primarnim
datovym centrem ZZS JMK.

Tabulka 18: Mista plnéni
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Pozadavky na soucinnost

Pozadovana soucinnost

Zajisténi souhlasu majitele nemovitosti (pokud je
tfeba) s instalaci technologii

Zajistit delegovani bezpecnostniho garanta ZZS

JMK - zajisténi kontaktni osoby na strané
Objednatele.
Zajisténi  soucinnosti  majiteld  majiteld  a

provozovateld aktiv a to vcetné externich
subjekta.
Aktivni Ucast na workshopech majiteld a

provozovatell aktiv a to véetné externich subjektd
dle dohodnutého harmonogramu.

Poskytnuti vstupl pro technické hodnoceni a
Zajisténi vSech pozadovanych vstupnich informaci
v Uvodnich tydnech od zahdjeni GAP analyzy.

Dodani dokumentace

0 kompletni ISMS dokumentaci

0 kompletni dokumentaci k ZKB

O technickou a provozni dokumentaci k sitovym
prvkidm, serveriim, aplikacim apod.

Delegovani administrator(l — zajistit delegovani IT
pracovnikd zodpovédnych za spravu HW a sitové
infrastruktury nutné pro béh systému.

Zajisténi odpovédné osoby, ktera bude technicky
schopna spolupracovat pti implementaci feSeni a
zaclenéni do stavajici infrastruktury

Zajisténi pracovnika, ktery bude spolupracovat na
instalaci HW a SW pro zajisténi vysledku projektu

Ptistup do prostredi ZZS JMK - zfizeni pfistupl pro
konzultanty Zhotovitele do budov, sité, pripadné
systému Objednatele/Zadavatele. jisténi pracovnika

Pfedpokladem Uspésné realizace je zajiSténi téchto zakladnich soucinnosti:

Poznamky

Nelze efektivné realizovat projekt ZZS JMK KB.

Nesoulad implementace s  bezpecnostnimi

pozadavky ZZS.

NemozZnost dodat ¢ast projektu (Bezpecnostni audit,
Penetracni testy, GAP analyza...)

NemozZnost dodat ¢ast projektu (Bezpecnostni audit,
Penetracni testy,...)

NemozZnost dodat ¢ast projektu (Bezpecnostni audit,
Penetracni testy, GAP Analyza...)

Nezajisténa administrace systém(, problematicka
instalace a testovani dodavky HW a systémového

SW.

Nelze efektivné realizovat projekt ZZS JMK KB.

Soucinnost po celou dobu realizace.
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Pozadovana soucinnost

pro pfistup do jednotlivych prostor pro instalaci
sluzby

Delegovani a alokace pracovnikd Objednatele pro
potreby realizace projektu - jmenovani pracovnik(
Objednatele do projektovych struktur na vsech
drovnich (Ridici vybor, HTP, Pracovni tymy),
alokace jejich ¢asu a disponibilita pro plnéni tkoll
na projektu s cilem realizovat projekt v daném
rozsahu, Case a kvalité.

Zajisténi prostor pro jednani projektovych tym( -
zajisténi prostor pro jednani tymU na vsech

urovnich projektového fizeni. Vietné WC a
napajeni 230V.
Zajistit  akceptacni  proceduru na  strané

Objednatele/Zadavatele pro zajisténi akceptace
poskytovanych sluzeb/jednotlivych dil¢ich plnéni
prevzeti jednotlivych dodavek.

Soucinnost pfi Skoleni — pro zdarny pribéh skoleni
poskytnout potfebnou infrastrukturu: zajisténi
Skolici mistnosti, pocitacového vybaveni a
projektoru po celou dobu Skoleni. Delegovat
osobu zodpovédnou za organizaci Skoleni na
strané Objednatele/Zadavatele. Delegovat
pracovniky na Skoleni a zajistit jejich rozdéleni do
skupin.

Soucinnost v ramci Zkusebniho a testovaciho
provozu — delegovat osoby Objednatele (testery) a
zajistit organizaci zkusebniho provozu (kdo, kdy

bude provérovat vystupy projektu) / Zkusebni, jaka

funkcionalita a jak dlouhou dobu bude
provérovana)
PInéni operativnich Ukold - realizovat a

zabezpecCovat operativni Ukoly stanovené na
jednotlivych drovnich fizeni (na zakladé zapisl z
jednani, rozhodnuti Ridiciho vyboru a vyplyvajici z
ostatni projektové dokumentace).

Zajisténi reakcni doby v souladu s ukoly zadanymi
v ramci projektovych ¢innosti

Zadavatel zajisti po celou dobu instalace a
zprovoziovani systému pristup pro pracovniky
uchazeCe do prostor budovani ZZS JMK KB
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Poznamky

NemozZnost zahdjit a realizovat projekt.

Pti zahajeni projektu.

Organizacni komplikace, moznost vzniku

vicenaklad( na projekt.

Pti zahajeni projektu.

Zpozdéni v projektu, nemozZnost zahajit pripadné
navazné etapy projektu.

Pti zahajeni projektu.

Neproskoleni uzivatelll, nemozZnost pouZivat systém
autorizovanymi pracovniky.

1 tyden pred zapocetim Skoleni.

Riziko na strané Objednatele/Zadavatele — aplikace
neni ovérena v Zivém provozu.

1 mésic pred predanim do zkusebniho provozu) / V
pfislusné etapé.

Nedodrzeni harmonogramu, zpozdéni v projektu.

V ramci realizace projektu pribézné.

Organizacni problémy pfi zahdjeni instalace, ztizené
podminky.
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Pozadovana soucinnost

(dispecersky sal, technologicka mistnost a pfilehlé
prostory) a dale zajisti uzamykatelny prostor za
Ucelem uloZeni montdiniho a instala¢niho
materialu a docasné Satny pracovnikd.

Zajisténi pristupovych cest pro vozidla s dodavkou
technologie, volné stéhovaci trasy do mista urceni,
vytah.

Zajisténi moznosti provadét implementacni prace
v dobé od 8:00-18:00.

Zajisténi dostate¢ného prostoru (RACK), napojeni
na infrastrukturu a zalohovaného napajeni pro
instalace dodavanych technologii

Zajisténi  konfiguraci, soucinnosti a
k navazujicim technologiim (FireWall, AD apod.)
Pro zrychleni teSeni pfipadnych problému
uZivateld s klientskou &sti systému IS OR a pro
zvyseni efektivity pfi poskytovani telefonickych
konzultaci navrhujeme umoznit vzdaleny pfistup
pracovnikd podpory na plochu koncové stanice
operatora; prfistup bude umoZnén pouze na

vyzadani ze strany uZivatele.

- Vzdéleny pfistup ke klientskym pracovistim a
serverdm pro IT dodavatele

- Zajistit vzdaleny pfistup pro instalacni prace

- Zajisténi pristupovych ucth a opravnéni k
provadéni zarucniho servisu

- Vzdéleny pfistup pro realizaci zasahl v ramci
zaruky

Soucinnost stdvajiciho dodavatele personalniho
systému ZZS JMK (VEMA) pti vyuZiti integrace se
systémy IS OR a EKP/MZD tak, aby mohl dodavatel
naplnit poZadavek P.76 dle zadavaci dokumentace.
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Poznamky

V ramci realizace projektu prlibézné.

Nelze efektivné realizovat projekt.

pristupl|NemozZnost realizace projektu

Zpomaleni fesSeni pfipadnych problém( se
systémem na koncovych stanicich operatord,
nemoznost podpofit telefonické  konzultace

sdilenim obrazovky.

Pfed terminem s poZzadovanym pristupem uZivatele.

NemozZnost realizace ¢asti projektu

Tabulka 19: PoZadavky na soucinnost



Pfiloha ¢. 3 Smlouvy o dilo- Kalkulace nabidkové ceny

Priloha ¢. 5: Kalkulace nabidkové cen

Polozka ceny

Cena v K bez DPH

DPH v K¢

Cena v KEs DPH

Celkovd

dle vzorové

a cena za y o dilo

11 050 000,00 K¢|

2320 500,00 K¢

13 370 500,00 K¢

Celkova nabidkova cena za servisni sluzby dle vzorové Servisni smlouvy

2 820 000,00 K¢

592 200,00 K¢

3412 200,00 K¢

Celkova nabidkova cena za pInéni této VZ (dodavky i servisni sluzby)

13 870 000,00 K&

2 912 700,00 K&

16 782 700,00 K¢

ozn. | Polozka rozpottu Potet jednotek Cena za dodavku (v K& | Cena za dodavku (v K& s | Cena za servisni sluzby / | Cena za servisni sluzby / | Cena za servisni sluzby /
P J bez DPH) DPH) 1rok (vKEbez DPH) | 4roky (vKEbez DPH) | 4 roky (v KEs DPH)
1 |FireWalls IPS pro ZZOS 1lks 480 000,00 K| 580 800,00 K¢
2 [FireWall pro ochranu segment( ZOS 1ks 550 000,00 K¢ 665 500,00 K¢
3 [L3 switche pro ZZ0S 2 ks 220 000,00 K| 266 200,00 K¢
4 |Aplikagni firewall pro IS ZOS 1ks 795 000,00 K| 961 950,00 K¢|
5 |Systém analyzy bezpecnostnich logl (SW) 1 soubor 3130 000,00 K¢| 3787 300,00 K¢
6 ::ﬁ'v;]struktura (HW) pro systém analyzy bezpeénostnich logh 1 soubor 850 000,00 K& 1028 500,00 K
705 000,00 K| 2820 000,00 K¢ 3412 200,00 K¢|
7 |Systémovy SW pro systém analyzy bezpeénostnich logl (SW) 1 soubor 450 000,00 K| 544 500,00 K¢
8 |Uprawy IS ZOS 1 soubor 3090 000,00 K¢| 3738900,00 K¢
9 lf.onflgu.race .systemu ?Iektromc'ke posty me zayznameunavam 1 soubor 50.000,00 k] 60 500,00 K
¢innosti (logt) do systému analyzy bezpe¢nostnich logd
10 |Dvoufaktorova autentizace administratorskych VPN pfistup( 1 soubor 135 000,00 K¢| 163 350,00 K¢
11 [Nastroje pro bezpecnostni audit a penetracni testy 1 soubor 400 000,00 K| 484 000,00 K¢| - -
12 [Bezpecnostni audit a penetraéni testy 1 soubor 900 000,00 K| 1089 000,00 K¢ - -
Celkem 11 050 000,00 K¢| 13 370 500,00 K¢| 705 000,00 K¢ 2 820 000,00 K¢| 3412 200,00 K¢
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Priloha €. 4 Smlouvy o dilo - Servisni smlouva

Servisni smlouva

podle § 2586 a nasl. zak. ¢. 89/2012 Sb., ob¢anského zakoniku, v platném znéni (dale jen ,,obCansky

zakonik")

Cislo smlouvy objednatele:

Cislo smlouvy poskytovatele: S-JAKA-000221

Objednatel: Zdravotnicka zachranna sluzba Jihomoravského kraje, piispévkova organizace
Se sidlem: Kamenice 798/1d 625 00 Brno

Zastoupeny: MUDr. Hana Albrechtova, reditelka

IC: 00346292

DIC: CZ 00346292

Bankovni spojent: ...
Cislouctu:

na strané jedné (dale jen ,Objednatel”)

Poskytovatel: YOUR SYSTEM, spol.sr.o.

Se sidlem: Tiirkova 2319/5b, Praha 4, PSC 149 00
Zastoupeny: RNDr. Martin Nehasil, jednatel

IC: 00174939

DIC: CZ 00174939

Platce DPH: ANO

Bankovni spojeni: UniCredit Bank Czech Republic, a.s.
Cislo tétu: 381610004,/2700

Zapsany v OR vedeném Méstskym soudem v Praze, 18. cervence 1990, oddil C, vlozka ¢. 72

na strané druhé (dale jen ,Poskytovatel)

1.1.

1. Piredmét smlouvy
Smluvni strany shodné prohlasuji, Ze mezi sebou uzavrely dne .............c..cccevervvrvveeene.. Smlouvu o dilo
Co vt , (€. smlouvy zhotovitele S-JAKA-000220) na komplexni dodavku a
implementaci technologii, dodavky SW, HW a infrastruktury pro realizaci technickych
bezpecnostnich opatireni dle § 5 odst. 3) zdkona ¢. 181/2014 Sb., o kybernetické bezpecnosti a o
zméné souvisejicich zakonl pro zabezpeCeni IS provozovanych Objednatelem, kterym je

Zdravotnickd zachranna sluzba Jihomoravského kraje, prispévkova organizace. Poskytovatelem

PROJEKT JE SPOLUFINANCOVAN Z PROSTREDKU EVROPSKE UNIE, EVROPSKEHO FONDU PRO REGIONALNI ROZVOI.
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bude Objednateli dodano dilo v souladu s prilohou ¢. 4 Smlouvy o dilo (dale jen ,Dilo“). Tato
smlouva je uzavirana a je prilohou predmétné Smlouvy o dilo.

Plnéni této servisni smlouvy je soucasti projektu ,Kyberneticka bezpecnost Zdravotnické
zachranné sluzby Jihomoravského kraje“ (dale jen ,Projekt”), registratni Ccislo projektu
CZ.06.3.05/0.0/0.0/15_011/0006960 (dale jen ,Projekt”), ktery je spolufinancovan z vyzvy ¢. 10
Integrovaného regionalniho operaéniho programu (IROP) s nazvem ,KYBERNETICKA
BEZPECNOST*, prioritni osy PO 3: Dobrad sprava tzemi a zefektivnéni vefejnych instituci,
specifického cile SC 3.2: ZvySovani efektivity a transparentnosti verejné spravy prostrednictvim
rozvoje vyuziti a kvality systémi IKT.

Pfedmétem této servisni smlouvy (dale jen ,Smlouva“) je zajisténi sluZeb servisni podpory
Poskytovatelem Objednateli (dale jen ,Sluzby“). Podrobny popis SluZeb a podminek jejich
poskytovani je uveden v Piiloze ¢. 1 této Smlouvy.

Objednatel se touto Smlouvou zavazuje zaplatit Poskytovateli za Sluzby poskytnuté jim
na zakladé této Smlouvy a v souladu s jejimi podminkami cenu dle této Smlouvy.

2. Rozsah a misto plnéni Smlouvy
Plnéni Poskytovatele dle této Smlouvy se vztahuje pouze k Dilu.
Mistem plnéni je Zdravotnickd zachranna sluzba Jihomoravského kraje, ptispévkova organizace,
Kamenice 798/1d, 625 00 Brno a ZaloZni zdravotnické operaéni stfedisko ZZS JMK a zaloZni datové
centrum, HZS Lidicka 61 602 00 Brno.

3. Cenasluzeb
Cena SluZeb dle této Smlouvy je stanovena a podrobné rozepsana v Priloze €. 2 této Smlouvy.

Ceny vKC bez DPH, uvedené v Priloze ¢. 2, jsou ceny konetné a obsahuji veSkeré piimé
a nepiimé naklady nezbytné k fadnému provedeni poZadovanych sluzeb. K cendm bude pripoctena
DPH v zdkonné vysi. Ceny je mozné zménit dodatecné v piipadé€, Ze v priibéhu realizace plnéni
dojde ke zménam danovych nebo jinych legislativnich predpist, které maji vliv na cenu. V disledku
zmény sazby DPH neni nutno ke Smlouvé uzavirat dodatek.

4. Platebni a faktura¢ni podminky
Cena za Sluzby dle této Smlouvy bude ucCtovana ctvrtletné zpétné na zakladé Vykazu sluzeb
za uplynulé kalendarni Ctvrtleti podepsaného opravnénymi osobami dle odst. 7.4 této Smlouvy.
Vykaz musi obsahovat vSechny povinné sluzby a jejich ¢erpani v daném kalendainim ctvrtleti (viz
Priloha ¢. 1).

Faktury za plnéni poskytnuté Poskytovatelem Objednateli na zdkladé této Smlouvy v uplynulém
kalendainim Ctvrtleti vystavené Poskytovatelem budou Poskytovatelem zasilany na adresu sidla
Objednatele nebo elektronicky do podatelny Objednatele (E-mail:info@zzsjmk.cz). V pripadé, Ze
sluzby nebyly poskytovany po celé kalendaini Ctvrtleti (prvni a posledni ¢tvrtleti v ndvaznosti na
datum uzavieni a ukonceni smlouvy), bude uctovana alikvotni ¢ast ceny za Sluzby v daném
ctvrtleti.

PROJEKT JE SPOLUFINANCOVAN Z PROSTREDKU EVROPSKE UNIE, EVROPSKEHO FONDU PRO REGIONALNI ROZVOI.
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Za den uskutec¢néni zdanitelného plnéni se povazuje posledni den prislusného kalendarniho
Ctvrtleti. Splatnost faktury se sjednava na 30 kalendarnich dnti od data doruceni faktury na adresu
sidla Objednatele, resp. elektronicky do podatelny Objednatele. Pripadne-li doba splatnosti na den
pracovniho Klidu (tzn. na statni svatek nebo ostatni svatek, sobotu ¢i nedéli)nebo na den, ktery neni

Vv

bankovnim pracovnim dnem, posouva se doba splatnosti na nejbliZsi nasledujici pracovni den.

Dosla faktura musi byt vystavena v souladu se zakonem ¢. 235/2004 Sb., o dani z pridané hodnoty,
v platném znéni. Dale musi obsahovat ve vztahu k plnéni vécné spravné tdaje a musi na ni byt
uvedeno Cislo této Smlouvy a informace, Ze se jedna o projekt Integrac¢niho regionalniho operacniho
programu a oznacenf registra¢nim ¢islem projektu uvedeném v ivodnim ustanoveni této smlouvy.

V pripadé, ze faktura nebude obsahovat nékterou ze zakonnych nebo v této Smlouvé sjednanych
nalezitosti, nebo nebude obsahovat vécné spravné udaje, ma Objednatel pravo vratit ji zpét
Poskytovateli k opravé. Opravnénym vracenim faktury se rusi ptvodni lhita jeji splatnosti a
dorucenim opravené faktury Objednateli zacina bézet nova lhita splatnosti.

Kvyrovnani zavazku Objednatele dojde odepsanim castky zjeho uctu ve prospéch tuctu
Poskytovatele.

5. Sankce

Pfi nedodrzeni lhiity pro odstranéni zavady definované v Priloze €. 1 této Smlouvy je Objednatel
opravnén uctovat Poskytovateli smluvni pokutu ve vysi 1 % z mési¢ni ceny SluZeb (cena za zajisténi
sluZzeb za kalendaini ctvrtleti/3) za kazdou hodinu prodleni a za kazdou jednotlivou zavadu
spadajici do kategorie poruch A. U zavad kategorie poruch B je Objednatel opravnén uctovat
Poskytovateli smluvni pokutu ve vysi 1 % ze ¢tvrtletni ceny SluZeb za kazdy den prodleni. Narok na
smluvni pokutu bude Objednatel uplatiiovat pisemné na Vykazu sluZeb za uplynulé c¢tvrtleti dle
odst. 4.1 této Smlouvy. Objednatel ma pravo zapocist takto vzniklou pohleddvku na tthradu ceny
Sluzeb za odpovidajici kalendarni Ctvrtleti. Maximalni celkova vySe vSech smluvnich pokut, které
miZe Objednatel narokovat v jednom kalendainim ¢tvrtleti, neni omezena.

6. Omezeni vy$e naroku na nahradu skody
Kazda ze smluvnich stran nese odpovédnost za Skody zpisobené poruSenim povinnosti dle
Smlouvy v souladu s platnymi pravnimi predpisy, neni-li ve Smlouvé stanoveno jinak. Smluvni
strany budou vyvijet maximalni dsilf k predchazeni Skoddm a k minimalizaci vzniklych Skod.

Poskytovatel neodpovida Objednateli za Skody vzniklé poskytnutim chybnych dat ze strany
Objednatele, chybnou obsluhou, neodbornym =zachazenim, ¢i uZivinim v rozporu
s doporucenim Poskytovatele, neopravnénym zakrokem, mechanickym poSkozenim, pokud tyto
skutecnosti nevznikly vinou Poskytovatele.

Maximalni celkova vySe naroku na nahradu Skody, prokazatelné zplisobené Poskytovatelem
Objednateli v souvislosti s plnénim Smlouvy, bude shora omezena c¢astkou 15.000.000 K¢ (slovy:
dvacet milioni korun ceskych). Narok na ndhradu Skody bude Objednatel uplatiovat
u Poskytovatele pisemné do 30 dnd od vzniku $kodni udalosti. Stanoveni rozsahu $kod jakoZ

PROJEKT JE SPOLUFINANCOVAN Z PROSTREDKU EVROPSKE UNIE, EVROPSKEHO FONDU PRO REGIONALNI ROZVOI.
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i posouzeni miry zavinéni ze strany Poskytovatele nalezi ve spornych pripadech prislusnému
soudu.

7. VSeobecné smluvni povinnosti
Objednatel umozni Poskytovateli pristup k systému a také pouziti dalSiho souvisejictho zarizeni
systému nebo pamétovych medii doCasné nezbytnych pro poskytnuti Sluzeb podle této Smlouvy.
Pfi odstrafiovani problému Objednatel poskytne Poskytovateli prfimérenou soucinnost s pristupem
k relevantnim systémim Objednatele.

Objednatel bude udrZovat vzdalené (napf. internetové) spojeni shardware a Informacnim
systémem v souladu s pokyny Poskytovatele a ponese naklady spojené s provozem takového
spojeni.

Objednatel je povinen provadét vesSkery uzivatelsky provozni servis systému podle uzivatelské
dokumentace vyrobce nebo podle instrukci Poskytovatele. Objednatel nebude provadét
na systému Zadné uUpravy anebo opravy, které odporuji uZivatelské nebo jiné technické
dokumentaci vyrobce prislusného zarizeni.

Objednatel urc¢i kontaktni osoby ztad svych zaméstnancl, odpovédné za vesSkeré kontakty
s Poskytovatelem ve véci poskytovani sluZeb servisni podpory. Stejnd povinnost plati
pro Poskytovatele smérem k Objednateli. V pripadé zmeény kontaktnich osob nebo jejich
kontaktnich udaji bude tato zména prokazatelné sdélena druhé smluvni strané. Kazda
ze smluvnich stran ze seznamu kontaktnich osob urc¢i osobu, pripadné osoby, které budou
opravnény schvalit a podepsat vykaz sluZeb dle odst. 4.1. této Smlouvy. Seznamy kontaktnich osob
budou vzdjemné predany pri podpisu smlouvy a spole¢ny seznam bude podepsan obéma
smluvnimi stranami. Zména kontaktnich osob bude nasledné oznamovana druhé smluvni strané
pisemné a bude podepsana statutdrnim orgdnem oznamujici smluvni strany.

Softwarovy produkt bude pouZivan v systému spliiujicim minimalni hardwarovou sestavu
vymezenou v piisluSném popisu programového produktu nebo v jiné obdobné technické
dokumentaci.

Objednatel je odpovédny za fyzické uchovani zaloznich kopii veSkerého provozovaného
systémového software podle pokyni Poskytovatele (provozni dokumentace systému) tak, aby byly
pristupné v piipadé, Ze budou nutné pro poskytovani sluzeb dle této Smlouvy. Nahradni dily pro
zaruéni i mimozaru¢ni servis vCetné montazniho a elektroinstalacniho materiadlu zajistuje
Poskytovatel. VeSkeré naklady na opravy v ramci zaru¢niho servisu jdou k plné tizi Poskytovatele.
Pfi pozarucni ¢i mimozarucni opravé bude vadna komponenta Poskytovatelem nahrazena funké¢ni
soucasti a Objednateli budou uctovany naklady na opravu vadné komponenty. Oprava komponenty
se provadi pouze na zakladé pokynu Objednatele dle posouzeni rentability opravy. Pokud takovato
oprava neni mozna nebo bude nerentabilni, bude komponenta nahrazena Poskytovatelem jinou
funk¢éni komponentou. Zaru¢ni doba na opravenou nebo novou komponentu v zaruce bude mit
stejné datum ukonceni zaruky jako ptvodni komponenta. Zaruéni doba na komponentu i jinou
funkéni soucast mimo zaruku je vidy 6 mésicl. Kategorie opravy

PROJEKT JE SPOLUFINANCOVAN Z PROSTREDKU EVROPSKE UNIE, EVROPSKEHO FONDU PRO REGIONALNI ROZVOI.



7.7.

7.8.

7.9.

8.1.

9.1.
9.2.

9.3.

10.1.

EVROPSKA UNIE MINISTERSTVO

Evropsky fond pro regionalni rozvoj ’e hl - PRO MISTNI

Integrovany regionalni operacni program ROZVOJ (‘-: R

(zarucni/pozarucni/mimozarucni) nema vliv na lhlity pro odstranéni zavady podle Prilohy ¢. 1 této
Smlouvy.

Vyhodnoceni, zda se jedna o zarucni, pozaru¢ni nebo mimozarucni servis (v€. neopravnénych
reklamaci), bude provadét Poskytovatel zpétné po provedeni servisniho zasahu a odstranéni
nahlasené zavady. Neopravnéné reklamace, stejné jako pripadné posouzeni opravitelnosti vadné
komponenty mimo zaruku ¢i po zaruce, kdy je nutno provést detailni diagnostiku a/nebo odeslat
vadnou komponentu na posouzeni vyrobci, miize byt tictovano jako sluzba nad ramec Smlouvy dle
ceniku v Piiloze ¢. 2. V pripadech mimozarucnich servisi (nasilné poskozeni, pripadné pouzivani
zatizeni prokazatelné v rozporu s jeho urcenim ¢i pokyny vyrobce/dodavatele) mize kromé ceny
opravy Poskytovatel tuctovat Objednateli prokazatelné ndaklady spojené s demontdzi vadné
komponenty a se zpétnou montazi nové nebo opravené komponenty.

Poskytovatel mize po dohodé s Objednatelem vyreSit opravu poskytnutim jiné, typové
a funkéni ekvivalentni komponenty.

Poskytovatel prohlasuje, Ze ma uzavirenou platnou smlouvu na pojisténi odpovédnosti za Skodu
zplsobenou treti osobé ve vys$i minimalné 15.000.000,- K¢ a Ze tuto smlouvu o pojisténi bude
udrzovat v platnosti po celou dobu plnéni této smlouvy.

8. Platné pravo
Vztahy mezi smluvnimi stranami, které nebudou touto Smlouvou upraveny, se budou ridit
prisluSnymi ustanovenimi ¢eskych obecné zavaznych pravnich predpist, zejména pak prisluSnymi
ustanoveni obcanského zakoniku. Pii rozhodovani pripadnych spori, vzniklych ze zavazkovych
vztaht zaloZenych na této Smlouvé, plati soudni prislusnost dle zakona ¢. 99/1963 Sb., ob¢anského
soudniho radu, ve znéni pozdéjsich predpist.

9. Trvani Smlouvy
Tato Smlouva se uzavira na dobu neurcitou.
Smlouva miiZe byt ukoncena:
- odstoupenim od Smlouvy dle ¢l. 10. Smlouvy
- nazakladé pisemné dohody obou smluvnich stran.
Smlouva mize byt rovnéz ukoncena pisemnou vypovédi u¢inénou kteroukoliv ze smluvnich stran i
bez udani divodi. Vypovédni lhiita ¢ini 90 dnli a poc¢ind bézet prvnim dnem meésice nasledujiciho
po doruceni vypovédi druhé smluvni strané. Poskytovatel tak miize uCinit nejdiive po uplynuti 5 let
ode dne ucinnosti této smlouvy.

10. Odstoupeni od Smlouvy
Za podstatné poruSeni Smlouvy, pfi kterém dotCend smluvni strana bude opravnéna
od Smlouvy s okamZitou Gc¢innosti odstoupit, budou chapat smluvni strany:

10.1.1. Prokazatelnou neschopnost Poskytovatele plnit své zavazky (ztrata kvalifikace, vyhlaseni

upadku spolecnosti apod.). Za takovou neschopnost bude povaZovan stav, kdy nedodrzeni
sjednané lhiity pro odstranéni zavady pii reSeni jednotlivych zasahli presahne20% zavad
nahlasenych v ramci jednoho kalendainiho mésice, a to bez ohledu na délku jejich prodlevy a
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kategorii jednotlivych zavad. Odstoupenim od smlouvy podle tohoto bodu nezanikd pravo
Objednatele na uplatnéni sankce podle odst.5.1.této Smlouvy.

10.1.2. PoruSovani jinych smluvnich povinnosti, pokud k jejich napraveé nedojde ani ve 1htité 30 dnd od

10.2.

10.3.

10.4.

11.1.

11.2.

12.1.

12.2.

pisemné vyzvy druhé smluvni strany.

Objednatel je opravnén odstoupit od smlouvy v piripadé, Ze neziska tUcelovou dotaci na
spolufinancovani predmétu Smlouvy, a tedy nedojde k uzavieni ,Smlouvy o poskytnuti podpory
z Integrovaného regiondlniho opera¢niho programu“(nebo obdobné smlouvy nebo vydani
rozhodnuti) nebo v ptipadé, Ze Objednateli bude dotace kracena.

Odstoupit od Smlouvy je mozné vyhradné na zakladé pisemného oznameni druhé smluvni strané
radné doruceného dle prislusnych ustanoveni této Smlouvy s ucinky od doruceni oznameni.

V pripadé odstoupeni od Smlouvy nebude mit Zddna ze smluvnich stran narok na vraceni plnéni
poskytnutého druhou smluvni stranou na zakladé Smlouvy nebo v souvislosti se Smlouvou.
Odstoupeni od Smlouvy se nebude tykat naroku kterékoli smluvni strany
na penézité plnéni ze Smlouvy nebo v souvislosti se Smlouvou, jestlize narok na takové penézité
plnéni vzniknul pred odstoupenim od Smlouvy.

11. Dorucovani

Jakakoli ozndmeni nebo jina sdéleni vyzadovana Smlouvou budou v pisemné formé zaslana druhé
smluvni strané, nebude-li stanoveno nebo mezi smluvnimi stranami dohodnuto jinak, a to kuryrem
nebo postovni zasilkou s dorucenkou, a budou pro tucely této Smlouvy povazZovana za dorucena a
obdrzend adresatem, jestlize se doruceni provede kuryrem, pak v den, kdy bude potvrzeno prevzeti
prislusné zasilky adresatem a jestliZze se dorucCeni provede postovni zasilkou, pak v den ptijmu
uvedeny na dorucence. V pripadé nevyzvednuti poStovni zasilky s dorucenkou adresatem je za den
doruceni povaZovan 15. den od oznamenf uloZeni takové zasilky k vyzvednuti.

Smluvni strany mohou pro ucely Smlouvy zménit svoji dorucovaci adresu vyhradné na zakladé
pisemného sdéleni doruc¢eného jednim ze shora uvedenych zptsobti druhé smluvni strané. Smluvni
strany se zavazuji, Ze v pripadé zmény své adresy budou o této zméné druhou stranu informovat
nejpozdéji do 3 (slovy: tii) dnd od takové zmény a zména adresy bude zanesena do Smlouvy ve
formé dodatku ke Smlouvé, ktery bude podepsan statutarnimi zastupci obou smluvnich stran.

12. Utajeni informaci
Smluvni strany budou povinny zajistit utajeni informaci obsazenych v podkladech zpiisobem
obvyklym pro utajovani takovych informaci, nebude-li vyslovné sjednano jinak.

Pravo uzivat, poskytovat a zpfristupnit davérné informace tretim osobam (vCetné uradu
a soudl) budou mit smluvni strany vrozsahu a za podminek nezbytnych pro radné plnéni
povinnosti vyplyvajicich ze zdkona, pravnich predpist a ufednich rozhodnuti.

12.3. Objednatel ma povinnost podle ust. § 219 zak. ¢. 134/2016 Sb., o zadavani vetejnych zakazek, ve

znéni pozdéjsich predpistl, zverejnit Smlouvu (plny text) s Poskytovatelem vcetné jejich zmén a
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dodatki na svém profilu zadavatele a uverejnit Smlouvu v registru smluv. Poskytovatel je povinen
poskytnout Objednateli potifebnou soucinnost k podpisu této smlouvy podle ustanoveni zak. ¢.
134/2016 Sb., o zadavani verejnych zakazek, ve znéni pozdéjSich predpisi, a podle zak. ¢.
340/2015 Sb., o zvlastnich podminkach ucinnosti nékterych smluv, uverejiiovani téchto smluv a o
registru smluv (zakon o registru smluv). Poskytovatel je sezndmen se skute¢nosti, Ze poskytnuti
téchto informaci se dle citovanych zakonl nepovazuje za poruseni obchodniho tajemstvi a s jejich
zvefejnénim timto vyslovuje sviij souhlas. Uveiejnéni smlouvy v registru smluv zajisti Objednatel.

13. Vys$si moc
Zpozdéni plnéni v disledku vyssi moci (definované v Priloze ¢. 1této Smlouvy) smluvni strana,

ktera se na tuto vy$$i moc odvolava, druhé smluvni strané bezodkladné oznamdi, a to pisemné nebo
elektronicky.

14. Zavérecna ustanoveni
Omezeni, rozsiteni a jiné zmény této Smlouvy jsou mozné po piedchazejicim souhlasu smluvnich
stran formou pisemnych vzestupné c¢islovanych dodatkid, podepsanych ktomu opravnénymi
zastupci obou smluvnich stran. Dodatek ke Smlouvé musi byt uzavien vsouladu se zak. ¢
134/2016 Sb., 0 zadavani verejnych zakazek, v platném znéni.
Smluvni strany se zavazuji plné dodrzovat ustanoveni Narizeni (EU) 2016/679 (GDPR) viic¢i vSem
relevantnim informacim ziskanym v ramci realizace této smlouvy a v ramci realizace této smlouvy.
Poskytovatel se zavazuje ucinit veskeré nezbytné tUkony a opatreni vedouci ke splnéni vSech
podminek IROP v ramci plnéni svych povinnosti z této smlouvy, a to zejména:

14.3.1. uchovavat veskerou dokumentaci souvisejici s realizaci projektu vcetné ucetnich dokladt
nejméné do konce roku 2029,

14.3.2. poskytovat pozadované informace a dokumentaci souvisejici s realizaci projektu
zaméstnanciim nebo zmocnénclim povérenych organt (CRR, MMR CR, MF CR, Evropské
komise, Evropského uc¢etniho dvora, NKU, piislusného organu finanéni spravy a dalsich
opravnénych organt statni spravy) a je povinen vytvorit vySe uvedenym osobam podminky
k provedeni kontroly vztahujici se k realizaci projektu a poskytnout jim pri provadéni
kontroly soucinnost.

Smluvni strany prohlasuji, Ze si tuto Smlouvu ptred podpisem precetly, Ze byla uzaviena
po vzajemném projednani, podle jejich pravé a svobodné viile, urcité, vazné a srozumitelné, nikoliv
v tisni za ndpadné nevyhodnych podminek. Autenti¢nost této Smlouvy stvrzuji svym podpisem.
Tato Smlouva nabyva platnosti dnem jejiho podpisu obéma smluvnimi stranami a G¢innosti dnem
jejiho uverejnéni prostrednictvim registru smluv postupem dle zadkona ¢. 340/2015., o zvlastnich
podminkach ucinnosti nékterych smluv, uverejiiovani téchto smluv a o registru smluv (zakon o
registru smluv), vplatném znéni. Tuto povinnost zverejnéni smlouvy vregistru smluv zajisti
objednatel. Realizace této smlouvy nezacne diive neZ po predani a akceptaci kompletniho Dila dle
Smlouvy 0 dilo €. .ccovvvrereiii ( €. smlouvy zhotovitele S-JAKA-000220) .

Smluvni strany berou na védomi, Ze tato smlouva, vCetné jejich pripadnych zmén a dodatkd, musi
byt uverejnéna podle zakona ¢. 340/2015 Sb., o zvlaStnich podminkach tUcinnosti nékterych smluv,
uverejiiovani téchto smluv a o registru smluv (zadkon o registru smluv) v registru smluv, vyjma
udaji, které pozivaji ochrany dle zvlastnich zakont, zejména osobni a citlivé idaje a obchodni
tajemstvi a berou za tuto povinnost odpovédnost.
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14.7. Smlouva se vyhotovuje ve 2 stejnopisech, z nichz kazdy ma hodnotu originalu, kazda smluvni strana
obdrzi po jednom vytisku, a v jednom vyhotoveni v elektronické podobé.

14.8. Nedilnou soucasti této Smlouvy jsou tyto jeji prilohy:

Priloha ¢. 1 - Popis sluzeb servisni podpory (jedna se o dokument, ktery byl ptilohou ¢. 4 zadavaci
dokumentace pro vefejnou zakazku s nazvem ,Kyberneticka bezpe¢nost Zdravotnické zachranné
sluzby Jihomoravského kraje“)

Priloha ¢. 2 - Kalkulace cen

VBrng, dne ..ccccceeeveveeeieeieeiereen, Vs dne ...ooooeee

Za Objednatele Za Poskytovatele

. Digitalné podepsal
RN Dr' Martln RNDr. Martin Nehasil

: Datum:2019.11.12
NehaSII 1(?:;:5[27+01'00'
Zdravotnicka zachranna sluzba YOUR SYSTEM, spol. s r.o.
Jihomoravského kraje, pirispévkova organizace RNDr. Martin Nehasil, jednatel

MUDr. Hana Albrechtovj, reditelka
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Priloha €. 1- Popis sluZeb servisni podpory
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Ptiloha ¢. 1 Servisni smlouvy- Popis sluzeb servisni podpory
PRILOHA €. 4: TECHNICKA SPECIFIKACE SERVISNICH SLUZEB

V této priloze jsou uvedeny vychozi podminky a poZadavky na servisni sluzby v rdmci této verejné zakazky.
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SEZNAM ZKRATEK A POJMU

Zkratka/pojem Vyznam

365x7x24 Poskytovani sluzeb 365 dni v roce, 24 hodiny denné, 7 dnll v tydnu
DB Databaze

DC Datové centrum

EU Evropska unie

HW Hardware

ICT Informacni a komunikaéni technologie

IROP Integrovany regiondlni operacni program

IS Informacni systém

(o} Operacni systém

PD Projektovd dokumentace

SF EU Strukturdlni fondy Evropské unie

SLA Uroveri a podminky poskytovani sluzeb technické a technologické podpory.
SoD Smlouva o dilo

SwW Software

VR Vybérové Fizeni

vz Verejna zakdzka

ZD Zaddvaci dokumentace

Z20S Zdravotnické operacni stfedisko

yAV/ A Zakon o zadavani verejnych zakazek

Z2Z0S ZaloZini zdravotnické operacni stfedisko

2ZS JMK Zdravotnicka zachranna sluzba Jihomoravského kraje, pfispévkova organizace

Tabulka 1: Seznam zkratek a pojmu
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1 PREDMET PLNENI

Predmétem plnéni verejné zakazky (dilem) je komplexni dodavka a implementace technologii, dodavky
SW, HW a infrastruktury pro realizaci technickych bezpecnostnich opatfeni dle § 5 odst. 3) zdkona
€. 181/2014 Sb., o kybernetické bezpectnosti (ZKB) pro zabezpeceni IS provozovanych Zadavatelem,
kterym je Zdravotnicka zachranna sluzba Jihomoravského kraje, prispévkova organizace. Soucasti
plnéni VZ jsou dale servisni sluzby po dobu udrzZitelnosti projektu.

Predmétem plnéni této smlouvy je poskytovani dodanych Uprav informacnich systémd, technologii, SW,
systémového SW, HW a komunikaéni infrastruktury a souvisejici vybaveni dodanych vramci dila
realizovaného v rdmci smlouvy o dilo (dale jen ,,SoD“) min. na dobu 5 let od dodani dila.
Pfedmét pInéni je tedy nasledujici:
Zajisténi technické a technologické podpory a nezbytnych servisnich sluzeb KB ZZS JMK.
Uvedené sluzby jsou nad ramec zaruky, jak je definovdna ve SoD.
Sluzby budou poskytovany v rezimu 7x24x365 — sluzby systému a jeho ¢asti budou k dispozici
uzivatellm nonstop, protoze ZZS JMK poskytuje sluzby nonstop.

4. Soucasti bude maintenance technologii a dodaného SW, technickd a technologicka podpora
nad ramec zaruky s kratSimi SLA neZ v pripadé zaruky — SLA jsou specifikovana déle v tomto
dokumentu.

5. Nezbytné Upravy systému vyplyvajici ze zmén legislativy, vyhlasek, pfipadné dalSich zavaznych
dokument.

6. Pozarucni servis HW a SW infrastruktury.

2 VYCHOzZi STAV

Vychozi stav dila pro poskytovani servisnich sluzeb je dan dodanym dilem v rdmci Smlouvy o dilo.

Zahajeni plnéni dle této smlouvy je ode dne predani a akceptace dila dle smlouvy o dilo.

3 Servisni sluzby
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3 POZADAVKY NA SERVISNi SLUZBY

V této kapitole jsou uvedeny pozadavky na servisni sluzby, tj. maintenance a zdkladni podpora technologii

a IS dodanych v ramci smlouvy o dilo.

3.1 POSKYTOVANE SLUZBY

Jsou poZadovany nasledujici sluzby:

1.

Poskytovani sluzby Hotline véetné zakladni servisni technické podpory Systému pfi odstranovani
zavad Systému. Hotline bude k dispozici v reZimu 24 x 7, nicméné sluzby budou poskytovany dle
irovné v kap. 4 — Uroven pozadovanych sluzeb.

Poskytovani pravidelné profylaxe Systému v¢. indikace a pfedchazeni moznych problém0 pfi
uzivani Systému.

Poskytovani aktualizaci Softwarovych produktl a technologii a opravnych patchda.

Dokumentace k aktualizacim Softwarovych produktld a technologii, aktualizace provozni
dokumentace Systému tak, aby odpovidala aktualnimu stavu provozovaného Systému.

Aplikace service packl a hotfix( nutnych pro bezchybny chod systému, které byly identifikovany
na zdkladé profylaxe a jejich aplikace byla dohodnuta s Objednatelem.

Vyéet Softwarovych produktil a technologii, na které se vztahuji servisni sluzby je v kap. 4 — Uroven

poZadovanych sluzeb.

3.2 PODMINKY POSKYTOVANI SLUZEB
Druhy poruch:

A.

Porucha kategorie A — Urgentni — za Urgentni poruchu se povaZuje stav celkové nefunkénosti
systému a nemoznost vyuzivat klicové funkcionality feseni nadpolovicnim poctem vsech
uzivateld.

Porucha kategorie B — B&Znd — za BéZnou poruchu se povaZuje stav, ktery neodpovida predavaci
dokumentaci, ale neohroZuje kli¢ové funkcionality reseni.

Reseni poruch:

1.

V pfipadé, ze se jedna o poruchu na Systému dle této Smlouvy, vztahuji se na ni SLA dle této
Smlouvy.

V pfipadé, Ze se jedna o poruchu integrovaného systému nebo HW a SW infrastruktury mimo tuto
Smlouvu s dopadem na Systém uvedeny v této Smlouvé, nevztahuji se na tuto poruchu SLA dle
této Smlouvy do doby odstranéni poruchy integrovaného systému nebo infrastruktury.

V pfipadé, Ze bude sniZzena zavaznost poruchy, sniZuji se pomérné k tomuto SLA a Ih{ty ve vztahu
k nové zavazinosti poruchy.

Poskytovatel je opravnén navrhnout nebo poskytnout nahradni feseni poruchy tak, aby doslo
k eliminaci dopadl této poruchy na provoz ZZS (sniZeni zavaznosti nebo omezeni poruchy) do
kone¢ného systémového feseni.

Servisni sluzby
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Zpusob ohlasovani poruch:

Poruchy Objednatel (opravnéné osoby Objednatele) hlasi na kontaktni misto Poskytovatele (Hot-line)
prostfednictvim helpdesk, telefonicky a/nebo elektronickou postou. Poruchy kategorie A objednatel vidy
hldsi telefonicky a doplfujici informace poskytuje prostfednictvim helpdesk nebo elektronickou postou.
Kontaktni Udaje a opravnéné osoby Objednatele jsou uvedeny v samostatné pfiloze smlouvy.

Reakce Poskytovatele:

SluZzba Hot-line Poskytovatele dle sjednané reakéni doby potvrdi Objednateli (elektronickou postou
a/nebo faxem), Ze obdriela vyzvu Objednatele k odstranéni poruchy. V potvrzeni uvede oznaleni
evidované poruchy a termin zahajeni praci na odstrafiovani poruchy. Tyto informace doruci osobé, ktera
problém za Objednatele nahl3sila a pracovisti Helpdesku Objednatele.

ReZimy

e 24 x 7 — poskytovani sluzeb non-stop, tj. 24 hodin denné, 7 dni v tydnu, 365 dni v roce.
e 5x 10— poskytovani sluzeb v pracovni dny, v pracovni dobé
Pracovni dny: pondéli — patek; vyjma statnich svatkd, pracovni doba v pracovnich dnech od 7:00

do 17:00 h.
Lhity
Porucha Rezim Zahajeni odstranovani poruchy (reakéni | Lhita na odstranéni poruchy
doba)
A 24 x7 4 hodiny v pracovni dobé 12 hodin v pracovni dobé
12 hodin mimo pracovni dobu 36 hodin mimo pracovni dobu
5x10 4 hodiny v pracovni dobé 2 pracovni dny
B 24 x7 Nasledujici pracovni den 5 pracovnich dni
5x10 3 pracovni dny 5 pracovnich dnl

V pripadé poruchy, kterd pominula, a neni mozné identifikovat pfi prvotnim vyskytu jeji pficinu (neexistuji
logy, nejsou podklady od Objednatele) a potifeby monitoringu v delSim c¢asovém uUseku, bude zadany
incident na helpdesku po vzajemné dohodé mezi Poskytovatelem a Objednatelem preveden do specifické
kategorie pro tento ucel — kategorie , Odlozeno”. V pfipadé opakovaného vyskytu bude incident znovu
otevren (k datu nahlaseni) a fesen v souladu s dohodnutymi SLA. Poskytovatel je povinen vyvinout aktivitu
k identifikaci pric¢iny chyby jiz po prvnim vyskytu.

V pfipadé poruch hardwarového zafizeni, systémového software ¢i informacniho systému Objednatele je
Poskytovatel povinen na Zadost Objednatele poskytnout Objednateli veSkerou asistenci pfi instalaci
Systému a zalohovanych dat na zaloZni hardware v rdmci pausaini platby.

3.3 OSTATNi PODMINKY
Ostatni podminky na poskytovani zakladni podpory jsou:

1. Servisni vyjezdy (prace a cestovni naklady) na uUzemi Jihomoravského kraje nebudou
Poskytovatelem Objednateli uctovany (bezplatné plnéni).

2. Legislativni Gpravy systému v navaznosti na zmény legislativy, vyhlaSek a nafizeni CR a EU a
zdravotnich pojistoven — v ramci pausalni platby.
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3. Poskytovani soucinnosti dalSim poskytovateldm sluzeb zabezpeceni provozu integrovanych
systému v ramci poskytovani maintenance nebo zakladni podpory v rdmci zabezpeceni provozu.

4. Vramci provozu Systému bude v soudinnosti Objednatele a Poskytovatele dochazet k instalacim
novych verzi SW, bezpecnostnich a opravnych balick( systémového SW (OS, DB apod.) a obména
HW a komunikaéni infrastruktury (,modernizované provozni prostredi“). Sluzby budou na Systém
poskytovany i na modernizované provozni prostfedi, pokud bude zajisténo ve vzajemné
soucinnosti s Poskytovatelem nebo nebudou v rozporu se standartnimi poZadavky na chod
Systému.
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4 UROVEN POZADOVANYCH SLUZEB

V nasledujici tabulce je uvedena Uroven poZadovanych sluzeb k jednotlivym ¢astem dodavky:
Ozn. Polozka rozpoctu ReZim poskytovani

1 FireWall s IPS pro ZZ0S 10x5
Vdobé, kdy ZZOS je primdrnim
dispecinkem tak rezim 24 x 7.

2 FireWall pro ochranu segment( ZOS 10x5

3 L3 switche pro ZZOS 10x5
Vdobé, kdy ZZOS je primarnim
dispecinkem tak rezim 24 x 7.

4 Aplikaéni firewall pro IS ZOS 24 x7
5 Systém analyzy bezpecnostnich logl (SW) 10x5
6 Infrastruktura  (HW) pro  systém  analyzy 10x5
bezpecnostnich logli (HW)
7 Systémovy SW pro systém analyzy bezpecnostnich 10x5
logl (SW)
8 Upravy IS ZOS Pro lokalitu, ve které je aktudlné

provozovan systém IS ZOS (je primarnim
dispecinkem) rezim 24 x 7.

Pro zaloini lokalitu, pokud v ni neni

provozovan primarni dispecink 10 x 5.

9 Konfigurace systému elektronické posty pro 10x5
zaznamenavani cinnosti (logll) do systému analyzy
bezpecnostnich logl

10 Dvoufaktorova autentizace administratorskych VPN 24 x7
pfistupl

Tabulka 2: Uroven pozadovanych sluzeb
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5 MISTA PLNENI

Realizace predmétu plnéni bude probihat v nasledujicich mistech pInéni:

Misto Adresa Pfedmét realizace

Zdravotnicka Kamenice 798/1d, Primarni datové centrum ZZS JMK - ndvaznost
zachranna sluzba Brno na technologie umisténé vtomto DC a dodavka casti
Jihomoravského kraje, ps¢. 62500 technologie.

pfispévkova organizace Poskytovani servisnich sluzeb pro dodané Gpravy IS a

technologie umisténé do této lokality.

Zalozni  zdravotnické HZS ZaloZni zdravotnické operacni stredisko ZZS JMK a
operacni stfedisko ZZS |idicka 61 zdlozni datové centrum pro toto ZZOS, kde bude
JMK a zaloZni datové 602 00 umisténa dodana technologie ZZOS a které bude
centrum Brno propojeno s primarnim datovym centrem ZZS JMK.

Poskytovani servisnich sluzeb pro dodané Upravy IS a
technologie umisténé do této lokality.

Tabulka 3: Mista plnéni
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6 OSTATNi PODMINKY

Kvalita a zaruky:

1.

Obnova

1.

Kvalita sluZzeb bude zcela odpovidat poZadavkim kladenym na HW i SW ve shodé
s touto Zadavaci dokumentaci.

Poskytovatel se bude zavazovat provadeét sluzby v kvalité odpovidajici icelu této Smlouvy, obecné
zavaznym predpisim a platnym technickym normam.

Poskytovatel bude odpovidat za zavady na HW produktu zplsobené neodbornou obsluhou nebo
udrzbou pracovniky Poskytovatele, ato az do vySe nakupni ceny produktu, na kterém vznikla
Skoda.

Poskytovatel nebude odpovidat za jakékoli Skody vzniklé Objednateli, ani za neplnéni nebo
zpozdéné plnéni svych povinnosti vyplyvajicich ze Smlouvy, dojde-li k nim v dasledku plsobeni
vyssi moci. PUsobenim vyssi moci se rozumi okolnosti vylucujici odpovédnost podle Zakona ¢.
89/2012 Sb., obéanského zdkoniku, zejména pak negativni vliv takové Skody v dobé platnosti
Smlouvy, nepredvidatelné udalosti (Zivelna pohroma, primyslova katastrofa, ozbrojeny konflikt,
revoluce nebo obdobna zména statniho rezimu), jejichZ vyskyt a vliv podstatné pusobi na plnéni
Smlouvy, aniz by tomuto vlivu Objednatel a/nebo Poskytovatel mohli s pouZitim veskerych jim
pravné dostupnych a rozumné pozadovatelnych prostredk( ucinné zabranit.

dat, bezpecénost a pravidla pro update aplikace:

Poskytovatel nebude odpovédny za ztrdtu nebo zménu dat pfi provozu pocitacového systému
Objednatele zpUsobenou pouzivanim systému v rozporu s projektovou dokumentaci. Pfipadnou
obnovu dat bude provadét Poskytovatel ze zaloh, predanych mu Objednatelem.

Poskytovatel upozorni Objednatele na pfipadné zmény v doporucenych pravidlech pro zalohovani
a obnovu systému, ktera byla soucasti projektové dokumentace Dila.

Objednatel se zavaZe zachovat pred provedenim update serverové (asti aplikace predchozi
funkéni konfiguraci aplikace pro ptipad jeji opétovné potreby.

Poskytovatel v plném rozsahu odpovida za provadéni patch-managementu serverl a mobilnich
zafizeni.

Nové verze systému a aplikaci budou Poskytovatelem predany Objednateli k ovéreni deklarované
funkénosti. Vlastni implementace nebo instalace bude provedena Poskytovatelem po
odsouhlaseni Objednatelem. Toto se netyka odstranéni zavad v rdmci pInéni zakladni podpory.

Servis vybaveni provadény pracovniky Objednatele:

1.

Pracovnikim Objednatele bude umoZnéno provadét drobné opravy zavad vybaveni vlastnimi
silami pfi dodrZeni vSech zavaznych podminek a ustanoveni jakoz i veskerych pracovnich postupl
a doporuceni stanovenych Poskytovatelem.

Pracovnik Objednatele bude povinen vyZzadat si souhlas Poskytovatele v kazdém pripadé, kdy
nebude zcela jisté, zda bude opravnén provést danou opravu vlastnimi silami a soucasné si
vyzadat doporuceni vhodného postupu provedeni opravy. Souhlas Poskytovatele i jim
doporuceny pracovni postup musi byt zaevidovan v helpdesku, provozovaném Poskytovatelem.
Stejné tak veskeré informace o zjiSténych zdvadach a provedenych opravach
(v€. sériovych Ccisel ménénych komponent) bude Objednatel povinen fadné evidovat
prostifednictvim helpdesku, provozovaného Poskytovatelem.

Servisni sluzby
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Za opravy provedené pracovniky Objednatele neponese Poskytovatel Zadnou zodpovédnost a na
tyto opravy nebude poskytovat Zzadné zaruky. Poskytovatel dale neponese Zadnou zodpovédnost
za jakékoli zavady nebo skody, zplsobené pracovniky Objednatele pti provadéni oprav vybaveni.
Tyto zavady nebude moiné povaZovat za chyby informacniho systému a pripadné odstranéni
téchto zavad Poskytovatelem bude placenou sluzbou.

KONEC ZAKLADNi CASTI DOKUMENTU
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Priloha ¢. 2 - Kalkulace cen
Polozka Cena v K¢ bez DPH | DPH Cena v K¢ vé. DPH
Zajisténi sluzeb servisni podpory za 1 176 250,- K¢ 37 012,50 K¢ 213 262,50 K¢

kalendarni ¢tvrtleti

Zajisténi sluzeb servisni podpory za 1
kalendarni rok

705 000,- K¢

148 050,- K¢

853 050,- K¢

Cena celkem za zajisténi sluzeb
servisni podpory za 4 roky

2820 000,- K¢

592 200,- K¢

3412 200,- K¢

PROJEKT JE SPOLUFINANCOVAN Z PROSTREDKU EVROPSKE UNIE, EVROPSKEHO FONDU PRO REGIONALNI ROZVOI.
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