JIHOMORAVSKY KRAJ

Krajsky urad Jihomoravského kraje
Zerotinovo nam. 3, 601 82 Brno

C.j.: IMK 108440/2020
Sp. zn.: S—JMK 97317/2020 OKR

Zadavaci dokumentace na nadlimitni vefejnou zakazku na dodavky
,Dodavka Endpoint Detection and Response (EDR) pro prispévkové
organizace zfizované Jihomoravskym krajem“

Prilohy:

Pfilohaé.1  OBCHODNi PODMINKY
Pfilohaé.2  TECHNICKE PODMINKY
Pfiloha¢.3  FORMULAR NABIDKY



Zadavaci dokumentace je zpracovana jako podklad pro podani nabidek ucastnikl v ramci otevieného
fizeni podle ustanoveni § 56 zdkona ¢. 134/2016 Sb., o zadavani verejnych zakazek, v platném znéni
(dale jen ,,ZZVZ"), na nadlimitni vefejnou zakazku na doddavky s ndzvem , Dodavka Endpoint Detection
and Response (EDR) pro pfispévkové organizace zfizované Jihomoravskym krajem®. Prava, povinnosti
¢i podminky neuvedené v této zadavaci dokumentaci se fidi ZZVZ.

Podanim nabidky v zadavacim fizeni pfijima uUcastnik pIné a bez vyhrad zaddvaci podminky obsazené
v této zaddvaci dokumentaci, véetné vsech pfiloh a ptipadnych dodatkl k této zadavaci dokumentaci.
Predpoklada se, Ze Ucastnik pred podanim nabidky peclivé prostuduje vSechny pokyny, podminky,
terminy a specifikace obsazené v zaddvaci dokumentaci a bude se jimi Fidit. Udaje uvedené v zadavaci
dokumentaci vymezuji zdvazné pozadavky zadavatele na plnéni verejné zakazky. Témito poZadavky je
Ucastnik povinen se Fidit pfi zpracovani nabidky a predkladani doklad k prokazani kvalifikace.

Kompletni zadadvaci dokumentace je uvefejnéna pod nazvem verejné zakazky na profilu zadavatele
na adrese: https://zakazky.krajbezkorupce.cz/profile display 2.html.

1. Udaje o zadavateli:

Nazev: Jihomoravsky kraj

Sidlo: Zerotinovo nam. 3, 601 82 Brno

Zastoupeny: Mgr. Martinem Konic¢kem, vedoucim odboru kancelar feditele Krajského uradu
Jihomoravského kraje

ICO: 70888337

DIC: CZ70888337

Bankovni spojeni: Komeréni banka, a.s.

Kontaktni osoba: Bc. Ales Stanék, vedouci oddéleni Kybernetické operacéni centrum
odboru kancelaf reditele Krajského uradu Jihomoravského kraje

Telefon: +420 541 658 903

E-mail: stanek.ales@kr-jihomoravsky.cz

(dale jen ,zadavatel”)
1.1. Zadavatele v souvislosti se zadavacim fizenim nezastupuje jind osoba.

1.2. Zadnou &ast zadavaci dokumentace nevypracovala osoba odli§na od zadavatele.
2. Vymezeni predmétu verejné zakazky:

2.1. Pfedmétem verejné zakazky je dodavka a implementace Endpoint Detection and Response (dale
jen LEDR") prokoncovd zafizeni vSech nemocnic zfizovanych Jihomoravskym krajem,
Zdravotnické zachranné sluzby Jihomoravského kraje, pfispévkové organizace (déle jen spolecné
PO JMK”) a oddéleni Kybernetické operacni centrum odboru kancelar reditele Krajského uradu
Jihomoravského kraje (dale jen ,KOC“).

Pfedmét verejné zakdzky je blize specifikovdn ptiloze ¢. 2 této zadavaci dokumentace -
technickych podminkach.

2.2. CPV kddy predmétu verejné zakazky

48730000-4 Balik programu pro zabezpeceni

51611100-9 Instalace a montaz technického vybaveni pocitacd
72261000-2 Podpora programového vybaveni

72263000-6 Implementace programového vybaveni

72268000-1 Dodavka programového vybaveni


https://zakazky.krajbezkorupce.cz/profile_display_2.html
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3. Predpokladana hodnota verejné zakazky

3.1
3.2

Predpokladanda hodnota verejné zakazky je 10.000.000, - K¢ bez DPH.

Vzhledem k tomu, Ze dobu trvani smlouvy nelze presné urcit (viz ¢l. 4 zaddvaci dokumentace), je
predpokladana hodnota stanovend v souladu s ustanovenim § 20 odst. 2 ZZVZ na zakladé
predpokladané vyse Uplaty za 48 mésicl trvani smlouvy.

4. Doba plnéni:

4.1.

4.2.

4.3.

Termin realizace verejné zakazky spocivajici v dodavce EDR je do 3 mésicl od Géinnosti smlouvy,
a to véetné implementace a zaskoleni odpovédnych zaméstnanct KOC a PO JMK.

Licence EDR jsou pofizovdny na 2 roky od doddvky EDR dle predchoziho odstavce s tim, Ze si
zadavatel vyhrazuje moznost do uplynuti 4 let od nabyti U¢innosti smlouvy:

e prodluzovat dobu trvani licenci EDR o dalsi 2 roky,

e zakoupit licence EDR na 2 roky pro dalsi koncova zafizeni PO JMK, KOC, ptipadné pro dalsi
prispévkové organizace zadavatele ¢i dalSi oddéleni Krajského uradu Jihomoravského
kraje,

a to az do celkového maximalniho poctu 20 tisic dvouletych licenci za celou dobu trvani smlouvy.

Technickd podpora ze strany dodavatele bude poskytovana po dobu trvani dodanych licenci EDR
dle predchoziho odstavce.

5. Misto plnéni:

Mistem plnéni je budova Krajského tfadu Jihomoravského kraje na adrese Zerotinovo nam. 3,
601 82 Brno a sidla PO JMK uvedenych v tabulce v pfiloze €. 2 zaddvaci dokumentace —
technickych podminkdach. Zadavatel predpoklada ¢ast plnéni verejné zakazky prostfednictvim
vzdaleného pfistupu.

6. Pozadavky na prokazani kvalifikace:

6.1.

6.2.

6.3.

Zadavatel poZaduje splnéni zakladni zpUsobilosti dle ustanoveni § 74 ZZVZ.

Splnéni zakladni zpUsobilosti se prokazuje listinami uvedenymi v ustanoveni § 75 ZZVZ.

Zadavatel poZaduje splnéni profesni zpUsobilosti uvedené v ustanoveni § 77 odst. 1 a odst. 2
pism. a) ZZVZ. SpInéni profesni zpUsobilosti se prokazuje predloZenim:

a) vypisu z obchodniho rejstfiku nebo jiné obdobné evidence, pokud jiny pravni predpis zapis
do takové evidence vyZaduje,

b) dokladu o opravnéni k podnikani v rozsahu odpovidajicim predmétu verejné zakazky,
pokud jiné pravni predpisy takové opravnéni vyzaduji; takovym dokladem se rozumi
zejména vypis ze Zivnostenského rejstriku, pfip. do vydani vypisu stejnopis ohlaseni
s prokdzanym dorucenim zivnostenskému uUradu nebo Zivnostensky list, s predmétem
podnikani ,Vyroba, obchod a sluzby neuvedené v pfilohach 1 az 3 Zivnostenského
zakona” obor cinnosti ,Poskytovani software, poradenstvi v oblasti informacnich
technologii, zpracovani dat, hostingové a souvisejici cinnosti a webové portaly“.

Zadavatel pozaduje splnéni technické kvalifikace uvedené v ustanoveni § 79 odst. 2 pism. b) ZZVZ.

Splnéni kritéria technické kvalifikace podle ustanoveni § 79 odst. 2 pism. b) ZZVZ se prokazuje
predloZzenim seznamu vyznamnych doddvek poskytnutych ucastnikem za posledni 3 roky
pred zahajenim zaddavaciho Fizeni. V seznamu vyznamnych dodavek bude uveden predmét
doddavky, cena a doba jejiho poskytnuti, identifikace objednatele vcetné kontaktni osoby



7.

7.1.

7.2

7.3.

8.

8.1.

8.2.

8.3.

8.4.

objednatele pro mozZnost ovéreni uvedenych udajli a informace o tom, zda byla dodavka urcena
pro SOC (dohledové centrum).

Zadavatel poZaduje, aby dodavatel prokazal poskytnuti nejméné 3 vyznamnych dodavek
spocivajicich v dodavce, navrhu nebo implementaci IT bezpecnostnich technologii, dodavce
implementacni studie nebo studie proveditelnosti IT bezpe¢nostnich technologii — ve finanénim
objemu minimalné 2.000.000, - K¢ bez DPH za kazdou jednotlivou dodavku, z nichz alespon
jedna byla uréena pro SOC (dohledové centrum).

Pro posouzeni rozhodného obdobi poskytnuti vyznamnych dodavek je podstatny termin
dokonceni dodavky. V pripadé, Ze termin dokonceni dodavky nebude spadat do obdobi 3 let
pred zahdjenim zadavaciho tizeni, ma se za to, Ze dodavka nebyla poskytnuta v rozhodném
obdobi.

Informace k prokazani kvalifikace

U&astnik uvede informace rozhodné pro prokdazani kvalifikace formou &estného prohlageni
ve formulafi nabidky, ktery tvofi piilohu ¢&. 3 této zaddvaci dokumentace. Ucastnik je opravnén
prokazat splnéni kvalifikace rovnéz prostrednictvim doklad( dle ZZVZ.

Vybrany dodavatel predlozi pfed uzavienim smlouvy v souladu s ustanovenim § 122 odst. 3 ZZVZ
origindly nebo ovérené kopie doklad(l o kvalifikaci, pokud jiz nebyly v zaddvacim fizeni pfedlozeny.
Pokud ucastnik nedoloZi uvedené origindly nebo ovérené kopie dokladd o kvalifikaci, bude
ze zadavaciho fizeni vyloucen.

Zadavatel dle ustanoveni § 79 odst. 4 ZZVZ pripousti moznost pouzit k prokdzani splnéni tohoto
kritéria kvalifikace i dodavky spliujici vyse uvedené pozadavky zadavatele, které Gcastnik poskytl:

a) spolecné s jinymi dodavateli, nebo
b) jako poddodavatel;

pricemz musi byt z pfedloZenych doklad(l jednoznacné patrné, v jakém rozsahu se na plnéni
téchto dodavek ucastnik podilel a zaroven, Ze tento podil spliuje vySe uvedené poZadavky
zadavatele.

Spolecna ustanoveni ke kvalifikaci

Doklady prokazujici zakladni zpUsobilost podle ustanoveni § 74 ZZVZ a profesni zpUsobilost podle
ustanoveni § 77 odst. 1 ZZVZ musi prokazovat splnéni poZadovaného kritéria zpUsobilosti
nejpozdéji v dobé 3 mésicli prede dnem zahajeni zaddvaciho fizeni.

Doklady o kvalifikaci predkladaji ucastnici v kopiich a mohou je nahradit ¢estnym prohldasenim
nebo jednotnym evropskym osvédéenim pro vefejné zakazky dle ustanoveni § 87 ZZVZ. Cestné
prohlaseni, mohou ucastnici ucinit rovnéz prostiednictvim formulare nabidky.

Zadavatel si mlze v prlbéhu zadavaciho fizeni vyZzadat od ucastnikd predloZeni originalQ
nebo Uredné ovérenych kopii doklad( o kvalifikaci dle ustanoveni § 45 odst. 1 ZZVZ.

Povinnost predloZit doklad mlze Gcastnik splnit odkazem na odpovidajici informace vedené
v informacénim systému vefejné spravy nebo v obdobném systému vedeném v jiném clenském
statu, ktery umozniuje neomezeny dalkovy ptistup. Takovy odkaz musi obsahovat internetovou
adresu a udaje pro pfihlaseni a vyhledani poZadované informace, jsou-li takové udaje nezbytné.

Prokazovani kvalifikace ziskané v zahranici:
V pripadé, Ze byla kvalifikace ziskana v zahranici, prokazuje se doklady vydanymi podle pravniho

fadu zemé, ve které byla ziskdna, a to v rozsahu poZadovaném zadavatelem v této zadavaci
dokumentaci.



10.

10.1.

10.2.

11.

12.

12.1.

12.2.

13.

Prokazovani splnéni kvalifikace v pfipadé spoleéné ucasti dodavateli:

V prfipadé spolecné ucasti dodavatelll (podavajicich spolecnou nabidku), je kazdy z dodavatell
povinen samostatné prokazat splnéni zakladni zpUsobilosti podle ustanoveni § 74 ZZVZ a profesni
zpUsobilost podle ustanoveni § 77 odst. 1 ZZVZ. Prokazani spinéni profesni zpusobilosti podle § 77
odst. 2 pism. a) ZZVZ a kritérii technické kvalifikace podle ustanoveni § 79 odst. 2 pism. b) ZZVZ
prokazuji vSichni tito dodavatelé spolecné.

Podava-li nabidku vice dodavatel( spolecné, zadavatel poZaduje, aby tito dodavatelé byli vici
zadavateli a tfetim osobam z jakychkoliv pravnich vztahl vzniklych v souvislosti s vefejnou
zakdzkou zavazani spolecné a nerozdilné, a to po celou dobu plnéni verejné zakazky i po dobu
trvani jinych zavazk( vyplyvajicich z vefejné zakazky. Tento zavazek je obsazen v obchodnich
podminkdch verejné zakdzky a spolecni dodavatelé podpisem ndvrhu na uzavieni smlouvy
na plnéni verejné zakazky tak s timto pozadavkem souhlasi.

Prokazovani splnéni kvalifikace prostfednictvim jiné osoby (zejm. poddodavatelem):

Pokud neni Ucastnik schopen prokdazat spInéni urcité ¢asti kvalifikace podle ustanoveni § 77 odst. 2
pism. a) ZZVZ a ustanoveni § 79 odst. 2 pism. b) ZZVZ v plném rozsahu, je opravnén spinéni
kvalifikace v chybé&jicim rozsahu prokazat prostfednictvim jiné osoby. Ucastnik je v takovém
pfipadé povinen predlozZit:

a) doklady prokazujici splnéni profesni zpUsobilosti podle § 77 odst. 1 ZZVZ jinou osobou,
b) doklady prokazujici splnéni chybéjici ¢asti kvalifikace prostfednictvim jiné osoby,
c) doklady prokazujici zakladni zpUsobilost podle § 74 77VzZ,

d) pisemny zavazek jiné osoby k poskytnuti plnéni uréeného k plnéni verejné zakazky
nebo k poskytnuti véci nebo prav, s nimiz bude ucastnik opravnén disponovat v ramci
plnéni vefejné zakdzky, a to alespon v rozsahu, v jakém jind osoba prokdazala splnéni
kvalifikace podle ustanoveni § 77 odst. 2 pism. a) a ustanoveni § 79 odst. 2 pism. b) ZZVZ
(napf. smlouva nebo cestné prohldseni); pisemny zdvazek musi obsahovat zavazek jiné
osoby, prostrednictvim které bude prokazovdno splnéni technické kvalifikace nebo jeji
Casti, ze prislusné sluzby odpovidajici této Casti technické kvalifikace bude skutecné
vykondvat.

Prokazani kvalifikace vypisem ze seznamu kvalifikovanych dodavatelli nebo vypisem ze seznamu
certifikovanych dodavatel(:

Dodavatelé mohou k prokazani zakladni zpUsobilosti dle ustanoveni § 74 ZZVZ a profesni
zpUsobilosti dle ustanoveni § 77 ZZVZ predlozZit vypis ze seznamu kvalifikovanych dodavatel(
podle ustanoveni § 226 ZZVZ.

Dodavatelé mohou k prokazani kvalifikace nebo jeji ¢asti predlozit certifikat vydany v ramci
systému certifikovanych dodavateld podle ustanoveni § 233 ZZVZ.

Zmény kvalifikace ucastnika zaddvaciho fizeni:

Pokud po predloZeni dokladli nebo prohlaseni o kvalifikaci dojde v prabéhu zadavaciho fizeni
ke zméné kvalifikace Ucastnika zaddvaciho fizeni, je ucastnik zadavaciho fizeni povinen tuto
zménu zadavateli do 5 pracovnich dnl oznamit a do 10 pracovnich dni od ozndmeni této zmény
predloZit nové doklady nebo prohlaseni ke kvalifikaci. Tato povinnost Gcastniku nevznikd, pokud
je kvalifikace zménéna takovym zplsobem, Ze

a) podminky kvalifikace jsou nadale splnény,



b) nedoslo k ovlivnéni kritérii pro sniZzeni poctu tcastnik(l zadavaciho fizeni nebo nabidek, a

c) nedoslo k ovlivnéni kritérii hodnoceni nabidek.

14. Doplnéni nebo objasnéni kvalifikace dodavateli:

Zadavatel miZe poZadovat doplnéni nebo objasnéni kvalifikace ve smyslu ustanoveni § 46 ZZVZ.

15. Vyuziti poddodavateli

Zadavatel pozaduje, aby ucastnik v nabidce (ve formulati nabidky — pfiloha ¢. 3 této zadavaci
dokumentace) predloZil seznam poddodavatelll, pokud jsou Ucastnikovi zadavaciho fizeni znami.

16. Zpracovani nabidkové ceny:

16.1.

16.2.

16.3.

Ucastnik je povinen stanovit nabidkovou cenu v éeskych korunach bez DPH ve struktufe uvedené
v pfiloze €. 3 této zadavaci dokumentace — formulafi nabidky.

Tabulka oznacena , Nabidkové ceny ucastnika za jednotliva plnéni v rdmci verejné zakdzky” slouzi
k ocenéni plnéni dle ¢l. 2 odst. 1 této zadavaci dokumentace (¢l. IV odst. 1 obchodnich podminek).
Cast ,Pripadné dali ndklady jednorazové“ slouzi k uvedeni plnéni, které je nezbytné pro zajisténi
U¢astnikem nabizeného feseni EDR (napf. dodateény HW & SW). Uéastnik plnéni vécné popise
a uvede jeho cenu. Cast , P¥ipadné dalsi naklady prabézné“ slouzi k uvedeni plnéni, které bude
nezbytné poskytovat prabéiné po dobu trvani smlouvy (napf. maintenance dodaného HW
¢i podpora dodaného SW).

Tabulka oznacend , Nabidkové ceny ucastnika za jednotliva plnéni pro pfipad vyuziti opéniho prava
dle ¢l. IV odst. 2 smlouvy“ slouzi k ocenéni plnéni dle ¢l. 4 odst. 2 této zadavaci dokumentace (cl. IV
odst. 2 obchodnich podminek). Uéastnik uvede ceny za pfisluiné mnozstvi licenci
a za implementaci EDR v (pfipadné dalsi) organizaci dle poctu koncovych stanic.

17. Zpasob hodnoceni nabidek:

17.1.

17.2.

17.3.

Nabidky budou zadavatelem hodnoceny dle jejich ekonomické vyhodnosti. Ekonomickou
vyhodnost nabidek bude zadavatel hodnotit v souladu s ustanovenim § 114 odst. 2 ZZVZ podle

evvys

Nabidkova cena ucastnika bude vypocitdna na zakladé cen uvedenych ve formulati nabidky
dle nasledujiciho vzorce:

1+2+(36%3)+4+5+(24*%6) + (24*7) + 5*(8+9+10+11) + 12+ 13 + 14 + 15

Cervenym pismem je oznaceno &islo fadku, ve formulati nabidky, €ernym pismem koeficient, ktery
zohlednuje kolikrat bude dany fadek do nabidkové ceny zapocitan (pokud je zapocitavan vice
nez jednou).

Vypocet nabidkové ceny dle stanoveného vzorce provede v rdmci hodnoceni nabidek zadavatel.

Pfed stanovenim poradi Uspésnosti nabidek budou nabidkové ceny posouzeny z hlediska vyse
nabidkové ceny ve vztahu k predmétu verejné zakazky. Jestlize bude nabidkova cena nepfimérené
nizka, vyzada si zadavatel od dodavatele pisemné zdlvodnéni téch ¢asti nabidky, které jsou
pro vysi nabidkové ceny podstatné. Neodlvodni-li dodavatel pisemné mimoradné nizkou
nabidkovou cenu, nebo posoudi-li zadavatel jeho zd{ivodnéni jako neopodstatnéné, bude nabidka
vyfazena z dalSiho posuzovani a hodnoceni.

18. Obchodni podminky, véetné platebnich podminek:

18.1.

Obchodni podminky pro plnéni verejné zakazky vcéetné platebnich podminek jsou soucasti
zadavacich podminek jako pfiloha €. 1. této zaddvaci dokumentace a jsou pro dodavatele zavazné.



18.2.

18.3.

Navrh smlouvy neni soucasti nabidky ucastnika. Soucasti nabidky Gcastnika je pouze formulaf
nabidky — pfiloha ¢. 3 této zadavaci dokumentace, ktery obsahuje mimo jiné prohlaseni, ze
Ucastnik akceptuje obchodni a veskeré dalsi podminky plnéni verejné zakdzky a ze v pfipadé, ze
bude vybran k uzavreni smlouvy na verejnou zakazku, jimi bude vdzan. Navrh smlouvy predklada
az vybrany dodavatel v ramci soucinnosti pfed jejim podpisem.

Zadavatel neposkytuje zélohy.

19. Lhuta pro podani nabidek a zptisob podani nabidek:

19.1.

19.2.

19.3.

19.4.
19.5.
19.6.
19.7.
19.8.

Uc&astnici nabidku podaji pisemné, a to vyhradné v elektronické podobé prostiednictvim
elektronického nastroje E-ZAK:

https://zakazky.krajbezkorupce.cz/contract display 20796.html

Nabidka musi byt zadavateli doruc¢ena do konce lhlty pro podani nabidek. Na nabidku, ktera bude
zadavateli doruéena po uplynuti lhaty pro podani nabidek se pohlizi, jako by nebyla podana.
PFi podani nabidky je tfeba dodrZet postup stanoveny ustanovenim § 107 ZZVZ.

Nabidka bude obsahovat:

a) formulaF nabidky (priloha ¢. 3 této zaddvaci dokumentace) obsahujici veskeré informace
pozadované v zadavaci dokumentaci;

b) informacia doklad (nap¥. plnd moc, smlouva o spolecnosti) o tom, ktera osoba je zmocnéna
k jednani za dodavatele, pokud nabidku poddva vice osob spole¢né;

c) dalsi naleZitosti, pokud to poZaduje tato zadavaci dokumentace.
Nabidka vcetné pfiloh bude zpracovdna a predlozena v ¢eském jazyce.
Nabidku neni tfeba podepisovat uzndvanym elektronickym podpisem.
Lhta pro podani nabidek konci dne 7. 9. 2020 v 9:00 hod.
Otevirani nabidek probéhne po skonceni Ihty pro podani nabidek a bude neverejné.

Ackoliv zadavatel nema zdkonnou povinnost vyhotovit o otevirani nabidek v elektronické podobé
protokol ani poskytovat ucastniklim informace o nabidkovych cenach ostatnich Gcastnikd,
pozada-li o sdéleni nabidkovych cen néktery z uc¢astnikl zadavaciho fizeni a neexistuji-li objektivni
prekazky takového postupu, zadavatel po otevieni elektronickych nabidek poskytne Udaje o vSech
nabidkovych cenach, a to s ohledem na zasadu rovného zachdazeni viem ucastniklim podavajicim
nabidku. Tyto Udaje vSak poskytuje anonymizované (tj. bez identifikace ucastniki), a to zejména
z dlivodu predchazeni uzavirani zakazanych dohod mezi Ucastniky zaddavaciho fizeni. (Viz téz
stanovisko expertni skupiny MMR k ZZVZ s ndzvem ,,Sdélovani Udaji z nabidek v elektronické
podobé“ dostupné zde: http://www.portal-vz.cz/cs/Jak-na-zadavani-verejnych-
zakazek/Metodiky-stanoviska/Stanoviska/Stanoviska-expertni-skupiny-MMR-k-novemu-zakonu-
0-zadavani-verejnych-z

20. Elektronicky nastroj E-ZAK:

20.1.

20.2.

Veskeré udkony v ramci tohoto zadavaciho fizeni se provadéji elektronicky prostfednictvim
elektronického nastroje E-ZAK, nestanovi-li zadavatel v pribéhu zadavaciho fizeni jinak.

Veskeré pisemnosti zasilané prostfednictvim elektronického nastroje E-ZAK se povaZuji za radné
dorucené okamzikem jejich doruceni do uZivatelského Uctu adresata pisemnosti v elektronickém
nastroji E-ZAK. Na doruceni pisemnosti nema vliv, zda byla pisemnost jejim adresatem prectena,
pfipadné, zda elektronicky nastroj E-ZAK adresatovi odeslal na kontaktni e-mailovou adresu
upozornéni o tom, Ze na jeho uZivatelsky ucet v elektronickém nastroji E-ZAK byla doru¢ena nova
zprava, Ci nikoli.


https://zakazky.krajbezkorupce.cz/contract_display_20796.html
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20.3.

20.4.

20.5.

20.6.

Zadavatel dodavatele upozoriuje, Zze pro plné vyuziti vSech moznosti elektronického nastroje
E-ZAK je tfeba provést a dokoncit tzv. registraci dodavatele a nové i ovéreni identity organizace.
Pro ovéreni identity je nutné, aby mél dodavatel zfizenou datovou schranku nebo disponoval
uznavanym elektronickym podpisem zalozenym na kvalifikovaném certifikatu (blize
viz uzivatelskd pfrirucka E-ZAK pro dodavatele — odkaz nize — str. 32). Alternativné se mohou
dodavatelé zaregistrovat a ovéfit identitu téZ v Centralni databazi dodavatell na portalu FEN.cz.

Pokud zadavatel pfedregistroval dodavatele do elektronického nastroje E-ZAK, uvedl u néj jako
kontaktni Udaje takové, které ziskal jako verejné pfistupné, nebo jiné vhodné kontaktni udaje.
Je povinnosti kazdého dodavatele, aby pred dokoncenim registrace do elektronického nastroje
E-ZAK své kontaktni udaje zkontroloval a pfipadné upravil ¢i doplnil jiné.

Za tfadné a vcéasné seznamovani se s pisemnostmi zasilanymi zadavatelem prosttednictvim
elektronického nastroje E-ZAK jakoZ i za spravnost kontaktnich Gdaji uvedenych u dodavatele
zodpovida vzdy dodavatel.

Podrobné informace o ovladani systému jsou dostupné v uZivatelské pfiruéce
(https://zakazky.krajbezkorupce.cz/data/manual/EZAK-Manual-Dodavatele.pdf).

21. Vysvétleni zadavaci dokumentace:

21.1.

21.2.

21.3.

Dodavatelé mohou pozadovat vysvétleni zadavaci dokumentace prostfednictvim elektronického
nastroje E-ZAK. Zadost o vysvétleni zadavaci dokumentace musi byt doru¢ena zadavateli v souladu
s ustanovenim § 98 ZZVZ.

Zadost dodavatele o vysvétleni zadavaci dokumentace musi byt doruc¢ena zadavateli nejpozdéji
8 pracovnich dni pfed skon¢enim lhlty pro podani nabidek.

Vysvétleni zaddvaci dokumentace bude uverejnéno na profilu zadavatele na adrese
https://zakazky.krajbezkorupce.cz/contract display 20796.html

22. Uzavieni smlouvy:

22.1.

22.2.

22.3.

22.4.

Smlouva na realizaci verejné zakazky bude v souladu s ustanovenim § 51 odst. 3 ZZVZ uzaviena
v souladu s ekonomicky nejvyhodné;jsi nabidkou vybraného dodavatele.

Vybrany dodavatel je povinen poskytnout zadavateli fadnou soucinnost potfebnou k uzavreni
smlouvy. Poskytnutim fadné soucinnosti se rozumi predevsim doruceni stanoveného poctu
Uplnych vyhotoveni navrhu na uzavieni smlouvy v souladu s touto zaddvaci dokumentaci (tedy
vCetné vSech pfiloh) zadavateli. Vyzva k predlozeni dalSich Gplnych vyhotoveni ndvrhu na uzavreni
smlouvy vsouladu stouto zaddvaci dokumentaci bude vybranému dodavateli ze strany
zadavatele zaslana spolu s rozhodnutim zadavatele o vybéru dodavatele. Dalsimu dodavateli
v poradi by byla vyzva k predloZeni Uplnych vyhotoveni navrhu na uzavieni smlouvy v souladu
s touto vyzvou zasldna poté, co dodavatel, jehoZ nabidka byla vyhodnocena jako ekonomicky
nejvyhodnéjsi, odmitne pfisluSnou smlouvu se zadavatelem uzavfit, nebo neposkytne fadnou
soucinnost, aby pfislusna smlouva mohla byt uzavrena.

PredloZeni jakychkoliv vyhotoveni navrhu na uzavieni smlouvy vybranym dodavatelem, které
nebudou odpovidat obsahu nabidky dodavatele nebo nebudou splfiovat naleZitosti stanovené
touto vyzvou pro navrh na uzavieni smlouvy, se povaZuje za odmitnuti vybraného dodavatele
uzavfit smlouvu na realizaci verejné zakazky dle této zadavaci dokumentace a zadavatel uzavre
smlouvu s dalsim dodavatelem v poradi. Zadavatel miZe uvedeny postup do uzavieni smlouvy
pouzit opakované.

Nelze-li u vybraného dodavatele, ktery je pravnickou osobou, zjistit idaje o skutecném majiteli
postupem podle ustanoveni § 122 odst. 4 ZZVZ, je dodavatel ddle povinen pred uzavienim
smlouvy, na zakladé vyzvy zadavatele, predlozit:


https://fen.cz/%23/
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a) identifikacni Udaje vSech osob, které jsou jeho skutecnym majitelem podle zakona
o nékterych opatrenich proti legalizaci vynos( z trestné Cinnosti a financovani terorismu,

b) doklady, z nichZ vyplyva vztah vSech osob podle pismene a) k dodavateli; témito doklady
jsou zejména:

1. wvypis z obchodniho rejstfiku nebo jiné obdobné evidence,
2. seznam akcionarq,

3. rozhodnuti statutdrniho organu o vyplaceni podilu na zisku,
4

spolecenska smlouva, zakladatelska listina nebo stanovy.

23. Pravo zadavatele zrusit zadavaci Fizeni:

23.1.

23.2.

Ucastnik bere na védomi, 7e zadavatel mGze zrudit zadavaci fizeni v souladu s ustanovenim § 127
odst. 2 ZZVZ. U¢ini-li tak zadavatel, nevzniknou v této souvislosti i¢astnikim zadné naroky.

Zadavatel neni odpovédny za majetkovou ¢i nemajetkovou Ujmu Ucastnika souvisejici se zrusenim
zadavaciho fizeni, i kdyzZ byl zadavatel na moznost vzniku takovych skod upozornén.

24. Dalsi podminky zadavaciho fizeni:

24.1.

24.2.

24.3.

24.4.
24.5.

24.6.

24.7.
24.8.

Zadavatel mUzZe pro Ucely zajisténi radného pribéhu zadavaciho fizeni pozadovat, aby ucastnik
zadavaciho fizeni v pfimérené Ihaté objasnil predloZzené udaje a doklady, nebo doplnil dalsi
nebo chybéjici udaje a doklady ve smyslu ustanoveni § 46 ZZVZ.

Ucastnik podanim nabidky udéluje zadavateli svdj vyslovny souhlas se zvefejnénim podminek jeho
nabidky vrozsahu a za podminek vyplyvajicich z pfislusnych pravnich predpist (zejména
zak. €. 340/2015 Sb., o zvlastnich podminkach Ucéinnosti nékterych smluv, uverejriovani téchto
smluv a o registru smluv (zakon o registru smluv), ve znéni pozdéjsich predpis(, a zak. ¢. 106/1999
Sb., o svobodném pfistupu k informacim, ve znéni pozdéjsich predpisa).

Ucastnik mGze podat pouze jednu nabidku. Pokud G¢astnik poda vice nabidek samostatné nebo
spolec¢né s dalSimi ucastniky, nebo podal nabidku a soucasné je osobou, jejimz prostfednictvim
jiny ucastnik v tomto zadavacim fizeni prokazuje kvalifikaci, zadavatel tohoto ucastnika vylouci
ze zaddvaciho fizeni.

Zadavatel nehradi ucastnik(im naklady vzniklé z Ucasti v fizeni.

Zadavatel si vyhrazuje pravo v prlibéhu lhaty pro podani nabidek ménit, doplnit ¢i upresnit
podminky zadani zakazky.

Zadavatel si vyhrazuje pravo ovéfit informace obsaZené v nabidce ucastnika i u tfetich osob
a Ucastnik je povinen mu v tomto ohledu poskytnout veskerou potiebnou soucinnost.

Zadavatel nepfipousti varianty nabidek.

Zadavatel neposkytuje zalohy.

V Brné dne 4. 8. 2020

Mgr. Martin konicek

vedouci odboru kancelare reditele

Krajského Uradu Jihomoravského kraje



Ptiloha €. 1 zadavaci dokumentace — OBCHODNi PODMINKY

1.

Smlouva o dodavce Endpoint Detection and Response (EDR)
pro prispévkové organizace zfizované Jihomoravskym krajem

kterou podle § 1746 odst. 2 zdkona ¢. 89/2012 Sh., obéansky zakonik, ve znéni pozdéjsich predpist
(dale jen , obcansky zakonik“), za pfiméreného pouZiti § 2358 a nasl. ob¢anského zakoniku a § 2586
a nasl. obéanského zakoniku, nasledujiciho dne mésice a roku uzavrely tyto smluvni strany:

Jihomoravsky kraj
Sidlo:

ICO:

DIC:

Zastoupeny:

Kontaktni osoba ve vécech
smluvnich:

Kontaktni osoba ve vécech
technickych:

(dale jen , objednatel”)
a

Obch. firma/nazev/jméno:
Sidlo:

Zastoupeny:

ICO:

DIC:

Zapsan v:

Bankovni spojeni:
Kontaktni osoba:

(dale jen ,dodavatel”)

l.
Smluvni strany

Zerotinovo ndm. 3, 601 82 Brno
70888337

Cz70888337

JUDr. Bohumilem Simkem.,
hejtmanem Jihomoravského kraje

Mgr. Martin Konicek, vedouci odboru kanceldr reditele Krajského
Uradu Jihomoravského kraje

telefon: 541 651 261

e-mail: konicek.martin@kr-jihomoravsky.cz

Bc. Ales Stanék, vedouci oddéleni Kybernetické operacni centrum
odboru kancelaf reditele Krajského uradu Jihomoravského kraje
telefon: 541 658 903

e-mail: stanek.ales@kr-jihomoravsky.cz
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Uvodni ustanoveni

Tato smlouva je uzaviena na zakladé vysledk( zaddvaciho fizeni na nadlimitni verejnou zakazku

na dodavky s nazvem ,Dodavka Endpoint Detection and Response (EDR) pro prispévkové
organizace zfizované Jihomoravskym krajem“ (dale jen , vefejna zakazka“), ktera byla zadavana
v souladu s ustanovenim § 56 a nasl. zakona €. 134/2016 Sb., o zadavani vefejnych zakazek,
ve znéni pozdéjsich predpist (dale jen ,,ZZVZ“). Jednotliva ustanoveni této smlouvy i jejich pfiloh
budou vykladdna v souladu se zadavacimi podminkami predmétné verejné zakdzky.


mailto:konicek.martin@kr-jihomoravsky.cz
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Dodavatel vyslovné prohlasuje, Ze je opravnén k pfijeti vSech zavazk( vyplyvajici z této smlouvy,
a Ze disponuje odbornymi predpoklady pro radné plnéni predmétu této smlouvy.

Dodavka Endpoint Detection and Response (EDR) véetné souvisejicich plnéni bude urcena pro nize
uvedené prispévkové organizace zfizované Jihomoravskym krajem:

- Nemocnice TGM Hodonin, pfispévkovéd organizace, 1CO: 00226637, se sidlem Purkyriova
2731/11, 695 01 Hodonin;

- Nemocnice Ivantice, pFispévkova organizace, 1€O: 00225827, se sidlem Sirokd 390/16,
664 91 Ivandice;

- Nemocnice Kyjov, pFispévkova organizace, 1CO: 00226912, se sidlem Strazovska 1247/22,
697 01 Kyjov;

- Nemocnice Ti$nov piispévkova organizace, 1CO: 44947909, se sidlem Purkyfiova 279,
666 01 TiSnov;

- Nemocnice Letovice pFispévkova organizace, ICO: 00387134, se sidlem Pod Klasterem 55/17,
679 61 Letovice;

- Nemocnice Vyskov, piispévkova organizace, ICO: 00839205, sidlem Purkyfiova 235/36,
Nosalovice, 682 01 Vyskov;

- Nemocnice Znojmo, pFispévkova organizace, ICO: 00092584, se sidlem MUDr. Jana Janského
2675/11, 669 02 Znojmo;

- Nemocnice Bfeclav, ptispévkova organizace, ICO: 00390780, se sidlem U Nemocnice 3066/1,
690 02 Breclav;

- Nemocnice Hustopece, prispévkova organizace, 1€0: 04212029, se sidlem Brnénska 716/41,
693 01 Hustopece;

- Zdravotnickd zachranna sluiba Jihomoravského kraje, pfispévkova organizace, 1CO: 003
46 292, se sidlem Kamenice 798/1d, 625 00 Brno;

a dale pro oddéleni Kybernetické operacni centrum odboru kanceldf feditele Krajského uradu
Jihomoravského kraje (dale jen ,,KOC“);

(dale spole¢né jen ,, PO JMK“).
1.

Ucel smlouvy

Ucelem této smlouvy je zajiténi jednotného bezpe&nostniho fedeni pro koncova zafizeni PO JMK
v podobé feSeni EDR technologie (Endpoint Detection Response) pro spolehlivé vyhledavani
ptiznakd potencidlniho kybernetického nebezpedi.

Iv.
Pfredmét smlouvy

Predmétem této smlouvy je zdvazek dodavatele zajistit nasledujici plnéni:

a) dodavka jednotného feseni technologie EDR (Endpoint Detection Response) pro vsechna
koncova zafizeni PO JMK véetné potifebnych licenci;

b) implementace véetné odpovidajiciho zaskoleni odpovédnych osob na strané objednatele;
c) predaniveskeré souvisejici dokumentace;

d) zajisténi technické podpory dodavatele.

(dale spolecné jen ,pfedmét plnéni“).

Podrobna specifikace vSech casti predmétu plnéni je uvedena v priloze €. 1 této smlouvy —

technické specifikaci — popis feSeni dodavatele.




Zadavatel si vyhrazuje moZnost zmény zdvazku z této smlouvy (dale jen ,,opcni pravo“) spocivajici
v rozsiteni obsahu a rozsahu dodavky.

a) Predmétem opcniho prava je:
- prodluZovat dobu trvani licenci EDR o dalsi 2 roky,
- zakoupit licence EDR na 2 roky pro dalsi koncova zafizeni PO JMK, KOC, pfipadné

pro dalsi prispévkové organizace zadavatele ¢i dalsSi oddéleni Krajského uradu
Jihomoravského kraje,

a to aZz do celkového maximdlniho poctu 20 tisic licenci za celou dobu trvani smlouvy.
b) Vyuziti opcniho prava je vylucnym pravem objednatele. Objednatel je opravnén dle své tvahy
opéni pravo zcela nevyuzit.

c) Objednatel realizuje opcni pravo odeslanim pisemné vyzvy dodavateli k poskytnuti pInéni, jez
je predmétem opcniho prava, za podminek stanovenych touto smlouvou. Objednatel oznami
dodavateli, Ze opcni pravo vyuziva, a v jakém rozsahu.

d) Pravo opce muzZe objednatel vyuZit nejpozdéji do 48 mésicl od nabyti Ucinnosti smlouvy, pak
pravo opce zanikd a dodavatel nemad ndrok na dhradu ceny pfislusné ¢asti dila ani jiné financni
kompenzace.

e) Prislusna ustanoveni smlouvu vztahujici se k podminkam pro pfedmét plnéni dle ¢l. IV odst. 1
pism. a) —c) (nap¥. zplsob a terminy dodani, platebni podminky, predani a prevzeti predmétu
plnéni) se pouziji pfimérené i na plnéni poskytnuta na zékladé opcéniho prava dle tohoto
odstavce.

Za predmét plnéni se objednatel zavazuje zaplatit dodavateli cenu dle ¢l. VI. odst. 1 této smlouvy.

V.
Trvani smlouvy, doba a misto plnéni

Tato smlouva je uzavirana na dobu trvani licenci dle €l. IV odst. 1 pism. a), pripadné ¢l. IV. odst. 2
pism. a).

Dodavatel se zavazuje predat objednateli predmét plnéni takto:

a. Cast predmétu plnéni dle ¢l. IV. odst. 1 pism. a) az c) nejpozdéji ve lh(té do 3 mésicl
od ucinnosti smlouvy;

b. Cast predmétu plnéni dle ¢l. IV. odst. 1 pism. d) pak v pribéhu trvani licenci dle ¢l. IV odst. 1
pism. a).

Mistem plnéni dle této smlouvy je zejména budova sidla objednatele na adrese Zerotinovo
nam. 3, 601 82 Brno a budovy sidel nemocnic JMK. Smluvni strany predpokladaji také plnéni
prostfednictvim vzdaleného pfistupu.

VI.
Cena za poskytnuti predmétu smlouvy
Ceny za predmét plnéni dle této smlouvy jsou uvedena v pfiloze €. 3 smlouvy.
Dodavatel prohlasuje, zZe:
- nema v umyslu nezaplatit DPH u zdanitelného plnéni podle této smlouvy,

- nejsou mu znamy skuteénosti nasvédcujici tomu, Ze se dostane do postaveni, kdy nemuze dan
zaplatit a ani se ke dni podpisu této smlouvy v takovém postaveni nenachazi,

- nezkrati dan nebo nevyldka danovou vyhodu.



VII.
Platebni podminky

Cena za predmét pInéni dle této smlouvy bude objednatelem uhrazena takto:

a. cena za cast predmétu plnéni dle ¢l. IV odst. 1 pism. a) aZ c) bude uhrazena po predani ¢asti
predmétu plnéni dle ¢l. V. odst. 2 pism. a);

b. cenaza ¢ast predmétu plnénidle Cl. IV. odst. 1 pism. d) bude hrazena mési¢né, a to na zakladé
skute¢né odpracované doby v ramci poskytovani podpory, do které se zapocitava kazda
zapocata pulhodina.

Objednatel neposkytuje zalohy na uhradu ceny.
Podkladem pro zaplaceni ceny za predmét plnéni dle ¢l. VI. odst. 1 je danovy doklad — faktura,

kterou je dodavatel opravnén vystavit objednateli nejpozdéji do 15 kalendarnich dnl od predani
predmétu plnéni.

Splatnost dariového dokladu je 30 dnli ode dne jeho doruceni objednateli. Faktury dodavatel
doruci objednateli v elektronické formé do datové schranky (ID: x2pbgzq) nebo e-mailem
na adresu posta@kr-jihomoravsky.cz.

Daniovy doklad musi obsahovat vesSkeré zdkonné nadleZitosti dafového dokladu dle obecné
zédvaznych pravnich predpis(, zejména dle obcanského zakoniku a dle zdkona ¢. 235/2004 Sb.,
o dani z pfidané hodnoty, ve znéni pozdéjsich predpisu.

Objednatel si vyhrazuje pravo pred uplynutim lhlty splatnosti vratit darfiovy doklad dodavateli,
pokud neobsahuje pozadované nadlezitosti nebo obsahuje nespravné udaje. Oprdvnénym
vracenim danového dokladu prestavda bézet pavodni lhita splatnosti. Opravend nebo
prepracovana faktura bude opatiena novou lhitou splatnosti.

VIII.
Pfedani a prevzeti predmétu plnéni

O predani a prevzeti predmétu plnéni dle ¢l. IV odst. 1 pism. a) aZ c) bude vyhotoven predavaci
protokol podepsany obéma smluvnimi stranami.

IX.
Prava a povinnosti smluvnich stran

Smluvni strany se zavazuji poskytovat si potfebnou soucinnost, vzdjemné spolupracovat
a poskytovat si veskeré informace potiebné pro radné plnéni svych zavazkd. Smluvni strany jsou
povinny informovat druhou smluvni stranu o veskerych skutecnostech, které jsou nebo mohou
byt dilezité pro fadné plnéni této smlouvy.

Dodavatel se zavazuje poskytnout predmét plnéni zplsobem a v rozsahu stanoveném touto
smlouvou vcéetné pfiloh, zadavaci dokumentaci k vefejné zakazce a nabidkou dodavatele
pfedloZenou v ramci zaddvaciho fizeni vefejné zakdazky.

Dodavatel je povinen dodriovat obecné zdvazné predpisy, technické normy a je povinen
postupovat s naleZitou odbornou péci a chranit zajmy objednatele.

Dodavatel je povinen plnit své povinnosti dle této smlouvy vcas a v fadné kvalité a je povinen
postupovat s naleZitou odbornou péci a profesiondlné.

Dodavatel je povinen pisemné upozorfiovat objednatele v¢as na vSechny hrozici vady predmétu
plnéni ¢i potencionalni ohroZeni doby plnéni dle ¢l. V. odst. 2 pism. a) této smlouvy.

Dodavatel odpovida v pribéhu poskytovani za Skody zplsobené porusenim svych povinnosti
dle této smlouvy. Dodavatel je povinen pocinat si tak, aby vramci své cinnosti nezplsobil
objednateli Skodu nebo neposkodil dobré jméno objednatele.
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Dodavatel je povinen pfi plnéni této smlouvy spolupracovat v intencich poZadavk( objednatele se
tfetimi stranami a dodavateli jiného plnéni ve prospéch objednatele, pokud plnéni téchto osob
souvisi s Ucelem ¢i predmétem této smlouvy.

V pripadé, Ze vinou dodavatele dojde ke ztraté ¢i znehodnoceni licence, jdou veskeré naklady
na znovuobnoveni ¢i pofizeni nové licence za dodavatelem.

Dodavatel nemuZe bez predchoziho pisemného souhlasu objednatele postoupit sva préva,
zavazky a povinnosti plynouci ze smlouvy treti osobé.

Dodavatel je povinen ozndmit objednateli planovanou instalaci predmétu plnéni v sidlech PO JMK
minimalné 5 pracovnich dni pfedem.

Objednatel se zavazuje zajistit soucinnost jednotlivych PO JMK.

Dodavatel se zavazuje komunikovat pouze s kontaktni osobou na strané objednatele, neni-li
dohodnuto jinak.

X.
Licencni ujednani
Dodavatel poskytuje objednateli jako soucast predmétu plnéni dle ¢l. IV odst. 1 pism. a) této
smlouvy licenci k software (dale jen ,licence “), ktery podléha ochrané dle zdkona ¢. 121/2000 Sb.,

o pravu autorském, o ochrané prav souvisejicich s pravem autorskym a o zméné nékterych zakonu
(autorsky zakon), ve znéni pozdéjsich predpisu.

Dodavatel poskytuje objednateli nevyhradni licenci k veSkerym zndmym zpUsobim uZiti software,
zejména, nikoliv vSak vyluéné, k ucelu, ke kterému byl vytvofen v souladu se smlouvou, a to
vrozsahu minimalné nezbytném pro fadné uzZivani predmétu plnéni dle této smlouvy
objednatelem. Jednd se o licenci neomezenou Uzemnim rozsahem a déale zplUsobem nebo
rozsahem uziti.

Licenci je prevoditelnd a postupitelna, tj. je udélena s pravem udéleni bezuplatné podlicence
i postoupeni tfeti osobé. Objednatel neni povinen licenci vyuzit.

Soucasti poskytnutého rozsahu licen¢nich opravnéni je i prdvo objednatele predmét plnéni
provozovat za vyuziti osob (dodavatel(l) dalsSich odlisSnych od dodavatele.

Objednatel a dodavatel se vyslovné dohodli, Ze odména za ufZiti licence je jiZz zahrnuta v cené
za predmét plnéni uvedené v ¢l. VI. odst. 1 této smlouvy.

XI.
Smluvni sankce a nahrada Skody

Bude-li objednatel v prodleni s dhradou danového dokladu — faktury, je dodavatel opravnén
uctovat objednateli Urok z prodleni ve vy$i 0,05 % z dluzné ¢astky v KE bez DPH za kaZdy zapocaty
den prodleni po terminu splatnosti az do doby zaplaceni dluzné ¢astky, a objednatel se zavazuje
takto uctovany urok z prodleni zaplatit.

Bude-li dodavatel v prodleni sterminem pInéni dle této smlouvy, je objednatel oprdvnén
pozadovat po dodavateli zaplaceni smluvni pokuty ve vysi 1.000, - K¢ za kaZzdou ¢ast plnéni
(dle specifikovanych komponent) provedenou po dohodnutém terminu plnéni, a to za kazdy
zapocaty den prodleni, a dodavatel se zavazuje smluvni pokutu zaplatit.

Smluvni pokuty sjednané touto smlouvou zaplati povinna strana nezavisle na zavinéni a na tom,
zda a v jaké vysi vznikne druhé strané Skoda, kterou Ize vymahat samostatné.

Smluvni pokuty a Uroky z prodleni jsou splatné do 15 dnl ode dne, kdy povinna strana obdrzi
pisemnou vyzvu k zaplaceni smluvni pokuty nebo uroku z prodleni, ktera bude obsahovat jejich
vycisleni. Zaplacenim smluvni pokuty nebo Uroku z prodleni nejsou dotéena prava na nahradu
Skody v pIné vysi.



Smluvni strany se zavazuji jednat tak, aby nedochdazelo ke Skodadm. Smluvni strany se zaroven
dohodly, Ze ustanoveni § 2050 obcanského zakoniku se nepouZije. Objednateli nalezi i pres
sjednani smluvni pokuty pravo na nahradu Skody vzniklé porusenim povinnosti, ke které se
smluvni pokuta vztahuje.

XII.
Pojisténi
Dodavatel se zavazuje uzavfit pojistnou smlouvu mezi pojistovnou a dodavatelem v postaveni
pojisténého na pojisténi rizik a odpovédnosti za skody zplsobené vlivem vadného pInéni dodaného
dle této smlouvy s jednordzovym pojistnym plnénim minimalné ve vysi 5.000.000 K¢ za jednu
pojistnou udalost. Dodavatel se zavazuje udrzovat uvedené pojisténi v platnosti po celou dobu
trvani této smlouvy, jakoZ i po celou dobu trvani zavazkl z této smlouvy vyplyvajicich (tj. i po dobu
trvani technické podpory — platnosti licenci).

Naklady na pojisténi nese dodavatel a jsou zahrnuty ve sjednanych cenach dle této smlouvy.

Prostou kopii dokladu o uzavreni pojistné smlouvy je dodavatel povinen predlozit objednateli
nejpozdéji pfi podpisu této smlouvy. Objednatel prohlasuje, Ze dodavatel tuto povinnost
pred uzavienim této smlouvy splnil. V pfipadé zmény pojisténi prfedlozi dodavatel bezodkladné
objednateli novy doklad prokazujici uzavreni pfislusné pojistné smlouvy.

Skutecnost, Zze dodavatel fadné a v€as neuzavie nebo neprodlouzi pojistnou smlouvu nebo fadné
a vcas objednateli neptedlozi doklad o jejim uzavieni, jak je pozadovano touto smlouvou, bude
povazovdana za podstatné poruseni smlouvy na strané dodavatele.

Dodavatel se zavazuje uplatnit veskeré pojistné uddlosti souvisejici s poskytovanim plnéni dle této
smlouvy u pojistovny bez zbyte¢ného odkladu.

XIil.
Zaruka a odpovédnost za vady, podpora provozu predmétu plnéni

Dodavatel poskytuje zaruku za funkénost dodaného systému po celou dobu platnosti smlouvy.

Dodavatel odpovida za vady, které ma predmét plnéni v dobé prevzeti a za vady, které se projevi
v zarucéni dobé, poptipadé v dlisledku Skody, za kterou odpovida dodavatel.

Veskeré vady predmétu plnéni je objednatel opravnén reklamovat u dodavatele kdykoliv
po zjisténi vady béhem zarucni doby, a to formou pisemného oznameni, obsahujiciho specifikaci
zjisténé vady nebo popis, jak se vada projevuje.

Objednatel je opravnén uplatnit vesSkera zakonna prava z vadného plnéni. Volba préva z vadného
plnéni je véci objednatele. Neuvede-li objednatel, jaké pravo v souvislosti s vadou predmétu
plnéni uplatiiuje, ma se za to, Ze poZaduje odstranéni vady, tj. provedeni opravy predmétu plnéni
nebo jeho ¢asti.

Dodavatel je povinen zahdjit proces vedouci k odstranéni vady nejpozdéji druhy pracovni den
od doruceni oznameni o vadé.

Zarucni doba nebéZi po dobu, po kterou nemohl objednatel predmét plnéni uzivat pro vady,
za které dodavatel zodpovida.

Uplatnénim prdva z vadného plnéni neni dotéen narok objednatele na ndhradu skody.

XIV.
Vyssi moc
Pro ucely této smlouvy se za vyssi moc povazuji okolnosti, které objektivné znemoZziuji nékteré
ze smluvnich stran docasné ¢i trvale plnit nékterou z povinnosti podle této smlouvy, nejsou zavislé
na vlli smluvnich stran a ani nemohou byt smluvnimi stranami ovlivnény i prekonany,
pficemz smluvni strany nemohly svynalozenim odborné péce takovou okolnost zjistit ani
predvidat pred uzavienim smlouvy.



Za mimoradné nepredvidatelné a neprekonatelné okolnosti smluvni strany povazuji zejména
valecny Ci ozbrojeny konflikt, akty ¢i hrozby terorismu, obcanské nepokoje, povstani, mobilizaci,
pfirodni katastrofy (napf. povodné, pfilivové viny, pozary, vybuchy, zemétfeseni), masivni
vypadek elektrické energie nebo dodavek ropy, embargo, epidemie nebo jinak vyznamné
udalosti, v jejichZ disledku bude smluvni strana z faktickych divod(, ze zdkona ¢i na zakladné
opatfeni orgdnu verejné moci nucena zastavit, prerusit ¢i podstatné omezit plnéni smluvnich
povinnosti.

Pokud v dulsledku vy$simoci nemUze smluvni strana plnit své smluvni povinnosti, je
povinna o tom informovat druhou smluvni stranu neprodlené poté, co se o vzniku této okolnosti
dozvédéla nebo se mohla dozvédét s vynaloZzenim odborné péce. Soucasné je takova smluvni
strana povinna specifikovat smluvni povinnosti, v jejichZ pInéni ji v disledku vyssi moci je nebo
bude brdnéno, a prokazat pfi¢innou souvislost mezi prekazkou vyssi moci a neplnénim smluvni
povinnosti.

Smluvni strana, které vy$si moc zabrdnila v fadném a véasném plnéni smluvni povinnosti, je
povinna ucinit vSe, co je vjejich sildch, aby odvratila ¢ minimalizovala Gjmu vzniklou
druhé smluvni strané z dvodu, Ze smluvni strana odvoldvajici se na vy$si moc neni schopna plnit
Svou povinnost.

Za vyssi moc se pro Ucely této smlouvy nepovazuje prekazka vznikld z pomérQ smluvni strany,
ktera se prekdazky vyssi moci dovolava, nebo prekazka vznikla v dobé, kdy byla tato smluvni strana
v prodleni s pInénim smluvni povinnosti, ani pfekazka, kterou byla tato smluvni strana podle této
smlouvy povinna prekonat.

Vv

Brani-li smluvni strané v fadném a v€asném splnéni smluvni povinnosti vy$si moc a tato smluvni
strana splnila své povinnosti podle odstavce 3. tohoto ¢ldnku smlouvy, je oprdvnéna se domahat
prodlouzeni Ihity ke splnéni smluvni povinnosti o dobu prokazaného trvani prekazky vyssi moci.
Smluvni strany se zavazuji o zméné doby plnéni uzavrit pisemny dodatek k této smlouvé. Ma-li se
vsak lhdta ke splnéni smluvni povinnosti prodlouzit v dlsledku ptrekazky vys$si moci o vice nez 30
dn( oproti plivodné sjednanému terminu, ma smluvni strana, na jejiz strané prekazka vyssi moci
neni, pravo od smlouvy odstoupit.

Brani-li smluvni strané v fddném a vcasném splnéni smluvni povinnosti vyssi moc a tato smluvni
strana splnila své povinnosti podle odstavce 3. tohoto ¢lanku smlouvy, nema druha smluvni
strana po dobu trvani prekazky vyssi moci pravo uplatfiovat smluvni pokuty ¢i Uroky
z prodleni podle této smlouvy.

XV.
Ukonceni smlouvy

Tuto smlouvu lze ukoncit dohodou smluvnich stran. Dohoda o ukoncéeni smluvniho vztahu musi
byt pisemn3, jinak je neplatna.

Od této smlouvy lze odstoupit v pfipadé podstatného poruseni smlouvy, jestliZe je toto poruseni
smlouvy oznaceno za podstatné touto smlouvou nebo zakonem. Odstoupeni je Gcinné dnem
doruceni pisemného oznameni o odstoupeni druhé smluvni strané.

Smluvni strany se dohodly, Ze za podstatné poruseni smlouvy povazuji zejména:
a. nedodrieni dohodnutého pfredmétu plnéni dodavatelem,

b. prodleni dodavatele s dodanim plnéni v terminu stanoveném v ¢l. V odst. 2 pism. a) této
smlouvy,

c. poskytnuti predmétu plnéni dodavatelem i pFes pisemné upozornéni objednatele
s nedostate¢nou odbornou péci v rozporu s obecné zavaznymi pravnimi predpisy, pfipadné
v rozporu s pokyny objednatele,

d. prodleni objednatele s Ghradou ceny po dobu delsi nez 30 dni po lh(té splatnosti.



Je-li zfejmé jiz v pribéhu pInéni této smlouvy, Ze pravni, technické, financni ¢i organizacni zmény
na strané dodavatele budou mit podstatny vliv na plnéni této smlouvy, mlze objednatel
od smlouvy odstoupit.

Objednatel si vyhrazuje prdvo od smlouvy odstoupit, pokud zjisti, Ze dodavatel pfi podani nabidky
na verejnou zakazku, na zdkladé které je uzaviena tato smlouva, uvedl| nepravdiva prohlaseni
nebo informace za Ucelem ziskat zakdzku nebo jiny majetkovy prospéch.

Odstoupenim od smlouvy nejsou dotéena ustanoveni tykajici se smluvnich pokut, trok z prodleni
a ustanoveni tykajici se téch prav a povinnosti, z jejichz povahy vyplyvd, Ze maji trvat
i po odstoupeni (napf. povinnost poskytnout penézita plnéni za plnéni poskytnutd pred ucinnosti
odstoupeni).

XVI.
Ochrana informaci a mlcenlivost

Smluvni strany se zavazuji, Zze béhem trvani této smlouvy i po jejim ukonéeni budou chranit
dlvérné informace druhé strany a zachovavat mlcenlivost o vSech davérnych informacich,
o kterych se dozvi od druhé smluvni strany v souvislosti s plnénim smlouvy.

Davérné informace na strané objednatele jsou veskeré technické informace o jeho vnitfnim
prostredi a technické detaily tykajici se technické infrastruktury a dale takové informace, které
budou za dlivérné objednatelem vyslovné oznaceny.

XVII.
Vzddleny pfistup do prostiedi objednatele

Vzdaleny pfristup je poskytovan vyhradné konkrétnim osobam dodavatele, po odsouhlaseni
vedoucim KOC. Seznam osob, které budou mit do systému vzdaleny pfistup bude ulozen
v dokumentaci KOC. Dodavatel zajisti, Ze v pfipadé rozvazani pracovniho poméru s nékterym
ze zaméstnancl, ktefi budou mit pridélen vzdaleny pfistup, nahlasi tuto skute¢nost vedoucimu
KOC a pfistup bude zneplatnén. Opravnéni ke vzdalenému pfistupu nelze prevadét na jinou
osobu. Poruseni této povinnosti je podstatnym porusenim smlouvy.

Dodavatel se zavazuje, Ze vzdaleny pfistup k informacnim systémuim v prostredi pocitacové sité
PO JMK na zakladé této smlouvy bude uzZivat jen za uc¢elem dodavky a implementace predmétu
plnéni. Poruseni této povinnosti bude povaZovano za podstatné poruseni smlouvy.

Dodavatel se zavazuje postupovat pfi realizaci predmétu plnéni tak, aby v pocitacové siti PO JMK
nezplsobil poskozeni, ztratu nebo odcizeni dat. Pokud by k vySe uvedenému doslo, zavazuje se
dodavatel takto vzniklé zavady neprodlené odstranit a nahradit objednateli veskerou skodu.

XVIil.
Zavérecna ujednani
Dodavatel prohlasuje, Ze neporusuje etické principy, principy spole¢enské odpovédnosti ani
zakladni lidska prava.

Tato smlouva a prava a povinnosti z ni vzniklé, i vyslovné touto smlouvou neupravené, se fidi
pfislusnymi ustanovenimi ob¢anského zakoniku.

Vzhledem k vefejnopravnimu charakteru objednatele dodavatel vyslovné souhlasi se zvefejnénim
smluvnich podminek obsazenych v této smlouvé v rozsahu a za podminek vyplyvajicich
z pfislusnych pravnich predpist [zejména ZZVZ, zakona ¢. 340/2015 Sb., o zvlastnich podminkach
ucinnosti nékterych smluv, uverejiiovani téchto smluv a o registru smluv (zakon o registru smluv),
ve znéni pozdéjsich predpisti (dale jen ,zdkon o registru smluv”), a zakona ¢. 106/1999 Sb.,
o svobodném pfristupu k informacim, ve znéni pozdéjsich predpisa.
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Ucastnici smlouvy si nepreji, aby nad rdmec vyslovnych ustanoveni této smlouvy byla jakdkoliv
prava a povinnosti dovozovany z dosavadni ¢i budouci praxe zavedené mezi stranami Ci zvyklosti
zachovavanych obecné ¢i v odvétvi tykajicim se predmétu plnéni této smlouvy, ledaze je
ve smlouvé vyslovné sjedndno jinak. Strany si sou¢asné potvrzuji, Ze si nejsou védomy zadnych
doposud mezi nimi zavedenych obchodnich zvyklosti ¢i praxe.

Zménit nebo doplnit tuto smlouvu mohou smluvni strany pouze formou pisemnych dodatki
(s vyjimkou pfipadu uvedeného v ¢l. VI. odst. 3 této smlouvy), které budou vzestupné cislovany
vyslovné prohlaseny za dodatek této smlouvy a podepsany opravnénymi zastupci smluvnich stran.

V pfipadé plurality osob na strané dodavatele se tyto osoby zavazuji, Ze budou vUci
objednateli a tfetim osobam z jakychkoliv pravnich vztah( vzniklych v souvislosti s plnénim
predmétu této smlouvy zavdzdani spolecné a nerozdilné, a to po celou dobu plnéni této smlouvy,
i po dobu trvani jinych zavazkl vyplyvajicich z této smlouvy.

Smlouva podléhd uverejnéni v registru smluv dle zdkona o registru smluv. Smluvni strany se
dohodly, Ze ndvrh na uverejnéni smlouvy v registru smluv poda objednatel.

Smlouva je uzaviena okamzikem jejiho podpisu obéma smluvnimi stranami a nabyva ucinnosti
okamzikem jejiho zverejnéni v registru smluv.

Nedilnou soucast této smlouvy tvofi priloha ¢. 1 — Technicka specifikace — popis feseni dodavatele,
ptiloha €. 2 — Technické podminky a pfiloha €. 3 - Ceny.
V ptipadé rozporu mezi jednotlivymi pfilohami smlouvy plati, Ze pfednost maji informace uvedené

v pfiloze €. 2 této smlouvy — v technicky podminkach.

Smlouva je vyhotovena ve ctyrfech stejnopisech, z nichz kazdy md platnost originalu. Dvé
vyhotoveni smlouvy obdrzi kupujici, dvé vyhotoveni obdrzi prodavajici.

Smluvni strany se s obsahem smlouvy seznamily, souhlasi s nim a po precteni prohlasuji, ze byla
sepsana dle jejich pravé, dobrovolné a svobodné projevené vile v souladu s vefejnym poradkem
a dobrymi mravy, na dikaz é¢ehoz pripojuji na konec smlouvy své podpisy.

Dolozka podle § 23 zakona €. 129/2000 Sb., o krajich (krajské zfizeni), ve znéni pozdéjsich predpisti:

Tato smlouva byla schvalena Radou Jihomoravského kraje usnesenim ¢.

ze dne
Objednatel: Dodavatel:
V Brné dne. ............... Vo, dne .o

Jihomoravsky kraj [eeeeereeenreneeseeennrenesneanns ]
JUDr. Bohumil Simek [ove oo ]
hejtman Jihomoravského kraje



Priloha €. 1 smlouvy — Technicka specifikace — popis feSeni dodavatele

Priloha €. 2 smlouvy — Technické podminky

Priloha €. 3 smlouvy — Ceny




Ptiloha €. 2 zadavaci dokumentace — TECHNICKE PODMINKY

Popis vychoziho stavu

Jihomoravsky kraj je zfizovatelem vice nez 230 pfispévkovych organizaci s nejrliznéjsim zamérenim
¢innosti, s rliznou velikosti a s dislokaci po Uzemi celého kraje. Od roku 2017 jsou vybrané prispévkové
organizace postupné pripojovany do bezpecnostniho dohledového centra, které provozuje oddéleni
Kybernetické operacni centrum odboru kancelar feditele Krajského Gradu Jihomoravského kraje (dale
jen ,KOC“). KOC zajistuje pro pfipojené prispévkové organizace Jihomoravského kraje sluzby
bezpecnostniho dohledového centra. V siti kazdé pfipojené prispévkové organizace (dale jen ,PO“) je
integrovan server pro sbér a odesilani logl z infrastruktury. Logy jsou pres VPN tunel zasilany do KOC
k automatizovanému vyhodnoceni. Jedna se o servery Dell PowerEdge R430. V tabulce 1 je seznam
Servis Tagl jednotlivych serverdq, na strankach podpory vyrobce
(https://www.dell.com/support/home) je moiné dohledat konkrétni konfiguraci a zkontrolovat
kompatibilitu HW komponent pro ptipadny upgrade HW kolektorda.

V tabulce 1 je uveden seznam PO, pro které Zadavatel pozaduje nasazeni EDR. Pokud bude dale

popisovana nékterd organizace, bude ddle pouzit jen kdd.

K6D Antivir Pocet | Nazev Adresa Collector
stanic Service Tag
NEMBV ESET Secure 500 Nemocnice Breclav, U Nemocnice 3066/1, 8TKPCM?2
Office pfispévkova organizace 690 74 Breclav
NEMHO ESET Secure 280 Nemocnice TGM Hodonin, | Purkyriova 11, 8TKSCM2
Office pfispévkova organizace 695 26 Hodonin
NEMHU ESET Secure 70 Nemocnice Hustopece, Brnénska 716/41, 8TIVCM?2
Office pfispévkova organizace 693 01 Hustopece
NEMIV ESET Secure 120 Nemocnice lvancice, Siroka 401/16, 8TKRCM2
Office Plus pfispévkova organizace 664 91 lvancice
NEMKY ESET Secure 502 Nemocnice Kyjov, Strazovska 1247/22, G8ON1H2
Office pfispévkova organizace 697 01 Kyjov
NEMLE AVG 50 Nemocnice Letovice, Pod Klasterem 55/17, 5C2Q2T12
pfispévkova organizace 679 61 Letovice
NEMTI ESET Secure 60 Nemocnice TisSnov, Purkyriova 279, 5C1V2T2
Office pfispévkova organizace 666 01 TiSnov
NEMVY ESET Secure 395 Nemocnice Vyskov, Purkyriova 235/36, 8TISCM2
Office Plus pfispévkova organizace 682 01 VysSkov
NEMZN AVG 660 Nemocnice Znojmo, MUDr. Jana Janského 8TKTCM2
pfispévkova organizace 2675/11,
669 02 Znojmo
77S ESET Secure 296 Zdravotnicka zachranna Kamenice 798/1d, SC2N2T2
Office sluzba Jihomoravského 625 00 Brno
kraje, prispévkova
organizace
KOC Windows 10 Kybernetické operacni Zerotinovo namésti
Defender centrum 449/3, 602 00 Brno
Celkovy pocet stanic 2943

Tabulka 1 — Seznam organizaci pro nasazeni EDR s poctem koncovych stanic



https://www.dell.com/support/home

Specifikace poptavaného technického reseni

Bude dodan samostatny systém EDR, pfipadné bude dodan jako nastavba stavajiciho antivirového
fesSeni dle pozadavk( nize. Dodavatel zajisti nekonfliktni instalaci na vSechna koncova zafizeni
a technické prostredky pro béh serverové Casti. Bude zajistén sbér dat a obousmérna komunikace mezi
KOC a jednotlivymi pfipojenymi pfispévkovymi organizacemi.

Pozadavky na feSeni EDR

Zasadnim pozadavkem je zajiSténi tzv. multitenantniho provozu, kdy se vsechny informace vyhodnocuji
v jednom centru, ale vzajemné se jednotlivé tenanty (zakaznici) neovliviiuji.

Zadavatel pozaduje, aby nabizené reSeni mélo minimalné tyto funkcionality:

- MozZnost provozu centralniho serveru on-premise

- MoiZnost provozu v off-line prostredi

- Moznost logovani ¢innosti administrator(

- Podpora EDR agenta pro prostfedi Windows, Windows server a MacOS

- Zabezpecleni autentizace do centralni spravy EDR pomoci vice faktorové autentizace

- Moznost fizeni centralni spravy EDR a EDR agentU prostfednictvim API, a to jak pro:
. Ptijimani informaci z EDR servert/agentd
o Zasilani prikazt na EDR servery/agenty

- Moznost izolace zafizeni od sité prostfednictvim EDR agenta

- Moznost Skalovani mnozstvi historickych dat vyhodnocenych v EDR, minimdalné 3 mésice

zpétné, idealné po dobu 1 roku

- Indikatory Utoku pracujici s behavioralni detekci

- Indikatory Utoku pracujici s reputaci

- Regeni umoinuje analyzu vektord Gtoku

- Schopnost detekce:

o Skodlivych spustitelnych soubort

. skriptd,

. exploitd,

. rootkitd,

. sitovych utoka,

o bezsouborového malwaru.

o pokusl o dumpovani pfihlasovacich Gdajd uzivatele

- Schopnost ukoncit infikovany proces

- Moznost rucni analyzy procest veskerych spustitelnych souborl a DLL knihoven

- MozZnost ndhledu na spusténé skripty pouZitych v daném incidentu

- MozZnost automatického vyfeSeni incidentu definovanych administratorem

- Schopnost prioritizace vzniklych incident(

- Schopnost staZzeni problémového souboru pro analyzu

- Schopnost zobrazeni detekci provedenych antimalware produktem

- Moznost tvorby vlastnich definic loC (indicators of compromise)

- Moznost vyhledavani pomoci nové vytvorenych loC nad historickymi daty

- Provazani s technikami popsanymi v knowledge base MITRE ATT&CK (Adversarial Tactics,
Techniques, and Common Knowledge).



Pozadavky na souvisejici plnéni

Specifikace predavani dat do KOC
Veskera komunikace mezi jednotlivymi PO a KOC bude probihat Sifrované, aby nebylo mozné
komunikaci zachytit a zneuZzit. Dodavatel v nabidce popiSe navrhovany zplsob zabezpeceni.

Specifikace implementace

Implementaci se rozumi zprovoznéni feSeni EDR na vSech koncovych stanicich PO a KOC ve spoluprici
s jednotlivymi administratory PO. Dale otestovani obousmérné komunikace mezi PO a KOC, soucasti
testu bude vzdalena izolace (odpojeni) minimalné jednoho koncového zatizeni od kazidé pouzité
platformy v PO (Windows, Windows server a MacOS).

Specifikace Skoleni

Soucdsti predmétu verejné zakazky je také zaskoleni odpovédnych osob zadavatele v minimalnim
rozsahu 8 hodin, rozdélenych do dvou blokd po 4 hodindch pro zaméstnance KOC. Dale
pro administratory PO budou zajistény 3 terminy shodnych Skoleni v délce 2 hodiny.

Technickd podpora
Zadavatel predpoklada, ze v prvnim roce bude technicka podpora poskytovana v rozsahu 2MD/mésic,

druhy rok a nasledujici roky v rozsahu 1MD/mésic. Poskytovani technické podpory bude uhrazeno
na zakladé faktury pouze za odvedenou/vykazanou praci.



Priloha €. 3 zadavaci dokumentace — Formular nabidky

Formuldaf nabidky je zpracovan v samostatném souboru.
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