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DS
DTM
EU
ESS, ESPS
EZS
FIRR
FRR
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GIS
HW
HZS
ICT
IOP
IS
IDS

IP
IPS
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ISVS

a podobné

a tak dale

Cislo

Cislo jednaci

rovnéz, stejné, o radek vys
respektive

sbirka zakon(

to jest

to znamena

vetné

zejména

MINISTERSTVO VNITRA

CESKE REPUBLIKY

Common Assesment Framework (spole¢ny hodnotici ramec)

Garantované Ulozisté

Cost Benefit Analysis (analyza nakladl a prinost)

Cash flow (penézni tok)
Centralni misto sluzeb

Ceska republika

Digitalni mapa verejné spravy
Datovy sklad

Digitalni technicka mapa
Evropska unie

Elektronicka spisova sluzba
Elektricky zabezpecovaci systém
Financni vnitfni mira vynosnosti
Vnitfni vynosové procento
Gigabyte

Geograficky informacni systém
Hardware

HasiCsky zachranny sbor
Informacni a komunikacni technologie
Integrovany operacni program

Informacni systém

I Jihomoravsky kraj

Intrusion Detection System (detektory rozpoznavajici napadani ¢i pokusy o napadeni

koncovych stanic)

Internet Protocol (datovy protokol)

Intelligent Protection System (inteligentni systém ochrany)

Informacni systém datovych schranek

Informacni systém verejné spravy
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Informacni systém zakladnich registrd

Integrovany zachranny systém
Jihomoravsky kraj

Komunikacni infrastruktura

Krajska digitalni spisovna

Krajsky digitalni repozitar

Krajské digitalni Ulozisté

Komunikacni infrastruktura verejné spravy
Krajsky Ufad

Megabit za sekundu

Ministerstvo pro mistni rozvoj

Ministerstvo vnitra Ceské republiky
Narodni digitalni archiv

Operacni program lidské zdroje a zaméstnanost
Obec s rozsitenou plisobnosti

Prispévkova organizace

Registr obyvatel

Registr osob

Registr prav a povinnosti

Registr Uzemni identifikace, adres a nemovitosti

MINISTERSTVO VNITRA
CESKE REPUBLIKY

I Jihomoravsky kraj

Prostor v slaboproudém rozvadéci typu rack pro fyzickou instalaci zafizeni,

napf. serveru

Ridici organ integra¢niho operacniho programu

Smart Administration (efektivni vefejna sprava a pratelské verejné sluzby)

Service level agreement (dohoda o garantované urovni kvality sluzeb)

Software
Studie proveditelnosti
Technologické centrum

Technologické centrum na Urovni ORP

Centralni technologické centrum, ¢ast CMS zajist'ujici spolecné

sluzby pro TC kraje a TC ORP
Ucelova katastralni mapa
Ztizované a zakladané organizace

Zivotni prosttedi
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Architektura SOA
CRR

CDP

DB

DNS
Exploit
FC
Firewall
FTP

HA Agent
HSM

http

ITIL

LAN
Malware
Mainternace
Model OSI
NTP

open source
P2P
Redundace
RFC

SAN

Single point of failure (SPOF)
SMPT

SNMP

Storage
Switch
VMware
WAN

Workflow
XML
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I Jihomoravsky kraj

Servisové orientovana architektura

Continuous Remote Replication (kontinualni vzdalena replikace)
Continuous Data Protection (kontinualni ochrana dat)

Databaze

Domain Name Server (hierarchicky systém doménovych jmen)
Skodlivy program

Fibre Channel (gigabitové komunikacni rozhrani)

Bezpecnostni zafizeni zabezpecujici provoz mezi sitémi

File Transport Protocol (protokol aplikacni vrstvy)

Kontrolni SW

Hierarchical Storage Management (hierarchicka sprava uloznych
prostor()

Internetovy protokol

Standard pro fizeni IT sluzeb

Local Area Network (lokalni sit’)

Zakefny software

Udrzba, podpora

Norma pro standardizaci pocitaCovych siti

Network Time Protocol (sluzba presného Casu)

SW s otevienym zdrojovym kddem

Peer to peer (druh architektury pocitacovych siti)

Prostredek ke zvySovani spolehlivosti a odolnosti proti chybam
Standarty popisujici internetové protokoly, systémy atd.

Storage Area Network (oddélena datova sit’ od LAN, WAN, atd.)
Cést, slabé misto systému, pfi jejiz poruse systém prestavé pracovat
Server odchozi posty

Simple Network Management Protocol (soucast sady internetovych
protokol()

Uloziété dat

Prepinac

Vizualizani SW

Wide Area Network (pocitacova sit’, ktera pokryva rozlehlé geografické
Uzemi)

Prlibéh pracovni operace, technologicky postup

Rozsifitelny znackovaci jazyk
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1. Uvod

Studie proveditelnosti zpracovava zamér budovani Technologického centra Jihomoravského kraje.
Vychodiskem pro zpracovani studie proveditelnosti byl dokument ,eGovernment strategie Jihomoravského
kraje" zpracované firmou EUNICE CONSULTING a.s.

Jihomoravsky kraj se diouhodobé zabyva informatizaci KrU rozvojem ICT znalosti v Gzemi Jihomoravského
kraje. Rada Jihomoravského kraje schvalila projektovy zamér na projekt ,eGovernment v kraji*, ¢ast vyzvy I.-
VI.".

1.1 Zakladni informace k projektu

Cilem projektu je wvytvorit robustni, Skalovatelné a rozsifitelné technologické provozni prostredi pro
zpracovani potfebnych aplikaci, schopné prenaset, uchovavat a zpracovavat bezpecné velké mnoZstvi dat
a aby zajistilo infrastrukturu pro ostatni typové projekty, které maji zajistit pozadované sluzby.

Pfinos:

e je nainstalovana dostatecna kapacita datovych UloZist, je rozsifitelna podle potifeb novych systémd
e existuje garantované Ulozisté realizované podle projektu s bezpecnym uloZenim dat
Technologicka centra budou urc¢ena zejména k provozu téchto systémii:

o elektronickych spisovych sluzeb vcetné pracovnich datovych Ulozist/, elektronické spisovny

e typizovanych projektd samosprav,

o systémovych sluZeb a dalSich aplikaci provozovanych pro potfeby samospravy mést a obci,

e centralnich projektl, zejména pro implementaci potfebnych komponent zakladnich registr{.

Ndzev a rozsah projektu: Technologické centrum Jihomoravského kraje

Zpracovatel Studie proveditelnosti:

Nazev organizace: Jihomoravsky kraj

1C: 70888337

Sidlo: Brno, Zerotinovo nam. 3/5, PSC: 601 82
Telefon: 541 651 341

Kontaktni osoba: Ing. Ivo Minafik, odbor regionalniho rozvoje
E-mail: MINARIK.IVO@kr-jihomoravsky.cz

VySe predpokladané investice: 52.800.000,- K¢ (Cena je vcetné DPH)

Resitelsky tym

RNDr. FrantiSek Horka
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Ing. Radek Cernobila
Ing. Radim Wylegala

Za JIHOMORAVSKY KRAJ:
Ing. Bc. Jifi Crha — feditel krajského uUradu JMK

Ing. Jan Forbelsky — vedouci odboru informatiky

Ing. Ivo Minafik — vedouci odboru regionalniho rozvoje
Ing. Milo$ Pydych — odbor regionalniho rozvoje

Ing. Tomas Knotek — odbor regionalniho rozvoje

Ing. Miroslav Blazek — oddéleni spravy serverd a sité
Ing. Pavel Machac¢ — oddéleni spravy server( a sité
Ing. Roman Vrba — oddéleni uzivatelské podpory

Mgr. Krejcova - oddéleni strategického rozvoje
1.2 Navaznost na typizované projekty
Predkladany projekt predpoklada vyuziti TC kraje pro dalsi planované projekty vyzvy €. 08, jako jsou:
e Elektronicka spisova sluzba JMK
¢ Projekt digitalni mapy verejné spravy
o Digitalizace a ukladani dat
e Vnitfni integrace Ufadu a integrace s ISVS JMK
o Datové sklady, manazerské informacni systémy a nastroje Business Inteligence JMK

a dalsi.
V Technologickém centru je rovnéz mozné provozovat pro vlastni potfebu jakékoliv aplikace, primarné vsak

slouZi k zajisténi informatizace celého spravniho obvodu.

Technologicka centra ORP umozni posilit infrastrukturu ICT a podpofit ORP ve snaze o standardizaci IS obci

v ramci spravniho obvodu a zajisténi stanovené Urovné sluzby.

1.3 Ucel, pro ktery je Feasibility Study zpracovana a k jakému datu

Studie proveditelnosti je zpracovana, aby:
e popsala zamér vybudovani TC kraje s ohledem stavajiciho stavu problematiky eGovernmentu v kraji
a jeho dalsiho rozvoje,

e prokazala, Ze pro samotny projekt byla vybrana ekonomicky nejvyhodnéjsi varianta,
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e prokazala udrzitelnost projektu a schopnosti jeho financovani po ukonceni financni podpory ze

strukturalnich fondd.
e prokazala realnost planovaného rozpoctu,
e prokazala opodstatnénosti jednotlivych zplsobilych vydajli co do druhu a velikosti.
Dokumentace je  zpracovana za  UCelem  Zadosti o finanéni  podporu vramc  vyzvy
¢. 8 IOP v oblasti podpory 2.1 - Zavadéni ICT v Uzemni verejné spravé - Rozvoj sluzeb eGovernmentu
v krajich

Studie proveditelnosti je zpracovana k datu 5.11. 2010.

1.4 Identifikacni idaje predkladatele projektu, kontaktni osoby

Nazev organizace: Jihomoravsky kraj

Zastoupena: Mgr. Michal Hasek, hejtmanem Jihomoravského kraje
1C: 70888337

Sidlo: Brno, Zerotinovo nam. 3/5, PSC: 601 82

Telefon: 541 651 341

Kontaktni osoba: Ing. Ivo Minafik, odbor regionalniho rozvoje

E-mail: MINARIK.IVO@kr-jihomoravsky.cz

Web: http://www.kr-jihomoravsky.cz/

1.5 Investor

Jihomoravsky kraj zahrnuje Gzemi sedmi okrest, a to Blansko, Brno-mésto, Brno-venkov, Breclav, Hodonin,
Vyskov a Znojmo. Na zakladé vyhlasky ¢. 513/2006 Sb., kterou se méni vyhlaska €. 564/2002 Sb.,
o stanoveni Uzemi okrest CR, doglo s ucinnosti od 1. 1. 2007 ke zméné okresu u 26 obci Jihomoravského
kraje. Smyslem bylo sladéni Uzemi okresti se spravnimi obvody obci s rozsifenou plsobnosti. Do okresu
Hodonin presla 1 obec, zbyvajicich 25 obci preSlo do okresu Brno-venkov. Jihomoravsky kraj je tedy tvoren
673 obcemi, které jsou soustiedény do 34 obvodl obci s povéfenym obecnim Ufadem a do je prekryvajicich
21 obvodl obci s rozsifenou plsobnosti (ORP Blansko, ORP Boskovice, ORP Brno, ORP Bfeclav, ORP
Bucovice, ORP Hodonin, ORP Hustopece, ORP Ivancice, ORP Kufim, ORP Kyjov, ORP Mikulov, ORP Moravsky
Krumlov, ORP Pohorelice, ORP Rosice, ORP Slavkov u Brna, ORP Slapanice, ORP Tiénov, ORP Veseli nad
Moravou, ORP Vyskov, ORP Znojmo, ORP Zidlochovice).

Spravnim centrem Jihomoravského kraje je druhé nejvétsi mésto CR, mésto Brno (370 592 obyvatel
k 31. 12. 2008). Na Uzemi kraje se nachazi celkem 49 obci se statutem mésta, mésto Brno je statutarnim
méstem. Na mésto Brno navazuje vyznamna suburbanni zona (ve statistikdch fazena do neméstského
(venkovského) prostoru, proto ma kraj nizéi podil obyvatelstva ve méstech nezli prdmér CR). Dojizd'ku
Castecné zajist'uje rozSifujici se verejny Integrovany dopravni systém Jihomoravského kraje.

Jihomoravsky kraj patfi k regiondm s vyraznym ekonomickym potencidlem. Zejména v poslednich letech
roste poCet podnikatelskych subjektl v oblasti pocitatové technologie, telekomunikaci, vyvoje softwaru
a ostatnich hi-tech obord. Jihomoravsky kraj vyrazné podporuje rozvoj technologickych a biotechnologickych

inkubatord urcenych pro zacinajici firmy.
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1.6 Cilové skupiny projektu

Cilovymi skupinami projektu TC Jihomoravského kraje:

e Krajsky Urad Jihomoravského kraje

e organizace zfizované Jihomoravskym krajem — jako uZzivatelé sluzeb TC,

e obce srozsifenou plsobnosti se sidlem v Jihomoravském kraji, jako potencialni partnefi projektu
a zaroven jako uzivatelé sluzeb poskytovanych TC,

e obcel. a II. stupné jako uZzivatelé sluzeb poskytovanych TC,

e organizace zfizované obcemi Jihomoravského kraje - jako uZivatelé sluzeb TC

e obcané

e centralni organy

e slozky integrovaného zachranného systému Jihomoravského kraje, vcetné krizovych Stabl obci

a operacnich stredisek Fidicich zasahy krizovych slozek na Uzemi kraje, dale jen slozky IZS.
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2. Rekapitulace vysledkii studie

2.1 Manazersky souhrn — strucny obsah, vysledky a zavéry
jednotlivych kapitol

Rozsah a obsah studie proveditelnosti odpovida doporucené osnové, ktera je soucasti prirucky Zadatele
o financni podporu v ramci vyzvy Integrovaného operacniho programu pro prioritni osu 2, oblast intervence
2.1, ,Rozvoj sluzeb eGovernmentu v krajich".

Studie proveditelnosti zpracovava zamér budovani Technologického centra Jihomoravského kraje.

Uvodni &ast studie je zaméFena na Ulel, pro ktery je studie vypracovéna. Déle popisuje cilové skupiny
projektu a identifikuje také predkladatele a garanta projektového zaméru Technologického centra, tedy
Jihomoravsky kraj.

Soucasnému stavu, respektive jeho popisu a historii projektu se vénuje kapitola 3 této studie. Soucasti této
kapitoly je zakladni charakteristika projektu a jeho dosavadni vyvoj. V této Casti se studie vénuje také vazbé
na dalSi projekty a vyzvy v ramci Integrovaného operacniho programu, at’ uz na celostatni nebo regionalni
drovni.

Projekt vychazi z dokumentu eGovernment strategie Jihomoravského kraje, kde naplfiuje predevsim dva cile,
rozvijeni globalnich informacnich technologii a jejich uplatnéni v JMK a zvySuje kvalitu verejné spravy a jeji
sluzby. Mimo tyto cile rozviji infrastrukturu, coz je v souladu s informacni koncepci i strategii.

Na zakladé analyzy stavajiciho stavu a v souladu s pozadavky na feSeni Technologického centra byla jako
optimalni vybrana varianta vybudovani primarniho technologického centra na Krajském (radé
Jihomoravského kraje. Pro umisténi zalozniho Technologického centra byla vybrana lokalita Cejl.

Ctvrtd kapitola se zabyva analyzou poptavky a nabidky sluZeb technologického centra. Tato analyza je
podkladem pro vytvoreni nasledné marketingové strategie orientované na vydefinované cilové skupiny.
Sedma kapitola popisuje technicky navrh feseni budovani technologického centra.

Budované TC kraje se bude skladat z nasleduijicich 9 sluzeb infrastruktury:

e Serverova infrastruktura

e Serverova virtualizace

e Datova Ulozisté

e Garantované ulozisté.

e Replikace a obnova dat

e Zalohovani a obnova dat

e Sit'ova infrastruktura

e Systém dodavky elektrické energie

e Datové centrum

Technologie bude nakupovana v jedné etapé tak, aby vysledkem bylo robustni feSeni, které piné vyhovuje
pozadavkdm kladenym na Technologické centrum. V sedmé kapitole jsou definovany i technické parametry
jednotlivych komponent.

Technicky navrh predstavuje vlastni koncept a jeho jednotlivé komponenty feSeni technologického centra
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organiza¢niho modelu jak pro etapu vystavby, tak pro etapu provozu (udrZitelnosti) projektu.

Finan¢ni a ekonomickd analyza projektu prokdzala v porovnani s nulovou variantou (tedy nerealizaci
projektu) realizovatelnost a spolecenskou efektivnost (dle vSech spoctenych hodnot se jedna o spolecensky
velmi prinosny projekt).

UdrZitelnost projektu je stanovena na 5 let.

Harmonogram projektu je rozdélen do nasledujicich etap:

Faze predinvesti¢ni (1) - kterd spoCiva v piipravé projektu, v napsani projektové dokumentace vcetné
Studie proveditelnosti, v rozhodnuti na zakladé Studie proveditelnosti a dalSich projektd o realizaci projektu,
zpracovani a podani zadosti o dotaci.

Faze investicni (2) - tato etapa je samotnd realizace projektu po pridéleni dotace, vybér dodavatele
technologie pomoci vybérového fizeni, dodavka technologie a zkusebni provoz.

Faze poinvesticni (3) - jedna se o bézny redlny provoz TC po celou dobu udrZitelnosti projektu.

Jednotlivé etapy jsou dale rozdéleny do dil¢ich krokd, které je tieba realizovat. Milnikem pro tyto kroky je
vybérové fizeni a jeho realizace. Jedna se o ,,Pofizeni technologie technologického centra kraje (HW a SW)*
To je predpokladem pro to, aby se mohly zacit realizovat dalSi projekty sluzeb eGovernmentu , které jsou na
fungujici TC kraje vazany.

Analyza rizik zkouma rizika, ktera mohou realizaci projektu ohrozit, a predklada navrhy jejich eliminace.
ZavéreCna kapitola je zaméfena na shrnuti vysledkd formou vyjadreni se k realizovatelnosti a financni

rentabilité projektu a doporuceni dalsiho postupu.
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3. Soucasny stav a historie projektu

Projekt Technol4ogické centrum v Jihomoravském kraji vychazi z konceptu realizace technologickych center
v krajich a ORP, tak, jak byl popsan v zakladnich dokumentech vydanych MV CR a dale z eGovernment
strategie JMK. Cilem konceptu je zpracovani zakladniho ramce budovani Technologického centra
Jihomoravského kraje, s navaznosti na stanovenou celostatni Strategii realizace Smart Administration
v obdobi 2007-2015 ase zohlednénim specifik Jihomoravského kraje s ohledem na soucasny stav

informatizace v kraji a realizovanych i pfipravovanych projektd.

3.1 Strategie a cile

Strategicky ramec eGovernment sluzeb v Jihomoravském kraji vychazi ze stanovené strategie efektivni
verejné spravy dané dokumentem EFEKTIVNI VEREINA SPRAVA A PRATELSKE VEREINE SLUZBY - Strategie
realizace Smart Administration v obdobi 2007-2015, dale v navaznosti na ni realizovanymi nebo
pripravovanymi legislativnimi zménami (zakon ¢. 300/2008 Sb., o elektronickych Ukonech a autorizované
konverzi dokumentl a navrhy zakonl o zakladnich registrech vefejné spravy a jednotlivych registr(l)
a rozpracovanymi aktivitami, zejména Ministerstvem vnitra CR a jednotlivymi kraji, promitnutych do navrhu
typizovanych projektd samosprav a dale pak z informacni koncepce a strategie JMK.

Specifické cile eGovernmentu

Sedm cild rozpracovava a upresiuje vizi a definuje vysledky realizace strategie takto:

« V kraji funguje eGovernment a usnadnuje obcandim komunikaci s Ufady a zefektiviiuje béh agend.

» Jsou integrovany informace z rliznych oblasti a hierarchickych Urovni spravy.

K podpoie rozhodovani jsou uzivany adekvatni ukazatele, postupy a metody.

e Existuje kvalitni informacni management, ktery propojuje management a ICT management.

» Informacni systém kraje je rozvijen a financovan strategicky a efektivné (systémové a koncepcné).

« Vlyspéli uZivatelé umi vyuzivat moZnosti ICT.

» Komunikacni kanaly jsou optimalné nastaveny a vyuZzivany.

Projekt technologickych center je soucasti projektu tzv. eGON center, kterd maji slozku technologickou,
vzdélavaci a administrativni. TC kraje se stavaji vyznamnym nositelem konceptu eGovernment.
Technologicka centra kraje vytvoii infrastrukturu ICT a umoZni provozovat sluzby potfebné pro obce a mésta

celého regionu.

Prinosem projektu by tedy mél byt efektivni provoz a stabilita systému s vyhledem na 7 let.

3.2 Navaznost na eGovernment strategii kraje

Dokument eGovernment strategie Jihomoravského kraje vznikl v ¢ervenci 2010 na zakladé prdzkumu obci
a zfizovanych a zakladanych organizaci, a rozpracovava prostrednictvim vzorovych projektl poZzadavky
vymezené strategii Smart Administration v oblasti samospravy CR. Projekty jsou koncipovany v souladu
s Integrovanym operacnim programem (IOP) a Operacnim programem lidské zdroje azaméstnanost

(OPLZZ). Tim naplfiuji pozadavek odstranéni (izemnich disparit vyvoje informatizace CR.
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zfizovanych a zakladanych organizacich, a dale stanovuje rozvoj v jednotlivych oblastech typovych projektd.
Tato strategie, jako i ndvrh feSeni vychazi z informacni koncepce i strategie JMK, které definuji jednotlivé

7pozadavky v rliznych oblastech informatizace Jihomoravského kraije.

Popis technického feSeni vcetné konfigurace jeho jednotlivych komponent je navrzen tak, aby respektoval

pravidla na financovani a Cerpani dotaci strukturalnich fond{ z narodnich operacnich programt IOP.
Projekt TC kraje ma, z pohledu hodnoceni provadéného podle vrchold HEXAGONu, dopad do vSech vrchold:
o Jegislativa

Vybudovani infrastruktury bude vyuZito pro naplnéni realizace feSeni v oblasti spisové sluzby a archivace
(zakon o archivnictvi a spisové sluzbé, datovych schranek, zakon o elektronickych Ukonech a autorizované
konverzi dokumentd, zakladnich registrd, zakon o zakladnich registrech, Uzemné analytickych podklad

a Uzemné planovaci dokumentace, zakon o Uzemnim planovani a stavebnim radu).
e organizace

Podpora jednotlivych cinnosti je zajiStovana na Urovni, kde se jeji realizace jevi jako nejvhodnéjsi
(kompetence, kapacity, znalost apod. - z tohoto dlvodu jsou r{izné povinné sluzby poskytovany na
rlznych Grovnich pro rlizné klienty, v pfipadé Jihomoravského kraje Ize zminit napf. provoz spisovych

sluZeb pro zfizované organizace, provoz spisoven pro obce atd.
e obcan

Obcan je asi nejdllezitéjsim prvkem hexagonu, protoze on je klientem verejné spravy a tak je na néj treba
nahlizet. Je nutné mu co mozZna nejvice usnadnit styk s Gfady a co mozna nejméné znepfijemnovat Zivot
nadbytecnou regulaci. Zaroven je tfeba verejnou spravu v maximalni mozné mife pro obcana zprdhlednit,
ucinit ji otevienou a umoznit tak ob¢anim participovat na jejich rozhodnutich a kontrolovat jeji fungovani

o Ufednik

Dopad na urednika pfip. politika je opét v navazuijicich projektech, jako je Spisova sluzba, Datové sklady,

DMVS, Integrace vnitfniho chodu Gradu a dalsi.
e technologie

Jedna se o zasadni dopad pro vytvoreni adekvatni infrastruktury pro navazujici projekty, bez které by nebylo
mozno koordinovat aktivity jednotlivych aplikacné nebo datové zamérenych projektd - zasadni koncepcni

ramec.
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Obrovsky synergicky efekt nejen v kontextu rliznorodosti navazujicich projektd, ale také z pohledu rozdéleni

regionu - krajsky urad, ORP.

3.3 Navaznost na centralni projekty a sluzby

Vybrané pripravované nebo probihajici centralni projekty, se svymi rozsahy a dopady dotykaji i projektu
Technologickych center, zejména s ohledem na predpokladané vyuziti infrastruktury pro provozovani jejich
Castecnych funkcionalit nebo vyuziti jejich urcitych sluzeb. Nékteré z nich nejsou dosud definovany tak, aby
bylo mozno vazbu zcela vymezit. Jednd se zejména o informacni systém zakladnich registrl (ISZR)
a centralni misto sluzeb — viz dale. I pres tuto nejistotu Ize konstatovat, Ze konstrukce technologickych
center umozni plynuly rozvoj celého systému.
Zakladni registry verejné spravy
Soucasna roztfisténost, nejednotnost a multiplicity ve vedeni kliCovych databazi potrebnych pro vsechny
ISVS, neumoziuje jejich sdileni a prebirani dat. Tato skutecnost nuti spravce zminénych systémd potizovat si
potfebna data z dostupnych datovych zdrojl individualné. Prostfedkem pro napravu tohoto nevyhovujiciho
stavu je adekvatni Uprava legislativy. (Zakona o centralnich registrech VS, €. 111/2009 Sb.).
Registry ve své cilové podobé a funkcionalitadch vytvofi jednotny, vzajemné provazany a uceleny systém.
Tento systém umozni Cerpat a sdilet data v dané oblasti z jediného datového zdroje, ktery bude spolehlivé
a transparentné aktualizovany, s patfi¢nou Grovni zabezpeceni.
V soucasné dobé neni zcela zfejma architektura zakladnich registrd ve smyslu spravy a distribuce systémd,
nicméneé se predpoklada provozovani v zatim nespecifikovaném modu v prostiedi TCK.
CMS/KIVS
Komunikacni infrastruktura verejné spravy (KIVS) je zabezpecena centralné na bazi IP. Provozuje ji pro své
potfeby stat s cilem zajiSténi potfebnych hlasovych a datovych sluZeb pro subjekty verejné spravy.
V projektu technologickych center hraje podstatnou roli prenosova kapacita spojeni mezi TCK a TC ORP.
Podle ni Ize volit rlizna usporadani TC — Stand Alone feSeni, nebo feSeni prostrednictvim metod virtualizace.
Soucasti projektu technologickych center proto mlze byt i pfiméfend investice do komunikacnich siti —
k zajisténi nezbytného pripojeni ke KIVS. Technologickd centra ORP a K jsou s CMS jednotné propojena
pomoci pFipojeni ke KIVS.
Centralni misto sluZeb (CMS) je v rdmci KIVS jedinym mistem, kde dochazi k vyméné dat mezi centralnimi
informacnimi systémy. Zaroven je jedinym centralnim mistem, kde je KIVS pfipojen k verejné siti Internet
a k dalsim sitim, jako napf. neverejné datové sité provozované v ramci EU.
CMS plni v konceptu eGON center Ulohu centralniho technologického centra (TC C). Hlavni funkci je smérem
k eGON centrlim, zabezpecit provoz:

a) Generickych sluzeb:
e Adresarové sluzby
e Identity management
¢ Jmenné sluzby DNS - zajist'uji preklad IP adres na jména v prostiedi eGON center

e Sluzba presného ¢asu NTP — zajiSt'uje synchronizaci presného ¢asu jednotlivych eGON center s CMS.

Strana 16 (celkem 106)



INTEGROVANY EVROPSKA UNIE ese  ese

Roauf . P 3 MINISTERSTVO VNITRA H - =

II OPERAENI EVROPSKY FOND PRO REGIONALNI ROZVOJ 33303355 CEske REPUBLIKY #& Jinomoravsky kraj
PROGRAM EANCE PRO VAS ROZVOJ cececcses

b) Dalsich centralizovanych sluzeb:

Postovni server — poskytuje sluzby pro uZivatele, ktefi nemaiji vlastni postovni server
Antivir — odvirovavani dat, ktera prichazeji do eGON centra prostfednictvim CMS na Urovni protokolu HTTP,
FTP, SMTP a provadi detekci virll v jazycich Java a ActiveX.
Centralni dohledovy systém — zajiSt'uje kontrolu dostupnosti eGON center a umozniuje jejich spravu.

Datové schranky
Cilem zakona ¢. 300/2008 Sb. je vytvoreni optimalnich podminek pro elektronickou komunikaci jak mezi
obany a Urady, tak mezi Ufady navzajem, vcetné sledovani vyvoje podani uvnitf Ufadd. Zakon
o elektronickych ukonech a autorizované konverzi dokumentd byl vyhlasen ve Sbirce zakonl dne 19. srpna
2008 jako zakon ¢. 300/2008 Sb.
Projekt datovych schranek ovliviiuje projekt TC nepfimo svym narokem na funkcionalitu a kapacitu aplikaci,

které s nim maji pfimou vazbu — zejména elektronicka spisova sluzba a Ulozisté dokumentd.

3.4 Informace o vyvoji projektu a o jeho soucasném stavu

v

Viddou CR byla piijata dne 11. dervence 2007 (usneseni ¢. 757) Strategie efektivni vefejné spravy
a pratelské verejné sluzby. Jejim cilem je efektivné fungujici verejna sprava, ktera pii hospodarném vyuzivani
prostredk v maximalni mozné mife usnadriuje Zivot obCanlim i podnikatelské verejnosti. Na tuto strategii
navazuji projekty Zakladni informatizace krajskych Gradl (realizacni projekty), Komplexni informatizace krajd,
Strategie rozvoje informacnich a komunikacnich technologii (ICT) regiond CR v letech 2007-13 a strategie
jednotlivych krajd. Podstatnym vstupem jsou vysledky prlzkumu projektovych zamérl provedeného
Ministerstvem vnitra CR, kdy byly v roce 2008 osloveny obce a kraje s dotazem na jejich potieby tykajici se
elektronizace verejné spravy a jejich aktualni zaméry v oblasti budovani a rozvoje IS.

Implementace eGovernment vyzaduje vytvoreni, provoz a Udrzbu infrastruktury pro zpracovani klicovych dat
regionu prostiednictvim aplikaci a systémd, jako jsou spisové sluzby, datové sklady, digitalni mapy verejné
spravy (DMVS) atd. K tomu ma slouzit i vybudovani Technologickych center krajl. Na Urovni Krajd a ORP
ziska informatika vyrazné regiondlni charakter. Technologicka centra budou postupné rozSifovana
implementaci novych funkci.

Od pocatku je snaha podpofit budovani TC a investice do spisové sluzby pomoci vyuZiti prostredkl ze
strukturalnich fond@. Tato snaha byla podporena Vyzvou ¢. 08 ,Rozvoj sluzeb eGovernmentu v krajich™.
eGovernment strategie Jihomoravského kraje byla provedena v souladu s Vyzvou €. 08 ,Rozvoj sluzeb
eGovernmentu v krajich* a s poZadavky Krajského Grfadu Jihomoravského kraje tak, aby na jejim zakladé

bylo mozno definovat potreby, jejichz naplnéni je cilem projektu.

Projekt byl plivodné schvalen usnesenim ¢. 11737/08/R 180
a) schaluje pripravu projektu ,, Business Intelligence - Datové sklady",

b) schvaluje pfipravu projektu ,,Geoportal Jihomoravského kraje ",

Bylo zruseno niZze uvedenym usnesenim ¢. 4366/10/R 64.
Rada Jihomoravského kraje na své 64. schiizi, konané 25. 3. 2010, schvalila usnesenim ¢. 4366/10/R 64

projektovy zamér na projekt Jihomoravského kraje ,,eGovernment v kraji, ¢ast vyzvy I1.-VL." (dale také
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programu, prioritni osy 2, oblasti intervence 2.1 — Zavadéni ICT v Uzemni vefejné spravé vyhlasené dne 29.
ledna 2010 (dale také ,Vyzva ¢. 08").

Rada Jihomoravského kraje na své 65. schlizi konané dne 14.4.2010 rozhodla usnesenim €. 4453/10/R 65
o zahajeni zadavaciho fizeni na verejnou zakazku malého rozsahu ,Zpracovani zadosti k projektu
~€Government v kraji, ¢ast vyzvy I.-VL."" (dale také , Vefejna zakazka"), ktera je soucasti projektu
~€Government v kraji, ¢ast vyzvy I.-VL." k predloZeni do Integrovaného operacniho programu, prioritni osy 2,
oblasti intervence 2.1 — Zavadéni ICT v Uzemni verejné sprave.

Zastupitelstvo JMK na 13 zasedani konaném dne 29.4 v bodé ¢. 28 schvalilo usneseni ¢. 781/10/Z13 -
Financovani projektl ICT pfipravovanych pro Zadost o podporu ze strukturalnich fondd EU k realizaci

typovych projektl eGovernmentu.

Rada JmK na své 69. schiizi konané dne 13.5.2010 usnesenim ¢. 4801/10/R 69 schvalila uzavieni Smlouvy o
dilo na verejnou zakazku malého rozsahu ,.Zpracovani zadosti k projektu ,,eGovernment v kraji, ¢ast vyzvy I.-

VL." mezi Jihomoravskym krajem jako objednatelem a spolecnosti SABA Consulting s.r.0., jako zhotovitelem.

Kromé toho byla ziskana data o soucasném stavu ICT na Krajském Uradé Jihomoravského kraje souvisejici

s budovanim TC a potieby vybranych organizaci zfizovanych Jihomoravskym krajem vzhledem k TC kraje.

Dale byly zjednodusenym zplisobem dotazovany vybrané organizace zfizované Jihomoravskym krajem, a to
hlavné v oblasti Skolstvi, kultury, zdravotnictvi, dopravy a socidlni péce. Zde byl hlavné zjist'ovan stav tykajici
se pouzivani spisové sluzby, jejiho mozného pofizeni v pfipadé, Ze jeSté neni spisova sluzba organizacemi
provozovana, moznosti dalSiho vyuZiti Technologického centra kraje pro tyto organizace a predpokladany

pocet uzivatell (licenci) elektronické spisové sluzby.

Vhodnost zvolené strategie ajednotlivych priorit vychazi z Analyzy potiebnosti Krajského Ufadu

Jihomoravského kraje a legislativniho rdmce.

Je také potieba zminit zavazky, které s sebou realizace a finan¢ni podpora pfinasi. Tyto zavazky je potieba
vnimat ve dvou rovinach, v roviné zajisténi udrZitelnosti projektu, na kterou se nevztahuji dotacni tituly,
a v roviné vyuziti realizovanych feSeni pro potfeby centralnich organl VS, které se tykaji zejména vyuziti
infrastruktury pro vedeni zakladnich registrl. Je tedy otdzka, zda realizovat ¢ nerealizovat jednotlivé
projekty. Da se ale doporucit, Ze nejen pro vyuziti financovani z dotacnich zdroj& EU (85 % uznatelnych
nakladl), ale i pro strategicky ramec zavadéni eGovernment sluZzeb by se rozhodnuti mélo jednoznacné

priklonit na stranu realizace.

Realizace eGovernment sluzeb v Jihomoravském kraji je dlouhodoby proces poskytovani sluzeb verfejné
spravy, realizované na vsech Urovnich - od malych obci, dale pak pfes obce s povéfenym obecnim Grfadem

a obce s rozsirenou plsobnosti, az po krajsky Ufad vcetné jim zfizovanych organizaci. Jedna se o zmény
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nejen uvnitf téchto subjektd, ale i v komunikaci s okolim, at’ uz pfi vzajemné vyméné informaci nebo pfi

styku s verejnosti.

Mnohem kvalitné€jsi by méla byt také vyména informaci mezi krajem a externimi subjekty — s obecnimi
a jinymi Urady v ramci vefejného sektoru. To vSe by meélo vést k tomu, aby eGovernment sluzby mohly byt
poskytovany na vyssi Urovni. Dale je potfeba vyuzit nejen moznosti, které umoznuiji prostredky ICT, ale také

revidovat procesy, funkce ¢i kompetence, spojené i se vzdélavanim Grednikd a zaméstnancll verejné spravy.

V tuto chvili se jednd o jedineCnou prilezitost, kdy je mozné vlastni zaméry podpofit ifinancné, ato

prostrednictvim financnich zdrojl EU (operacnich program{ IOP a OP LZZ).

3.5 Charakteristika projektu

Primarnim cilem je zajistit ve spolupraci s ORP a obcemi regionu konzistentni technologicky systém,
umoznujici minimalné aplikaci dalSich typizovanych projektl. Rozsah poskytovanych sluzeb na Grovni TC

kraje vyrazné podporuje funkci krizového Fizeni a IZS v kraji.

Cile projektu: Vytvorit robustni, Skalovatelné a rozsifitelné technologické provozni
prostfedi pro zpracovani potfebnych aplikaci, schopné prenaset,
uchovavat a zpracovavat bezpecné velké mnoZstvi dat, které bude
mozno flexibilné prezentovat potfebnym uZivatellm.

Cilové skupiny: Krajské Urady, partnery projektu budou organizace kraje, mésta a obce,
jejich organizace, které budou uZzivat vystupl z provozovanych systémd.

Predpokladané vystupy: Pfenosova sit, systém datovych a aplikacnich serverq,
implementované SW produkty.

Ucelem projektu je vybudovani technologické infrastruktury pro poskytovani regionalnich sluzeb v oblasti
eGovernmentu, jako soucast eGONcentra Jihomoravského kraje.

Klicovou aktivitou je vytvoreni, provoz a udrzba infrastruktury pro zpracovani kliCovych dat regionu
prostifednictvim aplikaci a systémd, jako jsou spisové sluzby, datové sklady, digitalni mapy vefejné spravy
(DMVS) atd.

Indikatory vystupu
Tabulka 1 Indikatory vystupu a jejich kvantifikace

Kod nar. | Indikator Mérna Zdroj Hodnota | Indikativ. Cil
cCiselniku jednotka 2005 2015 — Cil
Konvergence
150200 Pocet vybudovanych datovych pocet RO IOP 0 1
Ulozist’ pro potieby elektronizace
verejné spravy

Zdroj: MV CR

Pocet vybudovanych datovych ulozist' pro potfeby elektronizace verejné spravy - Indikator vyjadiuje
pocet vybudovanych a vyuZivani datovych Ulozist' pro potfeby Uzemni verejné spravy (obci a kraj). To

zahrnuje poskytovani sluzeb dalsim subjektdm verejné spravy podle definovanych podminek a vazeb.
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Tabulka 2 Vystup a indikatory TC kraje

MINISTERSTVO VNITRA f!ihomoravs v krai
CESKE REPUBLIKY oy :

Sitova infrastruktura

Podil lokalnich siti zapojenych do KIVS

Datové centrum

Parametry vybudovaného datové centra odpovidaiji

uréenému standardu v provoznich parametrech

Serverova infrastruktura

Odpovida schvalenému projektu, umoziuje

navysovani vykonu

Serverova virtualizace

Na zakladé akceptacnich textl je zfejmé, ze
virtualizace je umoZnéna v rozsahu definovaném

projektem

Technologické centrum
kraje Datova ulozisté

Je nainstalovana dostatecna kapacita datovych
ulozist', je rozsifitelna podle potieb novych

systém, odpovida projektu

Garantované ulozisté

Existuje garantované ulozZisté realizované podle

projektu s bezpecnym uloZenim dat

Replikace a obnova dat

Na zakladé akceptacnich textl je zfejmé, Ze replikace
a obnova dat je umoZnéna v rozsahu definovaném

projektem

Zalohovani a obnova dat

Na zakladé akceptaénich texti je ziejmé,

existuje a je funkéni

Systém dodavky elektrické energie

Na zakladé akceptaénich texti je ziejmé,

existuje a je funkéni

Zdroj: MV CR
3.6 Varianty reseni

Byly zvazovany nasledujici varianty feseni:

Nulova varianta — nerealizace projektu a tedy zachovani soucasného stavu.

Whody

e nulova investice a provozni naklady (Uspora materialovych, financnich, lidskych zdrojt),

¢ odpada riziko, Ze dotace nebude pridélena,

e Jihomoravsky kraj se nezavazuje k udrzeni vystupl projektu.

Nevyhody
¢ stavajici technologie neni z hlediska podpory, zarucnich

e nutny postupny upgrade technologii,

Ih(t a Zivotnosti pIné vyhovuijici,

¢ nezabezpeceni garantovaného Ulozisté pro digitalni spisovnu kraje.

Minimalni varianta — podpora naplnéni minimalnich zakonnych podminek ostatni ¢asti vyzvy . 08.

Whody

e zajisténi pozadovanych sluzeb TC pro naplnéni min. varianty,

e existence garantovaného UloZiste,
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e vytvoreni integracniho prostredi pro pozdéjsi napojeni na zakladni registry a sluzby ISVS
Nevyhody
e povinnost zajistit udrZitelnost,

e navySeni provoznich nakladd.

Investicni plna varianta
VWyhody
o kvalitativni zlepSeni sluzeb poskytovanych cilovym skupindm,
e pofizeni nové technologie i pro potieby KrU,
e vybudovani datové sité kraje,
e existence garantovaného uloZisté,
e spolufinancovani uznatelnych vydajd az do vyse 85%.
Nevyhody
e povinnost zajistit udrZitelnost,
e navySeni provoznich nakladd.
Jako nejvhodnéjsi byla doporucena plna investi¢ni varianta.
Na zakladé analyzy stavajiciho stavu a v souladu s pozadavky na feSeni Technologického centra byla jako
optimalni vybrana varianta vybudovani nového technologického centra na Krajském Gradé Jihomoravského

kraje.

3.7 Etapy projektu

Projekt je rozdélen do nasleduijicich fazi:

Predinvesticni faze

1.1.2009 - 30.11.2010

VWbér varianty reseni — v této etapé Zadatel provedl ddkladné posouzeni feSeni z hlediska technické
naroCnosti a nakladd na jeho realizaci.

Sestaveni projektového tymu - Zadatel sestavil kvalitni projektovy tym, jasné specifikoval Ukoly
a odpovédnosti jednotlivych ¢lend tymu. Dale byl nastaven systém fizeni a fungovani tymu.

Zpracovani Zadosti o dotaci — nedilnou soucasti pfipravné etapy bylo zpracovani zadosti do IOP vCetné vSech
povinnych priloh.

Zajisténi’ financovani — zadatel zajistil dostatecné prostredky pro financovani vydajl spojenych s realizaci
Projektu.

Schvaleni Zadosti o dotaci Radou — Zadatel zajisti schvaleni predlozeni Zadosti o dotaci Radé

Investicni faze

Tato faze je rozdélena do etap, které jsou soucasti projektové zadosti.

Etapac. 1- 1.1.2009 — 30.9.2011

Wbérovd fizeni — v ramci projektu probéhne vybérové fizeni na optické propojeni lokalit TC, stavebni Upravy
a dodavky SW a HW TC kraje.
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Uzavreni smluvniho vztahu s dodavateli

Wvoj/dodavka technologie - dodavatel vzesly z vybérového fizeni provede implementaci potfebného
software a hardwaru technologického centra.

Administrace Projektu — monitoring projektu a reporting v souladu s poZadavky poskytovatele dotace bude
zajistovat Zadatel.

Publicita (propagace) — nedilnou soudcasti investicni faze je povinna publicita. Jihomoravsky kraj se bude Fidit
dle ptilohy €. 3 vyzvy €. 08 — Pravidla pro provadéni informacnich a propagacnich opatfeni.

Etapac. 2- 1.10.2011 — 31.3.2012

Wvoj/dodavka technologie - dodavatel vzesly z vybérového fizeni provede implementaci potfebného
software a hardwaru technologického centra.

Administrace Projektu — monitoring projektu a reporting v souladu s poZadavky poskytovatele dotace bude
zajistovat Zadatel.

Publicita (propagace) — nedilnou soudcasti investicni faze je povinna publicita. Jihomoravsky kraj se bude Fidit
dle ptilohy €. 3 vyzvy €. 08 — Pravidla pro provadéni informacnich a propagacnich opatfeni.

Etapa c. 3- 1.4.2012 - 30.9.2012

Wvoj/dodavka technologie - dodavatel vzesly z vybérového fizeni provede implementaci potfebného
software a hardwaru technologického centra.

Doladéni systému — na zakladé provedeného testovaciho provozu bude spole¢né s dodavatelem doladén cely
systém tak, aby bezchybné fungoval.

Administrace Projektu — monitoring projektu a reporting v souladu s poZadavky poskytovatele dotace bude
zajistovat Zadatel.

Publicita (propagace) — nedilnou soudcasti investicni faze je povinna publicita. Jihomoravsky kraj se bude Fidit
dle ptilohy €. 3 vyzvy €. 08 — Pravidla pro provadéni informacnich a propagacnich opatfeni.

Etapa c. 4- 1.10.2012 - 30.4.2013

Doladéni systému — na zakladé provedeného testovaciho provozu bude spole¢né s dodavatelem doladén cely
systém tak, aby bezchybné fungoval.

Administrace Projektu — monitoring projektu a reporting v souladu s poZadavky poskytovatele dotace bude
zajistovat Zadatel.

Publicita (propagace) — nedilnou soudcasti investicni faze je povinna publicita. Jihomoravsky kraj se bude Fidit

dle ptilohy €. 3 vyzvy €. 08 — Pravidla pro provadéni informacnich a propagacnich opatfeni.

Provozni faze

1.5.2013 - 30.4.2018 faze udrzitelnosti

Provozovani nové technologie — potizeny HW a SW bude vyuzivan pro poskytovani sluzeb Zadatele po celou
dobu udrZitelnosti projektu.

Monitoring a reporting Projektu - v souladu s poZzadavky poskytovatele dotace bude zajist'ovat zadatel.

3.8 Navaznosti na dalsi projekty a vyzvy v ramci IOP

Nasledujici podkapitoly obsahuji dalsi ¢asti vyzvy €. 08, které souvisi s budovanim TC Jihomoravského kraje.

Jedna se tzv. subprojekty, které by nebylo mozné bez TC kraje realizovat.
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3.8.1 Vazba na krajské projekty

o Elektronicka spisovna, jako garantované UloZisté elektronickych dokumentl pro vSechny obce
kraje a jejich organizace. V ramci projektu ukladani a digitalizace dat do ni obce, mésta a organizace

ukladaiji ukoncené a uzaviené spisy a pisemnosti.

o Elektronicka spisova sluzba, véetné uloZisté nevyfizenych a neuzavienych spisl, zajistuje sluzbu
pro vlastni Krajsky Ufad Jihomoravského kraje a ZZO kraje, s moznosti rozsifeni sluzby i pro obce
kraje.

e Ukladani a digitalizace dat — Ulozisté specializovanych projektl, zejména v oblasti spravy

datovych zdrojt, které tvofi pamét’ kraje, mésta, nebo obce.
o Datové sklady
o Integrace vnitfniho systému Gradu
o Digitalni mapa verejné spravy
o Ucelova katastralni mapa (UKM)
e Nastroje pro tvorbu a udrzbu UAP
3.8.2 Vazba na dalsi regionalni projekty

Technologické centrum ORP
Elektronicka spisova sluzba, pro viastni ORP, ji zfizené a zalozené organizace (povinna sluzba).

Integrace vnitiniho systému Gradu ORP

3.9 Navaznosti na dalsi projekty Zzadatele

Projekt ,Vysokorychlostni internet pro obce Jihomoravského kraje" realizovany ze strukturalnich
fondl v letech 2005 - 2007, ktery fesil pfipojeni obci Jihomoravského kraje k Internetu. Technologicka
komunikacni infrastruktura je zakladem pro dalSi poskytovani sluzeb, jejichz realizaci FeSi tento projekt.

Naptiklad garantované uloZisté spisti musi byt pro obce pristupné, jinak nebude pouzitelné.

Vyzva €. 40 OP LZZ Vzdélavani v eGon Centrech krajti a obci s rozsifenou piisobnosti

Jihomoravsky kraj predloZil do vyzvy €. 40 OP LZZ projekt " Vzdélavani v eGon centru Jihomoravského kraje "
Hlavnim cilem projektu je realizace vzdélavaciho programu, jeZ zajisti vzdélavaci potieby vyplyvaijici
z implementace eGovernmentu do verejné spravy pfi dodrzeni podminek danych zavaznymi vzorovymi
vzdélavacimi programy. Vzdélavani bude realizovano prostrednictvim Skolitelll v "eGONcentru" kraje a bude
uréeno pro osoby dotéené implementaci eGovernmentu tj. zaméstnance Jihomoravského kraje zafazené do

Krajského Uradu, volené zastupitele a zaméstnance prispévkovych organizaci. V ramci projektu probéhnou E-
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learningové a prezencni kurzy, které jsou nabizeny ve vyukovém prostfedi LMS ELEV Institutem pro mistni

spravu Praha pro zaméstnance KrlU JMK a PO JMK.

Predpokladana doba realizace je 3/2010 — 2/2013, celkovy rozpocet je 2 725,2 tis. KC.

Vyzva &.42 OP LZZ Posilovani institucionalni kapacity a efektivnosti KrU JMK a jeho

prispévkovych organizaci

Projekt je zaméfen na zefektivnéni fizeni a administrace projektl pfipravovanych a realizovanych
Jihomoravskym krajem, dale na zpracovani koncepcnich dokumentl potfebnych pro Uspésné planovani
rozvoje Uzemi Jihomoravského kraje a také na rozvoj zaméstnancd Krajského Uradu Jihomoravského kraje v
téchto oblastech. Jednou z aktivit projektu Rozvoj projektového fizeni a strategického planovani na Krajském
Uradu Jihomoravského kraje je i rozvoj projektového fizeni. V ramci této aktivity bude zajisténo:

- Prohloubeni a zkvalitnéni aplikace modelu CAF na KrU IJMK a zavedeni modelu CAF ve

vybranych PO JMK
- Strategické a procesni fizeni na KrU JMK

- Aplikace projektového fizeni na KrU JMK a v prispévkovych organizacich IMK

Realizace projektu je od 5/2010 do 4/2013, celkovy rozpocet je 14 739,9 tis. KC.
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4. Analyza poptavky a koncepce marketingu

Kapitola Analyza poptavky a koncepce marketingu se zabyva analyzou poptavky a nabidky, ktera bude

slouzit jako podklad pro vytvoreni marketingové strategie, marketingového mixu a popisu koncepci odbytu.

4.1 Analyticka cast

Aby mohla byt formulovana poptavka po sluzbach TC Jihomoravského kraje, je tfeba znat, kdo bude cilovou

skupinou zakaznického segmentu.

Mezi klicové zakaznické segmenty sluzeb budou patfit:

Krajsky urad Jihomoravského kraje

organizace zfizované Jihomoravskym krajem

obce s rozsifenou plsobnosti se sidlem v Jihomoravském kraji
obce I. a II. stupné jako uzivatelé sluzeb poskytovanych TC
organizace zfizované obcemi Jihomoravského kraje

obcané

centralni organy

slozky krizové fizeni Jihomoravského kraje (HZS, Policie CR)

4.1.1 Analyza poptavky vystupti projektu

U poptavky zajisténi sluzeb TC kraje zakaznickymi segmenty byly zohlednény nasleduijici vstupy:

Analyza stavajiciho stavu ICT na Krajském Uradé Jihomoravského kraje, ktera je popsana v samostatném

dokumentu a je prilohou studie proveditelnosti integrace vnitfniho systému Gradu.
eGovernment strategie Jihomoravského kraje.

Koncepce a vychodiska realizace technologickych center popsana v dokumentu MV CR ,Technologické
centra kraji".

Informacni a bezpecnostni strategii IT Krajského Urfadu Jihomoravského kraje
Informacni koncepce Krajského uradu Jihomoravského kraje

Pfirucka pro Zadatele a pfijemce financni podpory v ramci Integrovaného operacniho programu pro
prioritni osu 2, oblast intervence 2.1, ,ROZVO] SLUZEB EGOVERNMENTU V KRAJICH", véetné
souvisejicich priloh.

Poptavka na vybudovani TC kraje je zamérena na:

HW a sitové infrastruktury

poskytovani sluzeb, které Ize rozdélit na sluzby:
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a. Typizovanych projekti
b. Centralnich projektii
e Provoz zakladnich registrl - RUIAN, ROB, ROS, RPP
c. Aplikace systémového charakteru
e Provoz schranek elektronické posty
e Provoz domén
e Pravidelné zalohovani vyhrazeného datového prostoru
e Zakladni zabezpeceni (firewall, antivir, antispam, zabezpecené prenosové kanaly).
d. Poskytovani dalsich (volitelnych / doporucenych) sluzeb
e CzechPoint@home (Portal ob¢ana)
e RedakCni systém
e. Zajisténi podminek integrovatelnosti jak na Grovni uzivatelské, tak aplikacni
f. Zajisténi provozu a dohledu celého feseni jak z pohledu infrastruktury, tak z pohledu
lidskych zdrojh (kapacit).
4.1.2 Definice nabidky vystup{ projektu
Nabidka vystupl projektu TC kraje obsahuije:
e Poskytovani sluzeb TC kraje pro své zakazniky vcetné zajisténi synergie s realizovanymi ¢i probihajicimi
projekty.
e  ZajiSténi provozu TC.

ran"& 4

4.2 Navrhova koncepcni cast

Na zakladé vySe uvedené analytické Casti byla v ramci marketingové strategie zpracovana SWOT analyza,
kterd poukazuje na problematické nebo silné oblasti informatizace kraje, a ze které byly definovany
jednotlivé cile pro dalsi rozvoj informacnich systém@ Jihomoravského kraje, vytvareni vazeb mezi témito

systémy, a to i v ndvaznosti na centralni projekty informatizace celé verejné spravy Ceské republiky.

4.2.1 Marketingova strategie

SWOT analyza byla vypracovana za Ucelem identifikace faktorl ovliviujicich realizaci a provozuschopnost

projektu.
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Tabulka 3 SWOT analyza
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silné stranky slabé stranky

e Odborné znalosti pracovniké informatiky e Nejasnosti ohledné vyhlaseni dalSich typizovanych projektd

e Komunikace s ORP (setkani implementator(i, Memorandum e Nedostate¢na komunikacni (sitova) infrastruktura na izemi
o spolupraci) Jihomoravského kraje

e  Vybavenost IT technikou . Chybi kontrolni mechanismy a zpétna vazba.

e Zabezpeceni a vybaveni hlavni technologické mistnosti, e Pretrvani roztfisténosti SW architektury a tim zvySeni narokd na
moznost vytvoreni zaloZni technologické mistnosti Udrzbu a nebezpedi roztfisténosti datového fondu

e  Fungujici eSpS e  Legislativni zmény a soulad ICT s procesy verejné spravy

e  Zavedeni datovych schranek
e  Existence funkcniho prostredi GIS

e Kvalitni podpora uZivatelll

prilezitosti hrozby
e Vyuzivani moznosti ICT pro rozvoj eGovernmentu v tzemi e Nedostatecné financni prostiedky pro implementaci potfebnych
e  Zavedeni hostované eSpS pro PO kraje zmén

«  Mognost centralniho zadavatele pro ORP e Zakonzervovani sou¢asného stavu FeSeni ICT.

e Vytvoreni garantovaného UloZisté dat . Snaha o centralizované Fizeni krajll statem formou legislativnich

o, ) nafizeni — odebrani pravomoci krajskym Grad@im
. Vyuziti outsourcingu ICT

_ . o e Nepochopeni a podcenéni role ICT jako prostfedku pro
e Vytvoreni datového skladu s jasné definovanou strukturou,

vazbami a obsahem.

AV e . e Pofizovéni dat nekoordinované a duplicitné
. Provozovani aplikaci vybranych feSeni na infrastrukture

e Umoznéni realizace dalSich typizovanych projektd * Newjasnéné krytf projektu

e Vyuzivani digitalni formy dokument{

e Dalsi rozvoj GIS

e Vzdélavani

e Vyuziti finan¢nich zdroj& mimo rozpocet Jihomoravského kraje
(dotace)

Zdroj: JMK

Marketingova strategie ma za Ukol popsat zplisob dosazeni vyse uvedenych cild pro definované segmenty

zakaznikd.

Dilezitym faktem pFi budovani TC kraje je poskytnout svym zakaznikéim kvalitni a dostupné
sluzby, specifikované v ramci SLA.

Jedna se zejména o:

- dostupnost sluzby

- doba odezvy sluzby

- doba zprovoznéni sluzby pfi jejim vypadku
- reakéni doba po nahlaseni vypadku sluzby

- odstranovani zavad
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- doba feSeni a odstranovani zavady

Sluzby TC kraje musi byt zajistény v odpovidajici kvalité (jedna se o dostupnost sluzby, doba jeji odezvy,
doba jejiho zprovoznéni pii jejim vypadku, atd.).

Na zakladé vyse uvedené analyzy:

CilG bude dosazeno efektivni implementaci nasledujicich dil¢ich komponent provozniho systému, mezi které
patfi:

¢ Optimalni kapacita vypocetniho vykonu, feSena s vyuzitim modernich technologii.

e  Kvalitni provozni parametry, vCetné potifebného systému zalohovani.

e Kvalita dat s nejvysSsimi naroky na jejich bezpecné ulozeni a uchovani.

4.2.2 Marketingovy mix

Marketingovy mix obsahuje a konkretizuje vSechny kroky, které organizace déla, aby vzbudila poptavku po

produktu.
Tyto kroky jsou rozdéleny do Ctyé proménnych:
1. Produkt (sluzba) - uspokojuje pozadavky zékaznika.

Produktem (sluzbou) je v pojeti TC kraje sada jasné definovanych sluzeb pro jasné definovany zakaznicky

segment.

Vycet sluzeb TC kraje:
o Elektronicka spisovna, jako garantované Ulozisté elektronickych dokumentl pro vSechny obce kraje
a jejich organizace. V ramci projektu ukladani a digitalizace dat do ni obce, mésta a organizace ukladaiji

ukoncené a uzavrené spisy a pisemnosti.

o Elektronicka spisova sluzba, vietné UloZiSté nevyfizenych a neuzavienych spisd, zajistuje sluzbu pro
vlastni Krajsky Grad Jihomoravského kraje a ZZO kraje, s moznosti rozsifeni sluzby i pro obce kraje a dalsi

organizace.

o Ukladani a digitalizace dat — UloZisté specializovanych projektl, zejména v oblasti spravy datovych

zdrojt, které tvori pamét’ kraje, mésta, nebo obce.
¢ Datové sklady a manazerské informacni systémy — krajska statistika
¢ zajisténi vazby vlastnich portalovych Feseni na Czech POINT@home v rozsahu lokalnich funkci

e ePUSA - databaze kontaktl samospravy a nastroj komunikace v krizovych situacich
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Centralni projekty

Definice sluzeb, které musi poskytnout TC kraje, bude vytvorena v projektu architektura zakladnich registrd
a dalSich centralnich projektd.

Aplikace systémového charakteru

Budou umistény podle konkrétnich projektl CMS

o provoz schranek elektronické posty,
e provoz domén,
e pravidelné zalohovani vyhrazeného datového prostoru,

o zakladni zabezpeceni (firewall, antivir, antispam, zabezpecené prenosové kanaly).

2. Cena - hodnota vyjadiena v penézich, za kterou se produkt prodava (sluzba poskytuje).
Provoz TC kraje je neziskovy, protoze se jedna o projekt, ktery nesmi generovat pfijmy.

3. Misto - jak se bude produkt prodavat (sluzba nabizet), vdetné distribucnich cest, jejich

dostupnosti, atd.

TCK bude umisténo v prostorach kraje a to ve dvou lokalitach Zerotinovo ndmésti a Cejl.
Toto centrum bude splhovat nasledujici pfisna kritéria na zajisténi vyhovujictho umisténi, ktera jsou
specifikovana v dokumentu ,Technologicka centra krajli a obci s rozSifenou plisobnosti, véetné spisovych

sluZeb (typizované projekty)".
4. Propagace - jak se spotfebitel (zakaznicky segment) o produktu dozvi.
Na zakladé Nafizenim Komise (ES) €. 846/2009 ze dne 1. zafi 2009 je Jihomoravsky kraj povinen informovat

verejnost o podpore, kterou obdrzel nebo obdrZi z Integrovaného opera¢niho programu. Jihomoravsky kraj

se bude fidit dle prilohy €. 3 vyzvy €. 08 — Pravidla pro provadéni informacnich a propagacnich opatteni.
Aby byla propagace poskytovanych sluzeb TC efektivni, je tfeba se zaméfit na spravny segment zakaznikd.
Cilem propagace je ziskat zajem u potencialniho zakaznika vyuzivat sluzeb TC kraje.

Z ddvodt velmi podobného charakteru pristupu k poskytovanym sluzbam je mozné nasledujici zakaznické

segmenty, pro Ucely propagace sluzeb, sloucit v jeden, a to ,,0bce a organizace". Jde o zakaznické segmenty:
e Zfizované a zakladané organizace kraje.

¢ ORP

e Obce.

Propagace sluzeb TC kraje je zaméfena na nasledujici zakaznické segmenty:

o krajsky urad

e obce a organizace
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EU (primarné z dlvodu cerpani dotace na zprovoznéni TC kraje)

Krajsky urad

Klicové prostiedky propagace poskytovani sluzeb TC kraje jsou predpokladany:

Webovy portal Krajského Uradu Jihomoravského kraje - obsahujici zakladni informace o TC kraje, véetné
nabizenych sluzeb.

Interni jednani, meetingy, konference - kde budou predavany aktualni informace o sluzbach TC kraje,

0 jejich rozsifovani apod.

Obce a organizace

Klicové prostiedky propagace poskytovani sluzeb TC kraje obcim a organizacim jsou predpokladany:

Kampan - osloveni obci a organizaci cilenou nabidkou za Gcelem uzavieni smluvniho vztahu (SLA).

Webovy portal Jihomoravského kraje - obsahujici zakladni informace o TC kraje véetné nabizenych sluzeb

formou reklamy.

Stat

Klicové prostiedky propagace poskytovani sluzeb TC kraje statu jsou predpokladany:

Jednani s MV CR o hostovani centrélnich aplikaci, véetné jednani o uzavieni SLA.

pripadové studie, apod.

Prezentace a aktivni Ucast na konferencich a odbornych seminafich za Uc€elem prosazovani myslenek

budovani robustnich TC.

Publikovani v tisku, odbornych ¢asopisech.

Obcané

Klicové prostredky propagace poskytovani sluzeb TC kraje ob¢andm jsou predpokladany:

Webovy portal Krajského uradu Jihomoravského kraje - zverejnéni vybranych informaci zamérené na
obcany (napf. dostupnost a spolehlivost sluzeb CzechPOINT@home, vCetné IT podpory feSeni Zivotnich

situaci, apod.).

Publikovani v tisku, odbornych Casopisech s informacemi o projektu a poskytovanych sluzbach obcandm.

EU

Symboly Evropské unie a Integrovaného operacniho programu musi byt nedilnou soucasti veskerych

informacnich a propagacnich materiald tykajicich se projektl financovanych z prostfedkd Evropské unie.
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Technologické centrum kraje je budovano za Ucelem poskytovani sluzeb r@iznym zakaznickym segmenttim,

jak je popsano v predchozich kapitolach.

Cilem koncepce odbytu je co nejrychleji poskytnout tyto sluzby konkrétnimu segmentu zakaznik{. Zaroven je
nutné upravit vztahy Grovné plnéni sluzeb (SLA) a to zejména na strané obci, které budou patfit mezi hlavni
konzumenty sluzeb TCK. Rozsah poskytovanych sluzeb bude vymezen pro kazdou obec zvIast' na zakladé

konkrétnich poZadavk{ obce.

Aby bylo mozné zajistit synergii jednotlivych poskytovanych sluzeb v ramci celého Uzemi a pti budovani
technologickych center kraje, provozujici tyto sluzby, je nezbytné, zajistit soucinnost vSech organizaci, které

se podileji na jejich vystavbé.
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5. Materialové vstupy potrebné k projektové cinnosti

5.1 Charakteristika a popis dostupnosti hmotnych dodavek
potrebnych k provozovani sluzeb

Pro poskytovani sluzeb technologického centra musi byt vybudovana potfebna technologicka architektura
a infrastruktura, ktera musi umoznovat a optimalné rozdélovat potfebné systémové zdroje a zatéz mezi
jednotlivé provozované aplikace a informacni systémy. Aplikace a informacni systémy, provozované v ramci
technologickych center, budou realizovany jako vicevrstvé.

Technicka infrastruktura musi byt koncipovana tak, aby bylo mozné v pripadé potreby pfistoupit k jejimu
rozSifeni a musi navazovat na stavajici infrastrukturu tak, aby byla zachovana kontinuita stavajicich sluzeb

ICT v Krajském Gradé Jihomoravského kraje.

5.2 Navrh zakladnich pozadavkl, parametri a kritérii vyzvy verejné
zakazky na realizaci TC kraje

Predmét zakazky

Predmétem zakazky bude optické propojeni zaloznich lokalit TC — doporucuje se 12 parl vlaken, vybudovani

technologického centra kraje — pofizeni HW a SW TC kraje.

Mimo tuto verejnou zakazku bude v ramci projektu feSeno vybérové fizeni na publicitu projektu, které bude

realizovana pro vSechny typové projekty spolecné.
V ramci projektu jiz probéhlo minuly rok vybérové fizeni na zpracovatele studie proveditelnosti.

Hodnotici kritéria budou optimalné stanovena vybranou firmou zastupujici zadavatele ve

spolupraci se zadavatelem.
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6. Lokalita a okoli

6.1 Umisténi projektu

Poloha kraje

Jihomoravsky kraj (rozloha 7 196 km2, 1 147 146 obyvatel k 31. 12. 2008 podle predbéznych vysledkd CSU,
159 obyvatel/km2) se nachdzi na jihovychodé Ceské republiky. Jako vétsina kraj&i CR je pfihrani¢nim
regionem, kde na jihu sousedi s rakouskou spolkovou zemi Niederdsterreich a na jihovychodé se slovenskymi
kraji Trnavskym a Trencinskym. Jihomoravsky kraj sousedi od zapadu na vychod s Jiho¢eskym krajem,
s krajem Vysocina, Pardubickym, Olomouckym a Zlinskym krajem.

Jihomoravsky krajse rozkladd v jihovychodni Casti Ceské republiky pfi hranicich s Rakouskem
a Slovenskem. Centrem kraje je statutarni mésto Brno, které je vyznamnym stfediskem justice,
ekonomickym a spravnim centrem, méstem univerzit a veletrznim centrem stfedni Evropy s dlouholetou
tradici poradani veletrhll, za nimiZ rocné prijizdi pres jeden milion lidi z celého svéta. Vyhodou kraje je
vynikajici dopravni dostupnost a strategicka poloha na kfiZzovatce transevropskych silni¢nich a Zeleznicnich
dalkovych tras, které jsou dllezitymi tepnami spojujicimi zapadni Evropu s vychodni a severni s jizni. Letisté
Brno-Tufany sesvice nez pdl milionem odbavenych cestujicich vroce 2008 fadi na druhé misto
mezi letiéti v CR. Kazdy den jsou odbavovany pfimé lety do Londyna a Prahy, dvakrat tydné linka do Moskvy.

Zejména v letni sezdné je odbavovano pres 20 charterovych destinaci.

Obrazek 1 Jihomoravsky kraj

Legenda

Okresy JMK 2007
[ senso

I 5mo-mesto
[ smo-verkow
[ erecav

I Fiodonin
[
[k

1L
JT iy fhesg
1:420 000

i) s suembren sk pbrich & labnadiich heusi 87 1 3 6008 £ Pews
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Sidlo Krajského uradu je v budové na adrese:
Jihomoravsky kraj

Zerotinovo nam. 3/5

601 82 Brno

6.2 Zivotni prostfedi v jeho okoli

Predpokladany dopad projektu na Zivotni prostfedi nebude po jeho realizaci negativni. Projekt proto
nevyzaduje odborné posouzeni z hlediska vlivli na Zivotni prostfedi, zda je realizovan v chranéné oblasti,
v oblasti zranitelné nitraty, v ochranném pasmu vod, na Uzemi vymezeném NATURA 2000 apod.
V prvni predinvesti¢ni etapé nebude dochdzet k negativnimu ani pozitivnimu vlivu na Zivotni prostredi.
VinvestiCni etapé nebudou provadény Zadné zdavazné stavebni Upravy. Tim padem nebude dochazet
k prekraCovani pozadované meze hlucnosti a k zneCistovani Zivotniho prostfedi. Nezbytnou podminkou
provozovani technologického centra je jeho zasobovani elektrickou energii. ProtoZe ale bude pofizovana nova
technologie, ktera ma nizsi energetickou narocnost neZ technologie stavajici, ktera bude navic v priibéhu
realizace a udrZitelnosti zcela nahrazena, nebude dochazet k negativnimu ani pozitivnimu vlivu na Zivotni
prostfedi, nebot’ nebude dochazet k navySovani spotfeby elektrické energie. Navic vSechna obménovana
technologie bude ekologicky likvidovana firmou, se kterou bude mit Jihomoravsky kraj smilouvu.

V poinvesti¢ni provozni etapé neocekavame zadné negativni vlivy na Zivotni prostredi.

6.3 Stav technické infrastruktury

Tabulka ¢. 23 - Servery

Invent. Cis.

Sériové cCis.

Typ

KUJMHOO0E89B 800BLH7129 ProLiant ML370G3
KUJMHO00AVXY 8246L.DQ21039 ProLiant ML370G3
KUJMHO008ME2 814815511076 ProLiant ML370G2
KUJMHO00A9OH 81KNLIC12D ProLiant DL380G3
KUJMHO008MHN 8148FRW11369 ProLiant DL380G2
KUJMHO0008MGS 8148FRW11375 ProLiant DL380G2
KUJMHOOOFOL6 GB8522BB7N ProLiant DL380G4
KUJMHOOOEQKA GB8533FRH2 ProLiant DL380G4
KUJMHO00AJUP 80YLLIC11P ProLiant DL380G3
KUJMHOOONDF9 GB8646VCY]J ProLiant DL380G5
GB8731PD75 BladeSystem c7000 Enclosure
CZ372907WY ProLiant BL480c G1
CZ372907WZ ProLiant BL480c G1
KUJMH000L09C CZ381709DR ProLiant BL480c G1
KUJMHOO0O0LO8H CZ381709DJ ProLiant BL480c G1
KUJMHOO0OP6PI CZ31945044U ProLiant DL360G6
KUJMHOOOP60ON CZ394608FR ProLiant BL460c G6
KUJMHOOOP6NS CZ3194608FS ProLiant BL460c G6
KUJMHO00P6QD DEC94106P0 MSL2024 Ultrium 960 4Gb FC Drive Library
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Tabulka ¢. 24 Aplikace

Invent. cis.

KUJMHOOOES9B
KUJMHOO00AVXY
KUJMHO008ME2
KUJMHO00A90OH
KUJMHO008MHN
KUJMH0008MGS
KUJMHOO0OFOL6
KUJMHOOOEQKA
KUJMHOO00AJUP
KUJMHOOONDF9

KUJMHO00LO9C
KUJMHOOOLO8H
KUIJMHOOOP6PI
KUJMHOOOP6ON
KUJMHOOOP6NS

KUJMHO00P6QD

B cVROPSKA UNIE
e EVROPSKY FOND PRO REGIONALNI ROZVOJ
SANCE PRO VAS ROZVOJ

Nazev rok porizeni aplikace

ATHOS 2004 | tiskovy server , SMS, MOM

GIS 2003 | GIS

SERVICE 2002 | antivirus server

SQL 2004 SQL

PORTOS 2002 | GFI mail archiver

BACKUP 2002 | zalohy veritas

VC 2005 | virtual centrum

SERVIS 2005 | Symantec EPP

IAS 2003 | testovaci pro WEB

ESX01 2007 | testovaci server
2007

ESX03 2007

ESX02 2007

ESX04 2008

ESX05 2008

ZD 2009 | Backupexec 2010

ESX06 2009

ESX07 2009

Tabulka ¢. 25 - Virtualni servery

Nazev
APLIKACE
DC1

DC2

EMAIL

GEO

GINIS

ISA

SALIX
SHAREPOINT
SQL1

TS

CYKLO
EPUSA
MANAGEMENT
SDE
SERVICES

UpP

UPR

0S

WS2003

WS2003

WS2003

WS2003

WS2003
WS2003R2
WS2003

WS2003

WS2003

WS2003

WS2008 enterprise
WS2003

LINUX

WS2003

WS2008 enterprise
WS200

WS2003R2
WS2003R2

2009 | paskova knihovna

aplikace

Flux, DIS, Inisoft, Themio........

PDC

BDC

Exchange server 2003
web server DMZ
spisova sluzba GINIS
ISA server

web server DMZ
sharepoint server
SQL

terminal server

web server DMZ
lokalni kopie EPUSA
WESUS

web server - Uzemni planovani DMZ

server Uzemniho planovani
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Tabulka ¢. 26 - UPS

Invent. Cis. Sériové Cis. Typ Vyrobce rok porizeni

KUJMHO00IU7V NS0633010927 Smart-UPS RT 10000VA RM APC 2006
KUJMHO00IU60 NS0633008540 Smart-UPS RT 10000VA RM APC 2006
KUJMHOOOR8Q9 1S0831005512 Smart-UPS RT 10000VA RM APC 2008

Tabulka ¢. 27 —Centraini sitové prvky

porty metalické
Typ porty optické (celkem/volnych)  (celkem/volnych) umisténi
Catalist 4006 36/4 48/8 Zerotinovo nam.
Catalist 4506 18/13 96/63 Cejl

6.3.1 Struktura pocitacové sité
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Obréazek ¢. 6 - Schéma struktury sité

Primarni pfipojeni k internetu: optika, rychlost pfipojeni - 100Mb/s
Zalozni pripojeni k internetu: rychlost pfipojeni - 1Mb/s
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6.3.2 Fyzické zabezpeceni technologickych mistnosti

Technologicka mistnost na KrU JMK

Technologicka mistnost je umisténa v pfizemi budovy Krajského Uradu Jihomoravského kraje. Je vybavena
nezavislym privodem elektrického proudu, pripojena na zalozni zdroj elektrické energie (Diesel agregat).
V mistnosti je klimatizace a pozarni Cidla koure a teploty.

Vstup do mistnosti je evidovan. V mistnosti nejsou zadna okna.

Blize je stavajici stav technické infrastruktury Jihomoravského kraje popsan v dokumentu Analyza aktualniho

stavu vnitfniho chodu GUradu ve vazbé na vyuzivani ICT, ktera je prilohou Zadosti.
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7. Technickeé reseni

Predmétem kapitoly je predstaveni technického FeSeni Technologického centra Jihomoravského kraje

navrzeného dle pozadavk Casti VI. "Vyzvy 08 IOP" - tj. Zfizeni technologického centra.

7.1 Vlastni koncept reseni

Technologické centrum kraje (TCK) bude slouzit pro provozovani aplikaci a systémd, ukladani dat a zajisténi
komunikace jak smérem k ostatnim slozkam statni spravy, tak i k uzivateltm.
Budované technologické centrum kraje se bude skladat z nasledujicich prvkd infrastruktury:

e Datové centrum

e Serverova infrastruktura

e Datova Ulozisté

e Garantované UloZisté

e Serverova virtualizace

¢ Replikace dat a obnova provozu po vypadku

e Zalohovani a obnova dat

e Sitova infrastruktura
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Obrazek 2 Zobrazeni - technologické centrum jako soucast integralniho systému eGovernment,

propojeného k infrastrukture

——CMS

AlS ORP a Zfizovanych organizaci
Virtualizovane prostfedi pro Integraci a Workflow TC ORP

Servery Technologického centra
L Obee s rozéifenou plsobnosti a Zfizovanych organizaci

w T
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Zakladnich registrd a
zaintegravanymi AIS Gfadu

Podrobny popis parametr nejdllezitéjSich komponent je uveden v kapitole 7.3.1. Specifikace zadani

technického feseni.

7.1.1.1Datové centrum

Prvky technologickych center mohou byt umisténé tam, kde jsou nejvyhodnéjsi podminky z hlediska

provozniho zajisténi servisu, bezpecnosti, spolehlivosti, provoznich nakladd.

Komponenty systému musi byt provozovany v prostorach splfujicich nasledujici minimalni pozadavky:
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teplota prostiedi se pohybuje v rozmezi od 18°C do 24°C, relativni vihkost v rozmezi 35 %-65 %,
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¢ v mistnostech datovych center budou instalovana pozami Cidla koure a teploty,

o tyto prostory jsou napojeny na systém elektronické zabezpecovaci signalizace,

e v prostorach je zajisStén rozvod elektrické energie 230V/50Hz(popf. 48V stejnos.) s ,bezvypadkovym®
zalohovanim, samostatné jiStény pro rozvadéC nebo prostor ajsou rovnéz zajistény diesel(benzin)
agregaty,

¢ vnéjSi ochrana budovy vlastnikem, nebo bezpecnostni sluzbou 24 hodin denné a 7 dni v tydnu,

¢ jsou prokazatelné evidovany osoby vstupuijici do vyjmenovanych technologickych prostor,

prostory, v nichZ se datova centra nachazeji, lezi mimo zatopovou oblast tzv. stoleté vody.

Vsechny diilezité komponenty TC budou koncipovany jako redundantni. Aby byla zajisténa

pozadovana dostupnost, bude nutné vybudovat hlavni a zalozni datové centrum.

Obrazek 3 Hlavni a zalozni lokalita

LAN
B
g N
SERVERY SERVERY
S S B N 5 S 5 B
= = = = s = s =

—
-
g "
-

SAN Infrastruktura N Infrastruktura
A4  J

Diskové pole s TIER Architekturou . Diskové pole s TIER Architekturou .
. @ Garantované ulozisté . 9 Garantované Glozists

FC/SAS
SATA SATA

L@

FC/SAS

HLAVNI LOKALITA ZALOZNI LOKALITA
. L J

Zdroj: C SYSTEM CZ a.s.
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7.1.1.2Serverova infrastruktura

Pro navrh serverové infrastruktury bylo zvoleno modularni feSeni Blade System, které predstavuje zasuvné
servery umisténé v blade policich. Blade police jsou vybaveny redundantnim napajenim, chlazenim, datovymi
cestami i managementem. Pfipadné budouci rozsifovani konfigurace v rdmci serverové police bude spocivat
pouze v prostém pridavani serverl az do vycerpani kapacity police.
Pouzita technologie ma nasledujici vyhody:
Koncentrace velké vypocetni kapacity v ramci jednoho racku

e Centralizovany management

o Virtualizace I/O — moznost sdileni pfipojeni do SAN a LAN

o NizSi naroky na prostor

o Zefektivnéné chlazeni

o Zefektivnéni napajeni - vyssi vyuZiti zdrojt diky moznosti vypinani nepotfebnych zdrojl
Rizeni spotfeby energie a emise tepla - zdroje a ventilatory jsou aktivovany piipadné deaktivovany podle
aktuadlniho zatiZeni, Ize aktivovat funkci Dynamic Power Capping — prerozdélovani energie = omezovani
spotieby serverll dle moznosti UPS a klimatizace.
Budou nasazeny serverové police s moznosti instalovat az 16 serverd na polici.
Blade police poskytuje osazenym serverlim plnou redundanci napajeni do Urovné N+N aZ Sesti za provozu
pripojitelnymi zdroji jedno nebo tfi fazové napadjeci soustavy; Zdroje jsou dynamicky fizené ( maximalni
vytizeni co nejmensiho poctu zdrojl dle poZzadované redundance), takze prispivaji k Uspore napajeni oproti
standardnimu feSeni zalozenému na separatnich zdrojich v serverech.
Serverova police zajistuje datové pripojeni instalovanych serverll. K tomu jsou k dispozici pozice pro tzv.
interconnect moduly. V soucasnosti jsou dostupné moduly pro pfipojeni technologii Ethernet, SAN.
Sprava samotné skiing, jejiho napajeni, chlazeni a vSech osazenych komponent je zajisténa Blade OnBoard
administratorem, ktery mlze byt instalovan redundantné. Integrovana sprava Setfi cenné zdroje v oblasti
informacnich technologii a ¢as pomoci centralizace a zjednoduseni funkci pro spravu. Integrovana sprava
poskytuje nejkompletnéjsi, vysoce vykonné feSeni vzdalené spravy out-of-band. Diky vykonu nové virtualni
technologie KVM poskytuje sprava vSechny funkce poZzadované pro Ulohy Gdrzby a spravy z jediné vzdalené
konzoly. Sprava nabizi plnou kontrolu serverli umisténych v datovych centrech nebo ve vzdalenych
pobockach. Dochazi k eliminaci zbyte¢ného cestovani a zvySeni efektivity informacnich technologii a zlepSeni

reakci; spravci IT maji k dispozici samostatné feSeni pro vzdalené fizeni a spravu.

Serverové systémy — databazova a aplikacni vrstva
Vzhledem k velkému vypocetnimu vykonu soucasné generace procesorli bude efektivni, aby na nékterych
serverech bylo vytvoreno virtualizované prostredi, zejména se jedna o aplikacni vrstvu.
Virtualizované prostiedi umozni vice aplikacim bezpecné sdilet vypocetni zdroje. Nasazeni tohoto prostredi
pfinese mj. tyto vyhody:

o efektivni vyuZiti vypocetnich zdrojd,

e snadnou rozsifitelnost serverového subsystému,

e zvySeni dostupnosti aplikaci,
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e dynamické pridélovani vypocetniho vykonu podle aktualnich potreb,

¢ jednoduché vytvareni testovacich a vyvojovych prostiedi

Pro databazovou a aplikacni vrstvu mohou byt vyuzity Blade servery s procesory Intel Xeon a Opteron.
Architektura téchto server( je specialné navrzena pro provoz kritickych aplikaci s velkymi naroky na procesor
a pamét’. Tyto servery podporuji vSechny poZadované operacni systémy — UNIX, MS Windows nebo Linux
a v pripadé implementace virtualizovaného prostfedi Ize na jednom serveru vSechny tyto operacni systémy
provozovat soucasné. Pro zajisténi vysoké dostupnosti databdzového serveru, bude implementovan DB

cluster ve virtudlnim prostredi.

Aplikace, které nebude vhodné nebo efektivni provozovat ve virtualizovaném prostredi, at’ uz z technickych

dlvodd nebo napt. z dGvodd licencni politiky, budou provozovany na fyzickych serverech.

Podle dané velikosti a narok{ na feSeni budou navrzeny 2-paticové nebo 4-paticové servery.

7.1.1.3Datova ulozisté

Vychozi pozadavky na systém
Pro vybudovani datového UloZisté je poZzadovano komplexni feSeni pro inteligentni ukladani dat pochazejicich
z rlznych typl aplikaci s mozZnosti replikace dat do zalozni lokality. Jednim z pozadavkl je vytvoreni

technologického prostredi pro negarantované Ulozisté otevienych spisi z elektronické spisové sluzby.
Zakladni poZadavky jsou:
1. Datové uloZisté
e Ukladani dat resit prostrednictvim NAS (Networked Attached Storage) popf. SAN (Storage Area

Network), s implementovanou TIER architekturou a HSM (Hierarchical Storage Management)

designem.

e Data, kterda jsou vyuZivana pouze periodicky, budou ukladana na TIER 3 vramci Content

Addressed Storage. Toto uloZisté, kromé archivnich ucell, pini i Glohu tzv. trusted GloZisté.

e Zdloha dat bude provadéna bud pomoci zalohovaciho SW anebo v ramci fizeni toku dat HSM

enginem.
e Politika ukladani dat je fizena externim zafizenim — HSM engine
o Celé feseni je postaveno jako HA — vSechny klicové komponenty jsou redundantni.
e Rozsifitelnost datovych UloZist’ musi byt feSena za béhu bez preruseni provozu.
¢ Minimalni konfigurace:
» Cistd vyuZitelnd kapacita pro TIER1: 10 TB
» Cistd vyuZitelna kapacita pro TIER2: 30 TB

» Cistd vyuZitelna kapacita pro TIER3: 40 TB
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e Garance neménnosti uloZenych dat.

e Vysokd bezpecnost — nikdy neexistuje tak privilegovany administrator, aby mohl ziskat pfistup

k obsahu objektl, pfipadné objekty mazat nebo manipulovat s podpisy a obsahem.
e Smazat objekt Ize pouze auditovatelnym zplsobem.
¢ Je garantovany skartacni algoritmus.
e Sluzba musi byt dostupna pro obce III., II. a I., PO kraje, PO obci.

e Minimalni Cista kapacita Garantovaného Ulozisté je 7 TB s rozSifitelnosti na fadové petabytes
(PB).

e Garantované UloZisté umoziuje bezproblémovou a dlouhodobou rozsifitelnost realizovatelnou bez

ohrozeni uloZzenych dat.
¢ Garantované ulozisté je vybaveno systémem pro replikaci dat.

V nasleduijicich odstavcich jsou uvedeny zakladni rysy koncepce systému pro ukladani dat.
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Popis koncepce reseni

Pro centralni Ulozisté dat bude pouzito diskové pole zaloZzené na FC modularni architektufe s plnou
redundanci vSech komponent a mozZnosti kombinovat riizné typy pevnych diskl (vysokootackové disky pro

transakcné orientované aplikace a vysokokapacitni disky SATA) v ramci jednoho zafizeni.
PoZadavky na feSeni je mozno rozdélit do dvou oblasti. Prvni oblasti je samotné ukladani dat, druha je
replikace dat pro jejich zabezpeceni.

Diskové prostory v technologickém centru budou rozdéleny do t¥id (Tier) podle intenzity prace s jednotlivymi
skupinami dat.

Tabulka 4 Diskové pole

Trida specifikace technologie
Tier 0 | operacni data (z provoznich SSD
systém{)

Tier 1 | produkcni data s intenzivnim SSD nebo FC, SAS
pristupem (napf. databaze)
Tier 2 | ostatni produkéni data (napr. FC, SAS nebo FATA/SATA
souborové sluzby)
Tier 3 | malo vyuZivana data (archiv FATA/SATA
apod.)

Zdroj: C SYSTEM CZ a.s.
Obrazek 4 Rozdéleni diskovych prostori do tFid

Zdroj: C SYSTEM CZ a.s.
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Ukladani aktualnich dat

Pozadavky na TC kraje na ,inteligentni® ukladani dat (nova data nebo data se kterymi se aktuadlné pracuje
ukladat na rychlé disky, starsi data s mensim stupném vyuZiti na levnéjsi disky a data, se kterymi se pracuje
uzZ jen mimoradné odsunout na levnad média) jsou typickym prikladem feSeni, které se nazyva Hierarchical

Storage Management (HSM).

Koncepce HSM zajist'uje uloZeni dat na rlizné typy Uloznych prostor( (tzv. Tiers), podle pozadavkd na jejich

dostupnost.

HSM feSeni je postaveno na diskovém (jednom nebo vice) poli, Network Attached Storage (NAS) gateway
(inteligentni appliance s HW rozhranim pro pfistup k dat@im z rliznych typd aplikaci, rlznymi typy pfipojeni)

a appliance fidici politiky pro ukladani dat — HSM engine.

Obrazek 5 Tier 3 - architektura

-

TIER 3 - Architektura

HSM

NAS
- /

Zdroj: C SYSTEM CZ a.s.

Znazornéna architektura Tier 3 vrstvy bude postupné budovana podle potieby dalSich vyzev. TC kraje bude

v okamziku vybudovani vyuZivat virtualni/paskovou knihovnu a garantované ulozisté.

Jako garantované UloZisté doporucujeme specializované zafizeni (diskové pole) pro archivaci (dlouhodoby
zabezpeceny archiv soubor(l). Toto zafizeni specialné navrZeno pro archivaci soubord s nékterymi funkcemi,

které jsou unikatni — jde o jediny zaruceny elektronicky archiv, ktery garantuje neménnost obsahu.
7.1.1.4Garantované ulozisté - Popis archivniho Glozisté

Content-addressed storage (CAS) pro archivaci

Neménny obsah ma mnoho podob (dllezité informace organizace, pravni dokumentace, pfilohy emaild,
obrazové informace a mnoho dalSich). Na rozdil od databazi nebo souborl, které se Casto méni, spociva
hodnota soubor@ s neménnym obsahem v kombinaci hodnovérnosti, dlouhé Zivotnosti a pfistupnosti.

Soucasna architektura Ulozist’ vSak neni optimalizovana tak, aby naplnila tyto pozadavky na uloZeni obsahu.

Jakmile je jednou neménny obsah predan na archivacni Ulozisté, je online pfistupny, vyhovuje legislativinim
pozadavkdm regulatord a je dostupny pro existujici aplikace tak, aby mohl dale vytvaret nové hodnoty.
S rstem poctu aplikaci, které produkuji neménny obsah (jako jsou napf. GIS a dalsi aplikace) spole¢né se

stale rostoucim vyuzivanim webu je stale vice pozornost zaméfovana na NAS technologie, jejichz dkolem je
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mnozstvi souborl s neménnym obsahem vedla ke vzniku nové kategorie sdilenych ulozist — Content-
addressed Storage (CAS).

Content-addressed Storage pfindsi zcela novy pristup ke spravé informaci, ktery prfesné odpovida potiebam
neménného obsahu. Diky technologii Content addressing aplikace nemusi védét, kam pfistupuje a jak ma
spravovat primo fyzické UloZisté informaci. Namisto toho je aplikaci predana jedinetna adresa informace
(objektu), ktera je vypocitana na zakladé samotného obsahu a je predana jako jedinecny identifikator.
Pomoci tohoto id pak aplikace pozada a nasledné obdrzi pozadovany obsah. Diky tomuto identifikatoru vsak
neni zjednodusena pouze sprava velkého mnoZzstvi informaci, ale zejména je diky tomuto digitalnimu ,otisku

prstu" zajisténa autenticita (hodnovérnost) obsahu samotného.

7.1.1.5Replikace dat a obnova provozu po vypadku
Navrzené feSeni je komplexnim nastrojem pro virtualizaci a kontinudlni ochranu dat jako ¢ast SAN
infrastruktury. Pro virtualizaci datového Ulozisté navrhujeme instalovat piné redundantni systémy ve formé
HW Appliannce. HW Appliance jsou vlozeny do FC SAN a jsou nakonfigurovany v reZzimu storage clusteru,
jako active-active nody. V piipadé vypadku jedné z téchto applianci, piebira vsechny jeji funkce zbyla
appliance, aniz by doslo k vypadku aplikacnich server(.
Pokud umistime polovinu tohoto Storage Clusteru do jedné servrovny a druhou polovinu do

druhé, ziskame DR feSeni v ramci servroven a jsme tak chranéni i proti vypadku celé servrovny.
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Obrazek 6 Znazornéni reseni pro replikaci a obnovu provozu po vypadku

PRIMARNI LOKALITA

LAN LAN
=g =S

yr . SERVERY

X
SN

SEKUNDARNI LOKALITA

TIER STORAGE SYSTEM TIER STORAGE SYSTEM

Zdroj: C SYSTEM CZ a.s.

Hlavni pFinosy FeSeni jsou zejména tyto:

Maximalni redundance vsech prvki — systém zajist'uje nepretrzitou funkcénost i v pfipadé
vypadku celého jednoho fyzického zafizeni. Tzn. cely systém je navrzen jako pIné redundantni
s moznosti instalace Casti systému do rdznych servroven tak, aby byla zajisténa funkénost systému
i v pripadé vypadku celé jedné servrovny. Napf. u diskovych poli je mozno zajistit synchronni mirror
mezi dvéma diskovymi poli (i rliznych vyrobcl), kde v pfipadé vypadku jednoho celého diskového
pole takto zabezpecené aplikace vibec nepoznaiji, Ze k tomuto vypadku doslo.

Transparentni pouzitelnost datovych ulozist' riiznych typl i vyrobcti — systém zajistuje
moznost instalace v podstaté jakéhokoliv datového ulozZisté s moznosti budouciho rozsiteni o dalsi
disky nebo externi diskové prostory, napriklad technologie Flash disk{ apod.

RozsiFitelnost — jednoducha rozsifitelnost feSeni do dvou let, nejlépe pouhou instalaci dodatecnych
diskll se zachovanim moznosti dalSiho kapacitniho rozsifovani véetné moznosti rozsifeni i o dalsi
funkcionality. DalSi moZnosti rozSifovani o dalsi diskova UloZisté.

Moznost replikace do vzdalené lokality — veskera data spravovana systémem mohou byt
replikovana do vzdalené lokality.

Rozsifené sluzby zabezpeceni dat — data jsou zabezpecena pomoci synchronniho zrcadleni do
druhého diskového pole, aplikacné konzistentnich snapshotd a CDP Zurnalu, kdy je moZny navrat do
jakéhokoliv okamziku v minulosti.

Nezavislost na vyrobci hardware — pomoci tohoto systému je mozno spravovat rlizna datova
Ulozisté, rlznych typl a vyrobcd.

Jednoducha sprava - konsolidovana sprava datovych ulozist v ramci jedné konzole nebo

webového rozhrani.

Navrzené feSeni je tak redundantni ve vSech svych prvcich afyzicky je predstavovano vzdy dvéma

nezdvislymi zafizenimi, které vzajemné funguji v rezimu tzv. storage clusteru. Tento koncept zajisti

nepretrzitou dostupnost diskovych prostor i v pfipadé vypadku celého jednoho zafizeni nebo jedné poloviny
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Ke kazdému virtualnimu svazku je mozné vytvorit az 255 snapshotl. Pro vytvareni snapshotll se vyuziva
mechanismus ,,copy on write" a tudiz vyZzaduje pouze tolik diskového prostoru, kolik realné Cini objem zmeén
v datech. Vytvorené snapshoty Ize prostfednictvim tzv. views zpfistupnit libovolnému serveru v prostiedi.
Jeden snapshot Ize v jednom Case zpfistupnit zaroven vice serverlim v rezimu read/write. Zapisy do ,view"
jsou pro kazdy server poté spravovany zvlast. Z jakéhokoli snapshotu je také mozné provést rollback
prislusného virtualniho svazku. Data jsou do plvodniho svazku kopirovana na pozadi zatimco svazek je
mozné jiz plné vyuzivat. Pomoci agentll nainstalovanych na jednotlivych klientskych serverech Ize takto
provadét také konzistentni snapshoty pro tyto systémy: IBM DB2 UDB, Informix, Microsoft SQL Server,
Oracle, Pervasive.SQL, Sybase, SAP, IBM Lotus Notes/Domino, Microsoft Exchange, Microsoft VSS, Novell
GroupWise a souborové systémy (AIX, HP UX, Linux, NetWare, Solaris a Windows). Snapshoty je mozno
vytvaret jednorazové i periodicky. Nastaveni se provadi pomoci centralni konzole nebo pomoci pfikazového
fadku, takze je mozno vyuzit i metod ,skriptovani®. Soucasti licence je i moznost vyuzivani CDP Zurnalu, kdy
je mozné vratit se do jakéhokoliv okamziku v minulosti (Any Time Point In Time Recovery). Replikace do
vzdalené Disaster Recovery lokality je dalsi soucast appliance funkci. Tento modul zabezpecuje asynchronni
replikaci dat do vzdalené lokality a to i po pomalejSich linkach. Je mozno nastavit i Sitku pasma a pripadny
strop pro vytéZovani linky tak, aby nedochazelo k pretéZovani spoje. Replikace je provadéna kontinualné

nebo prostiednictvim replikace snapshotd vznikajicich na primarnim systému.

7.1.1.6Zaloha a obnova dat
Pro fizeni zalohovani a obnovy dat bude implementovan zalohovaci SW, ktery je urcen pro snadné, spolehlivé
a rychlé zalohovani a obnovu velkych objeml dat. SW je mozZno, diky své modularni architekture, témér
neomezené rozsSifovat. Tento SW bude doplnén o patficny pocet licenci. Zalohovani bude provadéno na

paskovou/virtualni knihovnu pfipadné do vymezeného diskového prostoru.

7.1.1.7Sit'ova infrastruktura
Soucasti budovanych technologickych center musi byt i propojovaci sitova infrastruktura. Doporucuje se 12
optickych vlaken. VSechny navrhované Casti systému sit'ové infrastruktury budou zdvojené a nastavené tak,
Ze v pripadé vypadku nékteré jeho Casti dotcenou funkci automaticky prevezme zalozni zafizeni. Cely systém
tedy nebude obsahovat zZadné slabé misto (SPoF). Technologické centrum bude pfipraveno na prechod na
IPv6.
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Obrazek 7 Sit'ova infrastruktura

—

/INTERNET |,

- ——

" Router

=]
| FWIPS/IDS
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Zdroj: C SYSTEM CZ a.s.

Dodané sit'ové prvky budou tvofit nezavisly celek infrastruktury, ktery bude redundantné napojeny na vnitfni
LAN/WAN pro pfistup internich uZivateld. Pro pfistup externich uZivateld bude vytvoreno zabezpelené
pripojeni. Virtualizaci jednotlivych ¢asti bude zajisténo oddélené prostiedi pro jednotlivé produkeni systémy,
pfipadné pro vyvoj a testovani.

Sit'ova infrastruktura bude definovat nasledujici funkéni celky — bezpecnostni zény:

e Presentacni vrstva

e Aplikacni vrstva

o Databazova vrstva

SAN infrastruktura

Jednotliva zafizeni pro ukladani dat a servery, které budou k témto zafizenim pfimo pfistupovat a budou
propojeny SAN (Storage Area Network) infrastrukturou. Tato infrastruktura bude mit redundantni
architekturu, aby pfi vypadku jakékoli komponenty nebyla narusena funkénost celého systému.

V zavislosti na poctu pripojenych zafizeni pro jednotlivda FeSeni budou pouZity SAN prepinate bud’
integrované serverovych polici, nebo jako samostatné zafizeni v racku. Pfepinace budou zaloZeny min. na
8 Gb technologii.
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Vzdaleny pristup (VPN)
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V technologickém centru kraje bude provozovana sluzba vzdaleného bezpecného pristupu (VPN) k datovému
centru. Architektura vzdaleného pfistupu umozni:
e site-to-site VPN
o podporované protokoly IPSec, L2TP v3
o propustnost minimalné 100 Mb
e client-to-site VPN
o podporované protokoly IPSec, SSL
e ovéreni pomoci certifikatd
o klienti WinXP, Vista a novéjsi, dale PDA s Windows Mobile 6 a novéjsi (a vyvoj do budoucna)
e mozny narlst poctu klientli pro client-to-site VPN az na tisice
¢ jednoduchy klient
e moznost zakaznické modifikace softwareového klienta pro klient-to-site VPN
Terminalovy pFistup
Na strané klientské vrstvy je preferovan bezpecny webovy klient pro pfistup uzivatel k aplikacim. V pfipadé,
Ze bude nutné provozovat a poskytovat sluzbu s ,tlustym" klientem, je systémova infrastruktura pfipravena

poskytnout systémovou sluzbu - bezpecny termindlovy piistup k aplikacim. Nezbytnou podminkou je

investice do licenci a implementace feseni.
Virtualni desktopy

Na strané klientské vrstvy je preferovan bezpecny webovy klient pro pfistup uzivatell k aplikacim. V pfipadé,
Ze bude nutné provozovat a poskytovat sluzbu s vyuzitim virtudlnich desktopl (VDI), je systémova
infrastruktura pfipravena poskytnout systémovou sluzbu virtudlnich desktopd. Nezbytnou podminkou je

investice do licenci a implementace feseni.

Dohledové systémy

Veskeré HW komponenty feSeni, tedy servery, (vCetné serverové virtualizace), storage, komunikacni
infrastruktury budou spravovany centralnim management portalem, ktery provadi integraci vSech dalSich
modul@ a navic zajistuje pravidelnou inventarizaci zafizeni na siti pomoci protokold SNMP, WBEM/WMI
a spravu prijatych nebo vlastnimi prostfedky diagnostikovanych udalosti. Na zakladé udalosti je mozné
aktivovat hlaseni spravclm, preposilat prefiltrované hlaseni aplikacnimu managementu &i ,service desku®
nebo spoustét odpovidajici aplikace/skripty. Predpoklada se i management aplikaci vCetné automatizaci
administrativnich  dloh. VSechny dalsi implementované technologie budou vyuzivat vySe uvedené
management nastroje, pokud je to mozné, pfipadné vlastni. Preferovano je propojeni managementl do

systému managementu aplikaci nebo komunikacni infrastruktury.
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Klientska vrstva

Klientska vrstva zajistuje uZivatelské rozhrani pro pfistup k aplikacni logice hostovanych aplikaci, popft.

sluzeb.

Preferovany pfistup k aplikacim TC je pomoci predepsaného rozhrani, zalozeného na nékteré z nasleduijicich
technologii, popt. jejich kombinacemi:

e webové sluzby (WS) podporuijici koncept architektury SOA, popt. Enterprise SOA,

e XML dokument s jasné popsanou strukturou,

¢ datovy soubor s jasné popsanou strukturou.

Bezpecnost

Kazda aplikace (IS, registr) je zranitelnd, bezpecnostni politika IS pouze snizuje pravdépodobnost uplatnéni

hrozeb a Uroven zranitelnosti. Provozovatel je povinen pfi provozovani aplikaci (systém{) a spravé dat

uloZzenych v TC zajiStovat ochranu a bezpecnost informaci. Bezpecnost informaci tvoii systém opatieni,

jejichz cilem je zajistit dlvérnost, integritu a dostupnost informaci, s nimiz tyto aplikace nakladaji, a prosadit

odpovédnost spravci a uzivatelll za provadénou cinnost.

Cile bezpecnosti informaci TC musi byt stanoveny vramci studie proveditelnosti, v Casti popisujici

bezpecnostni politiku TC ve smyslu ustanoveni §5a odst. 1 a §5b zakona ¢ 365/2000 Sb1. a ustanoveni §10

odst. 2 pism. a) vyhlasky ¢. 529/2006 Sb2. Ta stanovi minimalné:

¢ identifikaci aktiv a bezpecnostnich hrozeb,

e stanoveni klasifikace ukladanych dat,

e popis komunikacni HW architektury z pohledu bezpecnosti (popis protokol, portd, atd.),

e popis umisténi komponent HW architektury, véetné zajisSténi jejich vyuzivani a spravy,

e popis zajisténi dohledu nad celou architekturou feseni (napojeni na dohledové systémy),

e popis spravy a overovani uzivatelskych pristupd,

e popis metod a postupll pro vypracovani bezpecnostniho projektu TC.

e Vrstva bezpecnost zajistuje minimalizaci moznych bezpecnostnich incidentd. Bezpetnost TC se prolina
vSemi vrstvami a vSemi prvky feseni

Bezpecnostni politika IT vZzdy tvofi zaklad pro vSechny projekty nejen v oblasti IT, které svoje bezpecnostni

feSeni budou vzdy, o vedenich spolecnosti schvalenou bezpecnostni politiku (strategii), opirat. Proto jeji

existenci v podobé, kterd je v souladu s uzndvanymi standardy a normami (zejména CSN ISO 27001, CSN

ISO 17799) a samoziejmé skutecnymi potfebami povazujeme, vzhledem k budovani nového komplexniho IS,

za klicovou. Dodanou bezpecnostni politiku nelze povazovat za zcela idealni dokument predstavujici celkovou

bezpeCnostni politiku IT odpovidajici obecnym standarddm a normam. Hlavni problém soucasné

bezpecnostni politiky IT spatfujeme v tom, Ze nijak formalné nedefinuje kriticka informacni aktiva, zejména

pak citliva data, ktera by se méla chranit. Pro budovani a fizeni bezpecnosti IS/IT je zcela kliCové védét, co

se ma chranit ajaka rizika jsou spojend s ohroZeni kritickych aktiv. Definice aktiv by idedlné méla

probéhnout na zakladé provedené analyzy rizik, kterou povazujeme z hlediska Fizeni bezpecnosti IS/IT

a budovani nového komplexniho IS také za klicovou. DalSi problém soucasné celkové bezpecnostni politiky IT

1
2

o informacnich systémech verejné spravy a o zméné nékterych dalSich zakond
o dlouhodobém Fizeni informacnich systém( verejné spravy
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bezpectnosti IS/IT. Zejména vzhledem k implementaci nového komplexniho IS by mély byt role a procesy

souvisejici s fizenim bezpecnosti IS/IT formalnéji definovany pravé v celkové bezpecnostni politice IT a dale

detailnéji rozpracovany v navazujici bezpecnostni dokumentaci.

Zejména by mély byt formalné definované nasleduijici funkce (role):

e Bezpecnostni manazer — fidici organ odpovédny za bezpecnost IT organizace, ktery fidi implementaci
bezpecnostnich feseni atd.

e Bezpecnostni spravce (i) — vykonny organ odpovédny za dodrzovani a prosazovani bezpecnostni politiky
a spravu incidentd.

Funkci osoby zodpovédné za zajisténi (fizeni) bezpecnosti IT (bezpecnostni manazer) v ramci organizace by

neméla vykonavat osoba, ktera soucasné vykonava funkci pfimého nadfizeného oddéleni auditu IS (kontrolni

organ). Toto oddéleni by si mélo zachovat vysokou, nejlépe Uplnou, miru nezavislosti na fizeni bezpecnosti

IS/IT a byt pfimo podfizeno pfimo managementu organizace bez vazeb na fizeni IS/IT.

Vrstva bezpecnost zajiStuje minimalizaci moznych bezpecnostnich incidentd. Bezpecnost TC kraje se prolina

véemi vrstvami a vSemi prvky feSeni. Tato kapitola stru¢né popisuje vlastnosti feSeni bezpecnosti z pohledu

sitovych Gtokd, virového nebo podobného Gtoku

Pozadavky na firewall
Firewallové feSeni by mélo byt koncipovano jako UTM (Unified threat management). Toto feSeni v sobé
integruje kromé samotného firewallu i antivirovou ochranu, systém pro detekci/prevenci prinikd a filtrovani

obsahu webové komunikace. UTM firewall umoZzniuije filtrovani na Grovni 3. a 7. vrstvy modelu OSI.

Internetového pripojeni

TC by mélo byt pripojeno do Internetu alespori dvéma na sobé nezavislymi linkami, z nichZ jedna by méla
byt napojena pfimo na KIVS, druha idealné nezavislého internetového poskytovatele (ISP) s garantovanou
vysokou dostupnosti. Protoze v dokumentu Projekt TC kraje neni definovana podminka viastnictvi linky KrU
pro pripojeni, |ze toto pripojeni zajistit i pronajmem okruhu.

Redundanci internetového pfipojeni by mélo podporovat samotné firewallové feSeni — definovani vice
externich sit'ovych rozhrani jako redundantnich pro spojeni do KIVS a moZnost soucasného vyufZiti vybranych

z nich pro prichozi spojeni z Internetu.
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Vysoka dostupnost

Firewall je z hlediska dostupnosti aplikacnich serverd z Internetu Uzkym mistem, proto by firewallové feseni
mélo byt realizovano s ohledem na jeho vysokou dostupnost. Navrhujeme zapoijit dva totozné firewally do
clusteru v rezimu aktivni/pasivni, tj. v normalnim provozu pljde veSkery provoz pres primarni firewall,
v pfipadé jeho vypadku bude provoz automaticky presmérovan skrze sekundarni firewall.

Pro realizaci vysoké dostupnosti firewallového feSeni je nutné mit na obou firewallech dostatek portQ. Je
proto tfeba zvazit moznosti rozsifeni stavajiciho firewallového FeSeni nebo nasazeni nového.

Pro pfipojeni internich siti doporucujeme pouzit na firewallu gigabitova sit'ova rozhrani.

Spojeni mezi firewallem a load balancerem doporucujeme realizovat také redundantnim zplisobem.

Aplikacni firewall (proxy)

Firewallové feSeni by mélo umoziovat filtrovani na drovni 7. vrstvy OSI modelu, tj. na aplikacni Grovni.
Primarné by mélo byt toto filtrovani pouzito pro protokoly HTTP a HTTPS a dale pro ty protokoly, co pouziva
tlusty klient na mobilnich zafizenich pro komunikaci s aplikacnimi servery.

Filtrovani na aplikacni Grovni by mélo byt pouzito zejména pro pristup na vybranou virtualni adresu (VIP)
load balanceru na interni siti, prostfednictvim které se bude dale pristupovat na aplikacni servery. V ramci
tohoto provozu by méla byt povolena pouze spojeni, kterd odpovidaji komunikaci mezi tlustym klientem

a aplikacnim serverem a protokoldm HTTP/HTTPS.

Ochrana webového provozu

Vzhledem k tomu, Ze v celém feSeni je pouzito i prostfedi MS Windows, doporucujeme, aby firewallové
feSeni umoZnovalo zakladni antivirovou ochranu na Urovni protokold HTTP/HTTPS. Tato ochrana by méla
zamezit prlniku virQ, trojskych konl, ActiveX komponent obsahujicich Skodlivy kéd atd. smérem od klientG
(mobilnich zafizeni) k aplikacnim serverlim na interni siti.

Firewallové feSeni by mélo dale umoZiovat ochranu webovych sluzeb zalozenych na technologii XML
a komunikaci mezi aplikacemi prosttednictvim protokolu SOAP. Tato ochrana by méla spocivat ve verifikaci

protokol@ HTTP, XML a metod v SOAP pozadavcich, zda odpovidaji pislusnym RFC.

Systém pro prevenci/detekci priniku

o Firewallové feSeni by mélo obsahovat systém pro prevenci/detekci priniku (IPS/IDS). Tento systém by
mél chranit interni sité pfed témito typy Utokd a nezadoucimi ¢innostmi:

e DoS (Denial of Service)

o Utoky na protokoly TCP/IP

o Utoky zaméFené na zndmé zranitelnosti webovych i jinych aplikaci a sluzeb

e Prlizkumy sité — skenovani portli, mapovani siti atd.

e RUzné anomalie v sitovém provozu

e spyware atd.
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Na urovni technologické centrum kraje a odboru informatiky krajského Ufadu je doporuceno zakladni
zaskoleni do Urovné operatora instalovanych technologii. Preferovany jsou technologie, na které jsou
zaméstnanci odboru informatiky krajského Ufadu jiz proskoleni a bézné pini roli operatora nebo
administratora systému.

LICENCE

Na strané krajského Uradu bude stanovena odpovédnost za spravu licenci pouZivaného software.

7.1.2 Variantni navrhy technického reseni — HW/SW data

Umisténi TC

V ramci projektu Ize uvaZzovat nasledujici varianty lokalit pro umisténi TC:
- v objektu v majetku JMK
- v TC ORP i TC jiného kraje

- v objektu komer¢niho poskytovatele hostingovych sluzeb

Prvky technologickych center mohou byt umisténé tam, kde jsou nejvyhodnéjsi podminky z hlediska
provozniho zajisténi servisu, bezpecnosti, spolehlivosti, provoznich nakladd (hostovani v centru komeréniho
poskytovatele takovych sluzeb, které je Iépe funkéné, bezpecnostné, personalné vybaveno nez krajské a
takové sluzby poskytuje). Pfredpokladem externiho umisténi prvk{ a dalSich externich vztah( v rdmci provozu
TC je zajisténi moznosti bezpecné zmény dodavatele (bez ztraty, ¢i znehodnoceni datového zdroje) a
existence takové Urovné zélohy v internich prostorach objednatele, ktera umoZziuje pfipadnou zménu

dodavatele.

Primarni TC doporucujeme z dlivodu geografické centralni polohy a ekonomické vyhodnosti plynouci ze
slougeni klicovych prvkd sitové infrastruktury KrU a KI umistit v budové Krajského Giadu Jihomoravského

kraje.
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Zalozni TC je nutné umistit v lokalité spliujici poZadavky typizovaného projektu Technologicka centra krajl
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a zaroven umoziujici napojeni KIVS. Pro rozhodnuti o kone¢ném umisténi zdlozniho TC nebyly v dobé
zpracovani studie k dispozici informace o findlni podobé projektu MVCR ITS-NGN a moznostech
a podminkach jeho vyuZiti. To zasadnim zplsobem ovlivnilo moZnosti vyhodnoceni vhodnosti jednotlivych
variant. Z vySe uvedenych dlvodl studie proveditelnosti nedoporucuje konkrétni umisténi zalozniho TC.
Misto umisténi zaloZzniho TC bude upresnéno pred zahdjenim projektu v souvislosti s oCekavanym uvolnénim
informaci o projektu MVCR ITS-MGN.

Predpoklada se umisténi TC v lokalité Zerotinovo ndmésti a lokalité Cejl.
Je nutno poditat s optickym propojenim obou lokalit, ve kterych bude umisténo zafizeni technologického
centra. Toto propojeni je mozno vytvorit nékolika zplsoby:

e Polozenim novych optickych vlaken (doporucuje se 12 parl vlaken)

e Zakoupenim existujicich optickych viaken

e Pronajmem optickych viaken
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Tabulka 5 Naplnéni poZadavki typizovaného projektu

pozadavek

serverova infrastruktura

4 CPU Sesti jadrova s 64-bitovou architekturou, frekvence 2,1 GHz

64 GB RAM s moznosti rozsifeni na 256 GB.

serverova virtualizace

Systém umozfiuje automatizovany “nepretrZity" provoz virtudlnich server( (sluzeb TC K) v Hlavnim nebo Zaloznim datovém centru.

Systém umozni snadny prechod funkce (sluzeb) TC ORP do TC K, véetné moznosti testovani prechodu.

Systém umozni vyuzivat fault tolerance sluzby i pro servery, které nelze provozovat v clusteru.

datova ulozisté

Ukladani dat fesit prostfednictvim NAS (Networked Attached Storage) popf. SAN (Storage Area Network), s implementovanou TIER architekturou a HSM
Management) designem. Produk¢ni data ukladat na TIER 0 na rychlé FC disky (nebo rychlejsi) diskového Ulozisté (napf. rychlost pro 4KB bloky alespor ¢
R/W sekvencné).

TIER 1 — v ramci stejného diskového pole budou ukladana data z ostatnich aplikaci, uzivatelskych file sharl apod (napf. na SATA disky).

Data, ktera jsou vyuzivana pouze periodicky, budou ukladana na TIER 2 v rdmci Content Addressed Storage. Toto UloZisté€, kromé archivnich Gceld, pini |

Zéloha dat bude provadéna na typicky virtualni paskovou knihovnu bud’ pomoci zalohovaciho SW anebo v ramci fizeni toku dat HSM enginem.

Politika ukladani dat je fizena externim zatizenim — HSM engine

Celé Feseni je postaveno jako HA — vSechny kli¢ové komponenty jsou redundantni.

Klicové komponenty systému pro ukladani dat budou feseny jako redundantni.

Vsechny parametry Ulozist’ vzniknou na zakladé detailniho rozboru sluzeb poskytovanych v ramci TC K (kapacita, vykonnost — rozdéleni do Tier, dostupn
rlst kapacity v Case). V obou datovych centrech budou umisténa identicka diskova UloZisté pro Tier 1 a Tier 2 - kazdé se dvéma fadi¢i a 8GB CACHE, ka:
porty 4Gb/s, dva FC 8Gb/s, dva 1 Gb/s iSCSI a jeden 10 Gb/s iSCSI osazena disky FC a SATA, rozsifitelnost minimalné na 480 disk{. Tier 0 s podporou t
konektivitou a propustnosti minimalné 60 tis. IOPS pii kombinovaném Cteni a zapisu

Rozsifitelnost datovych Ulozist’ musi byt FeSena za béhu bez preruseni provozu.

Cista vyuZitelna kapacita pro TIERO: 5TB

Cista vyuzitelna kapacita pro TIER1: 20TB

Cista vyuZitelna kapacita pro TIER2: 40TB

garantované ulozZisté

Garance neménnosti uloZzenych dat.

Vysoka bezpecnost — nikdy neexistuje tak privilegovany administrator, aby mohl ziskat pfistup k obsahu objektd, pfipadné objekty mazat nebo manipulo

Smazat objekt Ize pouze auditovatelnym zpfisobem.

Je garantovany skartacni algoritmus.

Sluzba musi byt dostupna pro obce III., II. a I., PO kraje, PO obdi.

Minimalni Cista kapacita Garantovaného Ulozisté je 7 TB s rozsifitelnosti na fadové petabytes (PB).

Garantované UloZisté umoziuje bezproblémovou a dlouhodobou rozsifitelnost realizovatelnou bez ohroZeni ulozenych dat.

Garantované UloZisté je vybaveno systémem pro replikaci dat.

replikace a obnova dat
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NavrZené feSeni musi dale obsahovat kvalitni systém pro replikaci dat do zalozni lokality pro vysokou dostupnost dat a obnovu provozu feSeni po vypadk
okamziku.

Nutna podpora heterogennich prostiedi (diskovych poli, server(, operacnich systémd, aplikaci a SAN prepinacd rliznych vyrobcl).

Systém musi byt schopen vytvaret Casové snimky datovych transakci ve vzdalené lokalité v ¢asovém intervalu 10 s a umozfiovat navrat k libovolnému ¢a
Zpét.

Nutna integrace (garance konzistence definovanych ¢asovych snimk( dat) do standardnich operacnich systémd (VMware, Microsoft Windows, Linux, HP-

Jednotlivé Casové snimky budou pouZitelné nejen pro ucely obnovy a dosazeni vysoké dostupnosti aplikaci, ale i zalohovani a testovani provozovanych a

zalohovani a obnova dat

Kvalitni systém zalohovani a obnovy dat vyuzivajici vyhod serverové virtualizace pro zvySeni dostupnosti aplikaci (dat). Zdokumentovany systém zalohov:
rozhodujicich aplikaci (sluzeb, server().

sit'ova ifnrastruktura

Hlavni komponenty aktivni ¢asti budou vybaveny redundanci , jak na Grovni poctu Sasi, tak uvnitf kazdého Sasi véetné napajeni a bude moznost realizov:
na 10Gby/s pfidanim nebo vyménou modulll v hardwarové konfiguraci zafizeni.

Propustnost SAN minimalné 4Gb/s , doporuceno je 8Gb/s.

datové centrum

Umisténi obou center odpovida pozadavkdm na datova centra.

Provoz celého TC K je mozny v kterémkoliv z nich.

Obé datova centra budou propojena dostateCnym poctem Ethernet a SAN linek.

Zdroj: C SYSTEM CZ a.s.
7.2 Porovnani variant technologickych reseni

7.2.1 Srovnani nabidek jednotlivych dodavatell

Pro ucely této studie bylo provedeno orientacni poptavkové fizeni, a to jednak u dodavateld technologie
a dodavatell spisové sluzby, ale také u dodavatell servisnich a dohledovych sluzeb tak, aby mohly byt
zpracovany potrebné ekonomické a financni analyzy. Z oblasti vyrobcti HW byly osloveny firmy IBM, HP, Dell,
v oblasti LAN, dohledu a servisnich sluzeb firma Simac. Pro financni vypocty byly pouzity data z nabidek
téch dodavatell, ktefi je pro potreby studie zaslali. Z vysledku poptavkového fizeni byla spocitana primérna
cena ata byla pouZita pro ekonomickou a financni analyzu. Konkrétni nabidky jednotlivych firem jsou na

jejich pfani povazovany jako neverejné a nejsou soucasti studie proveditelnosti.

7.2.2 Vyhody a nevyhody jednotlivych reseni

Tabulka 6 Servery

Viceprocesorové | Nizsi poCet serverli, moZnost | Vlysoka cena
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vysokého vypocetniho vykonu

NizSi dostupnost, velké ovlivnéni sluzeb
a aplikaci pfi soubéhu aplikaci

Potfeba vysokého po¢tu LAN/SAN portd

Nemoznost provozovat soubézné riizné
platformy OS

Spatna prenositelnost a zastupitelnost

Neefektivni vyuziti serverd pro nékteré
sluzby

Vyuziti blade
technologii

Snadny deployment jednotlivych
blade serverd

Vlysoka Uroven redundance

Dobra Uroven managementu

Vysokd cena vzhledem k poctu server
Omezené vyuziti lokalnich portd

Spatna rozsifitelnost o pridavné karty

Rack servery

Moznost konfigurovat potifebny
vykon a konfiguraci pro kazdou
sluzbu

Moznost kombinovat r{izné vyrobce
a platformy

Dobra rozsifitelnost o pridavné karty

Vlysoka cena vzhledem pti velkém poctu
serverll

Velké spotieba mista v datovém centru pfi
velkém poctu serverd

Vlysoké provozni naroky na energie apod.

Serverova
virtualizace - bare-
metal hypervisor

Schopnost zajisténi garance sluzby
Lepsi vyuzitelnost hardware

NizSi naroky na management
prostredi

NiZzSi energetické narocnost
Prenositelnost, rozsifitelnost

Moznost vyuzivat HA sluzby i pro
servery, které nelze provozovat
v clusteru

Naroky na znalosti a Skoleni pro spravu
a management

Zdroj: C SYSTEM CZ a.s.

Pro feSeni TC kraje je nejlepsi vyuzit serverovou virtualizaci s vykonnymi blade servery a bare-metal

hypervizorem.
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Tabulka 7 Storage
Storage Vyhody ‘ Nevyhody

Low End diskova NiZzSi cena Sasi i pevnych diskd Nizsi spolehlivost
uloziste Relativné levna velka dosazitelna NizSi kvalita servisniho zazemi
kapaata.v. o!<am2|,ku., kdy.]e Mensi rozsifitelnost poctu diskd
k dispozici diskova virtualizace

Mensi velikost CACHE

Nizsi vykon

Midrange diskova Vy$Si spolehlivost, dostupnost, VysSSi cena

ulozisté rozsifitelnost (stovky pevnych disk) Licencovani nékterych viastnosti a funkci

Lepsi servisni zabezpeceni - " ,
P P Certifikace pro vétsinu systém(

Nizsi poruchovost Siroka nabidka dodate¢nych aplikaci

Napojeni na dohledové centrum a podpora vyrobcl
vyrobce

PIné dualni backplane
Vy$Si vykonnost systému

Vétsina komponent Hot-plug —
vyménitelnych za chodu

High End diskova Extrémni rozsifitelnost (stovky az Vysoka cena

Ulozisté tisice pevnych diskd) Slo7ita implementace

Vysoka dostupnost Omezeny pocet partnerl — horsi podpora

Kvalitni servisni zazemi

Dlouhodoba jistota moznosti
dokupovani dalsi diskové kapacity

Zdroj: C SYSTEM CZ a.s.

Doporucena varianta pro centralni diskové Ulozisté je midrange diskové pole. Sluzby negarantovaného
UloZisté je mozné vyhodné fesit pomoci prezentace diskového prostoru v ramci centralniho Ulozisté (se vSemi
benefity v oblasti spolehlivosti, technologie, zabezpeceni, servisniho zajisténi spojenymi s midrange diskovym

polem).
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Tabulka 8 Pristup k datovému ulozisti
Typ pFistupu Vyhody ‘ Nevyhody
SAN Zadny vliv na provoz LAN Vy$Si pofizovaci naklady

Snadna sprava
Rychlost 8 Gb
Otevrené feSeni

NAS Umoznuje sdilené ukladani soubord
i pristup k nim

Jednoduchy management

Negativni vliv na provoz sité LAN
Nevhodnost pro datové intenzivni prostredi

Neprilis vhodné pro produkéni prostiedi
s vizualizaci

FCOE Konsolidace LAN/SAN
Zjednoduseni kabelaze

Nizsi provozni naklady

Vy$Si pofizovaci naklady

Neexistuje v soucasné dobé dostatecné
portfolio HW produktd vyuzitelnych pro
projekt Technologického centra
Jihomoravského kraje

Vyssi bezpec€nosti riziko z divodu sdilené

infrastruktury

Zdroj: C SYSTEM CZ a.s.

Pro zabezpeleni pozadovanych parametrl, vykonnosti, dostupnosti, redundance a stability navrhujeme

vyuziti infrastruktury SAN na bazi protokolu Fibre Channel. Technologie NAS mlize byt pouzita pro pristup

k TIER 3.
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Technologie Vyhody ‘ Nevyhody
VMware vSphere Leader na trhu se serverovou Ve srovnani s konkurenci nenabizi zdarma
virtualizaci funkcionalitu Zivé migrace virtualniho

Pokrocilé funkce spravy virtualniho stroje mezi fyzickymi servery

prostredi
Sluzby vysoké dostupnosti

MnoZzstvi funkci umozniujici
automaticky a bezudrzbovy béh
virtualniho prostredi

Citrix Xen Server Dobra funkcionalita hypervisoru Nemoznost migrovat virtualni disky

SloZité konfigurace sluzby vysoké
dostupnosti

Chybi podpora vyssiho poctu sit'ovych
adaptérd

Microsoft Hyper-V Integrace management konsole do Chybi enterprise funkcionality hypervizoru

Microsoft System Center Nemoznost migrovat virtualni disky

Zavislost na ovladacich tretich stran

Komplikovana sprava celého prostredi

Zdroj: C SYSTEM CZ a.s.

Vzhledem k jiz pouZivané vizualizacni technologii, funkcionalité a pozadavklm na provoz TC kraje bude
nejvhodnéjsi implementovat virtualizacni technologii VMware vSphere, kterd pii porovnani celkovych nakladl

vychazi srovnatelné s konkurenci pfi vyznamné lepsi funkcionalité.

7.2.3 Analyza technickych a bezpecnostnich rizik

PFi analyze bezpecnostnich a technickych rizik je tifeba se zabyvat tfemi oblastmi:

e technologie zajistujici bezproblémovy chod hardwarovych prostredkt IT. Predpokladd pro jejich
fadnou funkci je celd fada, patfi mezi né napriklad neprerusitelné napajeni bez rusivych signald,
udrZovani teploty a vlhkosti prostfedi v doporuceném rozmezi, elektromagnetické odstinéni a dalsi.
Technologie, které vytvareji toto zakladni prostredi pro IT zafizeni, maji zcela zasadni vliv na dostupnost
aplikaci a dat. Souhrnné se oznacuji jako sit’ova kriticka fyzicka infrastruktura

o fyzickd bezpecnost hardwarovych prostiedkil IT. Tato oblast sice nebyva vnimana jako hlavni
zdroj ohrozeni, avsak prlizkumy ukazuji, ze se vyraznym zplsobem podili na bezpecnostnich incidentech
IT. Patfi do ni poruchy hardwaru, chyby obsluhy, kradeze zafizeni nebo dat, ktera jsou zpravidla
cennéjsi nez samotna IT zafizeni, vnitfni nepovoleny pfistup, zneuziti zafizeni, pfirodni katastrofa, pozar
a dalsi. V podstaté jde o naruseni hardwarovych prostfedkd v misté jejich instalace, tj. v datovém sale
nebo v serverovné.

o datova a softwarova bezpecnost, kterou verejnost vnima jako primarni zdroj hrozeb pro IT. Sem
patfi takové fenomény jako spam, pocitaCové viry, softwarové chyby, chyby LAN a WAN, vnéjsi

nepovoleny pristup a zneuziti dat. Tuto oblast resi softwarovi specialisté, avsak jen za predpokladu, Ze
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7.2.3.1 Identifikace sluZeb a aktiv ICT v ramci provozu TC

Hlavnim Ukolem provozu TC je vybudovani dostate¢né robustniho prostiedi s vyuzitim novych technologii.
Druhym Ukolem je priibéZzné tyto technologie rozsifovat a posilovat. Na poli sluzeb jsou tyto dvé oblasti
pokryty nabidkou servisnich programi. Servisni programy zajist'uji bezchybny provoz kritickych technologii
pouze v takovém vykonovém rozsahu, pro ktery byl dany systém dimenzovan. V ramci technologickych
center se dlleZita oblast jmenuje kriticky facility management (CFM, Critical Facility Management) a zahrnuje
vlastni vykon cinnosti v souladu s pfisluSnymi provoznimi predpisy a pracovnimi postupy. Management
datového centra se sklada z téchto oblasti: fizeni ¢innosti (Operations management), fizeni kontroly (Tests
Management), fizeni hlaseni (Reporting Management), fizeni poruch (Incident Management), Fizeni
dokumentace (Document Management), fizeni smluvnich vztahll (Service Level Management), fizeni
dostupnosti (Availability Management), fizeni zmén (Change Management), Fizeni kapacit (Capacity
Management), fizeni problémd (Problem Management). Podle zplisobu poskytovani rozliSujeme rlizné
Urovné sluzeb CFM. Napiiklad permanentni pfitomnost nebo off -site management, dale bereme v Gvahu
rozsah zajiSténi preventivni (profylaktické) Gdrzby a rychlost odezvy na potencialné poruchové stavy, tzn. ¢as

potfebny na napravu nestandardniho stavu zafizeni.

Identifikace hrozeb, dopadtli a zranitelnosti, které mohou ohrozit fungovani

sluzeb a aktiv ICT a ohodnoceni jejich negativnich ucinkdi

V soucasné dobé se jako nejaktualnéjsi jevi nasledujici hrozby v souvislosti s provozovanim

ICT:

o Skodici interni zaméstnanci, toto je charakterizovano jako nejvétsi hrozba pridtiho roku a hrozba rostouci.

e Malware je stalou hrozbou.

e Exploity zranitelnosti

e Socialni inZenyrstvi patfi také mezi narlistajici hrozby a miZzeme ocekavat stale vice Gtokl tohoto typu.

e Bezstarostnost zaméstnancl, tato hrozba nabyva bohuZel v soucasné dobé stale vétsi vyznam. Pokud
nedochazi k aktualizacim systémd, nejsou analyzovany logy a vystrazné informace, dochazi ke vzniku
cest, které mohou byt vyuzity hackery.

e Redukce rozpoctl v souvislosti s ekonomickou krizi (rostouci hrozba).

e Stalou hrozbou jsou vzdaleni pracovnici (autor poukazuje mj. na nedokonalost vytvarenych VPN, které
velice Casto nebyvaji dostatecné zabezpeceny).

e Nestabilita poskytovateld (treti strany)

e Stahovani softwaru - typu P2P soubor{ a soubor{i open source.

Je proto nutno dodrzovat jak predepsané pozadavky na fyzickou bezpecnost TC, tak na samotné provozovani
ICT.
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Specifikace pozadavki na fyzickou bezpecnost a jeji navrh Feseni

Fyzickou bezpecnosti se rozumi ochrana pied prirodnimi hrozbami a fyzickymi Gtocniky. Specifikace vybaveni
hlavni i zalozni technologické mistnosti jiz byla definovana.

Oblast bezpecnosti fesi nasledujici normy:

* EN 54-1 — Elektricka pozarni signalizace

e EN 50131 — Poplachové systémy EZS

e EN 50132/133 — Poplachové systémy CCTV

e EN 1143-1 — Bezpecnostni Uschovné objekty: fyzicka odolnost

e E N 1047 — Bezpecnostni Uschovné objekty: pozarni odolnost

e ISO 14520 - Plynové hasici systémy

I ostatni systémy musi mit vhodnou architekturu, protoze prakticky u vSech dalSich systém mdZeme nalézt
vazbu mezi jejich funkci a funkci IT. Jsou tak rovnéZz potencidlni hrozbou radnému provozu IT. Jedna se
napfiklad o datovou kabelaz, stabilni hasici zafizeni, elektrickou pozarni signalizaci véetné detektord poZaru,
elektronicky zabezpecovaci systém, systém fizeného pristupu, zafizeni fyzické infrastruktury (rackové stojany,
zdvojena podlaha apod.) a dalsi podruzné technologie. V neposledni fadé fyzicka bezpeCnost zahrnuje
systémy monitoringu (technologicky dohled) vySe uvedenych technologii. Monitorujeme stavy non-IT

technologii, sledujeme trendy a predchazime bezpec¢nostnim incidenttim.
Specifikace a navrh reseni bezpecnosti provozu ICT

Bezpecnost provozu ICT Ize specifikovat a rozdélit nasledujicim zplisobem:
Bezpecnostni politika:
e ZzajiSténi fizeni a podpory pro informacni bezpecnost
Organizace informacni bezpecnosti:
e Ridit informacni bezpe¢nost v podniku
e UdrZovat organizacni provozni pravidla pfi zpracovani informaci a pri pristupech tzv. ,tretich stran®

e UdrZovat bezpecnost informaci v pfipadé tzv. ,,outsourcing" pfi jejich zpracovani
Klasifikace a sprava aktiv

e Udrzba vhodné ochrany aktiv organizace a zajisténi, aby informace mély poZzadovanou Uroveri

ochrany
Personalni bezpecnost

e omezit rizika lidskych omyll, kraddeZe, zpronevéry nebo zneuZiti informaci. Zajistit povédomi

uzivatell o informacni bezpecnosti a zvySovat kvalifikaci v této oblasti
Fyzicka bezpecnost a bezpecnost prostiedi

e zabranit neautorizovanym pfistuplim, zniceni, ztratam nebo zneuZivani aktiv a prerusenim aktivit

organizace, predchazet kradezim, atd.
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Sprava pocitaci a siti:

o Zajistit spravnost a bezpecCnost zatizeni, ktera zpracovavaji informace

e Minimalizovat rizika systémovych selhani

e Chranit integritu SW a informaci

e UdrZovat integritu a dostupnost zpracovani a prenosu informaci

e Chranit informaci v sitich a zajistit ochranu podpdrné infrastruktury

e Zabranit zni¢eni majetku a preruseni aktivit organizace

e Zabranit ztrdtdm, modifikacim a zneuZiti informaci pfi jejich vyméné mezi organizacemi.
Systémy fizeného pristupu:

e Ridit pfistup k informacim

e  Zabranit neautorizovanym pfistuplim k IS

e  Zajistit ochranu sitovych sluzeb

e Zabranit neautorizovanym pfistuplm k pocitaclim

e Detekce neautorizovanych pristupl

e  Zajistit informacni bezpecnost u mobilnich pocitact a pfi vzdalenych relacich
Vyvoj a udrzba systému:

e  Zajistit zabudovani bezpecnosti do operacnich systémi

e Zabranit ztrdtdm, modifikaci a zneuZiti uzivatelskych dat v programovych aplikacich

e Ochranit dGvérnost, autenti¢nost a integritu informaci

e Zajistit, aby IT projekty a IT podpora byly provadény bezpecnym zplsobem

e Provadét bezpecnostni udrzbu aplikaci a dat
Havarijni plany a plan obnovy

e Zabranit preruseni ¢innosti organizace po zavaznych selhanich IS a po katastrofach
Soulad s existujici legislativou a jinymi bezpecnostnimi normami a predpisy podniku:

e Vyvarovat se stfetlim s trestni nebo obcanskou legislativou

e  Zajistit soulad systém{ s bezpecnostnimi normami organizace

e Maximalizovat Gcinnost auditd systému a minimalizovat jejich rusivé dopady
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informacni bezpecnosti:

e Bezpecnostni politika a shoda
e Bezpecnostni nastroje

e Sprava rizik

e Bezpecnostni postupy

e Sprava hesel
Mezi nejdilezitéjsi bezpecnostni pravidla plati:

e Nepovoleni pohybu neopravnénych osob po pracovisti bez patficného dohledu, zakaz vstupu
neopravnénym osobam do TC

e Neprfidani - neprovozovani neautorizovanych bezdratovych pristupovych bodd v budové Krajského
Uradu Jihomoravského kraje

¢ Nesdileni informaci organizace Krajského Ufadu Jihomoravského kraje ¢i jinych citlivych informaci
s neopravnénymi lidmi

e Neukladani citlivych dat na nevhodné misto

Navrh softwarového reseni pro monitoring aplikaci a zarizeni infrastruktury

Soucasti vybaveni technologického centra bude i pfisluSny SW pro monitoring a spravu technologickych
celkd. Monitorovaci SW se midZe pouzit komercni nebo bezplatny, komeréni maji propracovanéjsi dohled,

velkou variabilitu a velké mnozstvi sond.

Monitorovani infrastruktury
Pro monitorovani prvkd infrastruktury, tj. serverl, aktivnich sitovych prvkd atd. bude vybudovana
samostatna interni sit, do které budou zapojeny management karty ze vSech serverl, které touto kartou

disponuji.
Prostfednictvim téchto management karet bude také probihat vzdalena sprava server(.

Cela sitova infrastruktura bude sledovana pomoci centralniho monitorovaciho systému, ktery bude bézet na
dedikovaném serveru. Tento server bude umistén také ve vySe zmifiované interni siti urCené vyhradné pro

monitorovani a management infrastruktury.

Pozadavky na monitorovaci systém

Monitorovaci systém by mél umoznit aktivni i pasivni sledovani prvkd v rdmci sitové infrastruktury (volba
sledovani bude volena vzdy dle konkrétniho pfipadu). Aktivni sledovani spociva v periodickém dotazovani
monitorovaciho systému sledovanych prvkd a zjiStovani stavu sledované veliciny. Pasivni sledovani spociva
v periodickém zasilani informaci ostavu sledované veli¢iny z jednotlivych prvkl infrastruktury

monitorovacimu systému.

Pro pasivni a néktera aktivni sledovani je nutna instalace agenta na daném sledovaném prvku. Monitorovaci
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systém by tedy mél byt volen s ohledem na to, aby existovala podpora pro instalaci agentd na vybrané prvky

infrastruktury (servery) ze strany operacnich systémd bézicich na téchto prvcich.

Monitorovaci systém by mél umoznit sledovat nasleduijici veli¢iny na prvcich infrastruktury:

1.

2.

Dostupnost sledovanych prvk{ (zafizeni)

VyuZiti systémovych zdrojii — CPU load, utilizace paméti, swapu atd.

Obsazenost diskd a jednotlivych diskovych svazk{ na serverech, diskovych polich atd.
Dostupnost sluzeb a aplikaci — spojeni na porty aplikaci, dotazy do databazi apod.

Veli¢iny dostupné z rliznych zafizeni pomoci protokolu SNMP napt. chybovost portd na switchich,

status diskovych poli atd.

Monitorovaci systém bude zasilat notifikace na definované kontakty dle jejich roli a mél by umoznit eskalaci

téchto notifikaci.

Kromé monitorovaciho systému, ktery bude sledovat veli¢iny na jednotlivych prvcich sitové infrastruktury,

doporucujeme implementovat systém pro monitorovani interni sité na zakladé IP datovych tokd.

Implementace systému pro sledovani datovych tok@ by méla spocivat v rozmisténi pasivnich sond do

vybranych Casti sité (pomodci zafizeni TAP nebo mirror portu na switchich). Tyto sondy budou analyzovat

veskery provoz v dané Casti sité a ziskané a predzpracované hodnoty zasilat na centralni systém (kolektor),

kde bude probihat jejich dalSi zpracovani a vyhodnocovani. Sondy i kolektor budou pfipojeny pfimo do

vyhrazené sité uréené pro monitorovani infrastruktury.

Systém pro sledovani datovych tokd by mél umoznovat nasledujici:

¢ Detailné monitorovat sitovy provoz v realném Case i umoznit ziskat prehled o sitové aktivité v ramci

specifikovaného Casového obdobi v minulosti.

Ziskat presné informace o veskeré sitové aktivité — napf. kdo komunikoval s kym, kdy, kolik se

preneslo dat, pomoci které sluzby atd.

Predchazet vypadk@m a zahlcenim sité (upozorfiovat na rlizné anomalie sitového provozu).

e Zvysit bezpecnost sitového provozu odhalenim vnéjsich i vnitfnich Gtokd.

e Sledovat aktivity uzivatell i aplikaci (sluzeb), dohlizet nad vyuzitim linku do Internetu.

e UrCit kritickd mista sité a optimalizovat jeji infrastrukturu (planovani kapacit sité).

Systém pro monitorovani prvk{ infrastruktury i systém pro monitorovani datovych tokl je vhodné realizovat

jako jeden modularni systém, zjednodusi se tim jeho sprava.

7.3 Doporuceni a upresnéni pro ucely zadavaci dokumentace
a realizacni projektové dokumentace

Pfi zadavani verejnych zakazek souvisejicich s realizaci projektu je prijemce povinen postupovat v souladu se
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zakonem ¢. 137/2006 Sb., o verejnych zakazkach, v platném znéni a v pfipadé zakazek nespadajicich do

rezimu zakona se fidi Zavaznymi postupy pro zadavani verejnych zakazek spolufinancovanych ze zdrojt EU,
nespadajicich pod aplikaci zakona ¢&. 137/2006 Sb., o verejnych zakazkach, v programovém obdobi
2007-2013, schvalenymi usnesenim vlady ¢. 48 ze dne 12. ledna 2009, nebo v souladu se svymi vnitfnimi

predpisy, jsou-li prisnéjsi.
7.3.1 Specifikace zadani technického reseni

Specifikace Blade reseni
Redundantni serverové feseni (primarni, zalozni TC) zaloZzené na technologie ,,Blade" s redundantnim
pripojenim k diskovému poli, sit'ové infrastrukture a redundantnimi napajecimi zdroji typu n+n, umoznujici
jednoduché navysSovani vypocetniho vykonu (jak rozsitenim RAM nebo pridanim CPU, tak navysSeni poctu

serverll), podporujici plné serverovou a diskovou virtualizaci.

4x serverova police pro nize poptavané blade servery:
Kapacita az 16 server{ v jedné polici umoznujici spolecnou instalaci vSech dale poptavanych serverd, tak aby

byly zapojeny redundatné vsechny ethernetové i FC porty.

Minimalné 4 za provozu vymeénitelné jednofazové redundantni zdroje (N+N tj. moznost pFipojit alespon dva
nezavislé privody napdjeni tak, aby vypadek jednoho z nich neznamenal omezeni napajeni a aby byl mozny
vypadek alespori dvou instalovanych zdroj soucasné) s prediktivnim rozpoznavanim poruch; zdroje musi

podporovat fizeni spotfeby CPU instalovanych v poptavanych serverech.

Minimalné 8 za provozu vymeénitelnych redundantnich ventilator( s fizenou rychlosti otaceni dle aktudlniho

zatizeni instalovanych komponent a serverll v blade Sasi a prediktivnim rozpoznavanim poruch.

Pasivni, oddélené sbérnice (datova a napajeci) zajist'ujici plnou redundanci datovych i napajecich okruhli pro

vSechny servery i instalované 1/0 moduly (LAN, FC).

Redundantni (instalovany minimainé dva) LAN prvek, kazdy s nasledujicimi vlastnostmi:

¢ 10Gb konektivita pro vSechny porty instalované v serverech,

e minimalné 6 SFP+ uplinkovych portli s podporou 1Gb i 10Gb ,

e min. 1 CX-4 Ethernet port pro stohovani,

e podpora pro: 802.3ad (link aggregation), 802.1Q (podpora VLAN), 802.1AB (LLDP), NIC teaming,

e sprava pres web rozhrani, moznost vytvareni spolecnych agregacnich skupin a pravidel pro LAN i FC
konektivitu serverd,

e redundantni (instalovany minimalné dva) 8Gb Fibre Channel prvek kompatibilni s poptédvanym pro
vSechny servery, které Ize instalovat do Sasi (§j min. tolik portd, kolik Ize instalovat server(i poptavanych
v bodé 3. této technické specifikace),

e min. 8 externich portl z toho alespon dva osazeny 8Gb short wave SFP,
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e podpora HBA agregace na uplink portech,
e podpora NPIV technologie,
e sprava pres web rozhrani, moznost vytvareni spole¢nych agregacnich skupin a pravidel pro LAN i FC

konektivitu serverd.

Moznost rozsifeni o dalsi redundatni ethernet prvky v pfipadé instalace rozsifujicich 10Gb LAN karet (karty
ani prvky nejsou predmétem poptavky) — je pozadovana podpora pro min. 4x 10Gb na server nebo alespor
16x1Gb portli na server, pricemz téchto serverll je mozno osadit do serverové police max. pozadovany

pocet, tj. 16 ks.

Redundantni modul pro vzdalenou spravu s dedikovanym ethernetovym portem, integrovanym KVM
pfepinaCem a integrovanym www serverem umoziujicim spravu prostfednictvim http protokolu
a umoznujici paralelni vzdaleny pfistup k vice serverim (min. 4) soucasné instalacni sada do poptavaného
serverového rozvadéCe (pokud je potfeba); maximalni velikost Sasi vcetné instalacni sady, zdrojd

a ventilatord je 11U.

PDU pro redundantni pfipojeni zdrojd Sasi ke dvéma nezavislym vstuplm.
SW pro vzdalenou spravu umoznujici:
e spravu nejen samotného Sasi, jeho zdrojl, popf. ventilatorl, ale ivSech ostatnich
instalovanych prvk{ - serverd, ethernet i FC switch(,
e moznost zasilani proaktivnich hlaSeni o moznych chybach v systému na uZzivatelsky
definovanou emailovou adresu,
e podpora pro spravu adohled virtudlnich serverd instalovanych na platformé Vmware
vSphere,
e mérfeni a fizeni spotfeby celého Sasi a vSech instalovanych komponent
monitorovani okamzité teploty,
e fizeni pristupovych prav k centralni ¢asti SW a k management nastrojlim pomoci Uctd Active
Directory domény,
¢ jediné pIné grafické rozhrani pro spravu vsech instalovanych komponent (servery, switche,

zdroje, ventilatory) vCetné moznosti prechodu do pIné grafické konzole jednotlivych serverd.

Zaruka 5 let 24x7 s odezvou nejpozdéji do 4 hodin od nahlaseni, ktera se vztahuje i na vSechny prvky v Sasi
(ethernetové a LAN switche, zdroje, ventilatory, modul pro vzdalenou spravu) instalace ethernet a FC
switchl do Sasi, vCetné zakladniho nastaveni instalace Sasi do poptavaného serverového rozvadéce

a pripojeni k PDU.

Implementace do stavajici infrastruktury, instalace Vmware, instalace OS vcetné virtualnich stroji, migracni

prace ze stavajicih HW do virtualniho prostredi.
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8ks blade serverti pro virtualizaci s nasledujicimi pozadavky:

4 x min. dvanacti jadrovy procesor architektury x86 se spotfebou max. 90W, s podporou fizeni spotieby
a s vykonem umoziujicim skdre ve sloupci Base minimalné:
e 595 bodl v benchmarku s ndazvem SPECint_rate2006
e 560 bodl v benchmarku s nazvem SPECfp_rate2006
( http://www.spec.org/cpu2006/results/ )

K prokazani vykonnosti je potieba doloZit odkaz na zverejnéné vysledky Ctyfprocesorové konfigurace.
RAM 64GB Registered DDR3 DIMM (min. 1066MHz, podpora Advanced ECC), moznost rozSifeni az na
512GB.

2 X 72GB 15k SAS disk s datovou propustnosti 6Gb/s, vyménitelny za provozu (pfi poruse disku bude

pozadovany v zarucni dobé novy bez naroku vraceni poskozeného disku).

Radi¢ disk@l s cache paméti min. 1GB zalohovany baterif nebo kapacitorem, podpora RAID 0,1,5; Fadi¢ musi
umoznovat online (za provozu) zménu typu RAIDu nebo velikosti stripe a pridavani dalSich disk{

k existujicim RAID setlim (za provozu) i moZnost zvétsit (za provozu) velikost jednotlivych logickych diskd.

4 x 10GB ethernet port s moznosti rozdéleni (nezavislého na operacnim systému — HW feSeni) kazdého

LAN portu na alespof na 4 porty s vlastni MAC adresou a IP adresou.

Moznost pfidat alespon dvé pridavné ethernetové dvouportové 10GB karty (kompatibilni s PCIe) nebo
alespon jednu dvouportovou 10Gb a jednu Ctyf portovou 1Gb
dvouportova (nebo dvé jednoportové) 8Gb Fibre Channel HBA
Interni USB nebo SD port s podporou virtualizacnich hypervizor{ (alepson Vmware, XEN) a zavadéni OS
integrovany nezavisly procesor pro vzdalenou spravu umoznujici:
e vzdalené vypinani a zapinani serveru,
e plné integrovanou grafickou konzoli s moznosti sdileni az ¢tyfmi uZivateli soucasné,
e pripojeni virtualnich médii (FDD,DVD, IS0 i jejich image, USB klice, 1GB adresare pro ¢teni),
¢ vedle JAVA konsole alternativni "Windows" konzoli s rozliSenim az 1600x1200,
e moznost pfesmérovani terminalovych sluzeb Windows na dedikovany management port,
e moznost zaznamu a nasledného prehrani video zaznamu chybové obrazovky a nasledného
restartu,
e moznost vyuziti béZnych www prohlize¢d integrovanych v desktopovém OS pro spravu
server(,
e kodovani Advanced Encryption Standard (AES) a Triple Data Encryption Standard (3DES) pro
zabezpeceni komunikace s béznymi www prohlizedi,
e CLP a XML rozhrani pro skriptovani,
¢ volitelna komunikace pres dedikovany management RJ-45 port,
e moznost nastavit sdilenou komunikaci pro spravu celého  systému  pres

standardni integrovany Ethernet port s moznosti vyuZiti technologie VPN,
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e moznost vyvolat NMI pieruseni nedostupného OS,

e autentizace uzivatele PINem a certifikatem.

2ks 1CPU blade servertii s nasledujicimi poZzadavky:
1 x min. dvanacti jadrovy procesor architektury x86 se spotfebou max. 90W, s podporou fizeni spotieby

a k frekvenci min. 2,15GHz.

RAM 16GB Registered DDR3 DIMM (min. 1066MHz, podpora Advanced ECC), moznost rozSifeni az na
128GB.

2 X 72GB 15k SAS disk s datovou propustnosti 6Gb/s, vyménitelny za provozu (pfi poruse disku bude

pozadovany v zarucni dobé novy bez naroku vraceni poskozeného disku).

Radi¢ diskd s cache paméti min. 512MB zalohovany baterii nebo kapacitorem, podpora RAID 0,1,5; fadi¢
musi umoznovat online (za provozu) zménu typu RAIDu nebo velikosti stripe a pfidavani dalSich disk

k existujicim RAID setlim (za provozu) i moZnost zvétsit (za provozu) velikost jednotlivych logickych diskd.

2 x 10GB ethernet port s moznosti rozdéleni (nezavislého na operacnim systému — HW feSeni) kazdého
LAN portu na alespori na 4 porty s vlastni MAC adresou a IP adresou moznost pridat alesponl jedné

pridavné ethernetové dvouportové 10GB karty (kompatibilni s PCle).
Dvouportova (nebo dvé jednoportové) 8Gb Fibre Channel HBA.

Integrovany nezavisly procesor pro vzdalenou spravu umoziujici:

e vzdalené vypinani a zapinani serveru,

e plné integrovanou grafickou konzoli s moznosti sdileni az ¢tyfmi uZivateli soucasné,

e pripojeni virtualnich médii (FDD, DVD, IS0 i jejich image, USB klice, 1GB adresare pro cteni),

¢ vedle JAVA konsole alternativni "Windows" konzoli s rozliSenim az 1600x1200,

e moznost pfesmérovani terminalovych sluzeb Windows na dedikovany management port,

e moznost zaznamu a nasledného prehrani video zaznamu chybové obrazovky a nasledného
restartu

e moznost vyuziti béZnych www prohlize¢d integrovanych v desktopovém OS pro spravu
server(,

e kodovani Advanced Encryption Standard (AES) a Triple Data Encryption Standard (3DES) pro
zabezpeceni komunikace s béznymi www prohlizedi,

e CLP a XML rozhrani pro skriptovani,

¢ volitelna komunikace pres dedikovany management RJ-45 port,

e moznost nastavit sdilenou komunikaci pro spravu celého  systému  pres

standardni integrovany Ethernet port s moZnosti vyuZiti technologie VPN,
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e autentizace uzivatele PINem a certifikatem.

Spolecné pozadavky pro vySe poptavané servery:
e dodavka serverl s jiz instalovanymi komponenty
e instalace vSech serverll do poptavaného Sasi

e zaruka 5 let 24x7 s odezvou nejpozdéiji do 4 hodin od nahlaseni

Serverovy rozvadéc (rack):
e standardni vySka 42U (cca 200 cm)
e Sitka do 60 cm vcetné
e hloubka vice nez 100 cm
o perforované a uzamykatelné predni i zadni dvere
o vertikalné pllené zadni dvere
¢ nosnost vice nez 850kg
e pIné bocnice s moznosti demontaze bez specialnich nastrojti

e souprava pro vyvazeni rozvadéce (zvysSuje stabilitu pfi vysouvani instalovanych komponent)

Specifikace replikace a obnovy
Funkcionality/Pozadavky:

e Moznost spravy diskovych poli riiznych typl a vyrobcd.

e Moznost pfipojeni a spravy iSCSI i FC diskovych poli dohromady.

e Pouziti FC i iSCSI protokolu na front-endu i na back-endu je mozno libovolné michat.
e Synchronni zrcadleni dat mezi diskovymi poli riiznych typl a vyrobcd.

e Transparentni failover (tj. provozované servery a aplikace nesmi zaznamenat vypadek) v pfipadé
vypadku celého jednoho diskového pole nebo jednoho zafizeni zajistujiciho redundanci diskovych

prostor.

e Automatizovany failover bez nutnosti zasahu obsluhy i v pfipadé geograficky distribuovaného feSeni

(metro cluster).
e Migrace dat mezi rliznymi diskovymi poli za piného chodu server( i aplikaci.

e MoZnost vytvareni a udrzovani garantované aplikacné konzistentnich snapshotl nad jednotlivymi

LUNy pomoci grafické konzole, bez nutnosti skriptovani.
e Moznost udrZovat pro kazdy LUN alespor 168 snapshotfi(24hodinovych x 7 dnd).

e Agenty pro zajisténi garantované aplikatné konzistentnich snapshotll u vSech uvedenych aplikaci:
SQL, Exchange...
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Moznost zptistupnéni snapshotu jakémukoliv serveru pro Cteci i zapisové operace pomoci jednotné

grafické konzole.

Continuous Data Protection(CDP) Zzurnal pro vybrané diskové svazky s moznosti obnovy dat

k jakémukoli okamziku v Case, ktery je pokryt Zurnalem.

Moznost zptistupnéni dat ze CDP zurnalu jakémukoliv serveru pro Cteci i zapisové operace pomoci

jednotné grafické konzole.

Moznost akcelerace cteni a zapisl do diskovych subsytém( pomoci cache zalozené napt. na flash

technologiich.
MoZnost instalace cache v fadu stovek GB aZ jednotek TB.

Funkce replikace pomoci TCP/IP protokolu do vzdalené lokality i po pomalych linkach, licence musi

byt soucasti nabidky.

Asynchronni replikaci dat v rezimu N:N mezi jednotlivymi virtualizaénimi celky, tzn. jeden virtualizacni
celek musi umoznit replikaci na vice jinych virtualizacnich celkd a stejné tak musi byt pfipraven

prijimat data z vice virtualizacnich celkd.

MozZnost udrzovani garantované aplikacné konzistentnich snapshotd nad replikou.
MozZnost udrzovani garantované aplikacné konzistentnich snapshotl pouze nad replikou.
Jednotna sprava celého systému pomoci grafické konzole.

Nastroj na planovani frekvence vytvareni snapshotl a jejich automatického odstranovani ve formé

grafické konzole bez nutnosti skriptovani a dodatecné customizace.

Integraci se systémy zalohovani dat pro provadéni zaloh z existujicich garantované aplikacné

konzistentnich snapshotll bez Gcasti aplikacnich serverd a dodatecné customizace.

Pfima podpora VMware.

Diskové pole

2 x diskové pole (hlavni a zalozni lokalita)

Minimalni pozadavky :

Parametr PoZadovana hodnota
Typ pole 8Gb FC Dual Controller
Typ disk MoZnost mixu X15 a X7.2 disk{, min kapacita :

e X15 HDD — 15TB disk 15krpm
e X7.2 HDD - 60TB SATA disk 7.2krpm
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min 2x(Dual Controller)

Front-end porty

min (na storage procesor):
= 2x8GbFC,
= 2 x1GbiSCS],

Cache

min (na storage procesor):
e 2GB na storage procesor
e Cache pamét zrcadlena mezi fadici a zalohovana technologii proti vypadku
napajeni

Sprava dat

= podpora RAID level 0, 1, 3, 5, 6, 10, 50

= min 64 Snapshot & Clone

= A7 512 snapshot

= Remote Snap Replikace - moZnost vzdalené replikace

= moznost kombinace X15 a X7.2 disk{l v ramci jednoho boxu

Ochrana dat

e Redundantni napajeni a chlazeni
e Redundantni fadice diskového pole a pFipojeni k SAN infrastrukture / serverim

Zaruka

Minimalné 5 let, zasah na misté, telefonickd podpora na telefonu v ¢eském jazyce.
Zaruka musi obsahovat i cenu veskerych nahradnich dilli, praci a cestovni naklady
technika.
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Garantované ulozisté

Garantované Ulozisté

Parametr pozadovana hodnota

Funkcionalita podpora protokoll CIFS, NFS, http, HTTPS, WEBDAV
garantovana neménnost uloZzenych dat
garantovana jedine¢nost dat

garantovana autenti¢nost a nepodvrzitelnost obsahu
archivu (certifikace US SEC 17 CFR 240.17a4,
certifikaty EU)

vysoka bezpecnost dat
garantovana nesmazatelnost uloZzenych dat
Kapacita Cista kapacita 7 TB

moznost rozsifeni na vice nez 40 TB

Zalohovaci zarizeni

Redundantni zdalohovaci zafizeni (2 lokality x 1 zafizeni v kazdé) feSené paskovou knihovnou,

s vhodnym zalohovacim SW pro zalohu server( a dat v ramci Fizeni toku dat HSM.
e paskova knihovna s mechanikami Linear Tape Open
e minimalné dvé mechaniky LTO - 5
e pripojeni do SAN prostfednictvim rozhrani FC 8Gbps
e samostatné stojici nebo pro montaz do racku
e redundantni napajeni
e minimalné 40 slotd pro pasky
e snimac ¢arovych kadl pro inventarizaci médii v knihovné
e moznost vzdalené spravy
¢ vyjimatelné zasobniky na pasky

e redundantni napdjeni a chlazeni
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SAN infrastruktura

SAN plné redundantni design. 2 piepinace v primarnim centru, dva v centru zaloznim, propojené mezi

sebou.

LAN infrastruktura

Redundantni design LAN sité pro pfipojeni serverll. Moznost provozovat obé datové centra na jedné LAN.

Dalsi vybaveni datového centra
Potfebné RACK ram/y — 42U 600/1000mm kompatibilni se vSemi nabizenymi komponentami v rack

provedeni v€etné monitorovanych PDU

7.3.2 Pozadavky na implementaci, Skoleni a technickou podporu

Vybrany dodavatel ve spolupraci sjeho subdodavateli provede kompletni implementaci. V pribéhu
implementace bude provadéno testovani jednotlivych komponent, vcetné provedeni testl redundance
a odolnosti proti planovanému selhani redundantnich komponent. Diky redundanci, by se pak v provozu

neméli objevit chyby zplsobené nezadoucimi vypadky komponent.
Dodavatel bude pfi implementaci dodrzovat zasady projektového fizeni.
Soucasti implementace bude odpovidajici Skoleni v nezbytné nutném rozsahu, dle poZadavku objednatele.

Implementacni dodavatel prokaze odborné predpoklady pro implementaci TC a zkuSenosti
s implementovanymi technologiemi. Dodavatel musi disponovat dostatecnym tymem odbornych specialist(
a dostupnym servisnim zajisténim. Vyhodou jsou prokazatelné znalosti vlastnosti technologii vice vyrobcl

serverd, diskovych Ulozist, LAN, SAN technologii véetné virtualizacnich technologii.

Technicka podpora
Dodavatel zajisti odpovidajici kvalitu technické podpory pro veskeré technologické celky TC tak, aby byly
spinény SLA na jeho provoz a kvalitu sluzeb po minimalni dobu trvani projektu. Technickd podpora by méla

byt dedikovana jako Singl point of contact.

Je nezbytné mit zajiSténou maintenance na vSechny kritické komponenty systému po celou dobu
udrZitelnosti projektu. Technickd podpora SW musi byt zahrnuta po dobu investicni faze do prodejni ceny.

Zaruka na dodany HW v minimalni délce 5 let musi byt také zahrnuta do prodejni ceny.

Pozadavky na dodavatele a provozovatele TC kraje
PoZadavky na dodavatele
ZkuSenost s obdobnymi projekty:
Dodavatel prokdze seznamem vyznamnych dodavek obdobného charakteru za posledni 3 roky
Certifikace dodavatele:

Dodavatel prokaze udélenymi certifikaty (ISO apod.) a stupném partnerstvi s nabizenou technologii.
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Dodavatel dolozi odbornost svych specialistd jejich Zivotopisy.
PozZadavky na provozovatele
Provozovatel zajisti potfebnou personalni a technickou soucinnost dodavateli ve vSech etapach projektu TC

kraje.
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7.4 Provozni zajisténi TC kraje

7.4.1 Potrebné energetické a materialové toky

Jsou predevsim definovana spotiebou elektrické energie, vykon a chlazeni pomoci klimatizacnich jednotek
pro technologie umisténé v TC, které musi byt schopny odvést z prostorl TC uvolnéné teplo. S rozvojem
a postupem Casu s narlstanim potfeb na vypocetni vykon a diskovou kapacitu, kterd se promitne do
spotieby elektrické energie, odpovidajicim zplsobem budou stoupat inaroky na chlazeni systému.
Materidlové toky jsou v ramci TC v prvni fazi reprezentovany pouze nutnosti zavedeni standardni vymény
magnetickych pasek podle zaloZnich a archivacnich predpisd, pfipadné drobnymi opravami.

Tabulka 10 Predpokladané energetické naroky na 1 lokalitu

primarni lokalita HC | pFikon [W] vyzaiené teplo [BTU]
Servery 8500 16211
Diskové pole 4500 13032
SAN infrastruktura 120 360
LAN FW 480 1342
Ostatni technologie 1400

Celkem 15000 30945

Zdroj: Eunice Consulting, a.s.

7.4.2 Zaruky a servis

Protoze pro vétsinu ICT zafizeni se nevztahuje ustanoveni Obcanského zakoniku o zarucni dobé min. 2 roky
a vétsinou je zarucni doba mnohem kratsi, je dobré s tim pocitat v pfipadé vybérového fizeni a poZzadovat co
nejdel$i moznou zarucni dobu. Minimalni doba zaruky by méla byt shodna s udrzitelnosti projektu, tedy 5 let.
Zaruka by méla byt podporena servisni smlouvou, tak, aby smlouva obsahovala SLA, kde by byly stanoveny

vymahatelné garance vcetné financniho postihu za nedodrZeni garance sluzeb.

V projektu mlZze byt uzavien servisni kontrakt s dodavatelem na sluzby nezbytné k zajiSténi urovné

poskytovani sluzeb 24 x 7

Komponenty servisni podpory:

e Servis
o nepravidelné navstévy u uzivatell dle jimi vyvolané potreby
o servis hardware (instalace aplikatniho SW, OS, atd., zajiSténi obnovy provozu, vyména
vadnych soucastek, soucinnost s dodavateli infrastruktury)
e Profylaxe

o hardware server(, datovych uloZist’ a telekomunikacni infrastruktury

o komplexni sprava siti (instalace, testovani a opravy kabeldzi, instalace, konfigurace a sprava

firewalll, navrh VPN propojeni pobolek, zabezpeceni sité, antivirova ochrana, vzdaleny
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e Konzultace
o zajisténi Skoleni a konzultaci uZivateldm, operatordm a administratoréim
e Rozvoj

o poskytnuti odbornikd na specializované odborné prace v oblasti IS/IT i na Urovni projektu

7.4.3 Udrzba a nakladnost oprav

V ramci nakladu je nutno pocitat s pravidelnou revizi zafizeni TC, vykonu jednotlivych zafizeni (a to jak
z oblasti ICT, tak iz oblasti fyzického zabezpeceni jako nahradni zdroj energie, klimatizace, ochrana
mistnosti apod.), likvidaci nevratného odpadu (spotfebniho materidlu, pouzitych provoznich naplni,
opotiebovanych asti zafizeni ziskanych preventivni vyménou nebo po oprave).

Cést téchto nakladd by méla byt soudasti servisni smlouvy s dodavatelem technologii. Je ale nutno poditat
s tim, Ze po ukonceni zaruky bude nutno uzavfit Pozarucni servisni smlouvu, coz mlZze znamenat zvySeni
nakladl na provoz.

Prehled provoznich nakladl je predmétem kapitoly 11.4.

7.4.4 Udaje o Zivotnostech jednotlivych zafizeni

VSechna navrhovana zafizeni maji Zivotnost minimalné stejnou, jako je udrzitelnost projektu. Néktera

zarizeni maji dokonce Zivotnost vétsi (blade chassis).

Nasledujici tabulka popisuje komponenty navrhované technologie, jejich Zivotnost, poruchovost a standardni

zarucni doby.
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7.4.5 Udaje o provoznim zajisténi SW a datovych komponent

EVROPSKY FOND PRO REGIONALNI ROZVOJ

Tabulka 11 Komponenty navrhované technologie

H e MINISTERSTVO VNITRA

® CESKE REPUBLIKY

technologie Zivotnost porucha (%) zaruka
(roky) (roky)

Serverova infrastruktura
Blade chassis 10 0,5 5
Servery do Blade chassis 5 2 5
Servery do Racku 5 2 5
SAN switche
SAN switche 24portl 8/4 Gb 10 2 5
Diskova ulozisté
Diskova uloZisté TO 5 2 5
Diskova uloZisté T1 5 3 5
Diskova uloZisté T2 5 3 5
Diskova uloZisté T3 5 3 5
Ostatni HW Technologického centra kraje
Rozvadéce a vybaveni 10 0,5 15
Zalozni zdroj napajeni — UPS 6 3 5
Aktivni prvky LAN 8 3 15
IPS/IDS 6 2 5
Klimatizace 8 3 3
ZhasSeci systém 6 2 3

Zdroj: Eunice Consulting a.s.

I Jihomoravsky kraj

7.4.6 Zmény v provozni narocnosti vlivem opotrebeni

Zivotni cyklus Technologického centra je podobny pohybu po spirale. Je nutno mit na paméti, Ze bude proto
neustale dochazet k opotfebeni jeho jednotlivych soucasti. Tato opottebeni je nutno mit pokryta Zarucni

servisni smlouvou a Pozarucni servisni smlouvou.
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8. Organizace a rezijni naklady

8.1 Organizacni model investicni faze

Garantem budovani Technologického centra Jihomoravského kraje je Jihomoravsky kraj, resp. Krajsky Grad
Jihomoravského kraje, ktery také bude vykonavat vSechny Cinnosti souvisejici s organizaci vybérového fizeni
na dodavatele technologie TC JMK a bude investorem celého projektu.

Ve fazi realizace investice bude vedenim projektu a projektového tymu slozeného z internich pracovnikd
(vétSinou zaméstnanci Krajského Ufadu) a externich pracovnikd (opravnéna osoba realizacni firmy) povéren
manazer projektu. Ten bude pfimo odpovédny za dohled nad projektem vedeni a organizaci provozu.
Garantem projektu ,eGovernment v kraji, ¢ast vyzvy I.-VL." je Krajsky Ufad Jihomoravského kraje a tedy
hlavnim koordinatorem projektu bude jmenovén feditel KrU JMK.

V pripadech, kdy pfi realizaci projektl ,eGovernment v kraji, ¢ast vyzvy L.-VL.", bude vhodné zadat verejnou
zakazku pro vice smluvnich stran soucCasné a zaroven jednou z téchto smluvnich stran bude Jihomoravsky
kraj, doporucujeme, aby byla vefejnd zakazka realizovéana v reZimu centralniho zadavatele, kdy vesSkeré
Ukony za zadavatele bude Cinit Krajsky Gfad Jihomoravského kraje, a to na zakladé Smlouvy o spolupraci

mezi zuCastnénymi subjekty.
8.2 Provozni model

Provozovatelem technologického centra Jihomoravského kraje bude krajsky Urad. Provozni faze bude
zajistovana projektovym tymem, ktery je uveden v kapitole 9 is popisem funkci jednotlivych clend
projektového tymu.

Rozsah sluzeb souvisejicich Gdrzbou bude predmétem smluv o servisu a podpofe mezi provozovatelem
a dodavatelem feSeni vybraného na zakladé verfejné soutéZe. Reinvestice budou nasledné feSeny

samostatnymi vybérovymi fizenimi a samostatnymi dodavkami.

8.3 Role vsSech organizaci v projektu

V projektu rozliSujeme 3 skupiny organizaci, které se podileji na vzajemné spolupraci béhem trvani projektu.
1. Krajsky urad Jihomoravského kraje
V ramci projektu vystupuje jako koordinator Jihomoravsky kraj, ostatni instituce vystupuiji jako partnefi. Jako
samostatnou roli pak predpokladame roli Ceské republiky
Postaveni Krajského uradu JMK v ramci projektu:
e fidici role projektu, jako garant poskytovanych sluzeb zajistuje provoz, servis a dohled, je
zadavatelem vefejnych soutéZi, prebira dodavky, zajistuje metodickou podporu uzivatellim, provadi

skoleni.
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2. UzZivatel

Uzivateli v rdmci projektu jsou organizace ZZO krajem, ORP a obce I. a II. stupné a jimi zfizované organizace
Postaveni uZivatele v rdmci projektu: vyuZzivani povinnych sluzeb TC vyuzivani nepovinnych sluzeb vyuZzivani
metodické podpory partnera.

3. Ceska republika

Ceska republika prostiednictvim Ministerstva vnitra CR vystupuje v projektu jako konceptor a realizator
eGovernment v CR prostiednictvim strategie realizace Smart Administration v obdobi 2007-2015. Déle
v nadvaznosti na realizované nebo pripravované legislativni zmény (zakon ¢. 300/2008 Sb., o elektronickych
Ukonech a autorizované konverzi dokumentl a navrhy zakonl o zakladnich registrech verejné spravy

a jednotlivych registrll) a operacni programy vytvari podminky pro realizaci véetné financni podpory.

8.4 Organizace vybérovych fizeni

Veskera vybérova fizeni budou realizovana v souladu s pravidly vyzvy IOP azakona ¢. 137/2006 Sb.,
o verejnych zakazkach, ve znéni pozdéjsich predpisl a dle vnitfnich pokynd Jihomoravského kraje pro
zadavani a hodnoceni verejnych zakazek. Na zakladé zjisténi v této studii se pro organizaci vybérového fizeni
povazuje za optimalni toto feseni:

Mezi kvalifikacni poZadavky na vSechny uchazece je nutno zaradit i poZadavek na zkuSenost s vystavbou
feSeni ve verfejné sprave, tzn., Zze uchazeC¢ musi predlozZit urcity poclet referenci z vefejné spravy. Do téchto
referenci bude zapocitano pouze realna vystavba feSeni, nikoli vypracovani studii apod.

V zadavaci dokumentaci je nutno definovat pevny rozsah poZadované funkcnosti vSsech komponent feSeni
v souladu s touto studii proveditelnosti.

V zadavaci dokumentaci je nutno definovat pevny rozsah pozadované technické podpory ve fazi udrzitelnosti
projektu.

Jednoznacnym kriteriem pak bude splnéni vSech kvalifikacnich pozadavkd, pozadavk{ na definovany rozsah

funkcnosti a podpory feSeni a cena feseni, resp. poptavané komodity FeSeni.

Projekt bude realizovan ve tfech vybérovych fizenich v ndsledujicim harmonogramu a v nasledujicich

rezimech:

Vybér dodavatele sit'ové infrastruktury (optické propojeni lokalit)

- nadlimitni vefejna zakazka v otevieném Fizeni se zvefejnénim na centralni adrese se Ihitou pro predlozeni
nabidek 36 dnl. Pfedpokladané vyhlaseni verejné zakdzky je 1.2.2011 — 30.5.2011.

Vybér dodavatele na poiizeni HW a SW technologického centra Jihomoravského kraje

- nadlimitni vefejna zakazka v otevieném Fizeni se zvefejnénim na centralni adrese se Ihitou pro predlozeni
nabidek 36 dnl. Pfedpokladané vyhlaseni verejné zakdzky je 1.5.2011 — 30.9.2011.

Vybér dodavatele pro stavebni Gpravy TC

- verejna zakazka malého rozsahu, predpokladané vyhlaseni: 1.2.1011-31.3.2011
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8.5 Pravni opatreni nutna pro realizaci projektu

e Pfijemce dotace ma povinnost realizovat projekt v souladu se schvalenou verzi projektu a pfi dodrzeni

prislusnych pravnich predpist ES a CR.
¢ Ty jsou definovany v PFiruCce pro Zadatele a pfijemce dotace. Jsou to zejména:

« Nafizeni Rady (ES) ¢. 1083/2006 ze dne 11. Cervence 2006 o obecnych ustanovenich o Evropském fondu
pro regiondlni rozvoj, Evropském socialnim fondu a Fondu soudrznosti a o zruSeni nafizeni (ES)
¢. 1260/1999,

o Nafizeni Evropského parlamentu a rady (ES) €. 1080/2006 ze dne 5. Cervence 2006 o Evropském fondu

pro regionalni rozvoj a o zruseni nafizeni (ES) €. 1783/1999,

o Nafizeni Komise (ES) ¢. 1828/2006 ze dne 8. prosince 2006, kterym se stanovi provadéci pravidla
k Nafizeni Rady (ES) ¢. 1083/2006 o obecnych ustanovenich tykajicich se Evropského fondu pro regionalni
rozvoj, Evropského socialniho fondu a Fondu soudrZnosti a k Nafizeni Evropského parlamentu a Rady (ES)

¢. 1080/2006 o Evropském fondu pro regionalni rozvoj,

e Zakon ¢. 218/2000 Sb., o rozpoctovych pravidlech a o0 zméné nékterych souvisejicich zakonl (rozpoctova

pravidla), ve znéni pozdéjsich predpisd,
e Zakon €. 128/2000 Sb., o obcich (obecni zfizeni), ve znéni pozdéjsich predpisd,
e Zakon €. 129/2000 Sb., o krajich (krajské zfizeni), ve znéni pozdéjSich predpisd,
e Zakon ¢. 500/2004 Sb., spravni fad, ve znéni pozdéjsich predpisd,
e Zakon ¢. 563/1991 Sb., o Ucetnictvi, ve znéni pozdéjsich predpisd,

v

e Zakon ¢. 320/2001 Sb., o financni kontrole ve vefejné spravé a ozméné nékterych zakonl (zakon

o finan¢ni kontrole), ve znéni pozdéjsich predpist,
e Zakon ¢. 552/1991 Sb., o statni kontrole, ve znéni pozdéjsich predpisd,
e Zakon ¢. 137/2006 Sb., o verejnych zakazkach, ve znéni pozdéjsich predpisd,
e Zakon ¢. 250/2000 Sb., o rozpoctovych pravidlech Uzemnich rozpoctd, ve znéni pozdéjsich predpist,
o Strategie Efektivni vefejna sprava a pratelské verejné sluzby — usneseni vlady ¢. 757/2007

e Usneseni vliady €. 536/2008 o strategickych projektovych zamérech pro Cerpani financnich prostredkd ze

strukturalnich fondl EU v rdmci Smart Administration,
e Usneseni viady ¢. 927/2007 o zfizeni Grémia pro regulacni reformu a efektivni verejnou spravu,

o Usneseni viady ¢. 854/2008 ke Strategii rozvoje sluzeb pro informacni spolecnost,
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soudrznosti a Evropského rybarského fondu,

o Metodicka prirucka zplsobilych vydajd pro programy spolufinancované ze strukturalnich fondd a Fondu

soudrznosti na programové obdobi 2007-2013,
e Vyhlaska €. 560/2006 Sb., o Ucasti statniho rozpoctu na financovani programl reprodukce majetku,

e Vyhlaska MF €. 52/2008 Sb., kterou se stanovi zasady a terminy financniho vyporadani vztahd se statnim

rozpoctem, statnimi financnimi aktivy nebo Narodnim fondem,

e Vyhlaska MF ¢. 165/2008, kterou se stanovi rozsah a struktura Udajd pro vypracovani navrhu zakona

o statnim rozpoctu a terminy jejich predkladani.

8.6 Popis obsahu relevantnich provoznich smérnic

Provozni smérnice musi obsahovat pravidla organizacni a administrativni povahy, rlizné procedury v oblasti
fyzické a personalni bezpecnosti a prace s dokumenty tak, jak jsou potfebné pro zajisténi bezpecnosti béhem
provozu TC kraje. Vzhledem k predpoklddanému modelu provozu TC kraje je nutné zpracovat smérnici
zahrnuijici interakci se spravci systému zejména identifikaci a autentizaci (akce uZivatele, pravidla pro hesla,
akce spravy — prvotni pridéleni hesla, seznamy uzivatell at’ uz internich ¢ externich), audit (akce spravce -
kontrola a uchovavani auditnich zaznamd, oSetfovani incidentd), Fizeni pfistupu (akce spravce i uzivateld
v oblasti nastavovani pfistupovych prav, pravidla pro vlastnicka prava), akce uzivatele a spravce vyZzadované
v oblasti zalohovani, akce uZivatele a spravce v oblasti komunikacni bezpecnosti apod. Provozni smérnice
musi pamatovat také na realizaci opatfeni z hlediska bezpec¢nostnich funkci z oblasti pocitacové bezpecnosti
nahradnimi opatfenimi.

Zkratka SLA (service level agreement) znamena ,smlouva o Urovni poskytovanych sluzeb“ a zajiStuje

uréitou garantovanou Uroven sluzeb, u nichz objednatel predpoklada, Ze budou k dispozici nepretrzité.

Vymezeni predmétu smlouvy

Zakladnim principem klasické SLA je komplexni prevzeti odpovédnosti za Cinnost systémového reSeni nebo
urcitych aplikaci, pficemz smlouva zakotvuje tzv. garanci dostupnosti, coz je hodnota vyjadiena v procentech
a urcujici garantovanou dostupnost a funkcénost poskytované sluzby, dale vymezeni zplsobu ovérovani této
hodnoty, Uprava pfipustnych vyluk poskytované sluzby, (tzv. servisni okno), Uprava vypadkl zavinénych
jinymi dodavateli, Uprava méfeni vypadk( a predkladani pravidelnych reportd namérfenych hodnot.
U tzv. servisnich oken by kvalitni smlouva méla jednak fesit pripady, zda vibec, popfipadé v jaké |hité je
poskytovatel sluzby povinen ohlasit vyuziti servisniho okna, popripadé v jakych pripadech tak neni povinen
ucinit.

Vypocet ceny za zajiSténi garantované dostupnosti a piipadné slevy z ceny, poptipadé smluvni pokuty jsou
upraveny v prilohach, protoze Uzce souvisi se zplsobem vypoltu samotného parametru dosazené
dostupnosti.

Smlouva samotna obsahuje pouze platebni podminky.
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Podminky garance dostupnosti

V ramci vymezeni predmétu smlouvy by mél poskytovatel nejlépe v technické priloze dostatetné presné
popsat, jaké sluzby a cinnosti objednatele jsou

e pro dosazeni sjednaného stupné dostupnosti zcela zasadni a kritické,

¢ respektive na jakych aplikacich a sluzbach je dosazeni jim garantovaného stupné dostupnosti zavisly.
Vypadky zplsobené nesplnénim uvedenych podminek se poté nepovazuji za prodleni na strané

poskytovatele a nejsou zapocitavany do méfeni parametrd dostupnosti.

Odpovédnost za skodu

JelikoZ jednim ze zakladnich zavazkl SLA je odstranovani zavad (incidentd), je nezbytné sjednat dobu
odezvy v zavislosti na druhu a charakteru zavady. DalSim prvkem je doba FeSeni a odstranéni zavady, smluvni
pokuty, ¢i v krajnim pfipadé moznost odstoupeni od smlouvy. Vypadky zplisobené nesplnénim uvedenych
podminek se poté nepovazuji za prodleni na strané poskytovatele a nejsou zapocitdvany do méreni

parametr{ dostupnosti.

Ukonceni smluvniho vztahu

Ukonceni jakéhokoliv smluvniho vztahu dohodou je nejcastéji tzv. dvoustranny pravni Ukon, takze se dvé
smluvni strany dohodnou na ukonceni smlouvy k uréitému datu nebo s okamZitou platnosti.

Takovou dohodu Ize sjednat vzdy, jde o projev smluvni volnosti stran.

Wpovéd' je jednostranny Ukon, v ¢eském pravu obvykle neni podminéna porusenim smlouvy - smlouva po

dobu trvani vypovédni doby (lhlity) bézi dal, po uplynuti této doby kondi.

Smlouva by méla obsahovat nékteré z nasledujicich konkrétnich podminek:

1.  Zhotovitel zajisti pravidelnou pfitomnost jednoho nebo dvou servisnich pracovnikll ato pravidelné
5 pracovnich dnl v tydnu (pokud jde o pracovni den) v dobé od 6 hod - 17 hod, na pozadani
objednatele drzet hotovost v pracovni dny v dobé 17 hod - 23 hod a ve dnech pracovniho klidu 8 hod
- 16 hod.

2. Pracovnici zhotovitele budou v zaméstnaneckém poméru u zhotovitele. Ve vyjimecnych pripadech, kdy
objednatel vyZaduje specifické prace ¢i objem prekroci kratkodobé obvyklou mez, mize na dodavku
praci vyuzit dodavek treti strany stim, Ze objednatel bude o této skuteCnosti informovan pisemné
nebo elektronickou posStou a objednatel s timto postupem vyjadfi stejnym zpldsobem souhlas.

3. Zhotovitel se zavazuje, Ze pripadné pozadavky uzivatelll na servisni ¢innosti bude provadét pouze po
odsouhlaseni povérenym pracovnikem IT. Zhotovitel se zavazuje, Ze nebude v prostorach objednatele
fesSit soukromé pozadavky uZivateld na opravy, dodavky Ci rozsifeni vypocetni techniky.

4.  Obecné budou poZadavky na servisni zasah servisnim pracovnikim predavany pfi pravidelnych
navstévach. Seznam servisnich pozadavkl je pracovniklm zhotovitele predavan pracovnikem IT

zpravidla pisemnou formou, vyjimecné Ustné, pokud jde o akutni zasah vyZzadujici rychlou reakdi.
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Pfi poZadavku na servis v dobé mimo béZnou pracovni dobu (6:00-17:00) tj. odpoledni, nocni hodiny,
sobota, nedéle, svatky je odbératel povinen zajistit privolanému servisnimu pracovnikovi pristup
k zafizeni v tuto dobu.

Objednatel se zavazuje, Ze od zhotovitele pfevezme a zaplati dilo za podminek stanovenych v této
smlouvé, nebude-li pisemné stanoveno jinak a zhotovitel se zavazuje, Ze provede dilo za podminek

stanovenych v této smlouvé, nebude-li pissmné stanoveno jinak.

Dojde-li na zakladé vzajemné odsouhlaseného dodatku ke smlouvé o dilo k dodavce praci nad rdmec
smlouvy, budou viceprace Uctovany jednotkovymi cenami dle nabidky zhotovitele pro predmét
smlouvy.

Objednatel provedené prace prekontroluje, budou-li odpovidat sjednanym podminkam prevezme
a zaplati. Podkladem pro vystaveni faktury bude soupis provedenych a odsouhlasenych praci
a dodavek (predavaci protokol) za fakturované obdobi, uvedeny v predavacim protokolu, podepsany
povérenym zastupcem objednatele. Objednatel neni povinen zaplatit prace, které budou opravnéné
reklamovany pro vady (materidlu, provedeni a pod.) ato az do doby fadného vyfizeni reklamace.
Reklamaci se pro tyto ucely mysli zapis o uvedenych skute¢nostech v montaznim deniku podepsaném
zastupcem objednatele.

Pouzité materialy musi presné odpovidat schvalenému projektu, vyrobni nebo predané dokumentaci.
Jakékoli zmény musi byt predem pisemné odsouhlaseny zapisem do montazniho deniku nebo

dodatkem ke smlouvé. V této zméné musi byt vycisleny pripadné Uspory nebo vice naklady.

Skody vzniklé v d@sledku nedodrZeni platnych norem a predpist zplsobené zhotovitelem objednateli,
uhradi zhotovitel po jejich vyuctovani v piném rozsahu.
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9. Lidské zdroje, vlastnici a zameéstnanci

V ramci projektu byl vytvoren projektovy tym, jehoz Ukolem je zajisténi hladkého a bezproblémového chodu
projektu, efektivni komunikace pii planovani, organizovani, fizeni a kontrole projektu apod. Clenové

projektového tymu se skladaiji z pracovnik( krajského Uradu.

9.1 Specifikace funkci a pozic projektového tymu v investicni
a provozni fazi projektu

Priority projektového tymu
o hladky a bezproblémovy chod projektu
o zajisténi financovani projektu
e ziskani dotace na projekt

e dodrZeni harmonogramu projektu
Organizacni zajisténi
Zakladni struktura projektového tymu je nasleduijici:

e Hlavni koordinator projektu

Manazer projektového tymu — technicky dozor

e Manazer projektového tymu - administrator dotace
e Systémovy architekt

e Aplikacni architekt

e Finan¢ni manazer

e Administrator dotace

e Administrator dotace — monitoring

¢ Administrator dotace — technicky dozor

e Pravni poradenstvi

e Odborny konzultant

Vyména a zprostiredkovani informaci

Jednani projektového tymu se kond pravidelné na zakladé stanovené frekvence (stanovi se na zacatku
projektu - v Gvodnich dvou letech nejméné 1x mésitné, v provozni fazi eventuelné méné Casto). Jednani
projektového tymu je dokumentovano zapisem, ktery na zavér kazdého jednani schvali Projektovy manazer.
Vzhledem ke komplexnosti projektu a k tomu, Ze v rliznych fazich realizace se na ném budou podilet rlizné
subjekty (subdodavatelé), bude Clenstvi v Projektovém tymu bud’ trvalé, nebo doCasné. Docasni clenové
budou mit pouze poradni a konzultacni funkci, stali ¢lenové budou mit pravo podilet se na rozhodovani

Projektového tymu.
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o Clenové projektového tymu nemaji, dle nasledujici tabulky, konkrétniho zastupce, ten bude

jmenovan vedoucim pfislusného odboru.
Tabulka 12 Projektovy tym

Role

Funkce

Jméno a prijmeni

Podil Gvazku na projektu

ZkusSenosti ( Phare, ISPA,
SROP,...)

Hlavni
koordinator

projektu

Reditel krajského GFadu
JMK

Ing. Bc. Jifi Crha

0,01

zkusenosti s realizaci
projekté realizovanych
v ramci krajského Ufadu
JMK

Manazer
projektového
tymu —
technicky

dozor

vedouci odboru informatiky

Ing. Jan Forbelsky

0,10

Na pozici vedouciho
odboru informatiky KrU
JMK ziskény zkusenosti

s fizenim a realizaci
projektl JMK v oblasti ICT
v ramci zavadéni
informatizace na Uzemi
JMK.

Manazer
projektového
tymu -
administréator

dotace

vedouci odboru

regionalniho rozvoje

Ing. Ivo Minafik

0,10

Na pozici vedouciho
odboru regionalniho
rozvoje JMK ziskany
zkusenosti s fizenim
realizace projektd JMK.
Znalost principd
projektového Fizeni

a dlouholetd praxe

s investi¢ni vystavbou

a dotacnimi tituly SF EU
napr. OPPI, SROP, ROP,
I0P, OPVaVpl, OPZP.

Administrator

dotace

vedouci

Ing. Milos Pydych

0,15

Na pozici vedouciho
oddélIni rozvojovych
program@ ORR JMK
ziskany zkusenosti

s administraci projektd
JMK. Znalost principl
projektového Fizeni

a praxe s administraci
investi¢nich projektd

v ramci dotacnich tituld SF
EU napt. ROP, IOP

a priprava projektl v ramci
dotacnich titul& OPPI,
OPVaVpl.

Administrator
dotace -

monitoring

referent

Ing. Tomas Knotek

0,20

Znalost princip@
projektového Fizeni

a praxe s projekty v ramci
dotacniho titulu ROP
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Jihovychod.
Na pozici spravce
Administrator informacnich systému KrU
dotace — ouc 030 JMK ziskany zkuSenosti
vedouci ; 3 § oael nroiektt
technicky Ing. Miroslav Blazek s realizaci projektt EU
dozor napr. ,Vysokorychlostniho
internetu pro obce"
v ramci SROP.
Na pozici spravce
informaénich systémd KrU
Systémovy 030 JMK ziskany zkuSenosti
architekt Ing. Pavel Machac ’ se zavadénim hardware
a software pii vystavbé
informacni infrastruktury
KrU JMK.
Na pozici vedouciho
oddéleni uzivatelské
podpory odboru
Aplikagni 030 informatiky KrU JMK
architekt Ing. Roman Vrba ’ ziskany zkuSenosti
s implementaci aplikacniho
software pfi vystavbé
informacni infrastruktury
KrU JMK.
ZkuSenosti s vedenim
Financni ., . financni agendy
5 financni manazer Ing. Hana Krasenska 0,50 .. N
manazer investi¢nich projektd se
zamérenim na ICT.
ZkuSenosti s pripravou
Pravni - 010 materiall souvisejicich
i pravni ovs § ol Broiekt
poradenstvi Mgr. Krejcova s realizaci projektl
schvalovanych v organech
kraje (RIMK a ZJMK).
ZkuSenosti s realizaci
Pravni Sluzba bude realizovéna cestou vefejnych zakazek malého
poradenstvi - préviik vybérového fizeni: ,Vykon . rozsahu a vefejnych
vefejné zadavatelskych &innosti — eGon zakézek dle zakona &.
zakazky | . 137/2006 Sb., o veFejnych
zakazkach.
Odborny Odborny pracovnik externi sluzby Bude feseno externi
konzultant sluzbou v ramci projektu
ke kazdé Casti vyzvy podle
potieby.

Zdroj: Krajsky Urad Jihomoravského kraj
Navaznost na kontaktni osobu

Kontaktni osobou je Ing. Ivo Minarik.

9.2 Pozadavky na kvalifikaci, kompetence a odpovédnosti

V ramci této podkapitoly jsou vymezeny kompetence a odpovédnosti jednotlivych clenli projektového tymu.
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Koordinace cinnosti realizace projektu. Predklada material o projektu statutarnimu organu Jihomoravského
kraje v&etné informaci o pokroku v projektu. Hlavni koordindtor bude zaméstnancem KrU JMK s podilem
Gvazku na projektu 0,01.

Hlavni koordinator projektu predklada material o projektu statutarnimu organu Jihomoravského kraje véetné
informaci o pokroku v projektu. Predpoklada se u néj zkuSenosti s realizaci projektl realizovanych v ramci
krajského uradu JMK

Manazer projektového tymu — technicky dozor:

Manazer projektového tymu — technicky dozor bude zaméstnancem KrU IJMK s podilem Gvazku na projektu
0,1. Pozadavkem bude osoba se zkuSenostmi s Fizenim rozsahlych projektl s fizenim a realizaci projektl
JMK v oblasti ICT v ramci zavadéni informatizace na Uzemi JMK.

Manazer projektového tymu — technicky dozor koordinuje ve spolupraci s manazerem projektového tymu -
administrator dotace Cinnosti celého projektového tymu z pohledu spinéni povinnosti pfijemce dotace. Dale
fidi a kontroluje Cinnost technické Casti projektového tymu a zodpovida za spinéni technické Casti realizace
projektu. Zodpovida za technickou Cast procesu zadavani zakazek, sleduje zplsobilost a efektivitu vydajd,
Casovy harmonogram projektu. Zabezpecuje technické podklady pro zpracovani monitorovacich dokumentgi.
Komunikuje se zprostiredkujicim subjektem programu, zabezpecuje monitoring a publicitu projektu.

Manazer projektového tymu - administrator dotace

Manazer projektového tymu — administrator dotace bude zaméstnancem KrU JMK s podilem Uvazku na
projektu 0,1. PoZadavkem bude osoba se zkuSenostmi s fizenim realizace projektl financovanych z EU.
Znalost principl projektového fizeni a dlouholeta praxe s dotacnimi tituly SF EU.

ManaZer projektového tymu — administrator dotace koordinuje ve spolupraci s manazerem projektového
tymu — technicky dozor cinnosti celého projektového tymu z pohledu spinéni povinnosti pfijemce dotace.
Dale fidi a kontroluje cinnost administrace dotace a zodpovidd za spinéni povinnosti souvisejici
s monitorovacimi hlasenimi, zadostmi o platby a celkovymi plnénim podminek dotacni smlouvy. Zodpovida
za administrativni ¢ast procesu zadavani zakazek, sleduje zplsobilost, Cerpani a efektivitu vydajli, casovy
harmonogram projektu. Komunikuje se zprostfedkujicim subjektem programu, zabezpeCuje monitoring
a realizaci povinné publicity projektu.

Administrator dotace

Administrator dotace bude zaméstnancem KrU JMK s podilem Uvazku na projektu 0,15. Pozadavkem bude
osoba se zkuSenostmi s realizaci projektd financovanych z EU. Znalost principd projektového Fizeni a praxe
s dotacnimi tituly SF EU.

Administrator dotace ve spolupraci s Administratorem dotace — technicky dozor koordinuje cinnosti
administrace dotace s cilem dosaZeni Ucelu projektu dle dotacni smlouvy z pohledu spinéni povinnosti
prijemce dotace.

Administrator dotace ve spolupraci s manazerem projektového tymu — administrator dotace plni povinnosti
pfijemce dotace. Koordinuje dcinnosti administrace a zodpovidd za splnéni povinnosti souvisejici
s monitorovacimi hlasenimi, Zadostmi o platby a celkovymi pInénim podminek dotacni smlouvy. Komunikuje
a konzultuje postup realizace projektu s fidicim a zprostfedkujicim organem programu. Zajistuje podklady

k doloZeni procesu zadavani zakazek, sleduje zplsobilost, Cerpani a efektivitu vydajli, Casovy harmonogram
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organu a realizaci povinné publicity projektu.

Administrator dotace — monitoring

Administrator dotace — monitoring bude zaméstnancem KrU IMK s podilem Gvazku na projektu 0,2.
Pozadavkem bude osoba se zkuSenostmi s administraci projektd EU ve vefejné spravé.

Administrator dotace — monitoring ve spolupraci s Administratorem dotace zpracovava dokumenty
a podklady dle dotacni smlouvy z pohledu spinéni povinnosti pfijemce dotace.

Zpracovava monitorovaci hlaseni, zadosti o platby a dokumenty a poklady dle plnéni podminek dotacni
smlouvy. Konzultuje postup administrace projektu se zprostfedkujicim organem programu. Zpracovava
podklady k doloZeni procesu zadavani zakazek, sleduje zplsobilost, Cerpani a efektivitu vydajd, casovy
harmonogram projektu. Zpracovava monitoring projektu a realizuje informacni povinnosti vzhledem
k fidicimu a zprostfedkujicimu organu vcetné realizace povinné publicity projektu.

Administrator dotace — technicky dozor

Administrator dotace — technicky dozor bude zaméstnancem KrU JMK s podilem Gvazku na projektu 0,3.
PoZadavkem bude osoba se zkuSenostmi s realizaci projektd EU se zaméfenim na zavadéni ICT ve vefejné
sprave.

Administrator dotace — technicky dozor ve spolupraci s Administratorem dotace koordinuje cinnosti technické
Casti projektu s cilem dosazeni Ucelu projektu dle dotacni smlouvy z pohledu splnéni povinnosti piijemce
dotace.

Administrator dotace — technicky dozor ve spolupraci s manazerem projektového tymu — technicky dozor plni
povinnosti prijemce dotace. Koordinuje cinnosti technické Casti dotace a zabezpecuji plnéni povinnosti
souvisejici s technickymi indikatory realizace projektu dle podminek dotacni smlouvy. Ve spolupraci
se Systémovym a Aplikacnim architektem komunikuje a konzultuje postup technické realizace projektu
se zprostredkujicim organem programu. Zajistuje podklady k dolozeni procesu zadavani zakazek, sleduje
zplsobilost, Cerpani a efektivitu vydajli, ¢asovy harmonogram projektu. Zodpovida za predani podklad
o plnéni technickych indikatord pro monitoring projektu a informacni povinnost a realizaci povinné publicity
projektu v rdmci technické asti projektu.

Systémovy architekt:

Systémovy architekt bude zaméstnancem KrU JMK s podilem Gvazku na projektu 0,3. Pozadavkem bude
osoba se zkuSenostmi se zavadénim hardware a software pfi vystavbé informacni infrastruktury ve verejné
sprave.

Komplexné zodpovida za definici konceptu, designu a realizaci feSeni systémové architektury IT projektu tak,
aby splfiovaly povinné sluzby, monitorovaci ukazatele dotace a cile projektu dle dotacni smlouvy a toto
definuje jako podklad pro vybérova fizeni. Spolupracuje s dodavateli pfi pInéni dodavek a odborné garantuje
pInéni verejnych zakazek. Vyhotovuje predavaci protokoly k dodavkam.

Uzce spolupracuje s aplikacnim architektem. Zpracovava a predava podklady pro administraci projektu
vzhledem k dotaci.

Zpracovava technické Casti specifikace pro vybérova fizeni.

Aplikacni architekt

Aplika¢ni architekt bude zaméstnancem KrU JMK s podilem Gvazku na projektu 0,3. Pozadavkem bude osoba
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Komplexné zodpovida za definici konceptu, designu a realizace feSeni aplikacni architektury IT projektu tak,
aby splfiovaly povinné sluzby, monitorovaci ukazatele dotace a cile projektu dle dotacni smlouvy a toto
definuje jako podklad pro vybérova fizeni. Spolupracuje s dodavateli pfi pInéni dodavek a odborné garantuje
plnéni verejnych zakazek a vyhotovuje predavaci protokoly k dodavkam.

Uzce spolupracuje se systémovym architektem. Zpracovavéa a predavé podklady pro administraci projektu
vzhledem k dotaci.

Zpracovava technické Casti specifikace pro vybérova fizeni.

Financni manazer

Finan¢ni manazer bude zaméstnancem KrU JMK s podilem Gvazku na projektu 0,5. Pozadavkem bude osoba
se zkusenostmi s vedenim financni agendy investicnich projektl se zaméfenim na ICT.

Odpovida za financni operace v ramci projektu, komunikuje se zprostiedkujicim subjektem o procesech
a formé financnich tokd, sleduje plnéni rozpoctu projektu, zodpovida za naleZitosti Ucetnich dokladd dle
podminek programu, spolupracuje na monitoringu projektu. Pfipravuje Zadosti o platbu vCetné souvisejicich
priloh a podkladd.

Pravni poradenstvi

Pravni poradenstvi bude zajistovano zaméstnancem KrU JMK s podilem Gvazku na projektu 0,1. PoZzadavkem
bude osoba se zkusenostmi s piipravou materiall souvisejicich s realizaci projektl schvalovanych v organech
kraje (RIMK a ZJMK).

Zpracovava a pripravuje materidly pro rozhodovani statutarnich organu JMK souvisejici s pfipravou a realizaci
projektu.

Pravni poradenstvi — verejné zakazky

Pravni poradenstvi — verejné zakazky bude zajiStovano cestou vybeérového fizeni. Kvalifikacni pozadavky
budou definovana v ramci zadavaci dokumentace pro verejnou zakazku v minimalnim rozsahu zkuSenosti
s realizaci verejnych zakazek malého rozsahu a verejnych zakazek dle zakona ¢. 137/2006 Sb., o vefejnych
zakdazkach.

Organizuje vybérova fizeni dle harmonogramu realizace verejnych zakdzek projektu a pripravuje podklady
pro materialy k projednani ve statutarnich organech JMK souvisejici s pfipravou a realizaci projektu.
Odborny konzultant

Odborny konzultant bude zaméstnancem KrU JMK s podilem Gvazku na projektu 0,5. Pozadavkem bude
osoba se zkuSenostmi se zavadénim systémové a aplikacni architektury a jeji integraci do infrastruktury
verejné spravy.

Komplexné zodpovida za odbornou spravnost definovani konceptu, designu a realizace feSeni systémové
a aplikacni architektury IT projektu a toto odborné garantuje v ramci definice jako podklad pro vybérova
fizeni. Spolupracuje se systémovym a aplikacnim architektem pfi pInéni dodavek a odborné garantuje plnéni

verejnych zakazek. Spolupracuje na vyhotovovani predavacich protokolt k dodavkam.
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10. Realizace projektu, casovy plan

MINISTERSTVO VNITRA I Jihomoravsky kraj

9 CESKE REPUBLIKY

10.1 Souhrnny prehled casovych a nakladovych charakteristik

projektu

Tabulka 13 Souhrnny prehled nakladi

TC Jihomoravského kraje

POPIS

CENA CELKEM

CELKEM

52 800 000 K&

CELKEM HW+SW

43 020 600 K&

CELKEM optické propojeni +stavebni prace

6 600 000 K¢

Osobni naklady TC

2 054 600 K¢

CELKEM ostatni (studie proveditelnosti, publicita)

1 124 800 K¢

Serverova infrastruktura 4 000 000 K¢
Serverova virtualizace 3 000 000 K¢
Datova ulozisté 6 000 000 K¢
Garantované ulozisté 5 655 442 K¢
Diskova virtualizace 5 500 000 K¢
Zalohovani a obnova dat 2 725 000 K¢
Sitova infrastruktura 5 040 158 K¢
Datové centrum 5 000 000 K¢
Systém dodavky elektrické energie 500 000 K&
Implementace 2900 000 K¢
SLA, Podpora, dohled - investiéni faze 2 700 000 K¢

Zdroj: JMK

10.2 Harmonogram cinnosti projektu ve fazi

projektu

Harmonogram vychazi z kapitoly 3.7.
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Obrazek 8 Harmonogram realizace TC kraje

10/11.  10/101.  10/1v. 11/1.  11/II.  11/I01.  11/1V.  12/L 12/11.  12/IIL. 12/1V.

Studie proveditelnosti

Zpracovani zadosti o dotace

Vybérové fizeni na dodavatele
technologie
Dodavka feseni

Zkusebni provoz

Bézny provoz
Jednotlivé etapy jsou jesté rozdéleny do dilcich krokd, které je tfeba realizovat. Milniky pro tyto kroky jsou

vybérova fizeni a jeho realizace. Jedna se o

e Porizeni HW a SW technologického centra s dil¢im pInénim

Tabulka 14 Doba realizace projektu

Faze/ Etapa Aktivita Termin
= Priprava projektu — schvaleni pfipravy projektu
B v zastupitelstvu kraje, vybér dodavatele Studie 1.7.2009-30.5.2010
§ provedit’elrjosti _
% ggLaucrg\éar\]?é Studie proveditelnosti a souvisejicich 1.6.2010-31.7.2010
(> Zpracovani a podani Zadosti o dotaci 1.6.2010-31.8.2010
_E . | Vverejné zakazky — TCK a sitova infrastruktura 3.1.2011-30.5.2011
g Ftapa c. 1 Dodavka a implementace TCK 1.6.2011-31.7.2011
If_>=l Etapa C. 2| zkuSebni provoz implementovanych Casti TC 1.1.2012-31.8.2012
-
% Rutinni provoz — doba udrzitelnosti 1.5.2013-30.4.2018
a
Zdroj: JMK
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11. Financni analyza projektu, financni plan

11.1 Zajisténi dlouhodobého majetku

V prlibéhu investicni etapy bude pofizen hmotny a nehmotny investicni majetek. V tabulce jsou uvedeny
stavy aktiv a pasiv na konci investi¢ni etapy. Neinvesticni naklady Projektu, které nebudou vstupovat do
pofizovaci ceny software, nejsou v tabulce uvedeny (osobni naklady, naklady na sluzby).

Majetek pofizeny v ramci investicni etapy zlstane beze zmény po celou dobu vyuZivani projektu. Majetek
bude odepisovan v souladu s platnou legislativou. V soucasné dobé vsak neni dle metodiky odepisovani
majetku definovano, nebot’ kraje zacnou odepisovat aZz od 1. 1. 2011. Jihomoravsky kraj predpoklada, ze
z projektu nebude vytvaret fond reprodukce investicniho majetku a tudiz budou odpisy pouze vyjadfovat
opotrebeni majetku, ale nebudou mit vliv na cash flow.

Kryti majetku bude zajiSténo zrozpoctu Jihomoravského kraje a z dotace Integrovaného operacniho

programu (IOP).
11.2 Rizeni pracovniho kapitalu

Provozni faze nebude vyZzadovat vytvareni Zadnych zasob ¢i podobnych polozek, pro zajisténi provozu budou
potfeba jen bézné Uhrady provoznich nakladd (opravy/udrzba, mzdy apod.). Vzhledem k soucasnému
ronimu rozpoctu oddéleni informatiky bude mit vySe provoznich nakladd projektu vyznamny vliv a je tieba

v rozpocCtu kraje s témito financnimi prostiedky pocitat. Provozni naklady jsou uvedeny v dalsi kapitole.

11.3 Prehled celkovych nakladi v investicni fazi

Nize uvadime naklady v investi¢ni fazi projektu.
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Tabulka 15 Prehled celkovych nakladi v investicni fazi

Celkové naklady projektu (v CZK) Technologické centrum
Typy naklada Etapal | Etapa2 | Etapa3 | Etapa 4 | Celkové niklady
1 Hlavni zpusobilé vydaje - naklady na stavebni ¢ast
a nakup technologii
1.1 Zabezpeceni vystavby (inZenyrska ¢innost)
1.2 Pofizeni pozemki
1.3 Pofizeni staveb
1.5 Stavebni Cast stavby 600.000 600.000
2 Hlavni zpusobilé vydaje - dlouhodoby hmotny a
nehmotny majetek
2.1 Nakup dlouhodobého hmotného majetku 6.000.000 | 26.195.600 | 5.600.000 37.795.600
22 Nakup dlouhodobého nehmotného majetku 3.000.000 | 8.225..000 11.225.000
23 Nakup drobného dl. hmotného ¢i nehmotného
’ majetku
3 Hlavni zpusobilé vydaje - Publicita projektu
3.1 Nakup informaénich tabuli, pamétnich desek
32 Ostatni naklady na propagaci a publicitu 70.000 70.000
4 Hlavni zpusobilé vydaje - fizeni projektu
41 Osobni naklady (v¢. odvodu soc. a zdrav.
’ pojisténi)
4.1.1. odborny garant 225.000 225.000 | 225.000 675.000
412 projektovy tym 443.444 295.628 295.628 | 344.900 1.379.600
42 Cestovné (cestovné, stravné, noclezné)
43 Nakup sluzeb a materialu na fizeni projektu 20.000 20.000
5 Hlavni zpusobilé vydaje - nakup sluzeb
5.1 Naklady na poradenstvi - finanénf, technické, 100.000 | 100.000 | 100.000 | 100.000 400.000
ekonomickeé, pravni aj.
52 Vybérova fizeni - zadavaci dokumentace 420.000 420.000
53 Vydaje na studie, posudky, analyzy 214.800 214.800
6 Zpusobilé vydaje celkem
7 Nezpisobilé vydaje celkem 0
71 DPH, kdy je narok na odpocet na vstupu (vyplni
’ jen platce DPH)
72 Ostatni nezpusobilé vydaje
3 Piijmy ziskané béhem realizace projektu plynouci z 0
¢innosti, které jsou dotovany
9 Celkové naklady projektu bez piijma 52.800.000
Celkové naklady 52.800.000

Zdroj: Eunice Consulting, a.s.

Po dobu 5 let je kalkulovano v projektu se zarukou v ramci projektu. Zbytkova hodnota TC JMK bude nulova,
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jelikoz vyfazeni z provozu bude aZz po ukonceni jeho Zivotnosti. Je tfeba brat v Gvahu, Ze jde o dlouhodoby

hmotny a nehmotny majetek, ktery bude mit podporu dodavatell iv pfistich letech, tzn. bude stale

aktualizovan, ¢imz se jeho opotfebeni vyznamné zpomali.

11.4 Prehled celkovych nakladil v provozni fazi

Provozni faze vychazi ¢astecné z celkovych nakladd investicni faze, nékteré naklady jsou vSak kalkulovany
dle skute¢ného odhadu. Jedna se predevsim o elektrickou energii, kterd byla kalkulovana dle skute¢ného
vykonu. Naklady provozni faze jsou kalkulovany na dobu udrzitelnosti projektu, tzn. v délce péti let od
1. 5. 2013 do 30. 4. 2018.

Tabulka 16 Naklady provozni faze

Rok 2013 2014 2015 2016 2017 2018 Celkem

osobni naklady 300 000 450 000 450 000 450 000 450 000 150 000 2 250 000

Servis, Gdrzba 2733333 | 4100000 | 4100000 | 4100000 | 4100000 | 1366667 | 20500 000

podpora,dohled | 2266667 | 3400000 | 3400000 | 3400000 | 3400000 | 1333333 | 17000 000

Celkem 5300000 | 7950000 | 7950000 | 7950000 | 7950000 | 1366667 | 39 750000

Zdroj: Eunice Consulting a.s.
Celkové naklady TC JMK v provozni fazi Cini 39 750 000,- K¢.

11.5 Prijmy provozni faze
V provozni fazi projekt nepredpoklada pri stavajicich investicich zadné pfijmy.
11.6 Financni plan investicni a provozni faze

Finan¢ni plan investi¢ni a provozni faze je totozny s vySe uvedenymi rozpocty, nebot’ projekt negeneruje
prijmy a nema zadné dalSi nepenéZni nevyjadrené naklady. Financni plan je soucasti finan¢ni a ekonomické

analyzy, ktera je pfilohou €. 2 studie proveditelnosti a je zpracovana spolecné pro vSechny typové projekty.

11.7 Prehled financovani projektu

Kryti majetku bude zajiSténo z dotace Integrovaného operacniho programu (IOP) a ze spolufinancovani
Zadatele. Nasleduijici tabulka uvadi celkovou strukturu financovani projektu.

Tabulka 17 Struktura financovani projektu (v K¢)

dotace EU 85 % 44,880.000,00
vlastni spolufinancovani 15 % 7.920.000,00 | 100 % 39.750.000,00
celkové kryti projektu 52.800.000,00
vydaje projektu 52.800.000,00 39.750.000,00
rozdil 0 0

Zdroj: Eunice Consulting a.s.
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11.8 Vypocty a vyhodnoceni financnich ukazatelii
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Vypocty a vyhodnoceni financnich ukazatell je soucasti prilohy C. 2.
11.9 Zavéry financni analyzy

Projekt negeneruje Zadné prijmy, tudiz se z financniho hlediska jedna o nenavratnou investici. Cilem projektu
neni prima generace zisku, ale verejna sluzba. Hodnota investice je vyjadiena predevsim jeji uzitnosti pro
cilové skupiny, kterymi jsou predevsim krajsky Urad, organizace zfizované krajem a centralni organy. Projekt
predstavuje novy technologicky vyspély aplikacni systém, ktery bude soucasti centralnich projektl rozvoje

eGovernmentu v Ceské republice.
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12. Ekonomicka analyza projektu

12.1 Ekonomické vyhodnoceni projektu pomoci

Ekonomicka i finan¢ni analyza projektu je zpracovana souhrnné pro vSechny typové projekty predkladané
jednou Zadosti v ramci 8. Vyzvy Integrovaného operacniho programu. Ekonomickou analyzu nelze zpracovat
samostatné pro projekt, nebot’ provazanost jednotlivych aktivit je zfejma a komplexni informatizace
Jihomoravského kraje navazujici na centralni projekty musi mit uzavieny okruh hodnoceni. Projekt navic
vyuziva infrastrukturu ostatnich typovych projektl, at' uz Technologického centra, nebo Datovych skladd
a bez téchto konsekvenci by bylo hodnoceni nelogické a metodicky nespravné. Pro CBA analyzu byla pouzita
metodika Evropské komise, Generalniho feditelstvi pro regionalni politiku, ze které vychazi i metodika

Ministerstva pro mistni rozvoj. Ekonomicka a finan¢ni analyza je pfilohou ¢. 2 studie proveditelnosti.

12.2 Zavéry ekonomické analyzy

Na zakladé vysledkd analyzy nakladd a prinosti mlizeme konstatovat, Ze generované socioekonomické toky
projektu jsou dostateCné pro realizaci investice v hodnoceném obdobi. Dosazené hodnoty kriterialnich
ukazatel@ NPV, DN, IRR a NPV/I jsou dostatecné a vysoce prekracuji limitni srovnavaci hodnoty.

Hodnoty jsou vysoké dostateCné a projekt je rezistentni na vykyvy. Citlivostni analyza prokazala dostatecné
vysoké hodnoty vSech parametrl i pfi zvySeni investice, nakladd a diskontni sazby.

S ohledem na stavajici postup vsech projektl SA se rizika realizace projektu jevi jako zcela nevyznamna.
Povinnosti kraje zabezpecit predmétnou vécnou stranku a agendu vyplyvaji ze zakona a dalSich predpisd.
Technicky projekt nevybocuje nijak z bézné fady v oblasti implementace ICT, organizacné také neni mimo
béZné limity a sloZitosti. Rizika technicka a operacni jsou akceptovatelna a Ize je oSetfit bé&znymi smluvnimi

a organizacnimi instrumenty.
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13. Analyza rizik

13.1 Rizika projektu v investicni a v provozni fazi a opatreni pro
jejich reseni ¢i zmirnéni

Uspéénd realizace projektu je podminéna fadou vnéjsich i vnitfnich faktorl, a miZe byt proto ohroZena
vznikem fady rizik, jejichz analyza je provedena v nasleduijici kapitole. Identifikovana rizika jsou ¢lenéna dle
jejich Casového dopadu do jednotlivych fazi projektu a jsou vyhodnocena z pohledu pravdépodobnosti
vyskytu prislusného rizika a z hlediska zavaznosti jeho negativniho dopadu na realizaci a dosahovani cild.
Byla pouZita bodovaci stupnice 1 - 3 body, kdy 3 body predstavuji vysokou pravdépodobnost (resp.
zavaznost dopadu), 2 body stfedni a 1 bod nizkou.

Relativni vyznamnost daného rizika pro Uspésnou realizaci a udrzitelnost projektu je dana soucinem téchto
dvou hodnot. Bodové zhodnoceni vyskytu a zavaznosti jednotlivych rizik pak bylo stanoveno expertnim
odhadem na zakladé empirickych zkuSenosti s realizaci projektd financovanych ze strukturalnich fondd EU i
obdobnych projektl. Vysledna hodnota obou téchto parametrd byla potom urcena jako prosty primér

hodnot se zaokrouhlenim na cela ¢isla dle matematickych pravidel.

Tabulka 18 Analyza rizik projektu v jednotlivych fazich jeho realizace

] -
= @ 3
.N O © c
Specifikace rizika = bR = £

T s E| B
2 |8 >
> >

Priprava projektu

Nedostatecné zapojeni partnert a relevantnich subjekttli vzhledem ) 3 6

k nutnosti zajisténi integrovaného pristupu k pripravé projektu

Chybny vybér priorit a aktivit ve vztahu k napliovani cild prioritni osy . 3 3

v ramci daného tématu

Vybér nevhodnych projektd z hlediska dosahovani jeho cilli a napliovani . 3 3

stanovenych indikator{

Nerealné nastaveni cilti a monitorovacich indikatord 2 3 6

Nerealné nastaveni casového harmonogramu a planu financniho ) 3 6

Cerpani projektu

Neschvaleni projektu 1 3 3
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Realizace projektu

Délka volebniho obdobi a mozna zména priorit nové viady 2 4
Zivelné katastrofy a jina rizika vis maior vyvolavajici nutnost prednostni 5 5
realizace jinych investic nez projektl technologickych center

Nezajisténi vlastniho podilu spolufinancovani ze strany Krajského Gradu 3 3
Jihomoravského kraje

Nezajisténi prostiedki na pFipadné vyvolané investice ¢i jiné

nezplisobilé naklady podminujici realizaci projektu, které nebyly 3 6
predem znamy

Nedostatecna koordinace projektovych a fidicich praci 2 2
Chybny projektovy management na Urovni jednotlivych Cinnosti v ramci 5 5
projektu

Neplnéni cilii a monitorovacich indikatord v diisledku zpozd'ovani 3 6
realizace projektu

NeplInéni cild a monitorovacich indikatord v disledku ekonomickych,

socidlnich, politickych, demografickych ¢i jinych zmén (zejména v narodnim 3 3
¢i nadnarodnim méfitku — napf. ekonomicka recese apod.)

Rizikem je navaznost projektu na obdobné projekty realizované centralnimi

organy a ORP. V pripadé nerealizace nékterych projektl je ohrozeno 3 3
naplnéni indikatord projektu.

Udrzitelnost projektu

Nezajisténi dostatecnych financnich prostredkl pro provoz a udrZitelnost 5 5
objektd, zafizeni Ci vefejnych prostranstvi jako vystupl realizace projektu

Zivelné katastrofy, trestné ¢iny a dalf rizika vis maior , které povedou 5 5
k poskozeni Ci zniceni pofizené infrastruktury a dalSich vystupl projektu

Nespusténi dalSich projektl eGovernmentu vyuzivajicich infrastrukturu 3 3
Nedostatecna poptavka ze strany potencialnich klientd a cilovych skupin, 3 3
nedostatecné vyuziti vybudované infrastruktury

Zdroj: Eunice Consulting a.s.

Z vySe provedené analyzy rizik projektu vyplyva, Ze vétSinu rizik je z hlediska zavaznosti dopadu na tento

strategicky dokument nutno povaZovat za vysoce ¢i stfedné vyznamnou, naproti tomu prevazujici ¢ast rizik je

charakteristicka jen nizkou ¢i stfedni mirou vyskytu.

Tyto skuteCnosti jsou dany na jedné strané znacnym vyznamem predkladaného projektu jako jedné

z klicovych soucasti ,,eGovernmentu do Uzemi*, s niZ je spojeno Cerpani relativné velkého objemu financ¢nich
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Z hlediska dosaZené vyznamnosti je za vyraznd tfeba povaZovat rizika presahujici svou dosazenou vysi
hodnotu 3 (tj. rizika s hodnotou vyznamnosti 4 — 9, v tabulce jsou oznacena tucné).

Z tohoto ddvodu patti mezi nejzavaznéjsi rizika v ramci pfipravy projektu moznost nerealného nastaveni cild,
indikatord, ¢asového harmonogramu ¢i financniho planu. Rizika ve fazi pfipravy projektu se v celé fadé
pripadl v pIné mife projevi az pii jeho vlastni realizaci. Z tohoto dlivodu je zde proto tfeba klast ddraz
predevsim na predchazeni vzniku téchto rizik, nebot’ tato rizika mohou vyznamnym zplsobem ohrozit
naplnéni vize a dosaZeni specifickych cild projektu.

Ve fazi realizace jsou nejpodstatné&jSimi riziky nezajisténi prostfedkl na pripadné vyvolané investice ¢i jiné
nezplsobilé naklady podminujici realizaci projektu, které nebyly predem znamy a neplnéni cilG d&i
monitorovacich indikatord v dlisledku zpozd'ovani realizace projektu.

Zmirnéni rizik je zabezpeceno nastavenim funkCniho systému implementacni struktury s jednoznacné
vymezenymi odpovédnostmi, informacnimi toky a nékolikastupfiovou kontrolou a koordinaci aktivit
a pravidelnym monitorovanim projektu jako celku, které v pfipadé potfeby umozni relativné flexibilni reakci
na vznikly problém a jeho mozné nasledky v projektovém i celkovém méfitku.

Ve fazi udrzitelnosti projektu je jako nejvyznamnéjsi riziko chapana nedostatecna poptavka ze strany
potencialnich klientl a cilovych skupin a nedostatecné vyuZiti vybudované infrastruktury. PFi vzniku daného
rizika je tfeba se soustfedit na mozné rozsifeni pouzitelnosti dané infrastruktury i rozsifeni poskytovanych
sluZeb v zavislosti na aktualnich potfebach uzivatell této infrastruktury pfi dodrzeni technickych parametr

dané infrastruktury a vSech podminek poskytnuté dotace.
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14. Udrzitelnost projektu

Projekt neni realizovan za ucelem tvorby zisku a navic ani negeneruje Zadné pfijmy. Jeho provozni naklady
budou hrazeny z vlastnich zdrojli Zadatele, ¢imz bude zajiSténa udrZzitelnost vysledkl a vystupl projektu.
Projekt ma vyznam diky svym ekonomickym pfinosim, které znacné prevysuji hodnotu plvodni investice a je
tak vhodny pro podporu z Integrovaného operacniho programu. UdrZitelnost je doba, po kterou musi
pfijemce podpory udrzet vystupy projektu. Projekt musi byt udrZitelny po dobu 5 let od ukonceni projektu.
Nasledujici kapitoly se v souladu s povinnou strukturou studie proveditelnosti detailnéji zabyvaji udrZitelnosti
projektu v rovinach:

e Institucionalni

e Financni

e Provozni

Projektovy tym bude z hlediska naslednych kontrol ze strany Fidiciho organu ¢&i vnéjsich nezavislych kontrol
vCetné kontrol z EU zpracovavat na zakladé zajisténych podkladl Monitorovaci hlaseni s zadosti o platbu,

Zavérecné monitorovaci zpravy, Monitorovaci zpravy o zajisténi udrZzitelnosti projektu.

14.1 Institucionalni rovina

Krajsky urad pini tkoly.

e v samostatné plsobnosti, které mu uloZily volené organy kraje (rada a zastupitelstvo). Tyto Ukoly
zakon oznacuje za vykon samostatné pdsobnosti.

e v prenesené plisobnosti statni spravy - v ramci této pdsobnosti jsou nadfizenym organem krajského
Ufadu centralni organy statni spravy (predevSim piislusna ministerstva), které krajskému Ufadu
ukladaji ukoly

e v ramci vykonu statni spravy.

Z tohoto pohledu je kraj zodpovédnym za vybudovani TC kraje. Jeho vybudovanim se Jihomoravsky kraj
zavazuje, minimalné po dobu udrzitelnosti projektu (stanovena na 5 let) bude poskytovat sluzby
technologického centra svym zdkazniklm. Po celou dobu udrZitelnosti bude vlastnikem projektu

Jihomoravsky kraj.

14.2 Financni rovina

Analyza byla provedena pouzitim standardniho simulacniho modelu z fady tzv. dynamickych modeld, ktery
umoznuje vybér ekonomicky optimalni varianty projektovych zamérl v danych, nebo i prognézovanych
podminkach s respektovanim faktoru Casu. Hodnoceni je pak provedeno porovnanim kapitalovych vydajt
a pripadnych pfijm@ v horizontu planované Zivotnosti investice pomoci diskontovani sald Cistého cash flow na
soucasnou hodnotu.

Pro odpovidajici vypocet Cisté souCasné hodnoty projektu (anglicka zkratka NPV — net present value) je
nutné stanovit vhodnou diskontni Urokovou miru. Spravna urokova mira by méla vyjadfovat mezni cenu
kapitalu, tj. naklady kapitalu na pofizeni investice. Investicni projekty mistnich samosprav financované

z vefejnych rozpoctl si nekladou za cil financni zhodnoceni prostfedkd, ale slouZi k rozvoji a obnové
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vefejnych statk(. Pro potfeby tohoto projektu sazby stanovené Evropskou komisi pro planovaci obdobi

2007-2013, které stanovuji sazbu 5 % pro diskontovani finanCnich tokl a 5,5 % pro diskontovani tokd
plynoucich z celospolecenskych prinosl a nakladd.

Vysledek financni analyzy projektu, ukazatel financni vnitfni miry navratnosti FRR, je kalkulovan
z investi¢niho cash flow projektu a to z dlivodu, Ze pfijmy financni prijmy projekt vytvari predevsim na strané
obci a ne na strané realizatora projektu, a tyto pfijmy nasledné do projektu nevstupuii.

Vysledkem financni analyzy je tedy nasleduijici: ukazatel vnitfni miry navratnosti FIRR je mensi nez 0, tzn., Ze
projekt negeneruje dostateCnou vysi primych pfijml (Zadné prijmy), které by pokryly vstupni investicni
naklady.

S ohledem na charakter projektu, jehoz primarnim cilem neni generovat pFijmy, ale zpfistupnit
obcanlim verejnou spravu, je tfeba zvazit dllezitost a vypovidaci schopnost ukazatell a posoudit, zda je
u takového projektu smyslupiné financni toky hodnotit. Hodnoceni ma smysl pouze ve vazbé na CBA
analyzu, ktera zapocitava do financnich tokl celospoleCenské prinosy, ¢imZ prokazuje rentabilitu, vhodnost

a vyznam projektu.

14.3 Provozni rovina

UdrZitelnost projektu z provozniho hlediska se tyka predevsim zajisténi:

« Udrzby a obnovy pofizenych technologit

e Vyclenéni a udrZeni kvalitniho projektového tymu

Z technologického hlediska bude nutné zajistit pravidelnou obnovu a upgrade pofizenych technologii tak, aby
technologické centrum bylo schopno poskytovat planované sluzby. Udrzitelnost projektu po celou dobu
projektu zajisti technicka architektura, specifikovana v kapitole 7. Obnova a upgrade se tykaji také
potfebnych softwarovych licenci. Na konci Ihity udrZitelnosti projektu bude veskery HW, tak SW na stejné, Ci
vyssi Urovni, nez plivodné nakoupeny. Veskeré vybaveni TC kraje zlistane v majetku Zadatele po celou dobu
udrZitelnosti projektu. UdrZitelnost projektu bude zajisténa také pravidelnym servisem a ddrzbou téchto
zafizeni. Veskeré naklady spojené s provozem tohoto centra budou financovany z rozpoctu kraje. Pri
porizovani nového hardwarového i softwarového vybaveni budou dodrZeny vSechny podminky pro zadavani
verejnych zakazek dle IOP a dle podminek pro zadavani verejnych zakazek.

Zakladem udrzitelnosti projektu z provozni roviny je vyclenéni dostatecného mnoZstvi kvalifikovanych
pracovnikii jak ze strany krajského Ufadu, tak ze strany dodavatele feseni pro zajisténi provozu TC kraje.
Krajsky Ufad ma sestaveny kvalitni projektovy, ktery ma s realizaci obdobnych projektl dlouhodobé

zkusenosti. Podrobny popis jednotlivych kvalifikovanych pracovnikd projektového je uveden v kap. 9.
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15. Zaver

15.1 Shrnuti vysledki

Provedend analyza nakladd a pfinosti (CBA) projektu prokazala v uvedeném ekonomickém okruhu
hodnoceni jeho plnou opodstatnénost a logiku. Realizace ma celospoleCensky smysl a pozitivni statni,
regionalni i skupinovy dopad. Z analyzy naklad( a pfinosl nevyplyvaji Zadna omezeni pro realizaci projektu.
Studie proveditelnosti spolu s ostatnimi technicko-ekonomickymi podklady doklada technickou
realizovatelnost investice i jeji financni, ekonomickou a obchodni Zivotaschopnost.

Vysoky stupen souladu se zajmy ostatnich dotéenych ucastnikl, stejné jako dosavadni pilotni provoz a fada
odbornych posouzeni a analyz davaji dobry predpoklad realizace velice pfinosného projektu, ktery je soucasti

statni strategie elektronizace verejné spravy v CR.

15.2 Vyjadreni k realizovatelnosti a financni rentabilité projektu

Z vySe provedené analyzy rizik projektu vyplyva, Ze vétSinu rizik je z hlediska zavaznosti dopadu na tento
strategicky dokument nutno povaZovat za vysoce ¢i stredné vyznamnou, naproti tomu prevazujici ¢ast rizik je
charakteristicka jen nizkou ¢i stfedni mirou vyskytu.

Tyto skuteCnosti jsou dany na jedné strané znacnym vyznamem predkladaného projektu jako jedné
z klicovych soucasti eGovernmentu a ,Smart Administration", s niz je spojeno Cerpani relativné velkého
objemu financnich prostfedkl, a na strané druhé stabilitou a spolehlivosti Jihomoravského kraje jako
predkladatele projektu.

Ve fazi realizace jsou nejpodstatné&jSimi riziky nezajisténi prostfedkl na pripadné vyvolané investice ¢i jiné
nezplsobilé naklady podminujici realizaci projektu, které nebyly predem znamy a neplnéni cilG d&i
monitorovacich indikatorl v dlsledku zpozd'ovani realizace projektu. Predchazeni témto rizikim je
zabezpeeno nastavenim funkéniho systému implementacni struktury s jednoznacné vymezenymi
odpovédnostmi, informacnimi toky a nékolikastupfiovou kontrolou a koordinaci aktivit a pravidelnym
monitorovanim projektu jako celku, které v pripadé potfeby umozni relativné flexibilni reakci na vznikly

problém a jeho mozné nasledky v projektovém i celkovém méfitku.

15.3 Popis postupu navaznych projektt

Pro realizaci jednotlivych vySe uvedenych sluZzeb vedoucich k naplnéni vize eGovernment sluzeb
v Jihomoravském kraiji byl stanoven nasleduijici postup podle predpokladanych priorit:

e Technologické centrum

e Pofizeni ¢i upgrade stavaijici elektronické spisové sluzby

o Digitalizace a ukladani dat

e Projekty digitalni mapy verejné spravy

e Integrace vnitfniho systému Uradu

e Datovy sklad
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15.4 Zavéry a doporuceni
Projekt je soudasti rozvoje eGovernmentu v Uzemi a patii do Smart Administration — vize viady Ceské
republiky, jak usporadat verejnou spravu. Zjednoduseni a zefektivnéni vztahu obcan/firma — statni sprava je
logickym cilem této vize. Projekt je dileZity predevsim jako podpora centralnim projektl CMS — KIVS, I1SDS
a projektlm zakladnich registrd.
Na zakladé vySe uvedeného v analyze nakladd a pfinosl, vysledkl financni analyzy, hodnoceni Studie
proveditelnosti, s oporou o metodické postupy a politiky IOP konstatujeme, Ze projekt ma smysl,
celospolecensky pozitivni vliv, a proto
DOPORUCUJEME

jeho realizaci a poskytnuti podpory z Integrovaného operacniho programu 2007-2013, prioritni osy 2.1.

Bc. Michal Vrba

Predseda predstavenstva
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