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Předmět plnění
Předmětem plnění je zpracování analýzy připravenosti na legislativu EU nařízení 2016/679 („GDPR“) za oblast organizační bezpečnosti, dokumentace a stavu zajištění fyzické a kybernetické bezpečnosti v organizaci Zadavatele z hlediska ochrany osobních údajů, analýza rizik a zpracování návrhu opatření v oblasti bezpečnosti s ohledem na nově uložené povinnosti správcům osobních údajů na základě Nařízení Evropské Unie (EU) 2016/679 (dále jen „GDPR“).
Dílem je provedení komplexní analýzy prostředí z pohledu nakládání s osobními údaji. Pro každou fázi bude podrobně popsán způsob provedení diferenční analýzy (metodický postup) a na základě tohoto popisu bude provedeno vyhodnocení skutečností relevantních pro bezpečnost osobních údajů.
Účelem díla je komplexně popsat prostředí Zadavatele z pohledu nakládání s osobními údaji a jejich ochrany s cílem:
· Posoudit a zhodnotit jeho soulad bezpečnosti osobních údajů s požadavky vyplývajícími z GDPR;
· Navrhnout v oblasti bezpečnosti osobních údajů vhodná opatření k dosažení souladu Zadavatele s GDPR včetně jejich prioritizace;
· Sestavit harmonogram a časovou souslednost provedení navržených opatření bezpečnosti osobních údajů u Zadavatele.
Popis analýzy 
Vypracování analýzy bude probíhat ve 3 základních fázích: 
· V první fázi proběhne analýza prostředí Zadavatele, jejímž cílem je získání potřebných informací pro zpracování diferenční analýzy;
· Ve druhé fázi budou získané informace porovnány s požadavky GDPR, analyzována a zhodnocena rizika, vyhodnoceny zjištěné rozdíly a tyto závěry projednány se Zadavatelem;
· Ve třetí fázi budou navržena nápravná opatření s ohledem na stávající prostředí a požadavky Zadavatele.
Cílem je popsat stávající stav prostředí Zadavatele, identifikovat a zhodnotit rozdíly vůči požadavkům GDPR, popsat identifikovaná rizika a navrhnout bezpečnostní opatření, která zajistí soulad s požadavky GDPR.
První fáze – analýza prostředí
V první fázi bude na základě poskytnuté součinnosti Zadavatele proveden audit současného stavu systému řízení bezpečnosti informací za účelem zjištění aktuálního stavu bezpečnostních opatření uplatňovaných při zpracovávání osobních údajů u Zadavatele. 
Cílem analýzy prostředí je ověřit, zda je systém řízení informační bezpečnosti implementován a provozován dle definovaných politik a zajišťuje shodu s interními i externími požadavky, které pro oblast zpracovávání osobních údajů stanovuje GDPR.
Opatření a dokumentace
Posuzována budou bezpečnostní opatření a řízení dokumentace.
Organizační opatření:
· Systém řízení bezpečnosti informací;
· Řízení rizik;
· Bezpečnostní politika;
· Organizační bezpečnost;
· Stanovení bezpečnostních požadavků pro dodavatele;
· Řízení aktiv;
· Bezpečnost lidských zdrojů;
· Řízení provozu a komunikací;
· Řízení přístupu osob;
· Akvizice, vývoj a údržba;
· Zvládání kybernetických bezpečnostních událostí a kybernetických bezpečnostních incidentů;
· Řízení kontinuity činností; a
· Kontrola a audit.
Technická opatření:
· Fyzická bezpečnost
· Řízení integrity komunikačních sítí
· Řízení ověřování identity uživatelů
· Řízení přístupových oprávnění
· Řízení ochrany před škodlivým kódem
· Zaznamenávání činností Objednatele, jeho uživatelů a administrátorů
· Řízení detekce bezpečnostních událostí
· Sběr a vyhodnocení bezpečnostních událostí
· Aplikační bezpečnost
· Kryptografické prostředky
Řízení dokumentace
· Řízení kvality jmenné konvence a vztahu k legislativě GPDR
· Soulad řízení dokumentace podle požadavků GDPR
Druhá fáze – analýza rizik
Pro klíčové a rizikové procesy Zadavatele bude zdokumentován aktuální stav a provedeno posouzení rizik zpracovávání osobních údajů. Rámec interních požadavků tvoří systém řízení informační bezpečnosti Zadavatele. Případné externí požadavky stanoví první fáze analýzy. 
Rámec externích požadavků bude mapován na platné české a mezinárodní normy. Normativní rámec pro soukromí představuje ČSN ISO/IEC 29100 Informační technologie — Bezpečnostní techniky — Rámec soukromí a ČSN ISO/IEC 29101 Informační technologie — Bezpečnostní techniky — Rámec architektury soukromí. Normativní rámec pro hodnocení rizik zpracování osobních údajů představuje ISO/IEC 29134 Information technology — Security techniques — Guidelines for privacy impact assessment. Normativní rámec pro návrh nápravných opatření představuje ISO/IEC 29151 Information technology — Security techniques — Code of practice for personally identifiable information protection.
Popis procesů
Na úrovni procesu zpracování osobních údajů bude:
· Vymezen správce a typ zpracovávaných údajů;
· Stanoven účel zpracování;
· Popsány operace zpracování;
· Posouzena nezbytnosti a přiměřenost operací zpracování z hlediska účelů;
· Identifikovány bezpečnostní požadavky;
· Zmapován přístup k údajům; a
· Popsáno zpřístupnění údajů.
Popis systémů a služeb
Na úrovni popisu detailu informačního systému nebo služby bude zmapován:
· Základní popis logické a fyzické architektury;
· Struktura zpracovávaných informací;
· Popis datových toků;
· Popis rozhraní; 
Popis pracovních postupů
Na úrovni popisu pracovních postupů bude hodnocena:
· Správa interních uživatelů a jejich oprávnění;
· Správa externích pracovníků, resp. osob, kterým bylo umožněno nahlédnout na osobní údaj, a jejich oprávnění;
· Zajištění výkonu práv subjektu údajů, tj. jakým způsobem bude postupováno v jednotlivých případech, kdy subjekt údajů uplatní své právo;
· Provoz systému (služby), tj. interní či externí zdroje podílející se na zajištění uvedeného systému či služby;
· Zajištění podpory informačního systému, a to zejména uvedení subjektů, které se budou podílet na podpoře informačního systému včetně informací, zdali budou mít přístup k osobním údajům a případně odkud;
· Vytváření záznamů o činnosti pracovníků správce, externích pracovníků a pracovníků podpory a vlastního systému (logování) včetně plánů na jejich další uchování;
· Plány zálohování a obnovy;
· Ochrana a správa metadat, pokud existují;
· Plány na uchování a odstranění dat a likvidaci médií; a
· Zrušení informačního systému a případný postup vrácení osobních údajů správci.
Práva subjektů údajů
Na úrovni práv subjektu údajů bude hodnoceno:
· Informování subjektu údajů;
· Poskytování údajů subjektem údajů; a
· Výkon práv subjektu údajů (přístup k osobním údajům, oprava, výmaz, omezení zpracování a vznesení námitky).

Analýza rizik a shody
V rámci analýzy rizik a shody budou popsány:
· Aktiva a jejich hodnoty, která jsou pro uvedený proces relevantní;
· Hrozby a zranitelnosti, které se pro uvedený proces uplatní;
· Ohodnocená rizika, včetně mapování na opatření snižující rizika (navržená ve třetí fázi); a
· Případná specifická kritéria pro akceptaci rizik.

Třetí fáze – návrh nápravných opatření
Třetí fáze naváže na popis klíčových a rizikových procesů z hlediska GDPR zjištěný v rámci předchozích fází. Nápravná opatření, za účelem dosažení stavu souladného s úpravou GDPR, budou za oblast bezpečnosti členěna dle popisu v čl. 1.2.1.1. V rámci jednotlivých nápravných opatření budou doporučeny jejich priority a sestaven harmonogram a časovou souslednost pro jejich doporučené provedení. Návrh bezpečnostních opatření bude vypracován v úrovni obecné definice řešení (např. „Aplikační firewall“) a nebude v detailu určení přesného produktu nebo posuzování více produktů proti sobě, průzkumu trhu, komunikace s potenciálními dodavateli Zadavatele o návrhu bezpečnostních opatřeních a jiné detalní práce bezpečnostního návrhu.

Součinnost Zadavatele
Zadavatel se zavazuje poskytovat Zhotoviteli veškerou nezbytnou součinnost, kterou po něm lze spravedlivě požadovat pro řádné plnění předmětu této Smlouvy; takovou součinností se rozumí zejména písemné zaslání či předání informací vyžádaných Zhotovitelem, zodpovězení dotazů položených ze strany Zhotovitele, zaslání či předání požadovaných dokumentů, zajištění osobních schůzek osob oprávněných a způsobilých k poskytnutí informací týkajících se předmětu díla bez zbytečného odkladu nejpozději však do třech (3) pracovních dnů po doručení písemné či textové výzvy kontaktní osobě Zhotovitele, podpis předávacích protokolů apod. a zajištění výkonné moci v organizaci Zadavatele.
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