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SMLOUVA O DiLO

uzaviena v souladu s ust. § 2586 a nasl. zakona ¢. 89/2012 Sb., obfansky zakonik (dale jen
,ob&ansky zakonik"“), mezi nize uvedenymi smluvnimi stranami

Jméno: Zdravotnicka zachranna sluzba Jihomoravského
kraje, prispévkova organizace

Sidlo: Kamenice 798/1d, 625 00 Brno

Jednajici: Iing. Milan Klusak, MBA, feditel

IC: 00346292

DIC: CZ00346292

Zapis v OR: Krajsky soud v Brné sp. zn. Pr 1245

Bankovni spojeni (Cislo uctu):

(dale jen ,,objednatel®)

a

Jméno: ALEF NULA, a.s.

Sidlo: U Plynarny 1002/97, 101 00 Praha 10
Jednajici: Ing. Michal Kozisek, ¢len predstavenstva

Kontaktni osoba:

Ing. Pavel Mare$, &len pfedstavenstva

[o% 61858579
DIC: CZ61858579
Zapis v OR: Méstského soudu v Praze, oddil B., vlozka 2727

Bankovni spojeni (&islo Gctu):

(dale jen ,,zhotovitel)

| I

Zhotovitel se zavazuje provést pro objednatele dilo spocivajici ve zpracovani analyzy
pripravenosti na legislativu Evropské Unie — nafizeni o ochrané osobnich Gdaju 2016/679
(dale jen ,GDPR") a zpracovani navrhu opatreni s ohledem na povinnosti vyplyvajici z GDPR
pro zadavatele. Bliz$i specifikace pfedmétu pinéni je uvedena v priloze €. 1 této smlouvy

2.

Zhotovitel se zavazuje provést dilo podle €l. 1 této smiouvy ve Ihuté nejpozdéji do 15. 05.
2018 a jeho dilgi faze dle harmonogramu uvedenému v piiloze €. 1 této smlouvy. Mistem
spinéni zavazku zhotovitele k provedeni dila podle ¢l. 1 této smlouvy je sidlo objednatele
podle zahlavi této smiouvy.

3.

Zhotovitel se zavazuje postupovat pfi provadéni dila podle ¢l. 1 této smlouvy podle této
smiouvy, podle pfislusnych pravnich a technickych norem a podle pribéznych pokynu
objednatele a s nalezitou odbornou péci.
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4.

Zavazek zhotovitele k provedeni dila podle ¢l. 1 této smlouvy se povaZuje za splnény
odevzdanim dila do rukou objednatele, a to vlistinné formé ve dvou vyhotovenich a
v elektronické podobé na CD v jednom vyhotoveni. O tomto predani a pfevzeti dila bude
pofizen pisemny zapis, potvrzeny obéma stranami. Objednatel neni povinen potvrdit
zhotoviteli pfevzeti dila, zjisti-li se na predavaném dile vada, ktera brani fadnému pouziti dila
nebo vice nez 3 jiné vady a nedodélky.

5.

Nebezpeéi skody na dile podle &l. 1 této smiouvy a vlastnické pravo k tomuto dilu pfechazi
ze zhotovitele na objednatele dnem spinéni zavazku zhotovitele k provedeni dila zpisobem
podie &l. 4 této smlouvy.

6.

Pro pripad prodleni se spinénim svého zavazku podle €l. 1 této smlouvy ve Ihaté podie ¢&l. 2
této smlouvy se zhotovitel zavazuje zaplatit objednateli smluvni pokutu ve vysi
0,1 % zcelkové ceny dila podle ¢l. 7 této smlouvy za kazdy zapod€aty den prodieni.
Zaplacenim této smiuvni pokuty neni dotéen narok objednatele na pfipadnou nahradu $kody
v plné vysi.

7.

Objednatel se zavazuje zaplatit zhotoviteli za dilo podle &l. 1 této smlouvy cenu dila ve vysi
souctu éastky 1 900 000,- K¢ a dané z pridané hodnoty ve vysi 399 000,- K&, tedy celkem ve
vysi 2 299 000,- KE&. Soucasti této ceny jsou veskeré naklady zhotovitele spojené s pinénim
zavazku zhotovitele podle ¢l. 1 této smlouvy, v€etné dané z pfidané hodnoty v sazbé podle
zakona.

8.

Cena dila podle &l. 7 této smlouvy je splatna po splnéni zavazku zhotovitele k provedeni
celého dila podie ¢l. 1 této smiouvy ve Ihaté do 30 dni od piedlozeni jejiho pisemného
vyuétovani/ danového dokladu /faktury/. Na dafiovém dokladu/ faktufe musi byt mimo jiné
vzdy uvedeno toto Cislo verejné zakazky, ke které se danovy doklad/ faktura vztahuje:
P17V00002406.

9.

Pro pripad prodleni s thradou ceny dila ve Ihité podle €l. 8 této smlouvy se objednatel
zavazuje zaplatit zhotoviteli irok z prodieni v sazbé dle zakona.

10.

Objednatel se zavazuje poskytnout zhotoviteli soudinnost, nezbytnou ke splnéni jeho
zavazku podle &l. 1 této smlouvy ve Ihuté podle ¢l. 2 této smlouvy.

1.



Zhotovitel poskytuje objednateli zaruku za jakost dila podle ¢l. 1 této smiouvy, a to po celou
dobu, po kterou na tom bude objednatel mit pravni, ekonomicky &i jiny obdobny zajem.
V pfipadé pochybnosti pfitom plati, Zze objednatel ma tento zdjem. Za timto GCelem se
zhotovitel zejména zavazuje bezplatné odstranovat vady, které se na dile podle ¢&l. 1 této
smiouvy v této dobé vyskytnou. Zhotovitel se zaroverl zavazuje nahradit objednateli Ujmu,
ktera mu vznikne v pfi¢inné souvislosti s vadnym pinénim dle této smlouvy, a to v piné vysi.

12.

Zhotovitel se zavazuje rozhodovat o pisemnych reklamacich objednatele v obdobi po spinéni
zavazku k provedeni dila pisemné ve Ihaté do 7 dnl od jejich doruceni, a ve stejné lhuté
provést odstranéni vad =z opravnénych reklamaci, nebude-li mezi obéma stranami
v jednotlivém pfipadé dohodnuto jinak.

13.

Pro pfipad sporu o opravnénost reklamace se objednateli vyhrazuje pravo nechat vyhotovit
k provéfeni jakosti dila soudné znalecky posudek, jehoz vyroku se obé strany zavazuji
podfizovat s tim, Ze naklady na vyhotoveni tohoto posudku se zavazuje nést ten ucastnik
sporu, kterému tento posudek nedal zapravdu.

14.

Pro pfipad prodieni zhotovitele s odstranénim vady dila ve Ihuté podie ¢l. 12 této smlouvy, se
zhotovitel zavazuje zaplatit objednateli smluvni pokutu ve vysi 1.000,- K¢ za kazdy zapocaty
den prodieni.

15.

Neprikrogi-li zhotovitel k odstranéni vady ve Ihuté podle ¢l. 12 této smlouvy nebo v ném z
divodu na své strané nepokracuje, a to ani po pisemné vyzvé objednatele, je objednatel
opravnén nechat proveést toto odstranéni tfeti osobou na naklad zhotovitele.

16.

Objednatel je opravnén odstoupit od této smiouvy o dilo s uéinky ex tunc, bude-li zhotovitel
v prodieni se spinénim svého zavazku podie ¢l. 1 této smlouvy ve Ihaté podie &l 2 této
smlouvy o vic nez 1 mésic.

17.

Zhotovitel je opravnén odstoupit od této smlouvy, bude-li objednatel v prodieni se spinénim
jeho uhrazovaci povinnosti podle této smlouvy o vic nez jeden mésic.

-

18.

Objednatel je dale opravnén od této smlouvy odstoupit v pfipadé vyskytu neodstranitelné
vady nebo opakovaného vyskytu tfi a vice jinych vad, a to s ucinky ex tunc.



19.

Neni-li touto smlouvou ujednano jinak, fidi se vzajemny pravni vztah mezi zhotovitelem a
objednatelem ustanoveni § 2586 az 2620 ob&anského zékoniku, pficemz tato pravni upra\{a
ma prednost pfed nepsanymi obchodnimi zvyklostmi. Timto ujednanim se pritom vylucuje
aplikaci ustanoveni § 558 ob&anského zakoniku na vztah mezi obéma stranami podle této
smlouvy.

20.

Tato smlouva se uzavird na zakladé navrhu na jeji uzavieni ze strany objednatele.
Predpokladem uzavieni této smlouvy je jeji pisemna forma a dohoda o jejich podstatnych
nalezitostech, &imZ se rozumi cely obsah této smlouvy, jak je uveden v ¢l 1 aZ 25 této
smlouvy. Objednatel pfitom pfedem vyluuje pfijeti tohoto navrhu s dodatkem nebo
odchylkou ve smyslu ustanoveni § 1740 odst. 3 obtanského zakoniku.

21.

Obé strany se dohodly, Ze zaplacenim smiuvni pokuty podle této smiouvy neni nijak dotceno
pravo strany na nahradu $kody v piné vy$i. Timto ujednanim se pfitom vyluCuje aplikace
ustanoveni § 2050 na vztah mezi obéma stranami podle této smiouvy.

22.

Zhotovitel se zavazuje zachovat miéenlivost o véech skutecnostech, tykajicich se osobnich,
majetkovych a jinych pomeérl objednatele, jeho personalu a jeho klientt, a to pod smiuvni
pokutou ve vysi 100 000,-K& za kazdy zjistény pfipad poruSeni této micenlivosti. Timto
ujednanim neni nijak dotceno pravo objednatele na nahradu takto vzniklé ujmy, a to v piné
vy$i. Obé strany se piitom dohodly podle ust. par. 630 odst. 1 ob&anského zakoniku na tom,
Ze prava objednatele na smiuvni pokutu nebo ujmu podle tohoto €lanku této smlouvy se se
promléuji v prodlouzené promiceci Ihuté 10 let ode dne, kdy tato prava mohla byt uplatnéna
poprve,

23.

Tato smlouva bude uvefejnéna prostiednictvim registru smiuv postupem dle zakona
¢. 340/2015 Sb., o zviastnich podminkach Gc€innosti nékterych smiuv, uvefejfovani téchto
smiuv a o registru smiuv (zakon o registru smiuv), v platném znéni. Smiuvni strany se
dohodly, Ze uverejnéni v registru smiuv (ISRS) véetné uvedeni metadat provede objednatel,

ktery soucasné zajisti, aby informace o uverejnéni této smilouvy byly zaslany druhé smiuvni
sran nia &-mail

24,
Tuto smlouvu lze zménit nebo zrusit pouze jinou pisemnou dohodu obou smluvnich stran.

25.
Tato smlouva nabyva uginnosti dnem jejiho uvefejnéni dle &l. 23 této smiouvy.



26.

Dano ve dvou stejnopisech, z nichz kazda ze smluvnich stran obdrzi po jednom.

V Praze dne 23. 11. 2017

Ing. Milan Klusak, MB

Reditel
Ing /Pavel Mdres, Clen
predstavenstva
Objednatel Zhotovitel

Piiloha &. 1  Specifikace




Priloha ¢. 1: Specifikace dila

Predmét plnéni

Predmétem pInéni je zpracovani analyzy pfipravenosti na legislativu EU nafizeni 2016/679 (,GDPR")
za oblast organiza¢ni bezpeénosti, dokumentace a stavu zajisténi fyzické a kybernetické bezpecnosti v
organizaci Zadavatele z hlediska ochrany osobnich Gdaju, analyza rizik a zpracovani navrhu opatfeni v
oblasti bezpe&nosti s ohledem na nové uloZené povinnosti spravcim osobnich udaji na zékladé
Narizeni Evropské Unie (EU) 2016/679 (déle jen ,,GDPR").

Dilem je provedeni komplexni analyzy prostiedi z pohledu naklddéani s osobnimi Udaji. Pro kaZdou fazi
bude podrobné popsan zplisob provedeni diferenéni analyzy (metodicky postup) a na zékladé tohoto
popisu bude provedeno vyhodnoceni skuteénosti relevantnich pro bezpe¢nost osobnich udaji.

Ucelem dila je komplexné popsat prostfedi Zadavatele z pohledu nakladani s osobnimi udaji a jejich
ochrany s cilem:

. Posoudit a zhodnotit jeho soulad bezpecnosti osobnich udaji s pozadavky vyplyvajicimi z
GDPR;

. Navrhnout v oblasti bezpeénosti osobnich Gdaji vhodna opatieni k dosaZeni souladu
Zadavatele s GDPR vcetné jejich prioritizace;

. Sestavit harmonogram a ¢asovou souslednost provedeni navrienych opatfeni

bezpecnosti osobnich udaji u Zadavatele.

Popis analyzy
Vypracovani analyzy bude probihat ve 3 zékladnich fazich:

. V prvni fazi probéhne analyza prostiedi Zadavatele, jejimZ cilem je ziskani potfebnych
informaci pro zpracovani diferencni analyzy;
. Ve druhé fazi budou ziskané informace porovnany s pozadavky GDPR, analyzovana a

zhodnocena rizika, vyhodnoceny zjisténé rozdily a tyto zavéry projedndny se
Zadavatelem;

. Ve treti fazi budou navriena napravna opatieni s ohledem na stavajici prostiedi a
poZadavky Zadavatele.

Cilem je popsat stavajici stav prostiedi Zadavatele, identifikovat a zhodnotit rozdily vii¢i poZadavkim
GDPR, popsat identifikovana rizika a navrhnout bezpecnostni opatieni, kterd zajisti soulad s
pozadavky GDPR.

Prvni faze - analyzg prostredi

V prvni fazi bude na zakladé poskytnuté soucinnosti Zadavatele proveden audit souasného stavu
systému fizeni bezpe¢nosti informaci za (i¢elem zjisténi aktudlniho stavu bezpe¢nostnich opatfeni
uplatfiovanych pfi zpracovavani osobnich (daji u Zadavatele.

Cilem analyzy prostiedi je ovéfit, zda je systém fizeni informacni bezpecnosti implementovéan a
provozovan dle definovanych politik a zaji$tuje shodu s internimi i externimi poZadavky, které pro
oblast zpracovavani osobnich ddaju stanovuje GDPR.



Opatieni a dokumentace
Posuzovana budou bezpeénostni opatfeni a fizeni dokumentace.

Organizacni opatfeni:

. Systém fizeni bezpecnosti informaci;

. Rizeni rizik;

. Bezpecnostni politika;

. Organizacni bezpelnost;

. Stanoveni bezpecnostnich poZadavki pro dodavatele;

o Rizeni aktiv;

. Bezpecnost lidskych zdroji;

. Rizeni provozu a komunikaci;

. Rizeni pFistupu osob;

. Akvizice, vyvoj a udriba;

. Zvladani kybernetickych bezpeénostnich udalosti a kybernetickych bezpeénostnich
incidentd;

» Rizeni kontinuity ¢innosti; a

. Kontrola a audit.

Technicka opatfeni:

. Fyzicka bezpecnost

. Rizeni integrity komunikaénich siti

« Rizeni ovéfovani identity uzivatell

. Rizeni pfistupovych opravnéni

. Rizeni ochrany pred $kodlivym kédem

. Zaznamenavani ¢innosti Objednatele, jeho uZivatel( a administratord
. Rizeni detekce bezpetnostnich udalosti

. Sbér a vyhodnoceni bezpeénostnich udalosti

. Aplika¢ni bezpecnost

. Kryptografické prostiedky

Rizeni dokumentace

. Rizeni kvality jmenné konvence a vztahu k legislativé GPDR
. Soulad fizeni dokumentace podle poZadavki GDPR

Pruha faze - analyza rizik

Pro klitové a rizikové procesy Zadavatele bude zdokumentovan aktudini stav a provedeno posouzeni
rizik zpracovavani osobnich Gdaji. RAmec internich poiadavku tvofi systém fizeni informaéni
bezpecnosti Zadavatele. Pfipadné externi poZadavky stanovi prvni faze analyzy.

Ramec externich poZadavk( bude mapovan na platné ¢eské a mezinarodni normy. Normativni rdmec
pro soukromi pfedstavuje CSN ISO/IEC 29100 Informaéni technologie — Bezpe&nostni techniky —
Ramec soukromia CSN ISO/IEC 29101 Informaéni technologie — Bezpe¢nostni techniky — Ramec
architektury soukromi. Normativni ramec pro hodnoceni rizik zpracovani osobnich Gdajt predstavuje
ISO/IEC 29134 Information technology — Security techniques — Guidelines for privacy impact



assessment. Normativni ramec pro navrh napravnych opatteni predstavuje ISO/IEC 29151
Information technology — Security techniques — Code of practice for personally identifiable
information protection.

Popis procesu
Na Grovni procesu zpracovani osobnich udaji bude:

. Vymezen spravce a typ zpracovavanych udajl;

. Stanoven ucel zpracovani;

. Popsény operace zpracovani;

. Posouzena nezbytnosti a pfiméfenost operaci zpracovani z hlediska tcelG;
. Identifikovany bezpecnostni poZadavky;

° Zmapovan pfistup k udajum; a

. Popsano zpfistupnéni Gdaj.

Popis systému a sluzeb
Na urovni popisu detailu informaéniho systému nebo sluzby bude zmapovan:

. Zékladni popis logické a fyzické architektury;
. Struktura zpracovavanych informaci;

. Popis datovych tok;

. Popis rozhrani;

Popis pracovnich postupu
Na trovni popisu pracovnich postupl bude hodnocena:

. Sprava internich uZivateld a jejich opravnéni;

. Sprava externich pracovnikd, resp. osob, kterym bylo umoinéno nahlédnout na osobni
udaj, a jejich opravnéni;

° Zajisténi vykonu prav subjektu udaju, tj. jakym zplsobem bude postupovano v
jednotlivych pfipadech, kdy subjekt Gdajd uplatni své pravo;

] Provoz systému (sluZby), tj. interni ¢i externi zdroje podilejici se na zajisténi uvedeného
systému ci sluZby;

. Zajisténi podpory informacniho systému, a to zejména uvedeni subjektl, které se budou

podilet na podpore informaéniho systému véetné informaci, zdali budou mit pfistup k
osobnim udajam a pfipadné odkud;

. Vytvareni zaznami o €innosti pracovnikl spravce, externich pracovnikd a pracovniki
podpory a vlastniho systému (logovani) véetné plani na jejich dalsi uchovani;

. Plany zdlohovéni a obnovy;

. Ochrana a sprava metadat, pokud existuiji;

. Plany na uchovani a odstranéni dat a likvidaci médii; a

. Zrudeni informacniho systému a pfipadny postup vraceni osobnich udajl spravci.

Prava subjektu udaju
Na Grovni prav subjektu Gidaji bude hodnoceno:

. Informovani subjektu Gdaju;
. Poskytovéni Gdaju subjektem udaji; a



. Vykon prav subjektu daj (pFistup k osobnim udajtim, oprava, vymaz, omezeni
zpracovani a vzneseni namitky).

Analyza rizik a shody
V ramci analyzy rizik a shody budou popsany:

] Aktiva a jejich hodnoty, ktera jsou pro uvedeny proces retevantni;

. Hrozby a zranitelnosti, které se pro uvedeny proces uplatni;

o Ohodnocena rizika, véetné mapovani na opatfeni sniZujici rizika (navriena ve tfeti fazi); a
. Pfipadna specificka kritéria pro akceptaci rizik.

Tfeti faze - navrh napravnych opatieni

Treti faze navaZe na popis kli¢ovych a rizikovych procest z hiediska GDPR zji§tény v rdmci
predchozich fazi. Napravna opatfeni, za GCelem dosaZeni stavu souladného s upravou GDPR, budou
za oblast bezpeénosti ¢lenéna dle popisu v ¢l. 1.2.1.1. V ramci jednotlivych napravnych opatfeni
budou doporuceny jejich priority a sestaven harmonogram a ¢asovou souslednost pro jejich
doporucené provedeni. Navrh bezpeénostnich opatfeni bude vypracovan v urovni obecné definice
feseni (napf. ,Aplikacni firewall”) a nebude v detailu urceni pfesného produktu nebo posuzovani vice
produktt proti sobé, prizkumu trhu, komunikace s potencialnimi dodavateli Zadavatele o néavrhu
bezpecnostnich opatfenich a jiné detalni prace bezpeénostniho navrhu.

Soucinnost Zadavatele

Zadavatel se zavazuje poskytovat Zhotoviteli veSkerou nezbytnou soucinnost, kterou po ném lze
spravedlivé poZadovat pro fadné pinéni pfedmétu této Smlouvy; takovou soucinnosti se rozumi
zejména pisemné zaslani ¢i predani informaci vyZzadanych Zhotovitelem, zodpovézeni dotaz
polozenych ze strany Zhotovitele, zaslani ¢i pfedani poZzadovanych dokumentd, zaji$téni osobnich
schlzek osob opravnénych a zplsobilych k poskytnuti informaci tykajicich se predmétu dila bez
zbyteného odkladu nejpozdéji vak do tfech (3) pracovnich dnl po doruéeni pisemné & textové
vyzvy kontaktni osobé Zhotovitele, podpis pfedavacich protokolt apod. a zajisténi vykonné moci v
organizaci Zadavatele.

Harmonogram realizace

Akce Termin

Zacatek projektu 5.1.2018
Sbér a analyza stavajici dokumentace organizace 15.3.2018
Dokumentace Analyza pfipravenosti na GDPR 2.4.2018
Dokumentace Plan implementace GDPR 1.5.2018
Predani dila 15.5.2018
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