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UvoD
Pfedmétem tohoto projektu je navrh monitorovaciho systému (BMS - Building
Management System) pro objekt ZZS JMK v Sumné.

Cilem je vybudovat integrovany systém a umoznit tak vySsi bezpe€nost spravovanych
objektd, u¢innou spravu pripojenych technologii, jejich integraci, energeticky management -
vyhodnoceni spotfeb energii a optimalizaci jeji spotfeby.

1. PROJEKTOVE PODKLADY

PoZadavky investora a jeho zastupce

= PoZadavky hlavniho projektanta a koordinace s ostatnimi profesemi
= PoZadavky provozovatele

= Projekty technologii budovy

= Technicka data a Udaje zafizeni

* Platné normy CSN

2. POUZITE ZKRATKY A SYMBOLY

ACCESS ... elektronicky pfistupovy systém

BMS ... systém spravy budovy (building management system)

CCTV ... kamerovy dohledovy systém

CHL ... chlazeni

EPH ...  elektrické pozarni hlaSeni

EZS / PZTS... elektronickd zabezpec€ovaci signalizace / poplachové zabezpe€ovaci a
tisnové systémy

ESIL ...  elektroinstalace

MaR ... meéfeni a regulace

PMS ... systém pro export a import personalnich dat (personal management
system)

SLP ... slaboproudé rozvody

3. ROZSAH PROJEKTU

3.1 Pozadavky na monitorovaci systém — BMS

Realizace centralniho monitorovaciho systému typu inteligentni budovy za ucéelem:

+ Usporného dosazeni tepelné pohody
* Monitorovani spotfeb energii v objektu

» Dosazeni optimalniho komfortu uzivanych prostor
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* Monitoring technologického vybaveni budovy

e Zajisténi vy3Si bezpeclnosti budovy

3.2 Pozadavky provozovatele

Vybudovat monitorovaci systém pro monitoring technologii systému objektu ZZS JMK
v Sumné s mozZnosti daldiho volného pfipojovani nové instalovanych zafizeni a objektd dle
poZzadavku. Tento systém BMS / PMS bude rozSifenim stavajiciho systému BMS / PMS v
objektu ZZS JMK v Brné Bohunicich, tzn. Ze bude plné kompatibilni s timto stavajicim
systémem a bude umozZfiovat jednotnou spravu a uzivani rozsifeného systému BMS / PMS
v ZZS Sumna.

Soucésti monitorovaciho systému BMS:
¢ Pomocny server monitorovaciho systému BMS a PMS (v¢.pfevodnikd,...)
* Monitoring systému Méfeni a regulace vytdpéni, klimatizace
* Monitoring VRV chlazeni
* Monitoring prostorovych teplot
» Monitoring spotfeby elektrické energie, vody, plynu

* Monitoring NN

Soucésti monitorovaciho systému PMS:
* Pomocny server monitorovaciho systému BMS a PMS (v&.pfevodnikd,...)
» RozSifené systému pro export a import persondlnich dat
* Monitoring systému EZS (v€. EKV a EPH)
* Monitoring kamerového systému CCTV
* Importy z Dochazkového systému

* Monitoring a ovladani brany a vrat

4. PROVOZNIi PODMINKY

4.1 Rozvodna soustava

rozvodna soustava: 1+N+PE, 230V AC, 50Hz, TN-C-S

4.2 Ochrana p i poruSe a ochrana zakladni

Ve smyslu normy CSN 33 2000-4-41 ed. 3 bude provedena ochrana pfi poruse:

e Zakladni — samocinnym odpojenim vadné ¢asti od zdroje v siti TN
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* ZvySena — ochrannym pospojovanim vodivych prvkd s nejblizsi vodivou konstrukci,
ktera je chranéna v provoznim souboru silnoproudu

 Doplikova - pouzitim proudovych chrani€d nebo dopliujiciho ochranného
pospojovani

Ve smyslu normy CSN 33 2000-4-41 ed. 3 bude provedena ochrana zakladni:

* lzolaci Zivych &asti
» Krytim nebo prepazkami

e Zabranou a ochrannou polohou

5. PREDPISY A NORMY

Dokumentace a dodavka bude provedena podle platnych zakond, vyhlasek a podle
predpisu CSN platnych v dobé zpracovani.

AT S e

CSN 33 0010/84 Elektricka zafizeni. Rozdéleni a pojmy.
CSN 33 0120/01 Normalizovana napéti IEC.
CSN 33 0165/92, Z3 3.08t Znadeni vodiéd barvami nebo &islicemi.

CSN 33 1310/09 ed.2, Bezpeénostni predpisy pro el. zafizeni uréend pro uZivani
osobami bez el.techn. kvalifikace.

CSN 33 1500/91, 74 9.07t Revize elektrickych zafizeni.

CSN 33 2000-1/09 ed.2, Elektricka instalace nizkého napéti - Cast 1 : Zakladni hlediska,
stanoveni zakladnich charakteristik, definice.

CSN 33 2000-3/95, Z3 5.09t. Stanoveni zakladnich charakteristik.

CSN 33 2000-4-41/18 ed. 3, Ochrana pfed Urazem elektrickym proudem.

CSN 33 2000-4-46/17 ed. 3, Odpojovani a spinani.

CSN 33 2000-4-473/94, Z1 12.95t, O1 7.07t, Opatfeni k ochrané proti nadproudtm.
CSN 33 2000-5-51/10 ed.3, Vybér a stavba elektrickych zafizeni, véeobecné predpisy.
CSN 33 2000-5-52/12 ed.2, Vybér a stavba el. zafizeni — Elektricka vedeni.

CSN 33 2000-5-523/03 ed.2, Dovolené proudy v el. rozvodech.

CSN 33 2000-5-54/12 ed.3, Uzemnéni a ochranné vodice.

CSN 33 3320/96, Z1 5.97t, Elektrické piipojky.

vCSN EN 50173-1/12 ed.3, Informacéni technologie - Univerzalni kabelazni systémy -
Cast 1: VSeobecné pozadavky.

CSN EN 50174-1/10 ed.2, Informaéni technika - Instalace kabelovych rozvodi - Céast 1:
Specifikace a zabezpeceni kvality.
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CSN EN 50174-2/10 ed.2, Informaéni technika - Instalace kabelovych rozvodd - Cast 2:
Planovéni instalace a postupy instalace v budovach.

CSN EN 50174-3/04, Informaéni technologie - Kabelova vedeni - Céast 3: projektova
pFiprava a vystavby vné budov.

CSN EN 50310/11 ed.3, Pouziti spole¢né soustavy pospojovani a zemnéni v budovéch
vybavenych zafizenim informacni technologie.

CSN EN 50346/03, Informaéni technologie - Instalace kabelovych rozvodi - Zkouseni
instalovanych kabelovych rozvodu.

CSN EN 60529/93, zm Al 4.01t Stupné& ochrany kryti.

CSN EN 61140 ed.2, zm. Al 5.07t Ochrana pfed Grazem elektrickym proudem -
Spole¢na hlediska pro instalaci a zafizeni.

CSN EN 62305/11 ed.2, Ochrana pfed bleskem — Cast 1: Obecné principy.
CSN ISO 3864/95, Bezpecnostni barvy a bezpe&nostni znacky.

CSN EN ISO 16484-5, Automatizaéni a Fidici systémy budov — Cast 5: Datovy
komunikacni protokol

TECHNICKY POPIS PROJEKTOVANEHO ZA RiZENI

6.1 Koncepce centralniho monitorovaciho systému

Navrzeny centralni monitorovaci systém splfiuje poZzadavky pro komplexni jednotné fizeni
feSené budovy. Bude zajiStovat centralni jednotnou spravu, sbér informaci, dat a udaja
vSech dullezitych zafizeni a vybaveni budovy s moznosti nasledného zasahu a s moznosti
dalSiho rozSifeni dle potfeb uZivatele.

Z&kladni vlastnosti systému BMS / PMS :

* Integrace vSech informaci do jednotného monitorovaciho a ovladaciho systému s
jednotnym prostfedim pro vSechny zadané zafizeni vybaveni budov, s jednotnou
spravou pristupovych prav, dat, archivnich Gdaji a alarmovych hlaseni

* Pracovisté serveru vybavené hardwarem a softwarem pro centrdlni stanici
monitorovaciho systému v€etné zadznamu vSech dat

» DalSi pracovisté volné spustitelné na uréenych pocitacich (uvnitf i mimo tento objekt)
s plnohodnotnym pfistupem a spravou dat a hlaseni

* RozSifitelnost — moznost postupného rozSifovani na dalSi zafizeni a objekty s
moZznosti propojeni s dalSimi dispecerskymi pracovisti po siti LAN/WAN pro vytvoreni
komplexniho feSeni integrovaného dispecerského systému

» Variabilnost — moZnost postupného rozsifovani o dalsi komponenty systému

» Otevrenost — otevieny systém — bude obsahovat technologie pro pfipojeni zafizeni na
principech  otevifenych  standardd. Zakladnim  komunikaénim  rozhranim
s distribuovanymi perifernimi  prvky v aredlu budou oteviené sbérnice BACnet,
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Modbus a Lonworks. DalSimi otevienymi protokoly pro komunikaci se zafizenim
jinych vyrobc mohou byt oteviené protokoly jako je M-bus, ModBus, OPC, NetDDE.

Moznost budouci integrace na systémy personalistiky — moznost pfipojeni k
podnikovym systémim spravy personalistiky technologiemi ODBC, ADVANCED
DDE, SQL - neni soucasti dodavky.

DalSi vlastnosti systému BMS / PMS :

Centralizovana sprava dat a provoznich parametrd systému - zajiSténi plné
provozuschopnosti a spolehlivosti systému, jednoduchého ovladani, zalohovani,
centralni spravy databaze. Na vzdalenych pracovistich budou pouze Kklientska
pracovisté, lokalni Fidici systémy a pfevodniky dat

Architektura Klient/Server, vysoce stabilni a odolnd konfigurace, distribuovana
serverova architektura

Vysoké spolehlivost systému — spolehlivost dana standardnim a dlouhodobé
odzkouSenym systémem s certifikaty 1SO

Otevienost systému s moznosti pfipojeni dalSich zafizeni i jinych vyrobcl
Snadna obsluha ve stylu “web” obrazovek

UZivatelsky “pfijemna” grafika

“Zivé” video a animovana podpora

Prace s daty

Historie a trendy

Sbér a archivace udalosti

PFipravené a flexibilni reporty

Ovladéani alarma

Celkové zajisténi investice, tj. zaruCeni dlouhodobé funkénosti, spolehlivosti
zarucéniho a pozarucéniho servisu

Pozadované vlastnosti kamerového systému:

Pfenos digitalizované vizudlni informace prostfednictvim strukturované kabelaze

Zaznamy budou zaznamenavany na lokalni server, s moznosti pfeposlani a ulozeni
na vzdaleny kamerovy server v ZZS Bohunicich, s dostate¢nou pamétovou
kapacitou.

Software s pohodlnym vyhledavanim a prehravanim vybranych €asovych intervalt a
efektivni redukci (kompresi) zazhamenané informace pfi nezménéné scéné.

Snadna rozliSitelnost systému podle rostoucich narok( (rozSifeni poctu lokalit,

zvyseni Sifky pasma pro lepsi kvalitu zaznam).

Kromé systém BMS zde bude také systém pro import a export personalnich dat (PMS).
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7. CASTI MONITOROVACIHO SYSTEMU BMS

Monitorované technologie v objektu ZZS JMK v Sumné budou zaintegrovany do
centralniho monitorovaciho systému BMS.

Tento projekt feSi zajiSténi integrace jednotlivych systému do tohoto monitorovaciho
systému.

Rozhranim komunikacénich sbérnic do monitorovaciho systému budou pfevodniky M-
Bus, Lonworks, Modbus a BACnet.

Monitorovaci systém bude vybaven sitovym software pro vizualizaci a ovladani s
plnohodnotnou integraci veSkerych technologii uvedenych nize a bude 100% kompatibilni
S jiz instalovanym systémem BMS/PMS umisténym v ZZS JMK v Brné-Bohunicich.

7.1 Pomocny server monitorovaciho systému BMS a PMS

Pro odlehCeni zatéZe centralniho serveru v Brné-Bohunicich a také pro zajisténi
fungovani systému BMS a PMS v pfipadé vypadku sitové konektivity bude v lokalité ZZS
Sumna umistén odlehdovaci server (slave / point). Tento server bude fungovat pro
technologie MaR a CCTV. Pro moZnost pfistupu k informacim z obou serverl budou
doplnény nutné licence.

Pomocny server bude zajiStovat predavani provoznich a alarmovych stavd (alarm
BMS, email, SMS) monitorovanych technologii dle potfeb uZivatele.

Dojde k vytvofeni novych obrazovek weboveho rozhrani pro nové pripojeni technologie
objektu ZZS JMK v Sumné.

V RACKu SLP (m.C. 2.07) bude umistén novy server. Po optickych a metalickych
linkach (feSi profese SLP) bude tento RACK spojen se stavajicimi BMS / PMS servery
v Brné-Bohunicich.

Pro pfipojeni serveru a aktivnich prvk do sité LAN objektu budou pfipraveny zasuvky
strukturované kabeldze — poZzadavek na profesi SLP.

7.2 Server kameroveho systému CCTV

Jako zdznamoveé zafizeni bude slouZit server (viz. vyse) v provedeni 19" pro umisténi do
RACK skfiné datového centra se softwarem pro zobrazovani, zaznam a komunikaci. Na
tento server se budou ukladat snimky z instalovanych kamer pfes strukturovanou kabelaz
LAN sité, jejiz soucasti jsou i aktivni prvky (switch).

PoZadované vlastnosti kamerového systému:

« Pfenos digitalizované vizualni informace prostfednictvim strukturované kabelaze.
» Zaznamy ukladani na server s dostate¢nou pamétovou kapacitou.

7.3 Univerzalni monitorovaci sb  érnice Lonworks, M-bus. Modbus

Pro sbér libovolnych dat vramci monitoringu objektu budou instalovany pétefni
komunikaéni sbérnice LonWorks, M-bus. Vzhledem ke své topologii a mezinarodni
standardizaci umozni tyto sbérnice univerzalni sbér libovolnych hodnot z celého objektu od
perifernich prvkd rdznych vyrobctd s timto komunikaénim standardem.
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Sbérnice LonWorks bude pouzita pro:

* Monitoring a ovladani systému chlazeni VRV

* Monitoring Ustfedny Nouzového osvétleni

Sbérnice M-bus bude pouZzita pro:

» PFenos udaju o spotfebé vody, elektfiny, plynu

Sbérnice Modbud bude pouzita pro:

* Monitoring systému Nouzového osvétleni

7.3.1 Struktura sb érnic

Topologie sbérnic bude volena dle potfeb napojeni jednotlivych instalovanych zafizeni.
Rovnéz bude zajiStovat dostatecné rezervy pro pfipojeni dalSich zafizeni v budoucnosti.

Vlastnosti sb érnice LonWorks:

Péatefni sit LonWorks bude provedena pomoci dedikované kabelaZze v objektu.
Rozvody sbérnice LonWorks budou se sbérnicovou topologii pro jeji celkovou maximalni
délku.

Na sbérnici budovy budou pfipojeny jednotliva zafizeni.

Kabely budou v kabelovych trasach vyrovnany a vyvazany. Ve spole¢nych trasach
budou prostorové oddéleny a vyvazany.

Vlastnosti sb érnice M-bus:

Patefni sit M-bus bude provedena pomoci dedikované kabeléZe v objektu. Rozvody
sbérnice M-bus v objektu budou volnou topologii.

Na sbérnici budou pfipojena jednotliva zafizeni, jako jsou vodomeér, plynomér,....

Komunikacni sbérnice bude vétvena na potfebnych mistech pomoci montaznich
krabic.

Kabely budou v kabelovych trasach vyrovnany a vyvazany. Ve spolecnych trasach
budou prostorové oddéleny a vyvazany.

7.4 Monitoring m éfeni a regulace

Objekt bude vybaven systémem méfeni a regulace zajiStujicim automatické Fizeni
pfipojenych technologii.

Systém Méfeni a regulace musi byt 100% kompatibilni s jiZz instalovanych systémem
MaR na objektech ZZS Brno-Bohunice, Cernovice a ve Znojmé.

Monitorovaci systém bude plné integrovat veSkeré monitorovaci, ovladaci, alarmoveé a
archivac¢ni funkce instalovaného fidiciho systému MaR a zajisti tak jeho plnohodnotnou
integraci a funkénost. K pfenosu dat bude vytvofena komunikaéni sbérnice BACnet IP
objektu, ktera bude napojena na monitorovaci systtm BMS. V systému BMS bude
provedena archivace, vizualizace a vyhodnoceni monitorovanych dat dle standardu
predchozich objektt ZZS (Bohunice, Cernovice, Znojmo).

Rozvadé¢ MaR MR1 bude pfipojen do sité VLAN BMS pomoci sitového kabelu a tim i
do serveru monitorovaciho systému BMS.

Systém MaR bude umozZfiovat volné programovani vazeb (mezi Fizenymi
technologiemi) v plném rozsahu a technické komponenty budou plné kompatibilni se
systémem MaR nasazenym pro arealy ZZS JMK v Brné.
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7.5 Monitoring systému chlazeni mistnosti - VRV

Objekt bude vybaven VRV systémem pro chlazeni vybranych prostor. Dale budou
samostatné chladici jednotky v datovém centru. Pdjde o autonomni systém jenZz bude
v jednotlivych mistnostech vybaven nasténnymi ovladaci, kterymi bude moci obsluha
korigovat teplotu uvnitf mistnosti v povoleném rozmezi teplot. Jeho dodavka v€. kabelovych
propoju bude soucasti dodavky VZT. Jednotlivé vnitfni jednotky budou propojeny interni
komunikacni linkou.

Pfipojeni komunikaéni linky do systému BMS probéhne pomoci komunika¢niho
rozhrani - GATEWAY — LonWorks (dodavka VZT). Komunikaéni linka zprostfedkuje pfenos
dat do monitorovaciho systému BMS. Zde bude provedena archivace, vizualizace a
vyhodnoceni monitorovanych dat ze systému VRV. Z BMS bude umoznéno i ovladani
jednotlivych vnitfnich jednotek.

7.6 Monitoring prostorovych teplot

V monitorovacim systému budou archivovany a vizualizovany informace o
prostorovych teplotach vybranych mistnosti. Systém MaR bude méfit teplotu ve vybranych
prostorach (technicka mistnost UT, VZT, ...).

7.7 Monitoring spot Feby elektrické energie

V objektu bude nainstalovan elektromér (dodavka ESIL) pro méfeni spotieby elektrické
energie s komunikacnim rozhranim M-bus.

Bude méfena tato spotieba :

» celkova spotifeba objektu (EL1; rozv. RH; m.¢. 102)

Elektromér (v€. komunikaéniho rozhrani M-bus) bude soucasti dodavky ESIL.
Namérené hodnoty el. energie budou prenaseny po shérnici M-bus do fidiciho systému a
pfipraveny k dalSimu zpracovani pro systém spravy aredlu. Hodnota spotfebované el.
energie bude zobrazovana ve vizualizacnim prostfedi BMS.

Profese ESIL zajisti pfivedeni kabelu pro monitoring synchroniza¢nich impulsu a ¢inné
energie z fakturacniho elektroméru (pfed objektem) do ESIL rozvadéCe RH. MaR zajisti
monitoring téchto signalt do regulatoru MaR pro moznost monitoringu spotfebované energie
a a budouci pfipravu pro pfipadnou regulaci ¥2 hod maxima (1/4 hod regulace neni soucasti
tohoto projektu!).

Dodéavku elektroméru, véetné pfislusenstvi, komunika¢niho rozhrani a jejich instalaci
provadi profese ESIL. Pfipojeni na komunikacni sbérnici je soucasti monitorovaciho systému
BMS.

7.8 Monitoring spot Feby vody

V objektu bude nainstalovan vodomeér pro méfeni spotieby vody s komunika&nim
rozhranim M-bus.

Bude méfena tato spotfeby vody :
« hlavni pfivod studené vody do objektu (VO1; dod ZTI; vodomeér. Sachta),
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Vodomér (v€. komunika¢niho rozhrani M-Bus) bude dodavkou profese ZTI. Namé&frené
hodnoty spotfebované vody budou pfendSeny po sbérnici M-Bus do fidiciho systému
a pfipraveny k dalSimu zpracovani pro systém spravy areélu. Hodnota spotfebované vody
bude zobrazovéna ve vizualizaénim prostfedi BMS.

7.9 Monitoring spot Feby plynu

V objektu bude nainstalovan plynomér pro méfeni spotfeby plynu s komunikacnim
rozhranim M-bus.

Bude mérfena tato spotfeby plynu :
e hlavni pfivod plynu do objektu (PL1; dod ZTI; venku),

Z plynoméru bude pomoci impulsu (pfes jiskrové bezpecné relé) odecitdna spotfeba
do impulsniho modulu s komunikaénim vystupem M-bus. Hodnota spotfebovaného plynu
bude zobrazovana ve vizualizaénim prostfedi BMS.

Dodavku plynoméru, v€etné prisluSenstvi (reed kontakt) a jejich instalaci provadi
profese ZTI. PFipojeni na komunika€ni sbérnici je sou¢asti profese MaR.

7.10 Monitoring systému EZS

Objekt bude vybaven systémem EZS. Ustfedna bude vybavena rozhranim pro
pfipojeni do PMS po siti LAN.

Zafizeni bude pfipojeno do monitorovaciho systému PMS a bude piIné vizualizovano.

Klientdm bude umoZznovat sledovani aktualniho stavu zastfeZeni objektu, alarmovych
stavl a historie, ovladani a reset jednotlivych zon.

Cidla pro detekci koufe (systém EPH) budou napojeny do systému EZS. Toto zafizeni
bude vramci integrace EZS pfipojeno do monitorovaciho systému PMS. Klientdm bude
umoziovat sledovani aktualniho stavu hlasi€¢ nainstalovanych v objektu.

Profese SLP zajiStuje v blizkosti Ustfedny EZS vyvod technologické sité. Rozhrani
mezi profesi SLP a PMS je Ustfedna systému EZS (EZS zajisti také dodavku komunikaéniho
modulu na protokol TCP/IP).

Pozadavky na vazby mezi systémy:

* Alarmovy management - automatické zobrazeni pldorysu naruSeného prostoru s
aktivaci oken Zzivého videa, zobrazeni aktualniho alarmu a pruvodce potvrzenim a
zdGvodnénim

» Ovladani zabezpecovaci signalizace pfistupovym systémem — zastfeZeni a odstfezeni
EZS pomoci ¢teCky ACCESS a to v zavislosti na rezimu DEN/NOC, popis v ¢asti ACS.

» Ovladani zabezpecovaci signalizace z fidici jednotky pfijimacu dalkového ovladani
gardZzovych vrat — odstfezeni EZS garazi, pokud byl tento prostor pred otevienim
zastrezen.

¢ Qvladani systému EZS ze systému PMS.
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» V pfipadé naruSeni objektu se automaticky spusti rychly zaznam obrazu kamer v misté
naruSeni a dojde k automatickému zobrazeni pudorysu naruSeného prostoru.
V systému PMS bude provedena integrace s kamerovym systémem CCTV

» Poplach v serverovné bude pomoci GSM brany informovat uréené osoby - formou
SMS zpravy na mobilni telefon

e Zobrazeni posledniho uZivatele zabezpe€ovaciho systému na obrazovce dispecinku
« Hromadné zastieZovani skupin oblasti z PMS
» Ovladani zamka dvefi dle ¢asovych programa

* Odblokovani dveri se zamkem

7.11 Pristupovy systém ACCESS

PFistupovy systém ACCESS bude samostatny systém, ktery bude do systému PMS
pfendset stav jednotlivych vstupnich mist pfistupového systému. V objektu budou pouzity
dva typy pfistupovych systému — jeden bez integrace do systému EZS, druhy s integraci do
EZS.

K RM budou pfipojeny i ovladané vystupni kontakty dvefnich hlasek interkomd pro
otevirani zamka timto systémem. A z vystupd RM budou rozsvécovany éervené nebo zelené
LED na dané CteCce pro informaci vstupujicich osob je-li prostor do néhoz osoba hodla
vstoupit zastfeZzen nebo odstfeZzen. Jde o prostorové hlidané mistnosti systémem EZS do
nichz Ize napfiklad vstoupit ze dvou stran.

Logika ovladani téchto prostor z Pristupového systému je nasledujici:

* jednim pfilozenim karty ke cteCce dojde k odemceni dvefi a zaroven k odstrezeni
prostoru, LED indikuje mozZnost vstoupit. Pokud ale nedojde do systému EZS od
daného dvefniho magnetu signal o prachodu témito dvefmi, dojde po chvili
k opétovnému zamceni dvefi a zastfeZeni prostoru. Kdyz uz pfed pfilozenim karty
indikovala LEDka odstfeZeni prostoru, dojde jen k odemdceni dvefi,

« stiskem zastfeZovaciho tlacitko a pfilozenim karty ke ¢teCce dojde k zamceni a
zastfezeni, béhem tohoto nesmi systém EZS vyhodnocovat pohyb od hlasiCe PIR
v tomto prostoru nebo nékteré z dvefi tohoto prostoru v oteviené poloze. Nasleduje
rozsviceni LEDKy zastfeZeno.

Toto rezimové opatfeni se tyka vybranych mistnosti (pfevazné sklad apod.)

Je pozadovano provozovat systém ACCESS v rezimu DEN/NOC. Pfechod mezi rezimy
je mozno iniciovat ze systému PMS a nebo pfimo nastavenim ¢asl v Ustfedné ACCESS.
Tyto €asy jsou programové nastavitelné.

Rezim DEN (cca od 06:00 do 18:00 hod) - pfistup hlavnimi vstupy do objektu, bez
pouziti karty (elektromechanické zamky jsou nezamc&ené).

Rezim NOC (cca od 18:00 do 06:00 hod) — pfistup pouze s pouZzitim karet nebo pres
interkom. V tomto rezimu je mozné také zajistit pfipadny poZadavek odstfezeni prvnim
vstupem pomoci karty.

Pristupovy systém ACCESS bude definovat kdo, kdy a kam ma opravnéni vstoupit
(vjet). Ztohoto davodu je potfeba pribézné aktualizovat databazi PMS v navaznosti na
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persondlni a mzdovy systéem VEMA, ktery je pouzivany v ZZS JmK. Tato databaze VEMA je
vychozim zdrojem pro vSechny systémy SLP, tzn. EZS, ACCESSS a dochazkovy systém
(DS) a to ve vSech objektech ZZS JmK. Systém VEMA automaticky vygeneruje personalni
datovy soubor o zménach, ktery je nasledné pfenesen do databaze PMS (ktera ho dale
pfenese do systému ACCESS). Po tomto kroku musi zaSkoleny pracovnik ZZS provést
kontrolu pfidéleni pfistupovych prav k EZS, ACCESS.

Tyto operace se provedou uvedenym SW dalkové pres ethernetové sité LAN/WAN.
Takovyto zplUsob je zvolen z divodu technickych moZnosti pouZitych systémi a po
jednanich mezi investorem a dodavateli téchto systému.

Pozadavky na vazby mezi systémy:

« Qvladani zabezpecovaci signalizace pfistupovym systémem — zastieZeni a odstfezeni
EZS pomaoci ¢tecky ACCESS

» databaze osob z personélniho a mzdového systému VEMA (PAM)
 Cipové karta kompatibilni se stravovacim systémem Delta (Anete)
e provazanost pristupového systému a dochazkového systému

« integrace do PMS (grafické zobrazeni pfistupového bodu, stav pfistupového bodu,
reZzimy otevieni, posledni platna udalost)

» Ovladani systéemu EZS
0 Systémové klavesnice

o0 Pomoaoci ¢tecek pristupového systému

7.12 Kamerovy systém CCTV

Pro monitoring vybranych prostor bude pouzita technologie digitalniho videa. Data
digitalniho videa (obraz z kamer) budou pfenaSena po siti TCP/IP. Zaznamy budou ukladany
na mistni server (v RACKu SLP), tak aby i v pfipadé vypadku datového spojeni do ZZS
Bohunic byly zaznamy z kamer ukladany a kamerovy systém funkéni.

Kamerovy systém bude pIné kompatibilni se stavajicim kamerovym systémem,
pouzittm na objektu ZZS JMK Brno-Bohunice a bude umoZzZiovat plnou integraci do
stavajiciho monitorovaciho systému CCTV. Z monitorovaciho systému bude mozné pomoci
integrované obrazovky plné ovladat veSkeré funkce kamerového systému, tj. sledovat zivé
video, spoustét nahravani, prehravat zadznamy, nastavovat parametry kamer, pole
videodetekce. Vzajemna kompatibilita bude umoznovat vytvéret logické vazby mezi systémy
integrovanymi do monitorovaciho systému a kamerovym systémem (nahravani na zékladé
alarmu cidla systému EZS, EPH nebo na zékladé impulsu z pfistupového systému nebo
systému meéfeni a regulace).

Pfed vjezdem do objektu bude umisténa kamera s funkci detekce SPZ vozidla, na
zakladé cehoZ bude nasledné ovladana vjezdova brana. ,Povolené* SPZ budou uloZzeny
v databazi na mistnim serveru, jeho naplnéni si zajisti ZZS.

Dodéavku kamerového systému fesi projekt CCTV. Projekt CCTV neni soucasti tohoto
projektu.
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Pozadavky na vazby mezi systémy:

* Rychly zdznam obrazu z kamer + 5 minut pfedzaznam pfi naruseni EZS

» Alarmovy management - automatické zobrazeni pldorysu naruSeného prostoru s
aktivaci oken Zivého videa, zobrazeni aktualniho alarmu a pravodce potvrzenim a
zddvodnénim

e Vzijemna kompatibilita bude umoZnovat vytvaret logické vazby mezi systémy
integrovanymi do monitorovaciho systému a kamerovym systémem (nahravani na
zakladé alarmu cidla systému EZS, EPS nebo na zékladé impulsu z pfistupového
systému nebo systému méreni a regulace).

* Funkce detekce SPZ

7.13 Monitoring Dochazkového systému

Objekt bude vybaven Dochazkovym systémem (DS). Dochazkovy systém bude
umoziovat import udalosti z informacéniho systému ZZS — Vema (PaM).

Systém bude poskytovat online dat do systému PMS. Systém PMS bude udrZovat
jednotnou databazi osob a zafazeni osob do organizaCni struktury ziskdvanou z PaM
systému Vema. Projekt Dochazkovy systém neni souc€asti tohoto projektu. Rozhranim mezi
projektem Dochézkovy systém a serverem PMS je sit LAN (dodavka SLP).

Pozadavky na vazby mezi systémy:

» databaze osob z PaM systému Vema
e provazanost Dochazkového systému a PFistupového systému

e moZnost budouciho dopinéni funkcionality exportu vyhodnocené dochazky
z dochéazkového systému do PaM systému Vema

7.14 Monitoring Systému jednotného  éasu

Systém jednotného bude integrovan do BMS v rozsahu monitoringu poruchoveho
signélu. Monitoring zajisti profese MaR. Zadna dalSi integrace zde neni poZadovana.

7.15 Monitoring Mistniho rozhlasu

V objektu bude instalovan systém mistniho rozhlasu (MR). MR bude monitorovan do
systému BMS. Budou pfenaSeny nasledujici signdly:

e porucha

Alarmovy stav bude prendSeny do serveru monitorovaciho systému BMS
prostfednictvim systému MaR, ktery zajisti monitoring diskrétnich signalt. Pfenos signala
bude z centraly MR.

Projekt Mistniho rozhlasu neni soucasti tohoto projektu.
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7.16 Monitoring Nouzového osv  étleni

Objekt bude vybaven nouzovym osvétlenim. Jednotlid svitidla budou propojena
komunikaéni sbérnici, kterd bude pfivedena k pfevodniku s komunikaénim vystupem
Modbus IP (vSe dodavka ESIL) — umistén v hlavnim rozvadé&ci ESIL (m.¢. 102).

Provozni a poruchové stavy nouzového osvétleni budou integrovany do
monitorovaciho systému BMS.

Pripojeni pfevodniku Modbus IP do technologické sité TLAM BMS zajisti profese SLP.

7.17 Monitoring a ovladani brany a vjezdovych vrat

7.17.1 Vjezdova a vyjezdova brana

Pro vjezd / vyjezd do objektu ZZS Sumna budou slouzit brana. Pro potfeby rychlého
vyjezdu ZZS z objektu budou vyjezdova auta vybavena dalkovym ovladacem, pro moznost
ovladani brany z automobilu.

Vjezdovou brana bude mozné ovladat :

» z pfistupového systému (Ctecka karet)

« v pfipadé vjezdu / vyjezdu sanitniho vozu dalkovym ovladagem ze sanitniho vozu
e systémem pro rozpoznani registracni znacky vozidla

» zjednotlivych dispec€erskych stanovist ZZS JMK Brno-Bohunice pfes touch-screen
obrazovku s klientskou stanici PMS (dle hlasky v misté, popf. dle potfeby obsuhy)

Vyjezdovou branu bude mozZné ovladat :

» fotoburikou / indukéni smyckou

» z pfistupového systému (Eteckou karet)

e v pfipadé vjezdu / vyjezdu sanitniho vozu dalkovym ovladacem ze sanitniho vozu

e zjednotlivych dispecerskych stanovist ZZS JMK Brno-Bohunice pFes touch-screen
obrazovku s klientskou stanici PMS (dle hlasky v misté, popf. dle potfeby obsuhy)

Systém bude fungovat ve dvou rezimech — dennim a no¢nim. V dennim reZimu bude brana
trvale oteviena. V no¢nim rezimu bude brana zaviena. Otevieni bude na zakladé:

* povelu k otevieni
» v pfipadé vjezdu / vyjezdu sanitniho vozu dalkovym ovlada¢em ze sanitniho vozu

e zjednotlivych dispecerskych stanovist ZZS JMK Brno-Bohunice pFes touch-screen
obrazovku s klientskou stanici PMS (dle hlasky v misté&, popf. dle potfeby obsuhy)

» otevieni garazovych vrat
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Kompletni dodavky systému brany v¢. Fidici jednotky a induk&éni smycky je soucéasti profese
Stavba a SLP. Stejné tak ¢teCky karet a dverni hlasky budou dodany profesi SLP.

Stav brany bude zobrazovan v systému PMS.

7.17.2 Garadzova vrata

Pro vjezd / vyjezd sanitnich vozidel do/z objektu bude slouZit dvojice gardZzovych vrat.

Garazova vrata pro zdsahova vozidla bude mozno ovladat :
« mistnimi tlacitky u vrat (dodavka technologie vrat)
« v pfipadé vjezdu / vyjezdu sanitniho vozu také dalkovym ovladadem ze sanitniho vozu

» zjednotlivych dispec€erskych stanovist ZZS JMK pfes touch-screen obrazovku
s klientskou stanici PMS

« tlagitkem z mistnosti pro vyzvu (v dodavce SLP). V no¢nim rezimu dojde soucasné
také k oteviena brany.

Stav jednotlivych gardZovych vrat bude zobrazovan v systému PMS.

7.18 Monitoring silnoproudu

V objektu ZZS Sumna budou monitorovany poruchové stavy zafizeni. Budou
sledovany stavy hlavnich odpojovacl v rozvadéci NN a poruchové stavy prepétovych ochran
ESIL rozvadéce (zajisti profese ESIL).

Alarmové a provozni stavy budou pfenaSeny komunikaéni linkou do serveru
monitorovaciho systému BMS, kde bude provedena archivace, vizualizace a vyhodnoceni.
Monitoring NN zajisti profese MaR.

7.18.1 Monitoring stavu DA

V BMS bude provedena vizualizace zékladnich stavl dieselagregatu (m.¢. 121).

Soucésti DA bude bezpotencialové signalizace zakladnich provoznich a poruchovych
stavll (pfipravenost k chodu, chod, nizky stav paliva, porucha), které bude monitorovat MaR.
Déle bude DA vybaven ethernetovym rozhranim pro moznost detailniho monitoringu pres
vestavéné weboveé rozhrani (tuto ¢ast feSi SLP).

7.18.2 Monitoring stavu UPS

V BMS bude provedena vizualizace poruchového stavu UPS v rozvadéc¢i MaR. Pljde o
monitoring poruchy formou bezpotencialového kontaktu, ktery zajisti profese MaR.

8. SYSTEM PRO IMPORT A EXPORT PERSONALNICH DAT (PMS)

Systém pro import a export personalnich dat (PMS) je centralni monitorovaci systém,
ktery slouZzi pro centralni spravu bezpe€nostnich a personalnich systému objektu. Na objektu
ZZS Sumna bude zajiStovat centralni integraci téchto systému:
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« EKV
+ Dochazka
« CCTV

Pfenos pfistupovych prav z PMS do jednotlivych technologii bude probihat jednak
automatizované dle nastaveni v PMS tak i manudlné na vyzadani. Systém PMS bude
umoziovat také zapis opravnéni ke skfinkovému hospodarstvi a to na vnitfni pamét karet
Mifare. Soucasné bude v PMS zajistén trvaly sbér dat o provozu pfipojenych technologii
(historie), umoznujici jednak archivace i praci s historii a zejména u jednotek EKV a
dochazkovych termindld také vyhodnoceni dochazky. Dochazka bude vyhodnocovana a
kalkulovana pribézné po prijeti dat. Aktualné nebude FfeSen export vyhodnocené dochazky
zpét do PaM systému Vema, systém PMS bude ale pfipraven na doplnéni této funkcionality.

Systém PMS musi byt 100% kompatibilni s jiZz instalovanym systémem na ZZS Brno-
Bohunice.

8.1 Vazby PMS

« Import personalnich dat z PaM systému Vema do PMS
« Pofizeni fotografie

* Rozpoznani SPZ (registracni znacky vozidla)

» Potisk karet

» Export pfistupovych opravnéni do EZS

« Export pfistupovych opravnéni do EKV

« Export pfistupovych opravnéni do DS

» Export pfistupovych opravnéni do skfiftkového hospodafstvi prostfednictvim
identifikacnich karet

e Import historie z EZS

« Import historie z EKV

* Import historie z DS

* Moznost vzdaleného ovladani EZS

* Moznost vzdaleného ovladani EKV

* Moznost vzdaleného ovladani DS

« MoZnost evidence pfitomnosti osob na pracovisti

» Konverze Cdisel identifikatord zjednotného tzv. ,display* formatu do formatu
rozeznaného konkrétnim zafizenim

« Vyhodnoceni a editace dochazky
» Automatické zasilani notifikaci o stavu pfipojenych systému (email)
« Automatické zasilani informaci o planovani dochazky (email)

* Propojeni se systémem SOS
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9. SYSTEM SOS

Informacni systém pro fizeni provozu operacniho stfediska ZZS. Poskytuje funkcionalitu
pro vSechny ¢innosti (nabér tisfové vyzvy, operacni fizeni, vyhodnoceni €innosti, ...) pfi
zahrnuti pozadavku na efektivni fizeni.

Jednd se o stavajici systém ZZS JmK, neni sou€ésti tohoto projektu!

10. TECHNICKY POPIS PROJEKTOVANEHO ZA RiZENI

10.1 Silnoproudé a slaboproudé rozvody

Rozvody kabell budou z velké ¢asti ulozeny nad podhledy ve Zlabech nebo trubkach.
Jednotlivé kabely odbocujici z tras budou v trubkach dle charakteru daného prostiedi.
Kabely budou ozna¢eny na obou koncich €islem dle schémat zapojeni rozvadécu.

Ve stoupacich trasach SLP budou kabely BMS uloZeny ve spole€né kabelové trase
spolu s vedenim SLP.

Pfevazna cast kabeldZze BMS (vzhledem ktomu, Ze nenapdji ani neovlada zadna
pozéarné - bezpecnostni zafizeni) bude zhotovena z béznych kabelt JYTY, FTP, J-Y(st)Y.

Kabelaz pro sbérnice BACnet, Lonworks, M-bus bude provedena stinénymi kabely
JYSTY 4x2x0,8, JYTY 4x1 a FTP 4x2x0,5.

Pro ochranné pospojovani je navrzen vodi¢ CY 4-25/54 mm?. Veskeré pouZité vodice
musi barevné odpovidat CSN 33 0165.

11. BEZPECNOSTNI A ORGANIZA CNi POKYNY

11.1 Ufedni zkousky

PFi montaZi elektroinstalace je nutné respektovat pfisludné normy CSN (dfive zavazné
normy CSN) a predpisy. Prace na el. zafizeni mohou provadét pracovnici s
elektrotechnickou kvalifikaci dle vyhl. & 50/1978 Sb. na zafizeni vypnutém a fadné
zajisténém.

Montézni prace elektrorozvodl budou ukongeny provedenim pfislusnych zkouSek na
el. zafizeni, provedenim vychozi revize veSkeré realizované elektroinstalace a vystavenim
vychozi revizni zpravy s kone¢nym pfedanim zafizeni investorovi.

Elektroinstalace musi byt podrobena vychozi revizi. Po této vychozi revizi
elektroinstalace je provozovatel kotelny povinen si zajistit provadéni periodickych revizi
elektroinstalace ve IhGtach stanovenych v normé CSN 331500 a ve vychozi revizni zprave.
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11.2 Povinnosti provozovatele

Udrzovat el. zafizeni v bezpecném a provozuschopném stavu, ktery odpovida
platnym normam CSN, a to pracovniky s elektrotechnickou kvalifikaci dle CSN
343100 a zkouSkami z vyhl. €. 50/1978 Sb.

Zajistit, aby do el. zafizeni nezasahovaly nedovolenym zpUsobem osoby bez
elektrotechnické kvalifikace a neprovadély v ném Zadné prace ve smyslu normy CSN
343108.

S dovolenou obsluhou el. zafizeni a bezpe&nostnimi pfedpisy seznamit vSechny
pracovniky, ktefi mohou pfijit do styku s el. zafizenim a ktefi budou provadét prace,
které pfimo nesouvisi s el. zafizenim, ale které mohou pfi nedostate¢né
informovanosti 0 mozném nebezpeci zplsobit traz nebo Skody na majetku.

Zajistit, aby do provadéciho projektu elektroinstalace byly zakresleny vSechny
dodate¢né provedené zmény, tzn. aby projekt vzdy odpovidal skuteCnému stavu
elektroinstalace a tento projekt skute¢ného stavu, aby byl vzdy k dispozici pfi
provadeéni revizi, apod. zpUsobit iraz nebo Skody na majetku.

12. POZADAVKY NA PROFESE

12.1 ¢€ast ZTI

Zajistit dodavku a montaz vodoméru vEé. komunikaéniho vystupu M-Bus.

Zajistit dodavku a montaz plynoméru vE. vystupu typu reed kontakt.

12.2 €astVZT

Poskytnout Udaje o pouZzitych VRV jednotkach se zakladnimi informacemi o pouzitém
komunikaénim rozhrani LonWorks.

Zajistit dodavku, nastaveni a zprovoznéni chladiciho VRV systému pro vybrané
mistnosti. Pjde o autonomni systém s vlastnim Fizenim.

Pro split jednotku v serverovné zajistit signalizaci poruchy (bezpotencialovy kontakt).

Zajistit v dodavce systému VRV i komunika¢ni pfevodnik — Gateway - LonWorks (V€.
nutnych softwarovych soucasti) a jeho umisténi v MaR rozvadéci MR1.

Zajistit nastaveni ovladac¢l VRV pro rezim s vypinanim pfi otevieném okné v
mistnosti s chlazenim.

12.3 éast STAVEBNI

Zajistit drobné stavebni vypomocné prace (napf. zapraveni priraz( a otvorl po
instalaci kabelaze).

Zajistit dodavku vjezdovych vrat (u sanitnich voz() s moznosti detekce uzavfeni vrat
a s moznosti permanentniho otevfeni vrat.
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12.4 &ast SILNOPROUD, P RIP.NN

v v v

Zajistit dodavku a montédz hlavniho méfice el. energie v€. komunikacniho vystupu M-
bus.

Zajisti dodavku, montédz a oziveni komunika¢niho rozhrani s vystupem Modbus IP pro
systém nouzového osvétleni. Pfedat profesi BMS popis jednotlivych prfenaSenych
registri Modbus.

Zajistit montdZz a dodavku interface (digitalni vystupy) o poruchovych stavech
hlavnich odpojovacu, a pfepétovych ochran.

12.5 éast VJEZDOVE A VYJEZDOVE BRANY

Zajistit dodavku, nakonfigurovani fidici jednotky, pro Fizeni brany s moZnosti
monitoringu a fizeni ze SLP

12.6 éast SLABOPROUD

Instalovat zasuvky strukturované kabelaZze v misté instalace ustfedny EZS, fidici
jednotky EKV, dochazkoveho terminélu a rozvadéce MaR (4x).

Zajistit pfipojeni a nastaveni technologické sit¢ BMS/PMS a pfipojeni vybranych
prvk BMS/PMS do VLAN BMS/PMS (server, regulatory MaR, CCTV,...).

Nakonfigurovat manazovatelné switche.

V RACKu zajistit prostorovou rezervou (min. 3U) pro server BMS/PMS. Soucasti
vybaveni RACKu bude také zalohované napajeni (UPS).

Zajistit pfipojeni IP kamer do RACKu pfes VLAN BMS/PMS.

Zajistit dodavku a nakonfigurovani PoE switchd pro pfipojeni IP kamer CCTV a
kamerového serveru.

CCTV: Zajistit dodavku a instalaci IP kamer, zdkladni nastaveni a zaostfeni, pfeda
seznam IP adres pro pfipojeni do serveru.

EZS, ACCESS: Zajistit dodavku, montaz a zprovoznéni pfevodniku na ethernet pro
(integrace do BMS).

EZS, ACCESS: Zajistit spolupréaci pfi nastaveni interface do systému BMS
JEDNOTNY CAS: Zajistit montaz, dodavku a nastaveni interface o stavech systému.

MISTNI ROZHLAS: Zajistit montdZz, dodavku a nastaveni interface o stavech
systému.

12.7 €ast MaR

Zajistit pfevod impulst z plynoméru na komunika¢ni rozhrani M-bus
Zajistit monitoring prostorovych teplot ve vybranych prostorach
Zajistit monitoring diskrétnich signélu ze systému Jednotného ¢asu

Zajistit monitoring diskrétnich signal ze systému Mistniho rozhlasu
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» Zajistit monitoring diskrétnich signal( ze zalohovaného zdroje UPS

e Zajistit monitoring poruchy split jednotky serverovny

e Zajistit v rozvadéci MR1 volny prostor a napajeni 24VAC pro umisténi pfevodnikd M-
bus a LonWorks.

V Brné v kvétnu 2018
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