Obnova systém pro analyzu datovych tokt

Jihomoravsky kraj (dale jen ,JMK“) aktudlné disponuje systémem pro analyzu datovych tokd. Tento

systém je slozen s HW a SW prvk( jenz umozniuji zakladni analyzu a detekci sitovych a

bezpecnostnich anomalii a Utok(. Tento systém je sloZen s nasledujicich soucasti:

e 1x IFP-10000-SFP+ FlowMon Probe 10000 SFP+

e 1x IFC-3000-VA INVEA, FlowMon, Collector, IFC-3000-VA
e 1x Synology RS814 + Rack Station

e 1x Synology Rail Kits Sliding (posuvné), RKS1314

e 2x HDD 3TB WD3000FYYZ64MB SATAIII/600 7,2k RAID

Cilem verejné zakazky ,obnova systému pro analyzy datovych tokd“ je obnova vySe uvedenych

zafizeni s tim Ze musi byt mozné prenést nastaveni, filtru a zaznamenanych dat na nové pofizovany

systém.

PozadavKky - sonda

1U rack mount zatizeni, snadna instalace do stavajici sitové infrastruktury, nezavislost na
stavajici sitové infrastrukture, pasivni zafizeni — neviditelné z pohledu vrstev L2 a L3

dva plnohodnotné administrativni porty 10/100/1000 Mb/s (UTP kabeldz) pro zabezpecenou
vzddlenou spravu a prenos NetFlow dat,

1X monitorovaci rozhrani 10Gb/s

celkovy vykon zafizeni minimalné 10 Mp/s

detekce aplikaci dle standardu NBAR2, monitorovani a analyza HTTP provozu a VolP statistik,
podpora monitorovani MAC adres, VXLAN a GRE tunel(i

podpora vzorkovani na Urovni paketd i toka,

podpora filtrovani a export datovych tok( na zakladé AS,

zabezpecena vzdalenad sprava, dohled a konfigurace vyhradné pres zabezpecené protokol —
SSH, HTTPS,

vestavény kolektor pro doc¢asné ukladani NetFlow statistik (zajisténi redundance)

podpora standardd NEL a NSEL

podpora pro export informaci o detekovanych aplikacich dle NBAR2 standardu

podpora pro export informaci z HTTP provozu — véetné polozek typu URL, hostname,
podpora pro export informaci z DNS provozu

podpora pro export VolP SIP statistik (jitter, latence, ztratovost),

podpora pro export informaci z SMB provozu,

podpora pro export informaci z DHCP provozu,

podpora pro export informaci z MSSQL, MySQL a PostgreSQL provozu,

podpora pro export informaci z SSL/TLS provozu,

instalace a nastaveni zafizeni prostfednictvim prikazové radky. Zakladni sprava
prostfednictvim pfikazové radky.

Casova synchronizace zafizeni proti centralnimu zdroji ¢asu na siti,

moznost pristupu a konfigurace zafizeni prostfednictvim sériové linky (RS-232),

podpora autentizace vci LDAP (Active Directory)



monitorovani vykonnostnich parametra sité (Network Performance Monitoring — NPM)
Sbér a analyza RTT, SRT, delay, jitter, retransmise, out-of-order pakety.

drill-down — mozZnost dohledat kazdy jednotlivy tok zaznamenany sondami

detekce aktivnich zafizeni na siti - pro podporu konceptu BYOD

podpora geolokace na zakladé IP adresy,

top N statistiky, vytvareni profill, pokrodily reporting (online, email, PDF, CSV...), grafy,
dashboardy

pokrodily alerting definovanych udalosti (email, SNMP Trap, syslog),

fizeni uzZivatelského pfistupu

plna zakaznicka podpora v ¢eském jazyce a Ceské uzivatelské rozhrani,

Poskytnuti updat( a upgradd SW komponent v pripadé jejich uvolnéni na 36 mésicl
Telefonicka a e-mailova podpora v ¢eském jazyce v pracovni dobé (8x5) na 36 mésicl

Pozadavky - kolektor

1U rack mount server, snadna instalace do stavajici sitové infrastruktury,

Systémova architektura x86_64

Minimalné 32 CPU jader (véetné HT)

Minimdlné 64 GB RAM

Minimalné 2x 1 Gb/s Ethernet rozhrani pro vzdalenou spravu a pfenos flow zaznamu
Hardwarovy diskovy fadi¢ s podporou RAID 5 véetné SMART detekce

Minimalné 3TB celkova kapacita pevnych diskd typu SSD s podporou funkce Hot Swap
Minimalné dva napajeci zdroje typu Hot Plug

Podpora zpracovani protokoll pro export sitovych tokd (minimalné NetFlow v5, NetFlow v9,
IPFIX, jFlow, sFlow)

MozZnost dohledani libovolné komunikace az na Urovern jednotlivych flow zaznamd, databaze
aktivnich zafizeni na siti v¢. identifikace zafizeni

Zabezpecena vzdalena sprava, dohled a konfigurace — SSH, HTTPS.

PouZiti DNS cache na zafizeni pro rychlejsi pfeklad IP adres na doménova jména.

Sbér a analyza RTT, SRT, delay, jitter, retransmise, out-of-order pakety.

detekce aktivnich zafizeni na siti - pro podporu konceptu BYOD

podpora geolokace na zakladé IP adresy,

top N statistiky, vytvareni profilQ, pokrocily reporting (online, email, PDF, CSV...), grafy,
dashboardy

pokrocily alerting definovanych udalosti (email, SNMP Trap, syslog),

fizeni uzivatelského pfistupu

plnd zakaznicka podpora v ¢eském jazyce a Ceské uZivatelské rozhrani,

Poskytnuti updatl a upgrad SW komponent v pfipadé jejich uvolnéni na 36 mésic(
Telefonicka a e-mailova podpora v ¢eském jazyce v pracovni dobé (8x5) na 36mésicl

PoZadavKky - na zachyt sitového provozu

Systém zachycuje sitovy provoz v plném rozsahu (vrstvy L2-L7) a zdznamy zachyceného
sitového provozu ukldda v souboru s formatem PCAP, ktery je mozno stahnout z



webového uZivatelského prostifedi pro naslednou analyzu v programu tfeti strany (napft.
Wireshark).

Je nutné mit moznost zachytu sitového provozu v sitich s rychlostmi az 10Gb/s.
Centralni ovladani z kolektoru, moznost definovat sondy a monitorovaci porty.

Moznost definovani filtr( na zachyceni ¢asti sitového provozu. Kritéria filtrace parametry
zvrstev L2-L4a L7

Moznost filtrovani sitového provozu podle VLAN tagd. MPLS znacky.

Moznost filtrovat sitovy provoz podle IPv4, IPv6 adresy, Cisla sité a masky’

Moznost filtrovat sitovy provoz podle portt TCP, UDP a SCTP

Moznost filtrovat sitovy provoz VolP hovorl pouzivajici SIP a H.323 protokoly

Moznost definovat ¢asovy interval, ve kterém se bude sitovy provoz zachytavat

MozZnost definovat skupinu uZivatel(, kterd ma pfistup ke stazeni zaznamu.

Zachyt sitového provozu je mozné spustit automaticky na zakladé detekce udalosti systémem
pro automatické vyhodnocovani NetFlow dat

Automaticka rotace starych dat pro uvolnéni mista na disku pro nové zachyty sitového
provozu.

plna zakaznicka podpora v ¢eském jazyce a Ceské uzivatelské rozhrani

Poskytnuti updatt a upgradd SW komponent v pfipadé jejich uvolnéni na 36 mésicl

Implementace

Pfeneseni stavajiciho prostredi

Vytvoreni produkéniho prostfedi a integrace s prostfedim technologického centra kraje
Tvorba dokumentace.

zaSkoleni administrator(.

Upresnéni technické specifikace

PoZadavky na implementaci, Skoleni a technickou podporu
Vybrany dodavatel provede kompletni implementaci. V pribéhu implementace bude provadéno

testovani jednotlivych komponent.

Dodavatel bude pfi implementaci dodrZovat zasady projektového fizeni.

Soucasti implementace bude odpovidajici Skoleni administrator.

Dodavatel prokaze odborné predpoklady pro implementaci a zkuSenosti s implementovanymi

technologiemi.
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