Pfiloha €. 1 Obchodnich podminek
Pfiloha ¢. 3 Vyzvy k podani nabidek

Technicka specifikace predmétu plnéni
k vefejné zakazce ,,Dodavka stolnich switcha“

Pozadavek na funkcionalitu /minimalni poZzadavky

Zakladni vlastnosti

Ttida zatizeni — L3 switch

Format zafizeni - kompaktni/stolni

Velikost zafizeni: 1U

Pocet 1Gbit/s metalickych portt - 8x 10/100/1000Mbit RJ45

Pocet 1/10Gbit/s optickych portd s volitelnym fyzickym rozhranim - 2x 1/10Gbit SFP nezavislé

1GE opt. interface zpétné kompatibilni se 100Mbit/s transceivery

Vsechny ethernet porty jsou dostupné zepredu

Napajeci zdroj AC

Tiché provedeni prepinace (pasivni chlazeni)

Podpora PoE+ dle standardu 802.3at

Dostupny vykon pro PoE+ napajeni— 125 W

Podpora Energy Efficient Ethernet (802.3az)

Celkova propustnost pfepinace — 56Gb/s

Celkovy paketovy vykon prepinace - 41 mpps

Pamétovy buffer — 12 MB

Vlastnosti stohovani

Podporovany pocet prepinacl ve stohu - 4

Stohovani pres standardizované sitové rozhrani

Stoh podporuje distribuované prepinani paketd

Kterykoli prvek ve stohu muze byt fidicim prvkem (1:N redundance)

Jednotna konfigurace stohu (IP adresa, sprava, konfiguracni soubor)

Seskupeni portl IEEE 802.3ad mezi rlznymi prvky stohu (Multichassis LAG)

Stoh funguje jako jedno L3 zafizeni (router, gateway, peer) véetné podpory dynamickych smérovacich protokoll jako je
OSPF

Stohovani mezi vzdalenymi lokalitami az 10 km

Zakladni funkce a protokoly

Podpora "jumbo rdmcid" véetné velikosti 9220 Byte

Konfigurovatelné rozkladani LACP zatéze podle L3 a L4

Pocet LACP skupin/linek ve skupiné — 20/8

Pocet zaznamu v tabulce MAC adres — 32 000

Pocet zaznamu v tabulce ARP — 25 000

Protokol pro definici Sitenych VLAN - MVRP

Podpora VLAN podle IEEE 802.1Q - 2000 aktivnich VLAN

Zarazovani do VLAN podle protokolu 802.1v

Zarazovani do VLAN podle MAC adresy bez nutnosti externiho fizeni (Radius)

IEEE 802.1s - Multiple Spanning Tree

STP instance per VLAN s 802.1Q tagovanim BPDU (napf. PVST+)

Detekce protilehlého zafizeni pomoci LLDP a rozsifeni LLDP-MED

Detekce jednosmérnosti optické linky (napf. UDLD)

DHCP server




NTP pro IPv4 a IPv6 vietné MD5 autentizace

Statické smérovani IPv4 a IPv6

Pocet zaznamU ve smérovaci tabulce - 2000

IGMP v2 av3

MLD vl av2

Hardware podpora IPv4 a IPv6 ACL

ACL definice na zakladé skupiny fyzickych portl

ACL aplikovatelny na rozhrani IN v€etné virtudlnich VLAN

BPDU guard a Root guard

DHCP snooping pro IPv4 a IPv6

HW ochrana proti zahlceni (broadcast/multicast/unicast storm) nastavitelnd na % rychlosti portu a mnozstvi paket( za
vtefinu

ICMPv4 a ICMPv6 rate-limiting per port

Podpora ovérovani 802.1X véetné vice uzivatell per-port - 32 uZivatell na port

RADIUS MAC autentizace, probihajici pred 802.1x pro pripady, Ze koncové zafizeni neni softwarové vybaveno pro 802.1x
autentizaci

Dynamické zafazovani do VLAN a pfidéleni QoS podle RFC 4675

Podpora 802.1X Guest VLAN

Ovérovani 802.1x volitelné bez omezovani pfistupu (pro monitoring a snadné nasazeni 802.1x)

Podpora uZivatelskych roli definujicich vice tagovanych ¢i netagovanych VLAN, ACL, QoS politiky a SDN tunely.

Podpora uZivatelskych roli definovanych lokalné v prepinaci, jejich aplikace na zakladé vysledku autorizace

Podpora uZivatelskych roli dynamicky stahovatelnych z RADIUS serveru, jejich aplikace na zakladé vysledku autorizace

Podpora bezpecného transportu Dynamic ACL béhem 802.1X, napf. pomoci SSL

Podpora IPv6 RA Guard

IP source guard / dynamic IP lockdown pro IPv4 a IPv6

Podpora Dynamic ARP protection

Port security - omezeni po¢tu MAC adres na port, statické MAC, mozZnost definovani akci pfi prekroceni

Ochrana proti opakovanym vypadkam linek (flapovani) s moZznosti konfigurace citlivosti a akce pfi prekroéeni

Ochrana control plane (CPU) pred Gtoky typu DoS

Podpora IPv4 a IPv6 QoS

IEEE 802.1p - minimdlni pocet front - 8

Management

CLI formou RJ45 serial konsole port

Konfigurace zafizeni v ¢lovéku citelné textové formé

Podpora managementu pres IPv4 i IPv6

Podpora SNMPv2c a SNMPv3

RMON

Moznost omezeni pfistupu k managementu (SSH, SNMP) pomoci ACL

Lokalné vynucené RBAC na Urovni prepinace

Dualni flash image

TCP a UDP SYSLOG pro IPv4 a IPv6 s mozZnosti logovani do vice syslog server(

Podpora oddélenych ¢itacl pakett pro IPv4 a IPv6 provoz

Podpora RADIUS véetné RADIUS CoA (RFC3576)

Aktivni monitoring dostupnosti RADIUSu prednastavenym jménem a heslem

Podpora TACACS+

Analyza sitového provozu sFlow podle RFC 3176 nebo NetFlow

Port mirroring, alespon 4 rlizné obousmérné session — SPAN, RSPAN

Zrcadleni provozu na zakladé filtri: Mac-adressa, VLAN, ACL (traffic mirroring)




Podpora IP SLA pro méreni zpozdéni provozu VolP

Podpora Zero Touch Provisioning (ZTP)

Podpora Chromecast Gateway

Funkce mDNS brany pro distribuci a filtraci multicast sluZzeb napfic IP subenty. (Apple Bonjour Gateway)

Automaticka konfigurace portu podle pfipojeného zafizeni

Podpora Cloud based management

Ostatni podminky

Hardware musi byt dodan zcela novy, plné funkéni a kompletni (véetné pfislusenstvi nutného k jeho fadnému provozu a
funkénosti dle vyse uvedenych poZadavk()

Je poZzadovana zaruka na hardware s vyménou NBD v délce 60 mésicll. Tato zaruka musi byt garantovana vyrobcem
zafizeni

Pokud je provoz hardwaru vazan vyrobcem licenci, musi byt tato soucasti dodavky nejméné na dobu 10 let.

Jsou poZzadovany software aktualizace (nové verze programového vybaveni) v minimalni délce 60 mésict

Je pozadovana technickd podpora vyrobce po dobu 60 mésicl

Uchazec je povinen s dodavkou dolozit oficidlni potvrzeni lokalniho zastoupeni vyrobce o vSsech dodavanych zafizenich
(seznam sériovych Cisel dodavanych zafizeni) pro cesky trh




